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Kleine Anfrage

des Abgeordneten Hande (Die Linke)
und

Antwort

des Thiuringer Ministeriums fir Inneres, Kommunales und Landesentwicklung

Quishing und Kl-basierte Betrugsfalle in Thiringen — nachgefragt

Mit Drucksache 8/1631 beantwortete die Landesregierung Fragen zu Quishing und Kl-basierten Betrugsfal-
len in Thiringen. Danach wurden im zweiten Halbjahr 2024 erstmals 38 polizeilich bekannte Quishing-Falle
mit einem Schaden von mindestens 60 000 Euro festgestellt; zugleich seien der Polizei bis dahin keine Er-
kenntnisse zu gezielt Kl-gestutzten Betrugsfallen bekannt gewesen. Seitdem wurden in Thiringen weitere
Sachverhalte 6ffentlich bekannt, darunter manipulierte QR-Codes an Parkautomaten, mutmalRliche Quis-
hing-Flyer in Briefkdsten sowie Betrugsversuche, bei denen Stimmen oder Identitdten mittels Kinstlicher
Intelligenz imitiert worden sein sollen. Auch andere Lander berichten Uber Quishing an Parkautomaten, im
offentlichen Verkehr, bei vermeintlichen Bank- oder Paketbenachrichtigungen sowie Uiber wachsende Her-
ausforderungen durch Deepfakes, Kl-generierte Texte, Stimmen und Bilder. Vor diesem Hintergrund stellt
sich die Frage, ob die bisherigen Erfassungs-, Praventions- und Ermittlungsstrukturen in Thiringen ausrei-
chen, um neue digitale Betrugsformen frihzeitig zu erkennen, vergleichbar auszuwerten und Birgerinnen
und Birger wirksam zu schitzen.

Das Thiiringer Ministerium fiir Inneres, Kommunales und Landesentwicklung hat die Kleine Anfra-
ge 8/2833 vom 30. Juni 2026 namens der Landesregierung mit Schreiben vom 17. August 2026 beantwortet:

Vorbemerkung:

Die Erfassung in der Polizeilichen Kriminalstatistik (PKS) orientiert sich im Wesentlichen an den Normen des
Strafgesetzbuches beziehungsweise an strafrechtlichen Nebengesetzen. In der PKS werden die Tatbege-
hungsarten des ,Quishing“ und Straftaten, die unter Mithilfe von Kinstlicher Intelligenz (KI) begangen wur-
den, unter dem Straftatenschliissel ,Betrug® erfasst. Ein bundesweit abgestimmter und spezifischer Kata-
logwert existiert nicht. Flr eine automatisierte Sonderrecherche liegen in den polizeilichen Datensystemen
keine validen Abfragemaoglichkeiten vor. Eine Recherche ist somit nicht méglich. Eine manuelle Auswertung
aller allein im Jahr 2025 in der PKS als Betrug erfassten 19 611 Einzelsachverhalte wiirde zu einem unver-
haltnismaRigen Verwaltungsaufwand fiihren. Gemal Artikel 67 Abs. 3 Satz 1 Nr. 2 der Verfassung des Frei-
staats Tharingen wurde hiervon abgesehen.

1. Wie viele polizeiliche Vorgange im Zusammenhang mit Quishing wurden in Thuringen seit dem 1. Ja-
nuar 2025 bis zum Zeitpunkt der Beantwortung dieser Anfrage bekannt beziehungsweise recherchiert,
und wie verteilen sich diese nach Quartalen, 6rtlich zustandiger Landespolizeiinspektion beziehungs-
weise Kriminalpolizeiinspektion, Versuch/Vollendung, Schadenshdhe und Verfahrensstand?

2. Welche Erscheinungsformen beziehungsweise Angriffsziele des Quishing wurden der Landesregierung

seit dem 1. Januar 2025 bekannt, insbesondere im Zusammenhang mit
a) Online-Kleinanzeigen beziehungsweise Online-Handel,
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b) Parkscheinautomaten oder Park-Apps,

c) E-Ladesaulen,

d) vermeintlichen Paketbenachrichtigungen,

e) vermeintlichen Bank-, Versicherungs- oder Behérdenanschreiben,

f) falschen Strafzetteln oder Zahlungsaufforderungen,

g) Plakaten, Aushdngen oder Werbematerialien im 6ffentlichen Raum oder 6ffentlichen Verkehr sowie
h) sonstigen Tatgelegenheiten?

3. In wie vielen Fallen seit dem 1. Januar 2025 gingen Hinweise zu manipulierten oder verdachtigen QR-
Codes bei der Polizei von Kommunen, Ordnungsbehoérden, Verkehrsbetrieben, Stadtwerken, Parkraum-
bewirtschaftungsunternehmen, Betreibern von E-Ladesaulen, Banken, Verbraucherschutzstellen oder
sonstigen Dritten ein?

Antwort zu den Fragen 1 bis 3:
Es liegen keine validen statistischen Angaben im Sinne der Fragestellungen vor. Im Ubrigen wird auf
die Vorbemerkung verwiesen.

4. Welche standardisierten Meldewege, Handlungsempfehlungen oder Prifroutinen existieren in Thiiringen
fur Kommunen, kommunale Unternehmen und private Betreiber 6ffentlich zuganglicher Zahlungs- oder
Informationsinfrastruktur, um manipulierte QR-Codes festzustellen, zu melden, zu entfernen, zu doku-
mentieren und betroffene Birgerinnen und Birger zu informieren?

Antwort:

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bietet fiir Verbraucher Sensibilisierungs-
kampagnen an, die unter anderem die Thematik ,Quishing® und ,Kl-basierter Betrug“ aufgreifen und ent-
sprechende Empfehlungen unterbreiten. Zusatzlich informiert die Verbraucherzentrale Thiringen regel-
mafig zu derartigen Betrugsversuchen.

5. Wie werden Quishing-Falle derzeit im polizeilichen Vorgangsbearbeitungssystem, in der Polizeilichen
Kriminalstatistik oder in sonstigen polizeilichen Auswerteverfahren erfasst beziehungsweise recherchier-
bar gemacht, und plant die Landesregierung eine verbindliche Kennzeichnung, Schlagwortvergabe oder
sonstige Auswerteméglichkeit fiir Quishing-Sachverhalte?

Antwort:
Es wird auf die Vorbemerkungen verwiesen. Derzeit ist keine gesonderte Erfassung im Sinne der Fra-
gestellung vorgesehen.

6. Wie viele Betrugs-, Erpressungs-, ldentitatsdiebstahls-, Anlagebetrugs-, Schockanruf-, Messengerbe-
trugs-, CEO-Fraud-, Phishing- oder sonstige Tauschungssachverhalte wurden der Polizei seitdem 1. Ja-
nuar 2025 bekannt, bei denen Hinweise oder Verdachtsmomente auf den Einsatz Kunstlicher Intelligenz
vorlagen, auch wenn ein forensischer Nachweis noch nicht gefiihrt werden konnte?

Antwort:
Es liegen keine validen statistischen Angaben im Sinne der Fragestellung vor. Im Ubrigen wird auf die
Beantwortung zu den Fragen 1 bis 3 verwiesen.

7. Nach welchen Kriterien bewertet die Polizei, ob bei einem Betrugs- oder Tauschungssachverhalt ein Kl-
Bezug vorliegt, etwa durch Zeugenaussagen zu Stimmenimitationen, technische Auswertung von Bild-,
Audio- oder Videodateien, Analyse von Textmustern, Plattformauskiinfte, Hinweise von Banken oder
sonstige Ermittlungsansatze?

Antwort:

Die Polizei hat nach § 163 der Strafprozeflordnung Straftaten zu erforschen und alle, keinen Aufschub
gestattenden Anordnungen zu treffen, um die Verdunklung der Sache zu verhiten. Der postulierte Er-
forschungsauftrag schlie3t die Ermittlung von Tatbegehungsweisen, so auch Modi Operandi im Sinne
der Fragestellung, mit ein. Betrugssachverhalte werden vorrangig direkt bei der Polizei angezeigt, wo-
durch bei der Anzeigenaufnahme mit Zeugen entsprechende Anséatze oder Hinweise innerhalb der In-
teraktion angegeben oder erfragt werden kénnen. Bei der Nutzung des digitalen Anzeigenportals der
Polizei wird bei entsprechenden Annahmen aufgrund der Schilderungen im Freitext als auch in der Ge-
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samtschau die Notwendigkeit der nochmaligen Zeugenvernehmung geprift. Sofern sich im Rahmen der
Anzeigenbearbeitung Hinweise auf einen solchen Modus Operandi ergeben, bewertet dies der Sach-
bearbeiter, geht Hinweisen auf Kl-generierte Tatbegehungsweisen nach und ergreift gebotene Ermitt-
lungsmaflinahmen. Besondere Kriterien sind dabei nicht vorgegeben und erfolgen eigenverantwortlich
in Bearbeitung der jeweiligen Straftat.

8. Welche Erkenntnisse liegen der Landesregierung zu in Thiringen bekannt gewordenen Schockanrufen
oder vergleichbaren Betrugsversuchen vor, bei denen Stimmen von Angehérigen, Arztinnen und Arz-
ten, Polizeibediensteten oder sonstigen Vertrauenspersonen mutmaflich mittels Kiinstlicher Intelligenz
imitiert wurden und welche Ermittlungs- beziehungsweise PraventionsmalRhahmen wurden daraus ab-
geleitet?

Antwort:

Hierzu liegen keine gesicherten Erkenntnisse vor. Ungeachtet dessen fihren aufkommende Begehungs-
weisen zur Aufnahme in Aus- und Fortbildung sowie zur Fortentwicklung von forensischen Such- und Si-
cherungsmethoden. Die einschlagigen Praventionskampagnen, so auch die Thiringer Veranstaltungs-
reihe ,Mit Sicherheit Musik®, Vortragsveranstaltungen, Beratungsgesprache und die neu konzipierten
Infobroschiren des Programms Polizeiliche Kriminalpravention informieren unter anderem Uber die
Verbreitung von Deepfakes und appellieren deshalb dafiir, aufzulegen, im Freundes- und Familienkreis
Kennworte zu verabreden beziehungsweise die vermeintlichen Personen eigenstandig zurtickzurufen.
Eine dezidierte Verhaltenspravention ist und bleibt nach wie vor ein Erfolgsfaktor.

9. Welche technischen Werkzeuge, Prifverfahren oder externen Unterstiitzungsangebote stehen der Poli-
zei derzeit zur Analyse von manipulierten QR-Codes, Phishing-Webseiten, Kl-generierten Bild-, Audio-,
Video- oder Textinhalten sowie Deepfakes zur Verfiigung, und welche Beschaffungen, Tests, Pilotierun-
gen oder Kooperationen sind hierzu geplant?

Antwort:

Das Landeskriminalamt Thiiringen ist Lizenznehmer eines von der Zentralen Stelle fir Informationstechnik
im Sicherheitsbereich entwickelten Tools zur Detektion von Kl-generierten Bilddateien. Der Polizei steht
somit im Rahmen von IT-forensischen Untersuchungen durch das Landeskriminalamt Thiringen ein Tool
zur ldentifikation von Kl-generierten Bilddateien zur Verfiigung.

10.Welche Ergebnisse, Empfehlungen oder Materialien sind aus der in der Drucksache 8/1631 genann-
ten Bund-Lander-Arbeit beziehungsweise Zusammenarbeit mit dem Bundesamt fir Sicherheit in der
Informationstechnik, dem Programm Polizeiliche Kriminalpravention der Lander und des Bundes, ande-
ren Landespolizeien, der Verbraucherzentrale Thiringen und sonstigen Stellen seit der Beantwortung
hervorgegangen, und welche davon wurden in Thiringen konkret umgesetzt?

Antwort:

Die Zentralstelle Polizeiliche Kriminalpravention steht mit den genannten Akteuren weiterhin im Aus-
tausch und nimmt an Formaten teil, die Uber Projektfortschritte sowie -erkenntnisse und -ergebnisse in-
formieren. Ein prominentes Beispiel hierfur ist der diesjahrige Deutsche Praventionstag mit Schwerpunkt-
thema Kunstliche Intelligenz. Dort wurden vor allem Einsatzmdglichkeiten Kinstlicher Intelligenz in der
Kriminalpravention diskutiert, die bei der Recherche und Auswertung komplexer, polizeilicher und pra-
ventionsspezifischer Informationen und Aufgaben sowie bei deren Verschriftlichung zum Einsatz kom-
men sollen. Die Entwicklung einer intelligenten, Kl-gestutzten Wissensinfrastruktur verfolgt auch die von
der Kommission Polizeiliche Kriminalprévention eingerichtete Bund-Lander-Arbeitsgruppe, deren Arbeit
sich nach wie vor in einem Anfangsstadium befindet.

Das BSI widmet dem Themengebiet der Kiinstlichen Intelligenz einen umfangreichen Informationsbaum,
der standig aktualisiert und erweitert wird. Derzeit |auft die tradierte Kampagne ,#einfach aBSIchern*
weiter, eine Kl-spezifische Kampagne ist gegenwartig nicht anhangig.

Maier
Minister
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