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Unterrichtung
durch die Prasidentin des Landtags

3. Tatigkeitsbericht des Thiringer Landesbeauftragten
fir den Datenschutz und die Informationsfreiheit zum
Datenschutz nach der Datenschutz-Grundverordnung
und 5. Tatigkeitsbericht zur Informationsfreiheit (Be-
richtszeitraum 2020)

Der Tharinger Landesbeauftragte fur den Datenschutz und die Informa-
tionsfreiheit hat der Prasidentin des Landtags die oben genannten Be-
richte mit Schreiben vom 18. Oktober 2021 zugeleitet:

"Anliegend Ubersende ich lhnen nach § 10 Abs. 1 Thiringer Datenschutz-
gesetz (ThirDSG) die beiden aktuellen Tatigkeitsberichte des Thiirin-
ger Landesbeauftragten fur den Datenschutz und die Informationsfrei-
heit (TLfDI), Herrn Dr. Lutz Hasse. Die Berichte vom Berichtszeitraum
2020 werden in der geplanten Pressekonferenz vom 20. Oktober 2021
bekannt gemacht werden. Die Tatigkeitsberichte zum Datenschutz und
zur Informationsfreiheit wurden in den letzten Sitzungen des jeweiligen
Beirates beim TLfDI beraten."

Birgit Keller
Prasidentin des Landtags

Hinweise der Landtagsverwaltung:

Die Berichte wurden in der elektronisch am 19. Oktober 2021 Ubermittelten Fas-
sung Ubernommen. Auf den Abdruck der Berichte wird verzichtet. Der 3. Tatig-
keitsbericht des Thiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit zum Datenschutz nach der Datenschutz-Grundverordnung
(Berichtszeitraum 2020) und der 5. Tatigkeitsbericht zur Informationsfreiheit
(Berichtszeitraum 2020) kénnen im Abgeordneteninformationssystem und in
der Parlamentsdokumentation unter http://www.parldok.thueringen.de/parldok/
auf der Internetseite des Thiringer Landtags unter der o. a. Drucksachennum-
mer eingesehen werden. Nach Zuleitung der erforderlichen Anzahl der Tatig-
keitsberichte in einer Broschire mit Wendecover durch den TLfDI werden diese
unverzuglich an die Mitglieder des Landtags verteilt und in der Landtagsbiblio-
thek eingestellt werden.

Gemal § 52 Abs. 6 GO wurden der geméal3 § 10 Abs. 1 des Thiringer Daten-
schutzgesetzes (ThirDSG) vorgelegte 3. Tatigkeitsbericht des Thiringer Lan-
desbeauftragten fur den Datenschutz und die Informationsfreiheit zum Daten-
schutz nach der Datenschutz-Grundverordnung (Berichtszeitraum 2020) und
der gemaR § 19 Abs. 3 des Thuringer Transparenzgesetzes (ThirTG) vorge-
legte 5. Tatigkeitsbericht zur Informationsfreiheit (Berichtszeitraum 2020) sowie
die gemal § 10 Abs. 2 ThurDSG bzw. gemalR § 19 Abs. 3 Satz 2 ThiarTG zu er-
wartenden Stellungnahmen der Landesregierung zu diesen Berichten an den
Innen- und Kommunalausschuss Uberwiesen.

Druck: Thiringer Landtag, 21. Oktober 2021
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3. Tatigkeitsbericht
zum Datenschutz nach
der DS-GVO:

des Thiiringer Landesbeauftragten
fiir den Datenschutz
und die Informationsfreiheit

Berichtszeitraum: 1. Januar 2020 bis 31. Dezember 2020
Zitiervorschlag: 3. TB DS-GVO LfDI Thiiringen

Der 3. Tatigkeitsbericht DS-GVO steht im Internet unter
www.tlfdi.de zum Abruf bereit.

Erfurt, im Oktober 2021

Dr. Lutz Hasse
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VYorwort

Dr. Lutz Haase

Zwar wird der Bericht des Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (TLfDI) nun im Jahresturnus veroffent-
licht, man kann aber nicht sagen, dass alles ist wie immer. Die Corona-
Pandemie hat auch die Arbeit des TLfDI mafBigeblich bestimmt. Auf
der einen Seite waren sehr viele datenschutzrechtlich Verantwortliche
in Thiiringen vor die Herausforderung gestellt, Datenverarbeitungen
auf einmal digital durchfiihren zu miissen. Angefangen von Unterricht
in der Schule iiber digitale Plattformen, dem mobilen Arbeiten iiber
Telearbeit iiber die Notwendigkeit der Durchfiihrung von Videokon-
ferenzen, weil Treffen nur iiber die Distanz mdglich sind, hin zu der
Frage, wer Coronalisten einsehen und nutzen darf. Der TL{DI sah sich
im Berichtszeitraum zahlreichen Anfragen zu datenschutzkonformen
Losungen der auftretenden praktischen Probleme gegeniiber. Auf der
anderen Seite musste auch der TL{DI seine Arbeit als Aufsichtsbe-
horde an die Anforderungen des Infektionsschutzes anpassen. Vorort-
termine waren so gut wie nicht mehr moglich und auch Termine mit
Beschwerdefiihrern oder Zeugen in BuBigeldverfahren mussten sich
auf das Allernotwendigste beschrianken. Die Mdglichkeit der Telear-
beit wurde fiir die Beschiftigten der Behorde deutlich ausgeweitet.
Meine Mitarbeiterinnen und Mitarbeiter haben diese herausfordernde
Zeit mit groBem Engagement gemeistert, wofiir ich ihnen meine
Hochachtung aussprechen mochte. Trotz der widrigen Umsténde gab
es auch in diesem Jahr Fortbildungs- und Informationsveranstaltungen

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit
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und etliche Verdffentlichungen rund um aktuelle datenschutzrechtli-
che Fragen. Einzelheiten dazu finden Sie in dem Bericht, der eine Aus-
wahl der Themen enthélt, die uns im Jahr 2020 beschiftigt haben.

Ich wiinsche Thnen ein interessantes Lesevergniigen mit niitzlichen
Einsichten.

Thr

Dr. Lutz Hasse

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit.
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1. Schwerpunkte im Berichtszeitraum und Statistik

© Minerva Studio - Eye close-up - fotolia.com

1.1 Schwerpunkte im Berichtszeitraum

Die Arbeit des TLfDI im Berichtszeitraum war in zweierlei Hinsicht
maf3geblich durch die Anforderungen der Corona-Pandemie gepragt.
Einerseits galt es, diec Aufgaben nach der DS-GVO auch unter er-
schwerten Bedingungen wahrnehmen zu kénnen, andererseits gab es
zahlreiche datenschutzrechtliche Probleme im Umgang mit der Pan-
demie.

Angesichts der Corona-Pandemie im Jahr 2020 trat eine sehr wichtige
Entscheidung, die der Europédische Gerichtshof (EuGH) zu Daten-
ibermittlungen in die USA traf, fast in den Hintergrund. Dies ist an-
gesichts der Bedeutung des Urteils in der Rechtssache C-311/18 ,,Sch-
rems II“ nicht gerechtfertigt. Personenbezogene Daten von EU-Biir-
gern diirfen nur an Drittlainder auBerhalb des Europdischen Wirt-
schaftsraums tibermittelt werden, wenn sie in diesem Drittland einen
im Wesentlichen gleichwertigen Schutz genielen wie in der Européi-
schen Union. Dies hat der EuGH fiir die USA verneint. Diese Ent-
scheidung hat erhebliche Auswirkungen fiir Verantwortliche in Eu-
ropa (siche Beitrag 2.1). Mit ihr hingt auch mittelbar die Frage zu-
sammen, inwieweit Produkte der Firma Microsoft, die bei etlichen
Verantwortlichen nicht mehr wegzudenken sind, zum Einsatz kom-
men diirften (siche Beitrag 2.7).

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit
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Ansonsten finden sich im Tétigkeitsbericht etliche Beitrage zu den da-
tenschutzrechtlichen Auswirkungen der Corona-Pandemie. Sie hatte
zur Folge, dass es im Berichtszeitraum so gut wie keine Vororttermine
mehr gab und Beratungs- oder Schulungstermine nur online abgehal-
ten werden konnten. Auch beim Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) wurde die Te-
learbeit ausgebaut, um der Ansteckungsgefahr fiir seine Mitarbeiter
moglichst effektiv zu begegnen.

Einen groen Raum nahm die Beratung der Verantwortlichen im Um-
gang mit der Pandemie in datenschutzrechtlicher Hinsicht ein. Ganz
besonders betraf dies den schulischen Bereich, in dem innerhalb von
kiirzester Zeit von Prédsenz- auf Digitalunterricht umgestellt werden
musste, ohne dass die dafiir erforderliche Infrastruktur vorhanden war
(siehe Beitrag 2.3 und 2.5). Allerorts war der Bedarf an der Nutzung
von Videokonferenzsystemen grof3, der Datenschutz fand dabei zu-
néchst kaum Beachtung (siehe Beitrag 2.12 und 3.16). Die Masken-
pflicht an Schulen (siche Beitrag 3.17) war ebenso Thema wie der
Umgang mit Coronalisten (siche Beitrag 4.1).

Nach wie vor war auch die Aufklarung und Sensibilisierung ein wich-
tiger Baustein der Arbeit des TLfDI mit Vortrdgen und Veranstaltun-
gen (siche Beitrag 6) und Veroffentlichungen zu Datenschutzthemen,
beispielsweise zu Datenschutzanforderungen fiir 6ffentliche Stellen
(siche Beitrag 2.9) und Datenschutz-Folgenabschétzung (siche Bei-
trag 2.11).

Daneben gab es auch ansonsten zahlreiche Beschwerden und Bera-
tungsanfragen (siehe Beitrag 1.2), von denen der Tatigkeitsbericht
Ihnen einen représentativen Eindruck vermitteln soll. So gibt es bei-
spielsweise immer noch zahlreiche Fille, in denen die Zuldssigkeit des
Einsatzes von Videoiliberwachungstechnik zu priifen ist, es werden
hierzu aber nur Beispielsfille aufgefiihrt. Uber alle Einzelfille zu be-
richten, wiirde seine Kapazititen sprengen und zu Lasten der Hand-
lungsfihigkeit gehen. Die Auswahl der Beitrdge soll Thnen einen Ein-
druck von der Vielfiltigkeit der vom TL{DI bearbeiteten Félle geben.

1.2 Statistik im Berichtszeitraum
Auch im zweiten Kalenderjahr nach dem Wirksamwerden der DS-

GVO ist die Zahl der Posteingdnge beim TL{DI auf bisher hochstem
Niveau. Meldungen von Datenpannen sowie auch der Eingang von

Thiiringer Landesbeauftragter fiir den Datenschutz
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Beschwerden haben gegeniiber dem letzten Berichtsjahr zugenom-
men.

Im Jahr 2020 gab es 22.193 Posteingidnge beim Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TL{DI).
Damit bewegt sich ihre Zahl mit einer Steigerung gegeniiber dem Vor-
jahr auf dem hochsten Niveau seit Bestehen der Behorde.

POSTEINGANGE IM DMS-VIS BEIM TLFDI 2016 - 2020

8416 12.158

Davon waren 3.058 Eingénge solche in Beschwerdeverfahren nach
Art. 77 Datenschutz- Grundverordnung (DS-GVO), also Beschwer-
den von natiirlichen Personen, die von der in Rede stehenden Daten-
verarbeitung personlich betroffen sind. Uber 6.800 Eingiinge gab es
im europdischen Kontext (unter anderem lédnderiibergreifende Verfah-
ren, Abstimmungsbedarfe mit Blick auf EuGH-Schrems-II und den
Européischen Datenschutzausschuss).

Ein Schwergewicht der Posteingéinge liegt bei Anzeigen, Hinweisen,
Beratungsanfragen und Abstimmungsverfahren zwischen den Daten-
schutzbeauftragten zu Fragen der Datenschutzkonferenz.

Insgesamt gab es zudem 204 Meldungen nach Art. 33 DS-GVO zu
Verletzungen des Schutzes personenbezogener Daten. Hier ist eine
deutliche Steigerung gegeniiber dem Vorjahr mit 159 Meldungen zu
verzeichnen. Es gab sehr viele Fille, in denen E-Mails oder auch
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Briefe an den falschen Adressaten versandt wurden. In manchen Fél-
len kam es zum Verlust von Akten oder sonstigen Papieren aufgrund
von Unachtsamkeit oder Diebstahl. Es gab unberechtigte Zugriffe,
Phishing-Angriffe und etliche Cyber-Angriffe. Wie der TLfDI in sol-
chen Fillen verfahrt, konnen sie dem Beitrag 2.19 entnehmen.

Im Berichtszeitraum wurden beim TL{DI 212 Buf3geldverfahren er-
offnet und damit mehr als doppelt so viel wie im Vorjahr. Insgesamt
wurden 41 Buflgeldbescheide erlassen — hier hat sich die Zahl gegen-
iiber dem Vorjahr fast verdoppelt — von denen 33 rechtskriftig sind.
Gegen die iibrigen acht Bescheide wurde Einspruch eingelegt. Davon
liegen fiinf Félle dem Amtsgericht Erfurt zur abschlieBenden Ent-
scheidung vor und zwei Bescheide wurden nach Priifung der Ein-
spruchsbegriindung zuriickgenommen. Ein Verfahren betraf Art. 83
Abs. 4 DS-GVO und 21 Verfahren Art. 83 Abs. 5 DS-GVO. Ein Ver-
fahren wurde nach § 43 Abs. 1 Nr.2 Thiiringer Datenschutzgesetz
eingeleitet und 18 Verfahren betrafen § 43 Bundesdatenschutzgesetz
(alte Fassung). Die Gesamthohe der verhdngten Bu3gelder belief sich
auf 12.560,00 Euro. Der Bufigeldrahmen der in 2020 erlassenen Buf3-
geldbescheide lag zwischen 50 Euro und 2.000 Euro.

Von den 41 BuBigeldbescheiden wurden 12 Bufigeldbescheide wegen
unzuléssiger Videoiliberwachung und 13 BuBlgeldbescheide gegen Po-
lizeibeamte (wegen unbefugten Abrufen aus polizeilichen IT-Syste-
men und/oder der Ubermittlung dienstlicher Daten iiber WhatsApp)
erlassen. Weitere Einzelheiten zu Bufigeldverfahren beim TL{DI fin-
den sich im Beitrag 2.17.

Nicht zu vergessen sind die zahlreichen Telefonate, die die Mitarbei-
terinnen und Mitarbeiter des TL{DI taglich gefiihrt haben, um Biirge-
rinnen und Biirger oder Verantwortliche telefonisch zu beraten. Viele
Thiiringer wéhlen diesen Weg, um sich iiber Datenschutzfragen
(vorab) zu informieren. Nach einer iiberschldgigen Schétzung handelt
es sich dabei um mindestens 25.000 Telefonate im Berichtszeitraum.
Sie wurden aus Griinden der Arbeitsersparnis und der Vermeidung
von Mitarbeiteriiberwachung nicht erfasst.
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2. Themengebiete

e
© Spencer- 3D Man Office - fotolia.com

2.1 Privacy-Shield durch Schrems II gekippt: Wie geht’s weiter
bei der Dateniibermittlung in die USA

Der EuGH erklérte in seinem ,,Schrems I1-Urteil*“ das Privacy Shield
mit sofortiger Wirkung fiir unwirksam, weil das durch den EuGH be-
wertete US-Recht kein Schutzniveau bietet, das dem in der EU im
Wesentlichen gleichwertig ist. Nun stellt sich die Frage, unter welchen
Voraussetzungen Dateniibermittlungen in die USA moglich sind.

Nach der Datenschutz-Grundverordnung (DS-GVO) diirfen personen-
bezogene Daten von EU-Biirgern nur an Drittlinder aulerhalb des Eu-
ropdischen Wirtschaftsraums {ibermittelt werden, wenn sie in diesem
Drittland einen im Wesentlichen gleichwertigen Schutz genieflen wie
in der EU. Der Europiische Gerichtshof (EuGH) hat in seinem Urteil
vom 16.Juli2020 in der Rechtssache C-311/18 ,,Schrems II*
(https://curia.europa.eu/juris/liste.jsf?language=de&num=C-311/18)

klargestellt, dass fiir die USA ein solches angemessenes Schutzniveau
nicht besteht. Derartige Dateniibermittlungen wurden bislang auf das
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EU-US Privacy Shield-Abkommen, einem Angemessenheitsbe-
schluss der Européischen Kommission, gestiitzt. Der EuGH erklérte
das Privacy Shield mit sofortiger Wirkung fiir unwirksam, weil das
durch den EuGH bewertete US-Recht kein Schutzniveau bietet, das
dem in der EU im Wesentlichen gleichwertig ist.

Dafiir wurden unter anderem folgende Griinde angefiihrt:

Die Gesetze, auf deren Grundlage amerikanische Sicherheitsbehdrden
auf die in die USA iibermittelten personenbezogenen Daten zugreifen
konnen, verstoBen gegen die EU-Grundrechtecharta, da der Zugriff
auf die personenbezogenen Daten von Nicht-Amerikanern nicht be-
schrankt wird und sie keine durchsetzbaren Rechte gegen etwaige Zu-
griffe haben. Weitere Informationen zum Inhalt der Entscheidung des
EuGHs finden Sie unter file:///C:/Users/poe/AppData/Lo-
cal/Temp/Kernaussagen-Schrems-II.pdf.

Diese Entscheidung hat innerhalb der EU fiir einigen Wirbel gesorgt,
finden doch tdglich unzdhlige Dateniibermittlungen aus der EU in die
USA statt. Sei es beispielsweise beim Support technischer Geréte im
Krankenhaus, bei der Nutzung von Telefonanlagen oder von Software
amerikanischer Hersteller. Kénnen nun keine Dateniibermittlungen in
die USA mehr stattfinden? Grundsitzlich sind nur unter den sehr rest-
riktiven Voraussetzungen des Art. 49 DS-GVO Ubermittlungen von
personenbezogenen Daten in so genannte Drittlinder moglich. Ange-
sichts der Entscheidung des EuGHs miissen die Verantwortlichen aber
tatig werden:

Jeder Verantwortliche im Sinne des Datenschutzrechts war jetzt auf-
gerufen, seine Dateniibermittlungen in die USA zu iiberpriifen.
Dateniibermittlungen in die USA, die bisher auf das EU-US Privacy
Shield gestiitzt wurden, miissen nun durch eine Schutzmaflnahme
nach Art. 46 DS-GVO abgesichert werden. Der EuGH hat die Verant-
wortung des Datenexporteurs hervorgehoben, fiir jede Dateniibermitt-
lung das Schutzniveau im Drittland zu priifen und geeignete Garantien
fiir den Schutz der in ein Drittland iibermittelten Daten vorzusehen.
Wenn der Schutz der iibermittelten Daten auch durch zusétzliche
Mafnahmen nicht hinreichend sichergestellt werden kann, ist die Da-
teniibermittlung auszusetzen.

Nach dem Urteil des EuGHs hat der Europédische Datenschutzaus-
schuss (EDSA) nach einer ersten Stellungnahme zentrale Fragen und
Antworten (FAQ) zur Umsetzung des Urteils verdffentlicht. Der deut-
sche Text der FAQ ist unter https://edpb.europa.eu/sites/edpb/files/fi-
les/file1/20200724 edpb_fagoncjeuc3 1118 de.pdf zu finden. Dieses
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Dokument soll Antworten auf einige hdufig gestellte Fragen geben,
die bei den Datenschutzaufsichtsbehdrden eingehen.
Die FAQs legen dar, dass die Frage, ob personenbezogene Daten auf
der Grundlage von Standardvertragsklauseln in die USA iibermit-
telt werden diirfen oder nicht, vom Ergebnis der Priifung des Verant-
wortlichen abhédngt. Etwaige zusitzliche Maflnahmen miissen zusam-
men mit den Standardvertragsklauseln nach einer Einzelfallanalyse
der Umstiinde der Ubermittlung sicherstellen, dass das US-Recht das
gewihrleistete angemessene Schutzniveau nicht beeintrachtigt. Eine
kaum erfiillbare Aufgabe. Wenn durch einen Verantwortlichen mit ei-
nem Unternehmen in den USA verbindliche interne Datenschutzvor-
schriften (so genannte Binding Corporate Rules, ,,BCR*) verwendet
werden, gelten die gleichen Grundsitze. Es ist daneben nach wie vor
moglich, Daten aus dem Européischen Wirtschaftraum in die USA auf
der Grundlage der in Art. 49 DS-GVO vorgesehenen sehr restriktiven
Ausnahmeregelungen zu libermitteln, sofern die dort festgelegten Be-
dingungen erfiillt sind. Der EDSA verweist auf seine Leitli-
nien 2/2018 zu den Ausnahmen nach Art.49 der Verordnung
(EU) 2016/679. Insbesondere erinnert der EDSA daran, dass bei
Ubermittlungen, die auf der Grundlage der Einwilligung der betroffe-
nen Person beruhen, bestimmte Bedingungen gelten. Die Einwilli-
gung muss ausdriicklich sein, fiir den bestimmten Fall der betreffen-
den Dateniibermittlung erteilt werden und in Kenntnis der Sachlage
erfolgen, insbesondere, was die moglichen Risiken der Ubermittlung
betrifft. Die betroffene Person muss auch iiber die spezifischen Risi-
ken unterrichtet werden, die sich daraus ergeben, dass ihre Daten in
ein Land iibermittelt werden, das keinen angemessenen Schutz bietet.
In Bezug auf Ubermittlungen, die fiir die Erfiillung eines Vertrages
zwischen der betroffenen Person und dem fiir die Verarbeitung Ver-
antwortlichen erforderlich sind, ist zu beriicksichtigen, dass personen-
bezogene Daten nur dann iibermittelt werden diirfen, wenn die Uber-
mittlung nur gelegentlich erfolgt.
Der EDSA weist auch auf die Schliisselrolle der Aufsichtsbehdrden
bei der Durchsetzung der Datenschutz-Grundverordnung hin. Er be-
schiftigte sich weiterhin mit den Auswirkungen des Urteils und ver-
offentlichte am 11. November 2020 zwei Empfehlungen zur daten-
schutzrechtlichen Beurteilung von Datentransfers in Drittstaaten.
e Inden,Recommendations 01/2020 on measures that supplement
transfer tools to ensure compliance with the EU level of protec-
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tion of personal data“ (https:/edpb.curopa.cu/sites/edpb/fi-
les/consultation/edpb_recommendations 202001 supplementa-
rymeasurestransferstools_en.pdf) iber MaBBnahmen zur Gewihr-
leistung des EU-Schutzniveaus bei der Ubertragung von perso-
nenbezogenen Daten, ein Entwurf, der bis zum 30. Novem-
ber 2020 fiir Kommentare der Offentlichkeit offenstand und noch
nicht verabschiedet wurde und den
e _Empfehlungen 02/2020 zu den wesentlichen européischen Ga-
rantien in Bezug auf  UberwachungsmaBnahmen*
(https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_recom-
mendations 202002 _europeanessentialguaranteessur-
veillance de.pdf) zu den europidischen wesentlichen Garantien
fiir UberwachungsmaBnahmen.
Am 12. November 2020 veroffentlichte die EU-Kommission ihren
Entwurf fiir Standardvertragsklauseln (https://ec.eu-
ropa.eu/info/law/better-regulation/have-your-say/initiatives/12741-
Commission-Implementing-Decision-on-standard-contractual-clau-
ses-for-the-transfer-of-personal-data-to-third-countries), der ebenfalls
die Schrems II-Entscheidung beriicksichtigt.
Im ersten Dokument wird ausfiihrlich beschrieben, wie Unternehmen
beurteilen und dokumentieren sollten, unter welchen Bedingungen die
Ubermittlungen personenbezogener Daten in Drittstaaten nach der
Schrems II-Entscheidung durchgefiihrt werden koénnen. Das Doku-
ment lag im Berichtszeitraum noch nicht in der verbindlichen Endfas-
sung vor. Uber die dort festgelegten MaBnahmen wird der Thiiringer
Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TLfDI) daher im ndchsten Tétigkeitsbericht weitere Ausfithrungen
machen.
Auch die Konferenz der unabhingigen Datenschutzaufsichtsbehorden
des Bundes und der Lander war nicht untitig. Sie richtete eine Task
Force ,,Schrems II" ein, in der auch der TLfDI Mitglied ist. Aufgabe
dieser Task Force ist es, unter anderem eine Strategie sowie konkrete
Vorschlige fiir ein gemeinsames Vorgehen der deutschen Aufsichts-
behoérden zur Umsetzung des EuGH-Urteils ,,Schrems II" zu erarbei-
ten (vergleiche https://www.datenschutzkonferenz-online.de/me-
dia/pr/20201030_protokoll 3 _zwischenkonferenz.pdf). Uber die er-
zielten Ergebnisse, die sicherlich von einiger Brisanz sein werden an-
gesichts der entsprechenden Datenfliisse von global Playern, wird der
TLfDI ebenfalls im nichsten Tatigkeitsbericht informieren.
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2.2 Die Corona-Pandemie und ihre Bewéltigung bei Polizei und
Kommunen

Fiir jede Dateniibermittlung als Unterform der Datenverarbeitung im
Sinne von Art. 4 Nr. 2 DS-GVO bedarf es einer Rechtsgrundlage.
Konkret ging es um die Frage, wann und unter welchen Voraussetzun-
gen die Gesundheitsdmter personenbezogene Daten von Corona-Pati-
entinnen und -Patienten sowie von den oben genannten Krankheits-
verdachtigen an die Polizeibehorden tibermitteln diirfen. Dem TLfDI
wurden aber auch Fallkonstellationen bekannt, in denen weder diese
noch andere Rechtsgrundlagen die Ubermittlung von personenbezo-
genen Daten der Corona-Patienten und -Krankheitsverdéchtigen an
offentliche Stellen rechtfertigten.

Die Corona-Pandemie, der Umgang mit ihr und ihre Bewéltigung wa-
ren das grofle Thema, das den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) ab Mérz 2020 in
seiner tiglichen Arbeit intensiv beschéftigte. Auch fiir den TLfDI wa-
ren neben den Normen aus dem Infektionsschutzgesetz (IfSG) auch
Begriffe wie Reproduktionswert (R-Wert), Inzidenzwert oder AHA-
Regeln ,,Neuland, mit denen sich seine Mitarbeiterinnen und Mitar-
beiter erst einmal vertraut machen mussten.

Mit dem ersten ,,Lock down* (also dem Herunterfahren des 6ffentli-
chen Lebens) und steigenden Infektionszahlen erreichten den TLfDI
dann mehr und mehr Anfragen, wie und wem die personenbezogenen
Daten von Personen, die positiv auf das Corona-Virus getestet wur-
den, und von Personen, die Krankheitsverdachtige im Sinne des § 2
Nr. 5 IfSG waren, iibermittelt werden durften.

Der TL{DI informierte dazu bereits Anfang Mérz 2020 die Landespo-
lizeidirektion und die ihr nachgeordneten Polizeidienststellen sowie
die Gesundheitsbehdrden. Konkret ging es um die Frage, wann und
unter welchen Voraussetzungen die Gesundheitsdmter personenbezo-
gene Daten von Corona-Patientinnen und -Patienten sowie von den
oben genannten Krankheitsverddchtigen an die Polizeibehdrden iiber-
mittelt werden diirfen. Der TLfDI wies darauf hin, dass, soweit Poli-
zeivollzugsbeamte zu praventiven/repressiven Einsdtzen in die Woh-
nung von Krankheitsverdichtigen gerufen werden, ihnen im Einzel-
fall auch — mangels spezieller Rechtsgrundlagen — gemif Art. 9 Da-
tenschutz-Grundverordnung (DS-GVO) in Verbindung mit § 16
Abs.2 Nr.1, l.und2. Variante Thiiringer Datenschutzgesetz
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(ThiirDSG) die insoweit erforderlichen personenbezogenen Daten
dieser Corona-Patienten und -Krankheitsverdéachtigen von den zustén-
digen Gesundheitsdmtern iibermittelt werden diirfen. Der TL{DI be-
griindete seine Rechtsauffassung mit den folgenden zwei Argumen-
ten:

Erstens: Diese Dateniibermittlung an die Polizeibehorden war und ist
fiir die Abwehr erheblicher Nachteile fiir das Gemeinwohl gemél § 16
Abs. 2 Nr. 1, 1. Variante ThiirDSG erforderlich. Die Ubermittlung der
personenbezogenen Daten von Corona-Kranken und -Verdichtigen
dient ferner der Verhinderung der ungehinderten und schnellen Wei-
terverbreitung des Corona-Virus in der Bevdlkerung.

Zweitens: Zum anderen dient die Ubermittlung dieser personenbezo-
genen Daten an die Polizei dazu, dass die Gesundheit der Polizistinnen
und Polizisten, die {iber den Begriff der subjektiven Rechtsgiiter unter
den Schutzbereich der 6ffentlichen Sicherheit fallt, geschiitzt wird.
Deshalb war und ist auch § 16 Abs. 2 Nr. 1, 2. Variante ThiirDSG als
Rechtsgrundlage fiir diese Dateniibermittlung einschligig.
AbschlieBend wies der TL{DI die Polizei und die Gesundheitsbehor-
den noch darauf hin, dass in diesem Zusammenhang stets auch Art. 5
Abs. 1 Buchstabe ¢) DS-GVO zu beachten ist und personenbezogene
Daten und ihre Ubermittlung auf das fiir den Zweck der Datenverar-
beitung notwendige Maf} zu beschranken sind.

Im Anschluss daran sind dem TLfDI fiir den Berichtszeitraum keine
Klagen iiber unzulédssige Dateniibermittlungen seitens der Gesund-
heitsamter an die Polizei bekannt geworden.

Ganz anders hatte der TLfDI dagegen den folgenden, kuriosen
Corona-Datenschutzfall zu beurteilen: Die Datenschutzbeauftragte ei-
ner Kommune fragte beim TLfDI nach, ob das Gesundheitsamt die
personenbezogenen Daten von Corona-Patienten und -Verdachtigen
auch an den kommunalen Entsorgungsbetrieb tibermitteln diirfte, da
sich ja auch die Mitarbeiterinnen und Mitarbeiter der Miillentsorgung
vor dem Corona-Virus schiitzen miissten. Der TL{DI antwortete der
Datenschutzbeauftragten, dass er keine Gefahr im Sinne des § 54 Nr. 3
Ordnungsbehdrdengesetz fiir die Mitarbeitenden der Miillentsorgung
erkennen konne und ferner eine solche Dateniibermittlung auch nicht
erforderlich im Sinne des VerhéltnisméBigkeitsprinzips sei. Denn die
Mitarbeitenden der Miillentsorgung hétten geniigend andere Schutz-
mafnahmen zur Verfiigung (Kleidung, Handschuhe et cetera), um
sich vor der fernliegenden Wahrscheinlichkeit der Ansteckung mit
Corona-Viren am und im Hausmiill zu schiitzen.
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2.3 Corona und Schule

Die Corona-Pandemie stellt die Schulen vor die besondere Aufgabe,
im Distanzunterricht den Schiilerinnen und Schiilern Wissen zu ver-
mitteln und auch gleichzeitig die Klassengemeinschaft zu erhalten.
Trotzdem miissen elementare datenschutzrechtliche Vorschriften be-
achtet werden. Vor der Nutzung von digitalen Medien fiir den Unter-
richtseinsatz ist eine entsprechende kritische Priifung unumgénglich.

Bereits im Jahr 2020 war der Schulbereich von den mit der Covid-19-
Pandemie einhergehenden Kontaktverboten betroffen. Schnell war
klar, dass mit den erforderlich gewordenen SchulschlieBungen eine
Unterrichtung aller Schiilerinnen und Schiiler nur iiber Fernunterricht
oder Lernen zu Hause (,,Homeschooling®) ermdglicht werden konnte.
Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) beschiftigte sich aber bereits weit vor dem
Ausbruch der Pandemie mit digitalen Lernformen. Der TLfDI erinnert
an die gemeinsam mit anderen Landesdatenschutzbeauftragten bereits
Anfang 2018 (!) erarbeitete Orientierungshilfe fiir Onlineplattformen
im Schulunterricht oder sein Engagement bei der datenschutzrechtli-
chen Begleitung der Schul-Cloud des Hasso-Plattner-Instituts, die die
Basis der in vielen Thiiringer Schulen genutzten Thiiringer Schulcloud
bildet seit dem Jahr 2017. Trotzdem fiel der gesamte Kultusbereich —
und dies nicht nur in Thiiringen — aus allen Wolken, als die Situation
dann wegen der Covid-19-Pandemie sehr akut wurde und Losungen
kurzfristig gefunden werden mussten. Woran von den Verantwortli-
chen nicht oder nur sehr vereinzelt gedacht wurde, war die Einhaltung
der gesetzlich vorgegebenen Regelungen zu Datenschutz und Daten-
sicherheit. Eine der wesentlichen Aufgaben des TL{DI ist es aber nun
mal, alle Regelungen, die die Grundrechte und Grundfreiheiten natiir-
licher Personen und insbesondere deren Recht auf Schutz personenbe-
zogener Daten schiitzen, zu iiberwachen. ,,Der Schutz natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten ist ein Grund-
recht (Erwédgungsgrund 1 der Datenschutz-Grundverordnung). Ein
solches Grundrecht kann selbstverstindlich nicht aufgegeben werden,
weil aus verschiedenen Griinden datenschutzrechtlich als mangelhaft
zu bezeichnende digitale Medien als Ersatz des Priasenzbetriebs in vie-
len Schulen zum Einsatz kommen. Fiir den TLfDI bedeutete die Pan-
demie eine Vervielfachung von Anfragen und Beschwerden an ihn aus
dem Kreis von Schulleitungen, Lehrkraften, Eltern, Schiilerinnen und
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Schiilern. AuBer der Beantwortung von Fragen stand der TL{DI auch
fiir Beratung beim Einsatz bestimmter Schulsoftwaresysteme zur Ver-
fiigung oder gab Anregungen, welche Verfahren wie zu nutzen sind
oder eben auch nicht. Da viele der Anfragen gleiche Sachverhalte be-
trafen, hatte das Thiiringer Ministerium fiir Bildung, Jugend und Sport
unter Mitarbeit des TLfDI eine ausfiihrliche FAQ-Liste fiir Lehrkréfte
erstellt, die stindig aktualisiert wird.

Der TLfDI musste oftmals in Erinnerung rufen, dass die Schulleitung
die datenschutzrechtliche Verantwortung fiir alle schulisch eingesetz-
ten digitalen Lernplattformen, Videokonferenzsysteme, Messenger-
Dienste und weiterer Schulsoftware tragt. Dies ist auch bei der Nut-
zung der Thiiringer Schulcloud oder des dienstlichen E-Mail-Ac-
counts der Fall. Selbstverstandlich muss die Schule als verantwortli-
che Stelle auch hierbei die geeigneten MaBnahmen nach Art. 12 Da-
tenschutz-Grundverordnung (DS-GVO) treffen, um den betroffenen
Schiilerinnen, Schiilern und deren Eltern alle Informationen geméf
den Artikeln 13 und 14 DS-GVO und alle Mitteilungen nach den Ar-
tikeln 15 bis 22 DS-GVO, also zum Beispiel Auskunfts-, Berichti-
gungs- und Léschungsrechte der Betroffenen und so weiter, zu tiber-
mitteln. Besonders kritisch waren Eigeninitiativen von Lehrkriften zu
sehen, die ohne Zustimmung der Schulleitung Messenger-Dienste o-
der Schulsoftware bei ihren Schiilerinnen und Schiilern einsetzen. In
solchen Fallen musste der TLfDI priifen, ob sich die einzelne Lehr-
kraft iiber ausdriickliche Weisungen der Schulleitung hinweggesetzt
hat und auf diese Weise selbst die Verantwortung fiir den Einsatz ei-
nes unzuldssigen Verfahrens im Distanzunterricht tridgt. Da keine
schulgesetzliche Bestimmung die Schiilerinnen und Schiiler zum Ein-
satz von digitalen Lehr- und Lernmitteln verpflichtet, mit denen per-
sonenbezogene Daten verarbeitet werden, diirfen diese erst nach aus-
driicklicher informierter (!) Einwilligung der Erziehungsberechtigten
beziehungsweise der volljahrigen Schiilerinnen und Schiiler einge-
setzt werden: https://www.tlfdi.de/mam/tifdi/datenschutz/anwen-
dungsbeispiel einwilligung_.pdf. Hierbei kann die Einwilligung je-
doch nur die fehlende Rechtsgrundlage ersetzen, nicht aber zum Bei-
spiel VerstoBBe gegen die Datensicherheit quasi ,legalisieren™. Dar-
iiber hinaus muss mit der Stelle, die die Software anbietet, nach
Art. 28 DS-GVO cein Auftragsverarbeitungsvertrag abgeschlossen
werden. Formulierungshilfen hierzu sind zu finden unter:
https://www.tlfdi.de/mam/tifdi/themen/tlfdi_formulierungs-

hilfe fur auftragsverarbeitungsvertracge.pdf. Die Beauftragung von
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US-Anbietern birgt die Gefahr, dass aufgrund der US-amerikanischen
Rechtsvorschriften Zugriffe durch US-Stellen bestehen, die nach den
europdischen Datenschutzbestimmungen nicht erlaubt sind. Der Ein-
satz dieser Produkte ist daher keinesfalls empfehlenswert. Auch auf
die vom Thiiringer Ministerium fiir Bildung, Jugend und Sport unter
Mitarbeit des TLfDI herausgegebene Publikation ,,Antworten auf hdu-
fig gestellte Fragen zum Datenschutz in Schulen, Erfurt 2019 wird
unter Punkt 7.5 ausgefiihrt, dass Cloud-Angebote nichteuropdischer
Anbieter fiir Unterrichtszwecke nicht genutzt werden diirfen:
www.BildungTH.de/Datenschutz-in-Schulen. Dies hat der Europaii-
sche Gerichtshof in seinem Urteil vom 16. Juli 2020 (Rechtssache
C 311/218 — ,,Schrems I1*) ausdriicklich festgestellt. Personenbezo-
gene Daten von Biirgern der EU diirfen nur in Drittldnder ibermittelt
werden, wenn in dem Drittland ein vergleichbares Datenschutzniveau
gegeben ist. Fiir die USA wurde dies ausdriicklich verneint (siehe Bei-
trag 2.1). Der TLfDI hat — neben weiteren Hinweisen auf seiner
Homepage — dariiber hinaus in den ersten drei Monaten des Jah-
res 2021 die Schulleitungen aller Thiiringer Schulen in inzwischen
vier Rundschreiben aus datenschutzrechtlicher Sicht iiber empfehlens-
werte und nicht empfehlenswerte Schul-Apps, Online-Lernplattfor-
men, Videokonferenzsysteme sowie Messenger-Dienste informiert
(siehe Beitrag 3.16).

Stark nachgefragt sind auch die vom Thiiringer Institut fiir Lehrerfort-
bildung, Lehrplanentwicklung und Medien organisierten Videokonfe-
renzen mit Schulleitungen und dem TLfDI zu Fragen der Digitalisie-
rung, die kontinuierlich fortgesetzt werden.

2.4 Corona-Warn-App

Fir die Corona-Warn-App ist die zustdndige datenschutzrechtliche
Aufsichtsbehorde der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit. Der TLfDI beobachtet aber weiterhin die Ent-
wicklung der Corona-Warn-App, um unterstiitzend wirken zu konnen.
Insbesondere wird der TLfDI den vorgeschriebenen Evaluierungspro-
zess und den vorgeschriebenen Priifungsprozess nicht aus dem Blick
verlieren.

Am 26. April 2020 informierte das Bundesgesundheitsministerium in
einer Presseerklarung, dass, um Kontaktpersonen von Corona-Infi-
zierten schnell und einfach warnen zu kénnen, die Bundesregierung
die Entwicklung einer Tracing-App beauftragt hat, deren Einsatz auf
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Freiwilligkeit beruht. Die App sei datenschutzkonform und solle ein
hohes MaB an IT-Sicherheit gewéhrleisten. Am 16. Juni 2020 startete
dann die ,,Corona-Warn-App“.

Nach Kenntnisstand des Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) basiert die App auf einem
Kontakt-Erkennungs-Framework, welches im Frithjahr von Google
und Apple vorgestellt wurde (siche https://co-
vid19.apple.com/contacttracing). Innerhalb dieses Frameworks wer-
den nur Identifizierungswerte (Zufallszahlen) durch unterstiitzende
Gerite ausgetauscht und auf den Geréten gespeichert. Erst bei einem
Positivtest kann der Nutzer einer solchen App seine Zufallszahlen der
letzten 14 Tage freigeben, welche durch die Server der App gesam-
melt und an alle Gerite verteilt werden. Diese Geréte priifen dann in-
nerhalb der App, ob Kontakt mit einem der Zufallszahlen bestand, wie
lange der Kontakt dauerte und wie lange der Kontakt zuriickliegt. Aus
diesen Werten wird das individuelle Risiko jedes Einzelnen, sich infi-
ziert zu haben, in der App berechnet und angezeigt. Mittlerweile gibt
es eine neuere Version des Frameworks (sieche zum Beispiel
https://developer.apple.com/documentation/exposurenotifica-
tion/supporting_exposure_notifications_express und  https://sup-
port.apple.com/de-de/HT209084#125), welche auch adlteren Geriten
die Nutzung der App ermoglichen soll. Hier gibt es zwar die Vorarbeit
durch Google und Apple, allerdings ist die App auf diese Erweiterung
noch nicht angepasst.

Die fiir diese App zustidndige Datenschutzaufsichtsbehorde ist der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit.
Der TLDI beschiftigte sich trotzdem mit dem Thema, auch weil er
teilweise zur App, zum technischen Verfahren und der Sicherheit an-
gefragt wurde.

Fiir diese App wurde auch vom Verantwortlichen — der Bundesregie-
rung — eine Datenschutz-Folgenabschitzung gemafl Art. 35 Daten-
schutz-Grundverordnung durchgefiihrt und im Internet verdffentlicht
(https://www.coronawarn.app/assets/documents/cwa-datenschutz-
folgenabschaetzung.pdf).

Der TLfDI wird die weitere Entwicklung der App und den Evaluie-
rungsprozess sowie die entsprechende Priifung weiter beobachten.
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2.5 Thiiringer Schulcloud

Die Thiiringer Schulcloud wurde 2020 infolge der Corona-Pandemie
wohl zum wichtigsten Werkzeug fiir den Distanzunterricht an Thiirin-
ger Schulen. Thre Nutzung ist zwangsldufig mit der Verarbeitung einer
Unmenge von personenbezogenen Daten verbunden. Der TL{DI hat
die Entwicklung begleitet und wird gegebenenfalls auftretenden Da-
tenschutzproblemen konsequent entgegentreten.

Wohl bei allen Schiilergenerationen waren Hausaufgaben eher lésti-
ges Ubel. Da bringt es schon Abwechslung, wenn man dabei die Nase
ins Internet statt ins Buch stecken kann. Auch wenn es sicher nicht
Ziel des Thiiringer Bildungsministeriums war, die Schiilermeinung zu
hduslichem Lernen zu dndern: Mit der Einfithrung der Thiiringer
Schulcloud (TSC) ist die Attraktivitit beim Lernen sicher gewachsen
und vor allem ist Lernen moderner geworden. Der TSC-Start fiir
20 Schulen war ein wichtiger Meilenstein in der ,,Digitalstrategie
Thiiringer Schulen®. Zeit wurde es. Mit Beginn der Corona-Pandemie
bekam die TSC plotzlich einen viel héheren Stellenwert. Jetzt kam es
fiir die Schulen praktisch drauf an, den gesamten Unterricht ,,auf Dis-
tanz* zu managen. Die Thiiringer Schulcloud (TSC) ist dabei wohl das
wichtigste Digitalwerkzeug an mittlerweile 838 Thiiringer Schulen
geworden. Weitere Antrdge liegen vor.

Von Anfang an war klar, dass bei der Nutzung solcher Werkzeuge
eine Menge an personenbezogenen Daten von Schiilerinnen, Schiilern
und Lehrkriften im Spiel sind. Da geht’s nicht nur um Anmeldedaten
und IP-Adressen, sondern auch um Inhalte, die die Schiiler in Aufsét-
zen, Prisentationen, Referaten und so weiter einstellen. Und in Vide-
okonferenzen wandern Ton- und Bildaufnahmen durch das Netz.
Nicht so gut fiir die Betroffenen, wenn das alles auf digitale Abwege
geraten wiirde. Das hat natiirlich den Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TLfDI) auf den Plan
gerufen. Die TSC basiert auf einer Entwicklung des Hasso-Plattner-
Instituts (HPI) in Potsdam und wird dort auch betrieben. Der TL{DI
schaltete sich deshalb in seiner Rolle als Vorsitzender des Arbeitskrei-
ses der Datenschutzkonferenz ,,Schulen und Bildungseinrichtungen*
frithzeitig in die Entwicklung der HPI-Schulcloud ein. Das Ergebnis
konnte danach als Landeslosung fiir Thiiringen als Thiiringer
Schulcloud ohne Datenschutzbedenken iibernommen werden.
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Keine Bedenken heif3t nicht, dass fiir alle Zeit alles in Ordnung sein
muss. Funktionale und datenschutztechnische Schwachstellen zeigen
sich hdufig erst im Prozess. Das gilt fiir jede Software und das Risiko
steigt mit ihrer Komplexitdt. Und fahige Leute — mit konstruktiver o-
der mit krimineller Absicht — werden versuchen, die Schwichen zu
finden und auszunutzen. So auch bei der TSC, zu der entsprechende
Berichte iiber Hacker-Angriffe in den Medien auftauchten. Die jewei-
ligen Liicken wurden beim HPI binnen weniger Stunden geschlossen.
Die Vorfille wurden vom Thiiringer Institut fiir Lehrerfortbildung,
Lehrplanentwicklung und Medien und HPI umgehend an den TLfDI
gemeldet. Ein weiteres Eingreifen der Behorde war bislang nicht er-
forderlich. Das zeigt, dass Thiiringen mit dem HPI auf den richtigen
Partner gesetzt hat. Die Sache wird ,,rund®, wenn es gelingt, die Digi-
talisierung von Bildungsprozessen insgesamt so weit voran zu brin-
gen, dass Videokonferenzen im Unterricht nicht regelméfig wegen
unzureichender Bandbreite im Fiasko enden und Lehrer wie Schiiler
auf ihre privaten Gerite angewiesen sind — Zeit wird’s.

2.6 Einigung in der DSK nicht immer einfach

Die DSK hat sich zum Ziel gesetzt, eine einheitliche Anwendung des
europdischen und nationalen Datenschutzrechts zu erreichen. Das ist
angesichts ihrer foderalen Struktur und ihrer Unabhédngigkeit nicht im-
mer leicht. Dieses Gremium hat aber fundamentale Bedeutung, damit
Deutschland auf européischer Biihne mit einer Stimme sprechen kann.
Dies ist nicht immer einfach, wie das Bespiel der datenschutzrechtli-
chen Bewertung von Microsoft-Produkten zeigt.

Die Datenschutzkonferenz (DSK) besteht aus den unabhéngigen Da-
tenschutzaufsichtsbehdrden des Bundes und der Linder. Sie hat die
Aufgabe, die Datenschutzgrundrechte zu wahren und zu schiitzen,
eine einheitliche Anwendung des europdischen und nationalen Daten-
schutzrechts zu erreichen und gemeinsam fiir seine Fortentwicklung
einzutreten  (vergleiche  https://www.datenschutzkonferenz-on-
line.de/dsk.html). Sie ist ein Gremium ohne eigene Rechtspersonlich-
keit, hat aber gleichwohl eine wichtige Funktion. In den meisten an-
deren Landern der Europédischen Union gibt es nur eine Datenschutz-
aufsichtsbehorde. Aufgrund der foderalen Struktur der Bundesrepub-
lik Deutschland gibt es dort 18 Aufsichtsbehdrden, zwei in Bayern,
ansonsten eine in jedem Bundesland und den Bundesbeauftragten fiir
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den Datenschutz und die Informationsfreiheit (BfDI). Jedes Land so-
wie der BfDI haben jeweils eine Stimme und treffen ihre Entscheidun-
gen bis auf wenige Ausnahmen mehrheitlich. Dies namentlich durch
EntschlieBungen, Beschliisse, Orientierungshilfen, Standardisierun-
gen, Stellungnahmen, Pressemitteilungen und Festlegungen. Weitere
Einzelheiten kdnnen in der Geschéftsordnung der DSK nachgelesen
werden (https://www.datenschutzkonferenz-online.de/me-
dia/dskb/20180905_dskb_geschaeftsordnung.pdf).

Da im Europidischen Datenschutzausschuss (EDSA) jeder Mitglied-
staat nur eine Stimme hat, wird in der DSK die deutsche Position fiir
die Abstimmungen im EDSA gefunden. Aulerdem ist sie bestrebt, in
Deutschland eine einheitliche Anwendung des européischen und nati-
onalen Datenschutzrechts umzusetzen. Das ist nicht immer leicht, weil
nach Art. 53 Abs. 1 Datenschutz-Grundverordnung (DS-GVO) jede
Aufsichtsbehorde bei der Erflillung ihrer Aufgaben und der Ausiibung
ihrer Befugnisse vollig unabhéngig ist.

Dies zeigte sich auch bei der Bewertung von IT-Produkten der Firma
Microsoft. Mit neun gegen acht Stimmen der DSK — also denkbar
knapp — wurde beschlossen, dass die Bewertung seines Arbeitskreises
Verwaltung zur Auftragsverarbeitung bei Microsoft Office 365 vom
15. Juli 2020 zustimmend zur Kenntnis genommen wird, so zu finden
im Protokoll der entsprechenden Sitzung (https:/www.datenschutz-
konferenz-online.de/media/pr/20201030_protokoll 3_zwischenkon-
ferenz.pdf). Die Bewertung findet sich als Anlage zum Protokoll unter
dem angegebenen Link. Sechs Aufsichtsbehérden (Baden-Wiirttem-
berg, Bayern, Hessen, Rheinland-Pfalz, Saarland und Sachsen) hatten
gebeten, ihr abweichendes Votum kenntlich zu machen. Aufgrund
des, wenn auch knappen, Mehrheitsvotums wurden sowohl die Fest-
legung als auch die Bewertung 6ffentlich gemacht.

Die Landesbeauftragten fiir den Datenschutz von Baden-Wiirttem-
berg, Bayern, Hessen, dem Saarland und der Président des Bayeri-
schen Landesamtes fiir Datenschutz duferten sich zu ihrem abwei-
chenden Votum in einer gemeinsamen Presseerkldrung (vergleiche
https://www.lda.bayern.de/media/pm/20201002_office365.pdf).

Die DSK bat eine Arbeitsgruppe, auf Grundlage dieser Bewertungen
Gespriache mit dem Hersteller aufzunehmen, um zeitnah datenschutz-
gerechte Nachbesserungen sowie Anpassungen an die durch die Sch-
rems II-Entscheidung des Europdischen Gerichtshofs (EuGH) aufge-
zeigten Mallstibe an Drittstaatentransfers fiir die Anwendungspraxis
offentlicher und nicht 6ffentlicher Stellen zu erreichen. Auch einige
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Aufsichtsbehdrden blieben nicht untdtig. So duflerten sich die Auf-
sichtsbehorden der Lander Baden-Wiirttemberg, Bayern und Hessen
in miteinander abgestimmten Pressemitteilungen positiv {iber die Vor-
schldge, die Microsoft als einer der zentralen Anbieter global vernetz-
ter IT-Produkte fiir Unternehmen fiir Garantien gemacht hat, die un-
mittelbar die Nutzerrechte stirken (vergleiche https://datenschutz.hes-
sen.de/pressemitteilungen/microsoft-erg%C3%A4nzt-standardver-
tragsklauseln; https://1da.bayern.de/media/pm/pm2020_9.pdf;
https://www.baden-wuerttemberg.datenschutz.de/dsgvowirkt/).

Die neuen Vertragsklauseln von Microsoft enthielten Regelungen

iiber

e den Anspruch auf Schadensersatz fiir die betroffene Person, deren
Daten unrechtmifig verarbeitet wurden und die dadurch einen
materiellen oder immateriellen Schaden erlitten hat;

e die Information der betroffenen Person, wenn Microsoft durch
eine staatliche Anordnung rechtlich bindend dazu verpflichtet
wurde, Daten an US-Sicherheitsbehorden herauszugeben;

e die Verpflichtung von Microsoft, den Rechtsweg zu beschreiten
und die US-Gerichte anzurufen, um die behordliche Anordnung
zur Herausgabe der Daten anzufechten.

Damit sei, so die gemeinsame Bewertung der beteiligten Datenschutz-
aufsichtsbehdrden, aber die Transferproblematik in die USA nicht ge-
nerell geldst — denn eine Ergédnzung der Standardvertragsklauseln
konne eben nicht dazu fithren, dass der vom EuGH als unverhéltnis-
méBig beanstandete Zugriff der US-amerikanischen Geheimdienste
auf die Daten unterbunden werde.

Die Bewertung dieser Vorschlidge durch den Arbeitskreis der DSK

bleibt noch abzuwarten. Der Einsatz von US-Amerikanischen Produk-

ten muss auch vor dem Hintergrund der Schrems II-Entscheidung des

EuGHs (siche Beitrag2.1) gesehen werden. Er hat den Be-

schluss 2016/1250 der Europdischen Kommission zur Ubermittlung

personenbezogener Daten in die USA (Privacy Shield) fiir unwirksam
erklrt. Damit ist die Ubermittlung personenbezogener Daten in die

USA auf der Grundlage des Privacy Shield unzuldssig. Die DSK hat

zur Frage der Umsetzung des Urteils eine Task Force ,,Schrems II"

eingerichtet, in der auch der Thiiringer Landesbeauftragte fiir den Da-

tenschutz und die Informationsfreiheit Mitglied ist (vergleiche
https://www.datenschutzkonferenz-online.de/me-
dia/pr/20201030_protokoll 3_zwischenkonferenz.pdf).
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2.7 Windows 10

Die datenschutzgerechte Konfiguration von Windows 10 ist nach wie
vor ein Problemthema — insbesondere die Telemetrieiibertragung hat
sich dabei als schwer deaktivierbar erwiesen. Fiir die ,,Enterprise” Va-
riante gibt es bereits Werkzeuge seitens Microsoft zur Einschrankung
der Dateniibermittlung. Fiir die ,,Home* und ,,Professional“-Edition
von Windows 10 sind praktisch immer tiefgreifende Systemmanipu-
lationen durch externe Firewalls oder manuelle Manipulationen am
System notwendig.

Windows 10 wird von der Konferenz der unabhéngigen Datenschutz-
aufsichtsbehorden des Bundes und der Lander (DSK) seit dem Pro-
duktstart 2015 kritisch hinterfragt. So berichtete auch der Thiiringer
Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TL{DI) in seinem letzten Tétigkeitsbericht unter Nummer 2.11 iiber
den aktuellen Stand zu Windows 10.

Es war erkldrtes Ziel von Microsoft, sein Betriebssystem um Cloud-
Funktionalitdten zu erweitern und die Betriebssystemdienste besser zu
vernetzen. So werden durch das Betriebssystem Server von Microsoft
angesprochen, welche zur Bereitstellung von Suchdiensten, Spracher-
kennung und Cloud-Speicher dienen. Aber auch Daten des Betriebs-
systems zum Betrieb (die sogenannte Telemetrie) und zum Beispiel
Absturzberichte werden durch diese Server von Microsoft gesammelt.
Fir die Version 1909 kann man eine Liste dieser Server unter
https://docs.microsoft.com/de-de/windows/privacy/windows-end-
points-1909-non-enterprise-editions finden, woraus hervorgeht, dass
jede Windows 10-Version circa 50 dieser Server anspricht. Die
Menge der Server ist also recht grof3 und Informationen, welche Da-
tenverarbeitung auf diesen Servern eigentlich stattfindet, sind in der
Datenschutzerkldrung zu Windows 10 unter https://privacy.micro-
soft.com/de-de/privacystatement zu finden.

Aufgrund der hohen Verbreitung des Betriebssystems und der kom-
plexen Datenverarbeitung seitens Microsoft auf deren Servern, hat die
DSK am 26. November 2020 einen Beschluss ,, Telemetriefunktionen
und Datenschutz beim Einsatz von Windows 10 Enterprise” verdf-
fentlicht (zu finden unter https://www.datenschutzkonferenz-on-
line.de/media/dskb/TOP_30_Beschluss Windows 10_mit Anla-
gen.pdf). Dabei hat die DSK die ,Enterprise Version von
Windows 10 in Bezug auf die Telemetrie betrachtet. Dies ist nur ein
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kleiner Teil der Dateniibertragung zu Microsoft, gehort aber zu den
komplexeren Ubertragungsmechanismen, welche es Programmierern
erlauben, fast beliebige Datenstrome in zentralen Betriebssystemkom-
ponenten zu erfassen und an Microsoft zu {ibertragen. Der Inhalt der
Telemetrie ist sehr frei gestaltbar. Das Ubertragungsziel der Telemet-
rie betrifft die Endpunkte ,,*.blob.core.windows.net, ,,watson.tele-
metry.microsoft.com** und ,,settings-win.data.microsoft.com*.

In den Tests der DSK wurden verschiedene Szenarien umgesetzt, vom
Betriebssystem mit Standardeinstellungen iiber ein System, bei wel-
chem das Telemetrie-Level per Gruppenrichtlinie auf das Level
»Security” beschriankt wurde, bis zu einem System, welches mit dem
Telemetrie-Level ,,Security” arbeitet und zusitzlich die ,,Windows
Restricted Traffic Limited Functionality Baseline* nutzt (zu finden
unter https://docs.microsoft.com/de-de/windows/privacy/manage-
connections-from-windows-operating-system-components-to-micro-
soft-services). Sowohl die Baseline als auch die Einstellung fiir das
Telemetrie-Level ,,Security sind ausschlielich fiir Windows 10 Sys-
teme mit ,Enterprise Lizenz verfiigbar. In den Systemen
Windows 10 ,,Professional* oder ,,Home* Lizenz kann man diese Ein-
stellungen momentan nicht vornehmen. In den Tests haben sowohl das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) als auch
die Landesdatenschutzbeauftrage Niedersachsens herausgefunden,
dass dennoch Datenverbindungen (sporadisch) zu settings-
win.data.microsoft.com aufgebaut werden.

Ungliicklicherweise konnte weder Microsoft den Datenschutzauf-
sichtsbehorden mitteilen, welche Daten liber den Kanal gesendet wer-
den, noch konnten diese aufgrund der eingesetzten Verschliisselung
die Daten einsehen. So ist bis heute unklar, welche Daten (trotz der
maximalen Systemeinschréinkung) noch zu Microsoft gesendet wer-
den. Wie das BSI in seiner SySiPhus-Studie zu den Telemetriekom-
ponenten herausfand, ist der Endpunkt settings-win.data.micro-
soft.com ein  Teil der  Telemetrieinfrastruktur  (siche
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Empfehlun-
gen/SiSyPHuS Win10/AP4/SiSyPHuS AP4 node.html, Ver-
sion 1.2, Anhang Seite 25). Somit gibt es nach Auffassung des TL{DI
bisher keinen Weg, mit Boardmitteln von Windows 10 die Telemtrie-
daten komplett zu deaktivieren. Ob o6ffentliche Stellen diese Daten
aber an Microsoft senden diirfen, ist anzuzweifeln.

Im oben erwdhnten Beschluss der DSK wird ausdriicklich festgestellt,
dass es keinesfalls ausreichend ist, mit Telemetrie-Level ,,Security*
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die Enterprise-Version von Windows 10 datenschutzgerecht einzu-
stellen. Vielmehr muss der Verantwortliche auch kldren, dass keine
Daten an Microsoft gesendet werden, fiir welche der Verantwortliche
keine Rechtsgrundlage zur Verarbeitung besitzt. Daher empfiehlt der
TLfDI insbesondere fiir 6ffentliche Stellen zusitzlich den Einsatz der
,,Windows Restricted Traffic Limited Functionality Baseline® und das
Blocken von Verbindungen zu ,settings-win.data.microsoft.com®.
Damit sind sehr viele vernetzte Betriebssystemdienste deaktiviert und
auch die Telemetrietibertragung wird wirksam unterbunden. Da
Microsoft die Telemetriekonfiguration und den Systemaufbau mit zu-
kiinftigen Updates jederzeit 4ndern kann, muss die Wirksamkeit der
MaBnahmen regelmaBig tiberpriift werden. Fiir Windows 10 ,,Profes-
sional*“ und ,,Home* gibt es allerdings die beschriebenen Mallnahmen
nicht. Hier muss das System aufwindig manuell angepasst werden,
wie dies unter anderem in der SySiPhus Studie (siehe Link oben) né-
her in den Abschnitten 3.1.2, 3.1.4, 3.1.5 und 3.2 beschrieben wird.
Da die datenschutzgerechte Konfiguration von Windows 10 momen-
tan sehr aufwéndig ist, hat die DSK in ihrem Beschluss Microsoft da-
her aufgefordert, einfache Konfigurationsmoglichkeiten fiir alle
Windows 10-Varianten anzubieten.

2.8 Digitale Souverénitat

Die DSK ist zu Recht der Ansicht, dass die Starkung der Digitalen
Souveranitdt in der 6ffentlichen Verwaltung grofe strategische Be-
deutung hat und gemeinsam und kontinuierlich vorangetrieben wer-
den muss. Sie fordert Bund, Lander und Kommunen dazu auf, die in
ihrer EntschlieBung aufgefiihrten Kriterien fiir eine Starkung der Di-
gitalen Souveranitit der 6ffentlichen Verwaltung in den Bereichen IT-
Beschaffung sowie System- und Fachverfahrensentwicklung zu be-
riicksichtigen.

Die Konferenz der IT-Beauftragten der Bundesressorts (KoITB) ver-
offentlichte im Januar 2020 den Beschluss ,,Stirkung der Digitalen
Souverinitit der Offentlichen Verwaltung, Eckpunkte — Ziel und
Handlungsfelder*. In diesem Beschluss wird die digitale Souverénitét
definiert als ,,die Fahigkeiten und Mdglichkeiten von Individuen und
Institutionen, ihre Rolle(n) in der digitalen Welt selbststindig, selbst-
bestimmt und sicher ausiiben zu konnen. Eine solche Ausiibung ist
insbesondere fiir die Offentliche Verwaltung zur Erfiillung ihrer ho-

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



32 3. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2020

heitlichen Aufgaben durch digitale Verwaltungsprozesse wichtig*.
Nach Angaben der KolTB identifizierte aber eine entsprechende
Marktanalyse durch Abhéngigkeiten verursachte kritische Schmerz-
punkte, insbesondere in der Informationssicherheit und bei der Ge-
wihrleistung datenschutzrechtlicher Vorgaben, welche die Selbststén-
digkeit, Selbstbestimmung und Sicherheit der Offentlichen Verwal-
tung in der digitalen Welt beeintriachtigen kdnnen.
Die KoITB bat den IT-Planungsrat, den gefassten Beschluss der Ko-
ITB zu bestitigen. Im Mérz 2020 verdffentlichte der IT-Planungsrat
einen entsprechenden Beschluss.
Dies nahm wiederum die Konferenz der unabhéngigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander (DSK) zum Anlass,
sich aus ihrer Sicht zu dem Thema zu positionieren und verdffentlichte
im September 2020 eine EntschlieBung ,,Digitale Souverénitat der 6f-
fentlichen Verwaltung herstellen — Personenbezogene Daten besser
schiitzen®. In dieser EntschlieBung teilt sie die Einschitzung des IT-
Planungsrats, dass die digitale Souverénitét der 6ffentlichen Verwal-
tung beeintrachtigt ist, da die Geschiftsbezichungen der 6ffentlichen
Verwaltung mit externen, meist privaten IT-Anbietern erhebliche Ab-
hingigkeiten verursachen. Sie bringen Kontrollverlust und eine einge-
schrinkte Verfiigbarkeit, Vertraulichkeit und Integritét der verarbeite-
ten personenbezogenen Daten mit sich.
Die DSK sicht deren Gewiahrleistung aber als ein vordringliches
Handlungsfeld an. Konkret fordert die DSK den Bund, die Lander und
die Kommunen dazu auf, langfristig nur solche Hard- und Software
einzusetzen,
= die den Verantwortlichen die ausschlieBliche und vollstindige
Kontrolle iiber die von ihnen genutzte Informationstechnik be-
lisst, insbesondere dadurch, dass Zugriffe und Anderungen nur
nach vorheriger Information und Zustimmung der Verantwortli-
chen im Einzelfall erfolgen,
= bei der alle zur Verfiigung stehenden Sicherheitsfunktionen fiir
Verantwortliche transparent sind und
= die eine Nutzung der Hard- und Software sowie den Zugriff auf
personenbezogene Daten ermdglicht, ohne dass Unbefugte davon
Kenntnis erhalten und ohne dass unzuléssige Nutzungsprofile an-
gelegt werden konnen.
Eine der von der DSK dann aufgefiihrten fiinf kurzfristig umzusetzen-
den Mallnahmen dabei sind die Moglichkeiten zur Steuerung des Zu-
griffs auf Daten, der Konfiguration von Systemen und der Gestaltung

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz 33
nach der DS-GVO 2020

von Prozessen. Dies bedeutet: Verantwortliche miissen iiber tatséchli-
che Steuerungsmdglichkeiten verfiigen, insbesondere, um ihre Pflich-
ten nach Art. 25 Datenschutz-Grundverordnung erfiillen zu konnen.
Datenschutz durch Technikgestaltung und durch datenschutzfreundli-
che Voreinstellungen muss elementarer Bestandteil von Dienstleistun-
gen und Produkten sein, die im Zusammenhang mit der Verarbeitung
personenbezogener Daten stehen. Verantwortliche in der 6ffentlichen
Verwaltung sollten nur solche Produkte und Dienstleistungen be-
schaffen und nutzen, die diese Prinzipien beachten. Organisationen
mit verteilter Verantwortung (etwa Kommunen, Bundeslidnder oder
auch beteiligte Dienstleister wie Konzerne) miissen auch bei zentral
beschafften oder betriebenen Komponenten wie Hardware, Software
und Dienstleistungen die erforderlichen Einstellungen vornehmen
konnen, um einen rechtskonformen Betrieb der Verfahren zu gewéhr-
leisten. Bei zentral bereitgestellten Anwendungen, etwa in einer der-
zeit im IT-Planungsrat diskutierten ,,Verwaltungscloud*, ist eine not-
wendige Voraussetzung, dass die jeweiligen datenschutzrechtlichen
Vorgaben der Verantwortlichen fiir Betrieb und Konfiguration indivi-
duell umgesetzt werden kdnnen. Das ist bei der Konzeption zu beriick-
sichtigen.

Die vollstindige EntschlieBung der DSK finden Sie unter:
htts://www.datenschutzkonferenz-online.de/entschliessungen.html.

2.9 Datenschutzanforderungen im Kontext zur IT-Sicherheit fiir
offentliche Stellen

Aus der DS-GVO ergeben sich umfangreiche Anforderungen zur Ein-
haltung datenschutzrechtlicher Grundsétze im Zusammenhang mit der
IT-Infrastruktur. Daneben haben die Verantwortlichen ergénzende
Anforderungen aus der Bundes- sowie Landesgesetzgebung zwingend
zu priifen und vollstindig in ihre Verwaltungsabldufe einzubeziehen.

In Art. 5 der Datenschutz-Grundverordnung (DS-GVO) sind die
Grundsitze der Verarbeitung personenbezogener Daten geregelt. So
sind gemél Art. 5 Abs. 1 DS-GVO die RechtmiBigkeit, die Verarbei-
tung nach Treu und Glauben, die Transparenz, die Zweckbindung, die
Datenminimierung, die Richtigkeit, die Speicherbegrenzung und die
Integritdt und Vertraulichkeit zu gewéhrleisten. Dabei ist der Verant-
wortliche fiir die Einhaltung dieser Grundsitze verantwortlich und
muss dessen Einhaltung auch nachweisen konnen (,,Rechenschafts-
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pflicht, Art. 5 Abs. 2 DS-GVO). GemiB Art. 32 Abs. 1 DS-GVO ha-
ben der Verantwortliche und der Auftragsverarbeiter unter Beriick-
sichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstédnde und der Zwecke der Verarbei-
tung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Perso-
nen geeignete technische und organisatorische Mafinahmen zu treffen,
um ein dem Risiko angemessenes Schutzniveau zu gewihrleisten. Bei
der Beurteilung des angemessenen Schutzniveaus sind die Risiken zu
beriicksichtigen, die mit der Verarbeitung verbunden sind, insbeson-
dere durch — ob unbeabsichtigt oder unrechtmdBig — Vernichtung,
Verlust, Verdnderung oder unbefugte Offenlegung von bezichungs-
weise unbefugtem Zugang zu personenbezogenen Daten, die iibermit-
telt, gespeichert oder auf andere Weise verarbeitet wurden (Art. 32
Abs. 2 DS-GVO). Diese MaBinahmen schlieen gegebenenfalls auch
ein Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evalu-
ierung der Wirksamkeit der technischen und organisatorischen Maf3-
nahmen zur Gewihrleistung der Sicherheit der Verarbeitung ein
(Art. 32 Abs. 1 Buchstabe d) DS-GVO). Mit dem Standard-Daten-
schutzmodell (SDM) stellt die Konferenz der unabhingigen Daten-
schutzaufsichtsbehdrden des Bundes und der Lénder ein Werkzeug
bereit, mit dem die risikoaddquate Auswahl und rechtliche Bewertung
der von der DS-GVO geforderten technischen und organisatorischen
Mafnahmen unterstiitzt wird, siche hierzu auch Beitrag 2.13. Der
Thiiringer Landesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) hat Hinweise zu ,,Datenschutzanforderungen im
Kontext zur IT-Sicherheit fiir 6ffentliche Stellen” veroffentlicht. Die
Hinweise richten sich dabei an die Verantwortlichen und entsprechen-
den Auftragsverarbeiter. So wird das SDM erléutert und eine Check-
liste bereitgestellt, um die getroffenen Mindestanforderungen zu iiber-
prifen. Die Hinweise des TLfDI sind abrufbar unter:
https://tlfdi.de/mam/tlfdi/datenschutz/ds-anforderungen-it-sicher-
heit offtl stellen stand februar 2021.pdf.

2.10 E-Mailverschliisselung

Die Konferenz der unabhingigen Datenschutzaufsichtsbehorden des
Bundes und der Lander (DSK) hat eine Orientierungshilfe zu ,,Maf3-
nahmen zum Schutz personenbezogener Daten bei der Ubermittlung
per E-Mail“ veroffentlicht. Es wird beschrieben, was beim Empfang
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und Versenden von E-Mails sowohl bei ,,normalem Risiko* und ,,ho-
hem Risiko* beachtet werden muss. Dabei spielen die Transportver-
schliisselung und die Ende-zu-Ende-Verschliisselung eine wesentli-
che Rolle, um die Sicherheit des Inhalts zu gewéhrleisten.

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) hat sich 2020 mit dem Thema ,,Maf3-
nahmen zum Schutz personenbezogener Daten bei der Ubermittlung
per E-Mail“ beschiftigt und im Mérz 2020 eine entsprechende Orien-
tierungshilfe veroffentlicht (siehe https://www.datenschutzkonferenz-
online.de/media/oh/20200526_orientierungshilfe e_mail verschlu-
esselung.pdf).

Die Orientierungshilfe geht von typischen Verarbeitungssituationen
aus. Sie bestimmt hierbei ausgehend vom Stand der Technik, den ty-
pischen Implementierungskosten und deren Verhéltnis zu den Risiken
einer Ubermittlung personenbezogener Daten per E-Mail die Anfor-
derungen an die MafBnahmen, die Verantwortliche und Auftragsverar-
beiter zur ausreichenden Minderung der Risiken zu treffen haben.
Verantwortliche und Auftragsverarbeiter sind gesetzlich gehalten, die
Risiken, die sich aus ihren Verarbeitungen personenbezogener Daten
ergeben, hinreichend zu mindern. Sie miissen hierbei Art, Umfang,
Umstidnde und Zwecke ihrer Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte
und Freiheiten natiirlicher Personen beriicksichtigen. Die Orientie-
rungshilfe behandelt ausschlieBlich die Risiken, die mit einer Verlet-
zung von Vertraulichkeit (das heif3t, Dritte konnten den Inhalt mitle-
sen) und Integritét (das heif3t, Dritte konnten den Inhalt manipulieren)
personenbezogener Daten verbunden sind. Sie setzt voraus, dass die
Verantwortlichen beziehungsweise ihre Auftragsverarbeiter einschit-
zen, welche Schéden aus einem Bruch von Vertraulichkeit und Integ-
ritdt resultieren kdnnen. Fiir die Risikoabschétzung sei an dieser Stelle
auf das Kurzpapier Nr. 18 der DSK verwiesen (https://www.daten-
schutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf). Die aus der
Risikoeinschétzung resultierende Risikostufe (,,normales Risiko* oder
,.hohes Risiko®) ist maBgeblich fiir die zu treffenden MaBnahmen.
Neben grundlegenden Anforderungen an die Auswahl der Anbieter
und ebenso grundlegende Sicherheitsanforderungen an die Server
(Kapitel 3 der Orientierungshilfe), werden in Kapitel 4 Anforderun-
gen je nach Risikostufe gestellt. Dabei geht die Orientierungshilfe da-
von aus, dass bei der Dateniibertragung von Daten mit ,,normalem Ri-
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siko* eine Transportverschliisselung nach dem Stand der Technik aus-
reichend ist. Werden Daten mit ,,hohem Risiko* versendet oder emp-
fangen, muss zusitzlich eine Ende-zu-Ende-Verschliisselung einge-
setzt werden, optional kann fiir die Transportverschliisselung zusétz-
lich ein qualifiziertes Server-Zertifikat genutzt werden, um die Au-
thentizitit/ Echtheit der beteiligten Server zu iiberpriifen. Die Ende-
zu-Ende-Verschliisselung ermdglicht aulerdem die Signierung der
Mail, um die Echtheit des Senders priifen zu kdnnen. Der Einsatz von
Transportverschliisselung bietet einen Basis-Schutz und stellt eine
Mindestmafinahme zur Erfiillung der gesetzlichen Anforderungen dar.
In Verarbeitungssituationen mit normalen Risiken wird dabei bereits
durch die Transportverschliisselung eine ausreichende Risikominde-
rung erreicht. Die Transportverschliisselung reduziert jedoch lediglich
die Erfolgswahrscheinlichkeit passiver Abhdrmainahmen Dritter auf
dem Transportweg auf ein geringfiligiges Mal3. Zudem priifen die be-
teiligten Provider in der Regel nach Eingang einer Nachricht diese un-
mittelbar auf Schadsoftware. Dies bedeutet, dass dort jede Mail fiir
einen kurzen Moment automatisch gepriift wird, bevor sie weiterge-
leitet oder fiir den Abruf gespeichert wird. Durch eine Ende-zu-Ende-
Verschliisselung ist es hingegen moglich, die Inhalte einer E-Mail-
Nachricht durchgreifend gegen unbefugte Kenntnisnahme zu schiit-
zen. Dieser Schutz erstreckt sich dabei nicht nur auf den eigentlichen
Transportweg, sondern auch auf die Zwischenspeicherung und -verar-
beitung auf den an der Ubermittlung beteiligten Servern.

Wie aber realisiert man eine Transportverschliisselung beziehungs-
weise Ende-zu-Ende-Verschliisselung? Die Transportverschliisselung
wird im Grofteil der Fille bereits ohne Zutun des Nutzers verwendet
und ist ein etablierter technischer Standard. Nutzt man sein E-Mail-
Postfach iiber den Browser, erscheint zum Beispiel ein Schlosssymbol
in der Adressleiste oder das Kiirzel https:// vor der Web-Adresse. In
diesem Fall werden die Daten iiber das verschliisselte Webprotokoll
HTTPS zum E-Mail-Server iibertragen. Nutzt man eigenstindige E-
Mail-Clients, wie zum Beispiel Outlook, Thunderbird oder Apple-
Mail, so erfolgt die Konfiguration der Verschliisselung (meist unbe-
wusst) bei der Einbindung des Postfachs in den Client. Tauchen in der
Konfiguration fiir den Mailempfang (Protokolle IMAP oder Pop3) be-
ziehungsweise den Mailversand (Protokoll SMTP) Begriffe wie
»TLS%, ,,STARTTLS* oder ,,Verschliisselung® auf, wird eine Trans-
portverschliisselung genutzt. Im Zweifel sollte man hier seinen Anbie-
ter kontaktieren.
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Fiir eine Ende-zu-Ende-Verschliisselung ist eine Zusatzsoftware not-
wendig, welche entweder beim E-Mail-Client dazu installiert werden
oder per Browser-Plug-In eingebunden werden muss. Weiterhin miis-
sen Sender und Empfénger vor Anwendung der Verschliisselung ihre
offentlichen Schliissel austauschen, was manchmal noch manuell er-
folgen muss, oder auch teilweise automatisiert erfolgt. Entsprechend
der Orientierungshilfe ist es durch eine Ende-zu-Ende-Verschliisse-
lung mit den Verfahren S/MIME und OpenPGP méglich, die Inhalte
einer E-Mail-Nachricht durchgreifend gegen unbefugte Kenntnis-
nahme zu schiitzen.

Weitere Informationen zu dem Thema hat auch das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) verdffentlicht, siehe hierzu
zum Beispiel https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfeh-
lungen/Verschluesselung/EMail_Verschluesselung/email_verschlu-
esselung_node.html und https://www.bsi-fuer-buer-
ger.de/BSIFB/DE/Empfehlungen/Verschluesselung/EMail_Ver-
schluesselung/In_der Praxis/EMails_verschluesseln_in_der Pra-
xis_node.html.

2.11 Datenschutz-Folgenabschétzung (DS-FA) fiir den 6ffentli-
chen Bereich

Die nach Art. 35 DS-GVO durchzufiihrende Datenschutz-Folgenab-
schétzung (DS-FA) beruht auf dem risikobasierten Ansatz. Der TL{DI
hat in Bezug auf die Notwendigkeit einer DS-FA und deren praktische
Umsetzung eine Handreichung zur DS-FA fiir den 6ffentlichen Be-
reich erstellt.

Mit der Datenschutz-Folgenabschitzung (DS-FA) verpflichtet die Da-
tenschutz-Grundverordnung (DS-GVO) in Art. 35 Abs. 1 DS-GVO
den Verantwortlichen vor einer Verarbeitung von personenbezogenen
Daten, die voraussichtlich ein hohes Risiko fir die Rechte und Frei-
heiten natiirlicher Personen zur Folge hat, eine Abschiatzung der Fol-
gen der vorgesehenen Verarbeitungsvorginge fiir den Schutz perso-
nenbezogener Daten durchzufiihren.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) informierte in seinem Tatigkeitsbericht fiir
den Berichtszeitraum 2019, dass er hierzu eine Handreichung fiir den
nicht-6ffentlichen Bereich veroffentlicht hat. Nunmehr liegt auch eine
angepasste Handreichung fiir den 6ffentlichen Bereich vor. Ziel ist da-
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bei, den Landes- und Kommunalbehdrden eine diesbeziigliche Hilfe-
stellung zu geben.

Wie schon im letzten Tatigkeitsbericht dargestellt, ist eine DS-FA ein
spezielles Instrument zur Beschreibung, Bewertung und Einddmmung
von Risiken fiir die Rechte und Freiheiten natiirlicher Personen bei der
Verarbeitung personenbezogener Daten. Durch den technikneutralen
Ansatz des sachlichen Anwendungsbereiches der DS-GVO ist es ohne
Belang, ob es sich um ein automatisiertes Verfahren oder um eine
nicht-automatisierte Verarbeitung, zum Beispiel von Personaldaten in
Papierakten, handelt. Dabei ist zu beachten, dass die DS-FA kein ein-
maliger Vorgang ist. Wenn Risiken hinzutreten oder sich Verarbei-
tungsvorginge oder auch der Stand der Technik grundlegend éndern,
muss erneut eine DS-FA durchgefiihrt werden. Somit wiederholt sich
der Prozess der Datenschutz-Folgenabschétzung zyklisch und ermog-
licht auf diese Weise eine kontinuierliche Uberpriifung und gegebe-
nenfalls die Anpassung der Verarbeitung personenbezogener Daten.
Die formellen Anforderungen an eine DS-FA sind in Art. 35 DS-GVO
geregelt. Weiterhin finden sich Hinweise in den Erwigungsgriin-
den 84 und 89 bis 93 der DS-GVO. Die Methodik der Durchfiihrung
wird in der DS-GVO nicht festgelegt. Hier besteht ein gewisser Spiel-
raum fiir die Verantwortlichen. Es ist jedoch ratsam, auf bestehende
Methoden oder Standards zuriickzugreifen. Ein Beispiel ist die Me-
thodik nach dem Standard-Datenschutzmodell (SDM) in seiner jewei-
ligen aktuellen Version, siche Beitrag 2.13. Bevor eine DS-FA durch-
gefiihrt wird, ist in einem ersten Schritt zu kléren, ob iiberhaupt eine
Notwendigkeit zur Durchfiihrung besteht, das heif3t, ob iiberhaupt die
Verarbeitung vorgesehen ist, die voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten natiirlicher Personen zur Folge hat.

Die Handreichung gibt dem Verantwortlichen ein Priifungsschema an
die Hand, mit welchem er priifen kann, ob eine Notwendigkeit zur
Durchfiihrung einer DS-FA besteht. Auch wird darauf eingegangen,
wer diese Vorpriifung durchfiithrt. Kommt der Verantwortliche in der
Vorpriifung zu dem Ergebnis, das eine DS-FA durchzufiihren ist, gibt
die Handreichung Hilfestellung bei der Durchfiihrung der DS-FA.
Dazu wird dargestellt, wer die DS-FA durchfiihrt, welchen Umfang
eine DS-FA hat und welche Schritte bei der Durchfithrung zu befolgen
sind. Dabei werden insbesondere im Abschnitt Manahmen konkrete
Beispiele und weiterfithrende Informationen zu technischen und orga-
nisatorischen MafBnahmen benannt. Auch die erstellten komprimier-
ten grafischen Ubersichten der Vorpriifung sowie des Gesamtprozes-
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ses der DS-FA sollen den Verantwortlichen durch die DS-FA lotsen.
Die  Handreichung des  TLfDI finden  Sie  unter:
https://tifdi.de/mam/tlfdi/datenschutz/handreichung_zur daten-
schutz-folgenabschatzung.pdf.

2.12 Videokonferenzsysteme

Auch bei der Nutzung von Videokonferenzsystemen werden perso-
nenbezogene Daten verarbeitet, sodass die DS-GVO auch bei solchen
Systemen eingehalten werden muss. Die DSK hat dazu eine Orientie-
rungshilfe und eine Checkliste verdffentlicht.

Die Nutzung von Videokonferenzsystemen datenschutzrechtlich zu-
lassig zu gestalten, ist derzeit ein aktuelles Thema. Schlieflich konnen
inhaltliche AuBerungen und die Ubertragung von Ton und Bild der
teilnehmenden Personen und gegebenenfalls ihres Umfeldes, wie etwa
ihrer Wohnung, ihres Arbeitsplatzes oder sonstigen Aufenthaltsorts
(Inhaltsdaten) betroffen sein. Bild- und Tonaufnahmen der Teilneh-
menden enthalten auch geniigend Informationen, um diese anhand ih-
rer Stimme oder ihrer Gesichtsmerkmale identifizieren zu kdnnen. Je
nach Art des Dienstes sind aber daneben auch AuBerungen in Form
von grafischen oder textlichen Chatnachrichten oder die Anzeige des
eigenen Bildschirms fiir einzelne oder alle Teilnehmer mdglich; die
Zuordnung dieser Nachrichten oder Anzeigevorginge zu den teilneh-
menden Personen, die sie geduBert, prasentiert oder rezipiert haben,
ist dabei auch als personenbezogen zu betrachten. Zudem kénnen auch
personenbezogene Daten von Personen aus dem Umfeld der teilneh-
menden Personen betroffen sein, deren Bild oder Ton unter Umstén-
den von dem Konferenzsystem mitverarbeitet werden. Beispiel: eine
Person aus dem Haushalt des Konferenzteilnehmers lauft durch das
Bild oder spricht im Hintergrund. Zusétzlich starten viele Videokon-
ferenzsysteme ihre Konferenzen iiber ein Webportal. In diesem Portal
konnen zusitzlich Tracking-, Werbe- und Marketingwerkzeuge inte-
griert sein, so dass bei der Nutzung weitere Nutzerinformationen er-
hoben werden, die tiber Bild und Ton hinausgehen. Hier gibt es die
Gefahr, dass die anfallenden Metadaten mit anderen Daten kombiniert
werden konnen (zum Beispiel durch Dienste wie Google-Analytics)
und zur Erstellung von Nutzerprofilen beitragen, die auch gegen den
Nutzer verwendet werden konnten. Deshalb hat die Konferenz der un-
abhéngigen deutschen Datenschutzaufsichtsbehdrden des Bundes und
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der Lander (DSK) am 23. Oktober 2020 eine ,,Orientierungshilfe Vi-
deokonferenzsysteme® verdffentlicht und am 11. November 2020 zu-
sdtzlich auch noch eine entsprechende Checkliste zur Verfiigung ge-
stellt, in der dargelegt wird, welche Anforderungen an den daten-
schutzkonformen Betrieb von Videokonferenzsystemen zu stellen
sind.

Durch das Urteil des Europédischen Gerichtshofes ,,Schrems I, Ak-
tenzeichen C-311/18, wurde die Vereinbarung zum ,,privacy shield*
fiir ungiiltig erklart, da die USA kein der EU vergleichbares Daten-
schutzniveau bieten. Eine Dateniibermittlung in die USA ist — sofern
tiberhaupt — nur unter den sehr engen Bedingungen dieses Urteils
moglich.

Die vorliegende Orientierungshilfe erldutert datenschutzrechtliche
Anforderungen an die Durchfithrung von Videokonferenzen durch
Unternehmen, Behdrden und andere Organisationen. Der Verantwort-
liche hat grundsétzlich drei Moglichkeiten, ein Videokonferenzsystem
zu betreiben: Entweder betreibt er das System selbst oder ldsst das
System bei einem externen I T-Dienstleister betreiben oder nutzt einen
Online-Dienst (Software as a Service). Die Orientierungshilfe legt fiir
diese drei Betriebsmodelle die rechtlichen Anforderungen sowie die
technischen und organisatorischen Anforderungen dar.

So weist sie zum Beispiel darauf hin, dass der fiir die Durchfiihrung
der Videokonferenz Verantwortliche verpflichtet ist, zu priifen, inwie-
weit er zur Verarbeitung iiberhaupt befugt ist. Aulerdem ist das Vide-
okonferenzsystem geméal Art. 24, 25 und 32 Datenschutz-Grundver-
ordnung (DS-GVO) durch die Auswahl und Umsetzung geeigneter
technischer und organisatorischer Mallnahmen so einzurichten, dass
es den Anforderungen der DS-GVO an die Verarbeitung personenbe-
zogener Daten gentigt.

Videokonferenzsysteme miissen beispielsweise eine Verschliisselung
nach dem Stand der Technik implementieren. Hierzu liefert das Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) Empfehlungen
zu geeigneten kryptographischen Verfahren.

Fiir die Ubertragung von Videokonferenzdaten ist mindestens eine
Transportverschliisselung entsprechend den einschlagigen techni-
schen Richtlinien des BSI erforderlich. Die Transportverschliisselung
muss die Vertraulichkeit, Integritit und Authentizitét aller iibertrage-
nen Daten gewéhrleisten: der Inhaltsdaten wie auch der Rahmendaten.
Insbesondere wenn die Verarbeitung von Daten im Rahmen einer Vi-
deokonferenz zu einem hohen Risiko fiir betroffene Personen fithren
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kann, miissen der Verantwortliche und gegebenenfalls der Auf-
tragsverarbeiter geeignete technische und organisatorische Mafinah-
men treffen, um die Vertraulichkeit der iibermittelten Inhaltsdaten auf
zentralen Servern und den anderweitig beteiligten IT-Komponenten
sicherzustellen. Dies ist zum Beispiel dann der Fall, wenn Gesund-
heitsdaten in Videokonferenzen besprochen werden (zum Beispiel bei
digitalen Sprechstunden, Terminen bei Suchtberatungsstellen oder
Schwangerschaftskonfliktberatungen und so weiter) oder in denen In-
formationen zum Sozialstatus besprochen werden (Schuldnerbera-
tung, Zwangsversteigerungstermine, Termine Langzeitarbeitsloser
bei der Arbeitsagentur) oder bei sensiblen Daten aus dem Schulbe-
reich. Bei solch sensiblen Daten sollte die Vertraulichkeit beispiels-
weise iiber eine Ende-zu-Ende-Verschliisselung und eine Verschliis-
selung gespeicherter Daten sichergestellt werden. Bei einer Ende-zu-
Ende-Verschliisselung kdnnen nur Sender und Empfanger die Daten
entschliisseln — alle an der Ubertragung beteiligten Server konnen dies
nicht. Bei der Transportverschliisselung kann mindestens ein weiter-
leitender Server die Daten entschliisseln. Eine wirksame Ende-zu-
Ende-Verschliisselung setzt dabei voraus, dass die Endgerite der Teil-
nehmenden sich gegenseitig nachpriifbar authentisieren und fiir jede
Konferenz neue fliichtige Verschliisselungsschliissel unter Kontrolle
der Konferenzteilnehmer so erzeugt, ausgehandelt beziechungsweise
verteilt werden, dass dem Betreiber keine Kenntnisnahme des Schliis-
selmaterials moglich ist. Weiterhin hat der Verantwortliche auch ins-
besondere den Grundsatz der Datensparsamkeit zu beachten. Deshalb
muss er priifen, inwieweit die mit dem konkreten Einsatz des Konfe-
renzsystems verbundene Datenverarbeitung auf das zur Zweckerrei-
chung Erforderliche begrenzt werden kann. Ferner hat er iiber die Da-
tenverarbeitung in der gebotenen Form zu informieren.

Soweit der Verantwortliche Tools eines Anbieters verwendet, muss er
auch die datenschutzrechtliche Beziehung zum Anbieter kldren und
gegebenenfalls einen Auftragsverarbeitungsvertrag nach Art. 28 DS-
GVO abschlieen. Er hat auch dann darauf zu achten, dass die zum
Schutz der jeweiligen Daten erforderlichen technischen und organisa-
torischen Mafinahmen ergriffen werden.

Die Orientierungshilfe der DSK und die Checkliste sollen den Verant-
wortlichen eine Hilfestellung bieten, um fiir seinen jeweiligen Einzel-
fall die jeweils notwendige Videokonferenz aus datenschutzrechtli-
chen Gesichtspunkten auszuwihlen und sicherer zu gestalten. Sowohl
die Orientierungshilfe als auch die Checkliste sind abrufbar unter
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https://www.datenschutzkonferenz-online.de/orientierungshil-
fen.html.

2.13 Das Standard-Datenschutzmodell (SDM) — Version 2.0b

Das Standard-Datenschutzmodell wurde von der DSK erarbeitet und
war bereits 2018 unter Nummer 5.26 Gegenstand des 1. Tatigkeitsbe-
richts zum Datenschutz nach der DS-GVO. Seit April 2020 liegt die
iberarbeitete Version 2.0b vor. Zudem wurden bisher diesbeziiglich
sieben verbindliche Bausteine mit dem Zweck der praktischen Nut-
zung verodffentlicht.

Im April 2020 beschloss die 99. Konferenz der unabhidngigen Daten-
schutzaufsichtsbehorden des Bundes und der Lander (DSK) das
Standard-Datenschutzmodell — Eine Methode zur Datenschutzbera-
tung und -priifung auf der Basis einheitlicher Gewéhrleistungsziele®
(SDM), Version 2.0b. Darin werden rechtliche Anforderungen der
Datenschutz-Grundverordnung (DS-GVO) vollstindig erfasst und
systematisiert durch Gewihrleistungsziele untersetzt. Mit dem SDM
stellt die Konferenz ein Werkzeug bereit, mit dem die von der DS-
GVO geforderten technischen und organisatorischen Mafinahmen
rechtskonform abgeleitet werden konnen.

Derzeit gibt es sieben verdffentlichte Bausteine, die an dieser Stelle
kurz charakterisiert werden. Es handelt es sich um die Bausteine ,,Auf-
bewahren®, ,,Dokumentieren, ,,Protokollieren, , Trennen®, ,L0o-
schen und Vernichten®, ,,Berichtigen* und ,,Einschrénken der Verar-
beitung*®.

Der Baustein ,,Aufbewahren® beschreibt diejenigen Mallnahmen zur
Verarbeitung von personenbezogenen Daten, die zum Aufbewahren
in physikalischen Speichermedien/ Datentrdgern iiber lingere Zeit-
rdume im Sinne eines Langzeitspeichersystems erforderlich sind, um
auf sie wihrend des gesamten Aufbewahrungszeitraums zugreifen zu
konnen. Der Begriff des Aufbewahrens wird hier fiir die langfristige
Informationserhaltung von Datenobjekten mit Personenbezug ver-
wendet.

Der Baustein ,,Dokumentieren beschreibt die Verarbeitung unter
Ausweis des Zwecks der Verarbeitungstitigkeit und der Zweckbin-
dung der verarbeiteten Daten. Das Dokumentieren dient dazu, die
rechtméfige Verarbeitung dauerhaft sicherzustellen und nachzuwei-
sen. Es unterstiitzt den Verantwortlichen und gegebenenfalls den Auf-
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tragsverarbeiter bei der Erfiillung der Informationspflichten sowie der
Gewihrleistung der Auskunftsrechte gegeniiber der betroffenen Per-
son.

Der Baustein ,,Protokollieren® beschreibt Moglichkeiten, in der Ver-
gangenheit liegende Verarbeitungen priifbar zu machen. Die Priifbar-
keit ist eine notwendige Voraussetzung fiir den Nachweis einer wirk-
samen Umsetzung der gesetzlichen Anforderungen und deren Beur-
teilung im Sinne der Rechenschaftspflicht des Verantwortlichen und
gegebenenfalls des Auftragsverarbeiters.

Der Baustein ,,Trennen‘ listet Priifschritte und MaBnahmen auf, mit
denen Trennungsanforderungen an Daten, Systeme und Dienste sowie
Prozesse umgesetzt werden konnen. Dies betrifft sowohl die Tren-
nung innerhalb einer Organisation als auch von miteinander zusam-
menarbeitenden Organisationen. Eine Trennung ist eine Vorausset-
zung dafiir, rechtlich zuldssige Verbindungen zwischen verschiedenen
Organisationen (und selbststdndigen Organisationseinheiten) mit de-
ren Daten, Systemen und Diensten sowie Prozessen unter organisato-
rischen und technischen Bedingungen herstellen zu kénnen.

Der Baustein ,,Loschen und Vernichten* beschreibt die Facetten, die
in Abhingigkeit vom Risiko, das aus der Verarbeitung der betreffen-
den Daten fiir die betroffene Person resultiert, zu beriicksichtigen sind.
Die technischen und organisatorischen MaBnahmen zum Ldschen und
Vernichten miissen dem Schutzbedarf der betroffenen natiirlichen
Personen und somit dem Risiko, das aus der Verarbeitung der betref-
fenden Daten resultiert, angemessen sein. Es kommen daher verschie-
dene Methoden fiir das Loschen und Vernichten in Betracht, die in
einer Liste mit abgestufter Aufzédhlung erldutert werden. In der Rei-
henfolge dieser Liste nimmt der Aufwand fiir die Rekonstruierung von
personenbezogenen Daten zu.

Der Baustein ,,Berichtigen® beschreibt Verfahren, die Verantwortli-
che und gegebenenfalls Auftragsverarbeiter anwenden miissen, wenn
verarbeitete Daten unrichtig oder aber nicht auf dem neuesten Stand
sind. Dies betrifft zum einen den Grundsatz der Datenrichtigkeit und
zum anderen das Recht der betroffenen Person zur Berichtigung ihrer
verarbeiteten Daten. Erkannte beziehungsweise angezeigte Berichti-
gungserfordernisse sind unverziiglich umzusetzen.

Der Baustein ,,Einschrinken der Verarbeitung* schlielich unterstiitzt
dabei, dass nach einer entsprechenden Entscheidung des Verantwort-
lichen bezichungsweise des Auftragsverarbeiters die von der Ein-
schrankung betroffenen personenbezogenen Daten nicht mehr verar-
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beitet werden kdnnen, obwohl sie auf den technischen Systemen noch
vorgehalten werden (miissen).

Die aktuelle Version des SDM in der Version 2.0b mit den Bausteinen
(MaBnahmenkatalog) ist unter https://www.datenschutz-mv.de/daten-
schutz/datenschutzmodell/ abrufbar.

2.14 Smart-City

Smart City ist eins der Schlagworte 2020 im kommunalen Bereich.
Aus Sicht des TL{DI bediirfen alle Projekte weiterhin der vollen Auf-
merksamkeit des Datenschutzes bei der Umsetzung gemil3 der DS-
GVO. Der TLDI ist gerne bereit, solche Projekte datenschutzrecht-
lich beratend mit zu begleiten.

Seitens des Bundesministeriums fiir Umwelt, Naturschutz, Bau und
Reaktorsicherheit wurde bereits 2017 eine ,,Smart City Charta — Digi-
tale Transformation in den Kommunen nachhaltig gestalten* verdf-
fentlicht. Sie beinhaltet unter anderem entsprechende Leitlinien,
Handlungsempfehlungen und Beispiele. So heifit es in der Charta: Die
Smart City Charta richtet sich an Stidte, Kreise und Gemeinden
(Kommunen). Sie richtet sich ebenso an Akteure aus Forschung, Wirt-
schaft und Zivilgesellschaft. Die Smart City erweitert das Instrumen-
tarium der nachhaltigen und integrierten Stadtentwicklung um techni-
sche Komponenten, sodass die Gesellschaft, der Mensch und seine
Lebensgrundlagen auch zukiinftig im Mittelpunkt stehen. Kommunen
sollten frithzeitig die strategischen Handlungsfelder der Smart City fiir
sich identifizieren und definieren. Schwerpunkte konnen zum Beispiel
eine hohere Effizienz der Verwaltung, mehr Transparenz und Partizi-
pation, das Erreichen konkreter Klimaziele, optimierte Mobilitdt und
Verkehrsabldufe oder die regionale Innovations- und Wirtschaftsfor-
derung sein.

Die Bundesregierung fordert dabei die digitale Modernisierung der
Kommunen durch Smart-City-Modellprojekte. Auf Grundlage der
»Smart City Charta“ sollen Stadte und Gemeinden unterstiitzt werden.
Im Mirz 2020 ver6ffentlichte das Bundesministerium des Innern, fiir
Bau und Heimat dazu ein Dokument ,,Technischer Leitfaden fiir Mo-
dellprojekte Smart Cities: Stadtentwicklung und Digitalisierung®.
Dieser Leitfaden beinhaltet umfassende Informationen, wie sich Kom-
munen an einem entsprechenden Férderprogramm mit welchen Vor-
gaben bewerben kénnen.
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Nach Kenntnisstand des Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI), Stand 31. Dezem-
ber 2020, nehmen aus Thiiringen die Stadt Gera, die bereits seit 2019
Pilotkommune des Modellprojektes Smart Cities des Bundesministe-
riums des Inneren ist und auch die Stadt Jena am Modellprojekt des
Forderprogramms teil. Es ist zu erwarten, dass weitere Thiiringer
Kommunen folgen werden.

Der TLfDI mochte dies zum Anlass nehmen, darauf hinzuweisen,
dass, soweit personenbezogene Daten verarbeitet werden sollten, stets
die Umsetzung der Datenschutz-Grundverordnung (DS-GVO) und
auch die digitale Souverénitit im Blick zu behalten sind. Verantwort-
liche miissen iiber tatsdchliche Steuerungsmoglichkeiten verfiigen,
insbesondere, um ihre Pflichten nach Art. 25 DS-GVO erfiillen zu
konnen. Datenschutz durch Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen muss eclementarer Bestandteil von
Dienstleistungen und Produkten sein, die im Zusammenhang mit der
Verarbeitung personenbezogener Daten stehen. Verantwortliche soll-
ten nur solche Produkte und Dienstleistungen beschaffen und nutzen,
die diese Prinzipien beachten. Organisationen mit verteilter Verant-
wortung (etwa Kommunen, Bundesldander oder auch beteiligte Dienst-
leister wie Konzerne) miissen auch bei zentral beschafften oder betrie-
benen Komponenten wie Hardware, Software und Dienstleistungen
die erforderlichen Einstellungen vornehmen kénnen, um einen rechts-
konformen Betrieb der Verfahren zu gewahrleisten (siche Beitrag
2.8).

In jedem Fall sind vor der Einfiihrung eines Verfahrens oder Projektes
die RechtméBigkeit der Verarbeitung gemill Art. 6 DS-GVO, die
Grundsitze fiir die Verarbeitung personenbezogener Daten geméif
Art. 5 DS-GVO und die Sicherheit der Verarbeitung gemdf3 Art. 32
DS-GVO zu priifen. Gegebenenfalls ist auch zuvor eine Datenschutz-
Folgenabschitzung gemél Art. 35 DS-GVO erforderlich.

Der TL{DI ist gerne bereit, solche Projekte datenschutzrechtlich bera-
tend mit zu begleiten, erste Gesprache gab es schon mit der Stadt Gera.
Aus Sicht des TL{DI sollten die Projekte zielgruppen- und altersori-
entiert datenschutzfreundlich gestaltet werden. So teilt der TLfDI die
Meinung im ,,Achten Altersbericht der Bundesregierung® (Bundes-
tagsdrucksache 19/21650), dass Smart Cities nur realisiert werden
konnen, wenn zum einen die technische Infrastruktur iiberall realisiert
wird und zum anderen die Kommunen sich strategisch aufstellen und
sich den digitalen Wandel zunutze machen, indem sie digitale Ange-
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bote schaffen, die auch den unterschiedlichen Méglichkeiten der élte-
ren Menschen Rechnung tragen. Dabei sind nicht nur die kostenfreie
Internetnutzung im 6ffentlichen Raum und der Zugang zu Geriten und
Software relevant, sondern auch die zielgruppenspezifische Unterstiit-
zung durch zum Beispiel Helferstrukturen oder Paten- und Netzwerke.
Dem Bericht zufolge wird zudem im Zuge der Digitalisierung von Le-
bens-und Alltagswelten an éltere Menschen die gesteigerte Erwartung
gestellt, mit diesen Technologien souverédn interagieren zu konnen,
um von ihrem Nutzen zu profitieren. Hier besteht — laut Bericht — die
Gefahr, dass éltere Menschen mit der dynamischen Entwicklung der
digitalen Technologien nicht mehr Schritt halten kénnen und sich so-
mit eine bereits heute erkennbare digitale Spaltung weiter verschérft.
Deshalb muss das Ziel sein, auch fiir die zunehmende Zahl der élteren
Menschen in Deutschland, in Zukunft die Teilhabe sicherzustellen
und gleichwertige Lebensverhéltnisse im Blick zu behalten oder zu
fordern.

Aus Sicht des TLfDI beginnt dies schon bei barrierefreien Datenschut-
zerklarungen auf Webseiten und Apps und geht bis zur transparenten
und nachvollziehbaren Gestaltung von Informationen zur Verarbei-
tung in Vorgéngen und Projekten fiir die Nutzer. Auch ist zu beachten,
dass die Einwilligungen zu diesen Verfahren oder Projekten nach
Art. 7 Abs. 1 DS-GVO nur wirksam sind, wenn sie freiwillig abgege-
ben werden, das Kopplungsverbot eingehalten und sie in leichter Spra-
che sowie in informierter Art und Weise eingeholt wurden. Weiterhin
unterliegt die wirksame Einwilligung der Zweckbindung und einem
Widerrufsrecht. Auch miissen die Folgen der Verweigerung darge-
stellt werden.

Aus Sicht des TL{DI sind jedoch nicht nur die élteren Biirger bei der
Gestaltung der digitalen Gesellschaft im Blick zu behalten. Der
TLfDI, in seiner Eigenschaft als Vorsitzender zweier Arbeitskreise
,»Schulen und Bildungseinrichtungen® sowie ,,Datenschutz-/ Medien-
kompetenz®, kimpft seit Jahren dafiir, dass Lehrer und Schiiler Medi-
enkompetenz erlangen, damit sie in der jetzigen und zukiinftigen digi-
talen Gesellschaft souverdn und kompetent selbstbestimmend agieren
konnen. Auch hier besteht die gesteigerte Erwartung, mit diesen Tech-
nologien zukiinftig souverén interagieren zu kdnnen, um von ihrem
Nutzen zu profitieren. Dies geht aber nur, wenn Medienkompetenz
endlich zukiinftig noch starker in der Bildungspolitik verankert wird,
wofiir sich der TLfDI weiter einsetzen wird.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz 47
nach der DS-GVO 2020

Nicht nur bei dlteren Biirgern sollten in Zukunft die gleichwertigen
Lebensverhiltnisse im Blick behalten werden; jede Generation muss,
entsprechend ihrer Lebensverhiltnisse/ familidren Situationen, eine
Chance haben, an der digitalen Gesellschaft datenschutzgerecht teil-
haben zu kénnen.

2.15 Zettifizierung — Quo vadis?

Seit dem Inkrafttreten der DS-GVO wurde noch kein Verarbeitungs-
prozess bei einem Verantwortlichen oder Auftragsverarbeiter zertifi-
ziert. Woran liegt das? Der Beitrag skizziert das Implementierungs-
verfahren der Zertifizierung und den derzeitigen Stand der Entwick-
lung.

Die Datenschutz-Grundverordnung (DS-GVO) hat die datenschutz-
rechtliche Zertifizierung auf europdischer Ebene eingefiihrt. Die Zer-
tifizierung dient dem Nachweis, dass die Vorgaben der DS-GVO im
Umgang mit personenbezogenen Daten eingehalten werden. Anders
als bei den sonst bekannten Zertifizierungen sollen nach der DS-GVO
nicht Produkte, wie beispielsweise bestimmte Programme oder
Dienstleistungen, sondern Verarbeitungsprozesse zertifiziert werden.
Mit Datenschutzsiegeln und -priifzeichen soll den betroffenen Perso-
nen ein rascher Uberblick iiber das Datenschutzniveau gegeben wer-
den.

Die Datenschutzaufsichtsbehdrden konnen keine Zertifizierungsstelle
nach der DS-GVO sein — also auch nicht der Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit. Er akkredi-
tiert vielmehr als zustdndige Aufsichtsbehdrde andere Stellen als Zer-
tifizierungsstellen (vergleiche Art. 58 Abs. 3 Buchstabe ¢) DS-GVO),
dazu weiter unten mehr.

Zwar beriihrt eine Zertifizierung nicht die Aufgaben und Befugnisse
der Aufsichtsbehorde, Art. 42 Abs. 4 DS-GVO, sie erleichtert aber
thre Arbeit und auch den Nachweis, dass die datenschutzrechtlichen
Grundsétze nach Art. 5 Abs. 1 DS-GVO sowie die sonstigen Anfor-
derungen der Verordnung eingehalten werden.

Allerdings wurde seit dem Inkrafttreten der DS-GVO noch kein Ver-
arbeitungsprozess bei einem Verantwortlichen oder Auftragsverarbei-
ter zertifiziert. Woran liegt das?

Das zugrundeliegende Verfahren ist kompliziert und es gab keine Er-
fahrungen, auf die man zuriickgreifen konnte.
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Die Kriterien, nach denen zertifiziert werden soll, miissen gemil
Art. 42 Abs. 5 DS-GVO entweder von der zustdndigen Aufsichtsbe-
horde oder durch den Européischen Datenschutzausschuss genehmigt
werden. Um die Kriterien genehmigen zu lassen, muss ein sogenann-
tes Konformitdtsbewertungsprogramm (= Zertifizierungsprogramm)
erstellt werden. Dieses ist bei der Deutschen Akkreditierungsstelle
GmbH (DAKkS) einzureichen. Die DAKKS ist die nationale Akkredi-
tierungsstelle geméf der Verordnung (EG) Nr. 765/2008 des Europa-
ischen Parlaments und des Rates. In einem koordinierten Verfahren
erfolgt die Priifung durch die DAkkS und die zustidndige Aufsichtsbe-
horde. Dieses Zertifizierungsprogramm enthilt als wesentlichen Teil
die Zertifizierungskriterien zur Umsetzung der datenschutzrechtlichen
Anforderungen, die gemal Art. 57 Abs. 1 Buchstabe n) DS-GVO in
Verbindung mit Art. 42 Abs. 5 DS-GVO entweder von der zustiandi-
gen Datenschutzaufsichtsbehdrde genehmigt werden oder (in der Re-
gel tiber die zustandige Aufsichtsbehdérde) dem Europdischen Daten-
schutzausschuss zur Genehmigung beziehungsweise Billigung gemaf
Art. 63, 64 Abs. 1 Buchstabe ¢) DS-GVO zu iibermitteln sind.

Erste Antrége fiir derartige Programme sind auch in Deutschland be-
reits eingegangen. Antragsteller aus Thiiringen waren im Berichtszeit-
raum nicht dabei. Bislang wurde noch kein Zertifizierungsprogramm
nach Art. 42. Abs. 5 DS-GVO genehmigt. Die Aufsichtsbehorden er-
arbeiten in einem Arbeitskreis derzeit ein Dokument ,,Anforderungen
an Zertifizierungsprogramme* (vergleiche https://www.datenschutz-
konferenz-online.de/media/pr/20210203_%2020201030_proto-

koll 100 _100.pdf), mit dessen Veroffentlichung im Jahr 2021 zu
rechnen ist. Es soll die Erstellung von rechtskonformen Zertifizie-
rungsprogrammen erleichtern.

Erst wenn ein von der zustidndigen Datenschutzaufsichtsbehdrde ge-
nehmigtes Zertifizierungsprogramm vorliegt, ist die Akkreditierung
von Zertifizierungsstellen moglich. Die DAKkS akkreditiert als Ak-
kreditierungsstelle die Zertifizierungsstellen gemeinsam mit der zu-
staindigen Datenschutzaufsichtsbehorde. Die zustdndige Datenschutz-
aufsichtsbehorde erteilt der Zertifizierungsstelle in einem eigenstindi-
gen Verfahren auf Grundlage dieser gemeinsamen Akkreditierung die
Befugnis, als solche tétig werden zu diirfen. Der Antrag auf Akkredi-
tierung wird schriftlich bei der DAKkS gestellt. Dort steht ein entspre-
chendes Formular bereit. Die DAKKS informiert umgehend die zustdn-
dige Aufsichtsbehorde iiber den Antrag und iibermittelt ihr die ent-
sprechenden Unterlagen. Die zustindige Aufsichtsbehorde wird als
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Befugnis erteilende Behdrde in das Akkreditierungsverfahren einge-
bunden.

Die Zertifizierungsstelle muss die Anforderungen des Art. 43 Abs. 2
DS-GVO erfiillen. Das heift, sie muss unter anderem ihre Unabhén-
gigkeit und ihr Fachwissen nachweisen und sich verpflichten, das ge-
nehmigte Zertifizierungsprogramm einzuhalten. Nach Art. 42 Abs. 3
DS-GVO erfolgt die Akkreditierung aufgrund von vorher festgelegten
Anforderungen. Die Konferenz der unabhéngigen Datenschutzauf-
sichtsbehorden des Bundes und der Lander hat Anforderungen zur
Akkreditierung gemif Art. 43 Abs. 3 DS-GVO in Verbindung mit
DIN EN ISO/IEC 17065 erlassen (vergleiche https://www.daten-
schutzkonferenz-online.de/media/ah/20201008 din17065_Ergaen-
zungen_deutsch_nach_opinion.pdf). Dabei wurden auch die ,,EDPB
Guidelines 4/2018 on the accreditation of certification bodies under
Article 43 of the General Data Protection Regulation (2016/679)”
vom 4. Juni 2019 beachtet.

Sobald eine Zertifizierungsstelle nach Art. 43 DS-GVO akkreditiert
ist, kann mit der Zertifizierung von Verarbeitungsprozessen begonnen
werden. Es bleibt abzuwarten, wann das dargestellte Verfahren zum
ersten Mal erfolgreich durchlaufen wird und die ersten Verarbeitungs-
prozesse bei Verantwortlichen oder Auftragsverarbeiter zertifiziert
werden konnen.

2.16 Irrtiimer zur DS-GVO: Der TLIDI klart auf

Im Berichtszeitraum konnte der TLfDI zwei haufige Irrtiimer aufkla-
ren. Zum einen muss eine neue Einwilligung eingeholt werden bei ei-
nem SEPA-Mandat, wenn sich die Bankverbindung éndert und zum
anderen ist auch bei der Anhorung stets der Erforderlichkeitsgrundsatz
zu beachten. Im letzteren Fall musste der TLfDI eine Verwarnung er-
lassen, da bereits eine rechtswidrige Datenverarbeitung erfolgte.

Wird die Bank gewechselt, dndert sich auch die Bankverbindung. Bei
einem Lastschriftmandat, auch SEPA-Mandat genannt, kommt die
Frage auf, ob eine neue Einwilligungserkldrung eingeholt werden
muss, wenn eine Anderungsmitteilung seitens der Bank iiber den
Wechsel erfolgt ist. Mit dieser Frage wandte sich eine Kommune an
den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI). Die Kommune hatte sich zu Recht an den
TLfDI gewandt, denn in der Praxis wird davon ausgegangen, dass
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keine neue Einwilligung vom Kunden eingeholt werden muss auf-
grund der erfolgten Anderungsmitteilung. Diese Annahme ist jedoch
ein Irrtum, denn das Gegenteil ist der Fall. Es ist zwingend eine neue
Einwilligungserkldrung iiber das SEPA-Mandat einzuholen. Grund
dafiir ist der Art. 6 Abs. 1 Satz 1 Buchstabe a) in Verbindung mit
Art. 7 Abs. 1 Datenschutz-Grundverordnung (DS-GVO).

Gemil Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO ist die Verarbei-
tung nur rechtmifig, wenn die betroffene Person ihre Einwilligung
zur Verarbeitung der sie betreffenden personenbezogenen Daten fiir
einen oder mehrere bestimmte Zwecke gegeben hat. Die Bedingungen
fiir die Einwilligung sind in Art. 7 DS-GVO geregelt. So regelt Art. 7
Abs. 1 DS-GVO Folgendes: Beruht die Verarbeitung auf einer Ein-
willigung, muss der Verantwortliche nachweisen konnen, dass die be-
troffene Person in die Verarbeitung ihrer personenbezogenen Daten
eingewilligt hat.

Konkret bedeutet dies fiir das SEPA-Mandat, dass der Kunde in die
Verarbeitung seiner personenbezogenen Daten, wozu die bisherige
Bankverbindung zihlt, einwilligen musste. Andert sich nun die Bank-
verbindung, dann handelt es sich um neue personenbezogene Daten.
Dies hat zur Folge, dass die betroffene Person neu in die Verarbeitung
dieser Daten einwilligen muss. Denn Art. 7 Abs. 1 DS-GVO sieht ex-
plizit vor, dass — wenn die Verarbeitung auf einer Einwilligung beruht
— der Verantwortliche nachweisen konnen muss, dass die betroffene
Person in die Verarbeitung ihrer personenbezogenen Daten eingewil-
ligt hat. Zwar bleibt bei einer Anderung der Bankverbindung der Kon-
text an sich gleich, also die Kategorie Bankverbindung, jedoch verén-
dern sich die personenbezogenen Daten. Die Kommune muss dann
nachweisen konnen, dass der Kunde eben in die Verarbeitung seiner
neuen Bankverbindung eingewilligt hat. Auch wenn seitens der Bank
eine schriftliche Information iiber die neue Bankverbindung an die
Kommune erfolgt ist, stellt diese keine Einwilligung im Sinne des
Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO dar, die gemill Art. 7
Abs. 1 DS-GVO den Nachweis in die Verarbeitung der personenbe-
zogenen Daten belegt. Der TL{DI teilte dies der Kommune im Rah-
men seiner Beratungspflicht mit und konnte einen weiteren Rechtsirr-
tum aufkléren.

In einem anderen Fall, der beim TL{DI einging, musste der TL{DI eine
Verwarnung gegeniiber einer Kommune aussprechen, da diese bereits
irrtiimlich gehandelt hatte. Denn sie ging félschlicherweise davon aus,
dass es im Rahmen einer Anhorung zur Aufklidrung der Tierhaltung
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und Beweidung erforderlich war, personenbezogene Daten eines An-
zeigeerstatters gegeniiber dem Anzuhdrenden zu offenbaren, obwohl
der Kommune bekannt war, dass es in der Vergangenheit zu Bedro-
hungen gegeniiber dem Anzeigeerstatter kam. Dariiber hinaus hatte
die Kommune in der Anhdrung personenbezogene Informationen ei-
nes anderen Ermittlungsverfahrens offenbart und zusétzlich sugge-
riert, dass es sich hier auch um denselben Anzeigeerstatter handele.
Die zusétzlichen Daten und Informationen hatten jedoch nichts mit
der gegenstindlichen Aufklarung der Tierhaltung und Beweidung zu
tun, fiir die die Anhdrung durchgefiihrt wurde.

Die Kommune hat in ihrer Stellungnahme an den TL{DI eingerdumt,
dass ein VerstoB3 gegen Art. 6 Abs. 1 Satz 1 Buchstabe ¢) in Verbin-
dung mit Abs. 2 und 3 Satz 1 DS-GVO und § 16 Abs. 1 sowie § 18
Thiiringer Datenschutzgesetz (ThiirDSG) vorlag, da eine Rechts-
grundlage zur Ubermittlung des Namens sowie die Erforderlichkeit
zur Namensnennung nicht gegeben war.

Nach Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO ist die Verarbeitung
rechtméBig, wenn sie fiir die Wahrnehmung einer Aufgabe erforder-
lich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentli-
cher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde. Die
Mitgliedstaaten kdnnen gemif Art. 6 Abs. 2 DS-GVO spezifischere
Bestimmungen zur Anpassung der Anwendung der Vorschriften der
DS-GVO in Bezug auf die Verarbeitung zur Erfiillung von Art. 6
Abs. 1 Satz 1 Buchstabe ¢) DS-GVO beibehalten oder einfiihren, in-
dem sie spezifische Anforderungen fiir die Verarbeitung sowie sons-
tige MaBnahmen préziser bestimmen, um eine rechtmifig und nach
Treu und Glauben erfolgende Verarbeitung zu gewéhrleisten, ein-
schlieBlich fiir andere besondere Verarbeitungssituationen geméall Ka-
pitel IX der DS-GVO. Die Rechtsgrundlage fiir die Verarbeitungen
gemdl Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO wird nach Art. 6
Abs. 3 Satz 1 DS-GVO festgelegt durch Unionsrecht oder das Recht
der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Die Datenverarbeitung auf Grundlage von Art. 6 Abs. 1 Satz 1 Buch-
stabe ) in Verbindung mit Abs. 2 und 3 Satz 1 DS-GVO wurde in
§ 16 Abs. 1 ThiirDSG umgesetzt. Gemél § 16 Abs. 1 ThiirDSG ist die
Verarbeitung personenbezogener Daten durch eine 6ffentliche Stelle
zuldssig, wenn sie zur Erflillung der in der Zustdndigkeit des Verant-
wortlichen im &ffentlichen Interesse liegenden Aufgabe erforderlich
ist oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwort-
lichen iibertragen wurde. Nach § 18 Abs. 1 Satz 1 ThiirDSG tragt die
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Verantwortung fiir die Zuldssigkeit der Ubermittlung personenbezo-
gener Daten die iibermittelnde Stelle.

Fiir die Verarbeitung nach § 16 Abs. 1 ThiirDSG reicht es jedoch al-
lein nicht aus, ob es sich um eine im 6ffentlichen Interesse liegende
Aufgabe oder um eine Verarbeitung in Ausiibung 6ffentlicher Gewalt
handelt, sondern diese muss auch erforderlich sein, sodass der Grund-
satz der VerhiltnismaBigkeit gewahrt wird.

Der TLfDI hatte es im hier zu entscheidenden Fall jedoch als nicht
erwiesen gesehen, dass die namentliche Offenlegung des Anzeigeer-
statters im Rahmen der Anhdrung erforderlich war. Denn es ist immer
zwischen dem Personlichkeitsrecht der betroffenen Person und der Er-
forderlichkeit der Offenlegung der personenbezogenen Daten abzu-
wagen, das hier zugunsten des Anzeigeerstatters zu gewichten war. In
der Anhorung ging es namlich nicht um den Anzeigeerstatter, sondern
um die Aufklarung der Tierhaltung und Beweidung. Ein milderes,
aber gleich effizientes Mittel wire es in diesem Fall gewesen, dem
Anzuhorenden mitzuteilen, dass aufgrund von Hinweisen, die bei der
Kommune eingingen, in der Sache ermittelt wird. Weil die Kommune
rechtswidrig den Namen des Anzeigeerstatters offenbart hatte, kam
sie zudem der ihr obliegenden Verantwortung geméill § 18 Abs. 1
Satz 1 ThiirDSG fiir die Ubermittlung nicht im gebotenen Umfang
nach.

Des Weiteren hatte die Kommune neben der rechtswidrigen Offenle-
gung des Anzeigeerstatters dem Anzuhorenden zusétzlich den Namen
eines anderen Tierhalters offenbart, zu dem mehrere Anzeigen eingin-
gen, und dariiber hinaus suggeriert, dass es sich in diesem Fall um
denselben Anzeigeerstatter handelte. Nach Auffassung des TL{DI war
es nicht von Belang, die anderen Anzeigen, aufgrund derer Ermittlun-
gen liefen, zum Inhalt der Anhérung gegen den Tierhalter zu machen,
zumal hierfiir auch keine Rechtgrundlage vorlag.

Aufgrund der begangenen Rechtsverstofle hat der TLfDI die Kom-
mune gemadf Art. 58 Abs. 2 Buchstabe b) DS-GVO verwarnt. Zudem
musste die Kommune dem TLfDI nachweisen, dass die Mitarbeiter im
kiinftigen Umgang mit personenbezogenen Daten sensibilisiert wer-
den.

2.17 Ordnungswidrigkeitenverfahren beim TL{DI

Von online frei einsehbaren Mieterlisten, privaten Videoiliberwa-
chungsanlagen mit 24-Stunden-Betrieb und Fotos von Polizeieinsét-
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zen in WhatsApp-Gruppen — die Arbeit des TL{DI in Bu3geldverfah-
ren ist so vielseitig wie das Leben selbst. Dabei ist das Ziel des Buf3-
geldverfahrens ebenso wie das des Verwaltungsverfahrens immer
auch die Sachverhaltsaufklérung.

Nicht schlecht staunten die Mieter eines Mehrfamilienhauses einer
Kleinstadt im Norden Thiiringens, als sie ihre Namen, die Lage und
die Grofle der von ihnen bewohnten Wohnung, den Mietbeginn sowie
die monatliche Kalt- beziechungsweise Warmmiete tabellarisch erfasst
in einer sogenannten ,,Mieteriibersicht* in einem 6ffentlich abrufbaren
Exposé auf der Webseite eines Immobilienmaklers wiederfanden. Auf
eine entsprechende anonyme Anzeige hin wurde beim Thiiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) umgehend ein BuBgeldverfahren gegen den Immobilienmak-
ler als Verantwortlichen gemdf3 Art. 4 Nr. 7 Datenschutz-Grundver-
ordnung (DS-GVO) eingeleitet.

Der TLfDI ist gemdf3 § 61 Abs. 1 und 6 Thiiringer Datenschutzgesetz
(ThiirDSG) zustindig fiir die Verfolgung von Ordnungswidrigkeiten
nach Art. 83 DS-GVO in Verbindung mit § 41 Abs. 1 Bundesdaten-
schutzgesetz (BDSG) sowie nach dem ThiirDSG selbst, soweit die
Ordnungswidrigkeiten gemél § 37 Abs. 1 Ziffer | Ordnungswidrig-
keitengesetz (OWiG) im Freistaat Thiiringen begangen wurden. Hier-
bei ist der TL{DI in der Regel auf die Verfolgung von Ordnungswid-
rigkeiten im nicht-6ffentlichen Bereich beschrénkt, da der Thiiringer
Gesetzgeber auf Grundlage der Regelungsbefugnis des Art. 83 Abs. 7
DS-GVO mit § 61 Abs. 4 ThiirDSG bestimmt hat, dass gegen 6ffent-
liche Stellen keine GeldbuBlen verhdngt werden. Von diesem Privileg
sind lediglich diejenigen 6ffentliche Stellen ausgenommen und damit
der Privatwirtschaft gleichgesetzt, die am Wettbewerb teilnehmen,
vergleiche § 26 ThiirDSG. Auch ist nach § 61 Abs. 1 ThiirDSG als
weitere Ausnahme die Verhdngung von Geldbufen gegeniiber Mitar-
beitern offentlicher Stellen moglich, wenn diese vorsitzlich zu dienst-
lichen Zwecken gegen das Datenschutzrecht verstofen. Verstofen
Mitarbeiter offentlicher Stellen hingegen zu eigenen Zwecken gegen
datenschutzrechtliche Regelungen, werden diese Mitarbeiter als ei-
gene Verantwortliche nach den Regelungen der DS-GVO verfolgt, da
sie durch ihr Handeln selber Mittel und Zwecke der Datenverarbeitung
festgelegt haben, Art. 4 Nr. 7 DS-GVO (sogenannter Exzess).

Doch nicht immer erreichen den TLfDI nur anonyme Anzeigen wie
im Fall des Immobilienmaklers, sondern weit haufiger Ordnungswid-
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rigkeitenanzeigen, die betroffene Personen bei der Polizei eingereicht
haben und von dieser zustdndigkeitshalber an den TLfDI abgegeben
werden. Haufig kommt es auch vor, dass zundchst die Thiiringer
Staatsanwaltschaften Ermittlungsverfahren wegen Straftaten gegen
Verantwortliche durchfiihren und nach deren Einstellung die Verfah-
ren an den TLfDI zur Verfolgung einer Ordnungswidrigkeit abgeben.
Oftmals werden Ordnungswidrigkeitenverfahren auch einfach im An-
schluss an ein Verwaltungsverfahren, die durch den TL{DI selbst be-
arbeitet wurden, eingeleitet.

Ob ein solches Verfahren eingeleitet wird, hangt davon ab, ob gemaf3
§ 152 Abs. 2 Strafprozessordnung (StPO) in Verbindung mit § 46
Abs. 1 OWIiG zureichende tatsdchliche Anhaltspunkte fiir eine Ord-
nungswidrigkeit vorliegen, also ein Anfangsverdacht besteht. Auf-
grund des im Ermittlungsverfahren geltenden Opportunititsgrundsat-
zes gemdl § 47 Abs. 1 Satz 1 OWiG steht die Einleitung des BuB3geld-
verfahrens im pflichtgeméaBen Ermessen des TLfDI. Er entscheidet in-
soweit, ob die Ahndung einer Ordnungswidrigkeit im 6ffentlichen In-
teresse geboten ist. Eine Pflicht zur Verfahrenseinleitung wegen Er-
messensreduzierung auf Null oder auf Antrag besteht hingegen nicht.
Da die Verfahrenseinleitung nicht auf die Ahndung, sondern auf die
Sachverhaltsaufklarung gerichtet ist, der dann die Ahndung folgen
kann, reichen in der Regel relativ geringe Anforderungen an den An-
fangsverdacht aus. Im Fall des Immobilienmaklers war dieser ohne
weiteres zu bejahen, da die Daten der Mieter bei einer Uberpriifung
durch den TLfDI im Anschluss an den Eingang der anonymen An-
zeige noch immer o6ffentlich abrufbar waren und die Wahrscheinlich-
keit sehr grol3 war, dass die Veroffentlichung der Daten unrechtmifBig
erfolgte.

Nach Einleitung des Ordnungswidrigkeitenverfahrens geht der TLfDI
den Anhaltspunkten fiir das Vorliegen einer Ordnungswidrigkeit im
sogenannten Vorverfahren nach. Ziel des Verfahrens ist die Feststel-
lung, ob eine BuBlgeldentscheidung zu erlassen oder das Verfahren
einzustellen ist. Hierfiir wird beim TLfDI ein Ermittlungsverfahren
nach den Grundsitzen des Strafverfahrens durchgefiihrt, welches in
sinngeméfer Anwendung des § 160 StPO im Wesentlichen die Auf-
klédrung des Sachverhalts und die Beweissicherung verfolgt. Obgleich
der Gesetzgeber eine freie Gestaltung des Ermittlungsverfahrens vor-
sieht, wird in aller Regel auf Ermittlungshandlungen wie die Verneh-
mung von Zeugen, auf die Auskiinfte anderer Behorden oder die Bei-
zichung entsprechender Akten zuriickgegriffen. Eher selten ist dage-

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz 55
nach der DS-GVO 2020

gen die Beschlagnahme von Beweisgegenstinden oder gar die Durch-
suchung beim Betroffenen anzutreffen, obgleich der TLfDI die Mog-
lichkeit hat, hiervon Gebrauch zu machen und diese Malinahmen,
wenn notwendig, auch einsetzt. Soweit erforderlich, stehen auch die
Technikexperten des entsprechenden Referats beim TLfDI mit Rat
und Tat zur Seite, geben Stellungnahmen ab und sichern Beweise. So
auch im Falle des Immobilienmaklers, bei dem das Technikreferat be-
reits frithzeitig die ,,Mieteriibersicht* auf der Webseite aus technischer
Sicht analysiert und zur Verwendung als Beweis fiir das Buflgeldver-
fahren gespeichert hatte.

Das Vorverfahren endet beim TL{DI schlielich — je nach Ergebnis
der durchgefiihrten Ermittlungen — mit der Einstellung des BuB3geld-
verfahrens, einer Verwarnung, wenn dies zuldssig oder geboten ist o-
der mit dem Erlass eines BuBlgeldbescheides. Gemall § 41 Abs. 2
Satz 2 BDSG finden bei Bufigeldverfahren wegen Verstolen gegen
Art. 83 Abs. 4 bis 6 DS-GVO unter anderem die Vorschriften der
§§ 56 bis 58 OWiG (Verwarnung durch die Verwaltungsbehorde)
keine Anwendung. Die Erteilung einer Verwarnung nach dem OWiG
ist daher bei DS-GVO-Bufigeldverfahren ausgeschlossen.

Der Thiiringer Gesetzgeber hat hingegen im Thiiringer Datenschutz-
gesetz (ThiirDSG) die Anwendbarkeit der §§ 56 bis 58 OWiG nicht
ausgeschlossen. Voraussetzungen fiir eine Verwarnung ist, dass die
begangene Ordnungswidrigkeit als geringfligig einzuordnen ist. Dies
richtet sich nach der Bedeutung der Handlung und dem Grad der Vor-
werfbarkeit, wobei die Gesamtbetrachtung entscheidet (vgl. Giirtler in
Gohler / Ordnungswidrigkeitengesetz, 17. Aufl. 2017, § 56 Rn. 6). Da
aber wegen der Regelung in § 10 OWiG nur vorsétzliches Handeln
nach dem ThiirDSG als Ordnungswidrigkeit geahndet werden kann,
ist die Verwarnung in aller Regel nicht das Mittel der Wahl.

Ergeben die Ermittlungen keinen zum Erlass eines Bufigeldbescheides
hinreichenden Tatverdacht gegen den Betroffenen, kann also die Un-
schuldsvermutung nicht widerlegt werden, so ist das Bufigeldverfah-
ren aus tatsdchlichen Griinden gemédfB3 § 170 Abs. 2 Satz 1 StPO in
Verbindung mit § 46 Abs. 1 OWIiG einzustellen.

Moglich, in der Praxis aber weitaus weniger relevant, ist dariiber hin-
aus auch eine Einstellung des Verfahrens aus rechtlichen Griinden we-
gen des Bestehens eines dauernden Verfolgungshindernisses. Wich-
tigstes Beispiel ist in diesem Zusammenhang der Eintritt der Verfol-
gungsverjahrung. SchlieBlich kann der TLfDI das Verfahren im Rah-
men einer pflichtgemdBen Ermessensentscheidung nach § 47 Abs. 1
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Satz 1 OWiG auch dann einstellen, soweit er eine Ahndung trotz fest-
stehenden Tatnachweises fiir nicht geboten erachtet.

Im Fall des Immobilienmaklers kam keine der vorgenannten Einstel-
lungsgriinde in Betracht, da die ,,Mieteriibersicht* iiber den gesamten
Verlauf des Ermittlungsverfahrens online abrufbar war, es sich also
nicht lediglich um kurzfristiges Versehen handelte und dariiber hinaus
auch der Tatnachweis als gesichert galt.

Kommt im BuBigeldverfahren weder eine Einstellung noch eine Ver-
warnung in Betracht, ergeht gegen den Betroffenen nach vollstindiger
Aufklarung des Sachverhalts ein BuBgeldbescheid mit entsprechender
Festsetzung der Geldbufle. Dem Betroffenen ist allerdings vor Erlass
einer BuBgeldentscheidung geméf § 55 Abs. 1 OWIG, § 163a Abs. 1
StPO Gelegenheit zu geben, sich zur Beschuldigung zu &duflern. Die
Anhorung soll dem Betroffenen die Moglichkeit des rechtlichen Ge-
hors zum Tatvorwurf der Ordnungswidrigkeit und beziiglich der
Rechtsfolgen zu seiner wirtschaftlichen Leistungsfahigkeit geben. Der
Immobilienmakler im Fall der ,Mieteriibersicht® hatte hiervon Ge-
brauch gemacht und die Ordnungswidrigkeit im Rahmen der Anho-
rung gegeniiber dem TL{DI eingerdumt und sich fiir die unrechtméi-
Bige Verdffentlichung der personenbezogenen Daten der Mieter ent-
schuldigt. Dies wurde bei der Zumessung der Geldbule durch den
TLfDI, welcher gemdf Art. 83 Abs. 5 DS-GVO Geldbufien bis zu ei-
ner Hohe von 20.000.000 Euro bzw. im Falle von Unternehmen bis zu
4 % des gesamten weltweit erzielten Jahresumsatzes des vorangegan-
genen Geschiftsjahres verhidngen kann, ebenso gebiihrend beriick-
sichtigt wie die Art, Schwere und Dauer des VerstoB3es, der Koopera-
tion mit der Aufsichtsbehorde, die hohe Anzahl der von der Verarbei-
tung betroffenen Personen sowie die fahrlassige Begehungsweise der
Tat. Das hier verhdngte Bufigeld im vierstelligen Bereich war damit
im Ergebnis wirksam, verhdltnismédBig und abschreckend im Sinne
von Art. 83 Abs. 1 DS-GVO.

Doch warum war die Verdffentlichung der Mieterdaten durch den Im-
mobilienmakler tiberhaupt rechtswidrig? Nach der Systematik der
DS-GVO ist eine Datenverarbeitung grundsétzlich untersagt, auller sie
wird durch einen oder mehrere Erlaubnistatbestinde des Art. 6 DS-
GVO ausdriicklich gestattet. Hierbei spricht man von einem soge-
nannten Verbot mit Erlaubnisvorbehalt. Hinzu kommt das Prinzip der
sogenannten Zweckbindung nach Art. 5 Buchstabe b) DS-GVO, wo-
nach personenbezogene Daten nicht fiir andere als die im Vorhinein
festgelegten Zwecke verwendet werden diirfen. Vorliegend kamen
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eine Reihe von Erlaubnistatbestinden in Betracht, deren Vorliegen
letztlich jedoch zu verneinen war. Zu priifen war beispielsweise, ob
die Verarbeitung der personenbezogenen Daten zur Erfiillung eines
Vertrages beziehungsweise zur Durchfithrung vorvertraglicher MafB-
nahmen nach Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO erforderlich
war. Unstreitig war hier ein Vertragsverhéltnis in Gestalt eines Mak-
lervertrages zu bejahen, allerdings nur im Verhiltnis zwischen dem
Immobilienmakler und dem Eigentiimer der Mietwohnungen. Dieser
wiederum hatte entsprechende Mietvertrige mit den Mietern ge-
schlossen. Der Immobilienmakler war als Dritter von dieser Konstel-
lation jedoch nicht umfasst. Dariiber hinaus wére es weder zur Erfiil-
lung eines Miet- noch des Maklervertrages erforderlich gewesen, die
personenbezogenen Daten im Rahmen eines Online-Exposés zu ver-
arbeiten. Weiter war zu priifen, ob die Verarbeitung moglicherweise
zur Wahrung berechtigter Interessen des Verantwortlichen oder eines
Dritten geméB Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO erforder-
lich war, soweit nicht die Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Personen iiberwogen. Zwar war es hier wirt-
schaftlich betrachtet durchaus nachvollziehbar, dass potentielle Kauf-
interessenten der Immobilie einen Ausblick auf die zu erwartenden
Mieteinnahmen erhalten, hierzu bedurfte es jedoch nicht der Angabe
der Namen der entsprechenden Mieter. Letztlich war es daher nicht
erforderlich, die Mieterdaten zu veréffentlichen. In jedem Fall standen
die schutzwiirdigen Interessen der Mieter der Veréffentlichung entge-
gen. Als einzig ernsthaft in Betracht zu ziehende Moglichkeit, um von
einer RechtméBigkeit der Verarbeitung der personenbezogenen Daten
durch den Immobilienmakler auszugehen, kam hier nur eine Einwilli-
gung der Mieter nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO in
Betracht. Hierfiir wére es jedoch erforderlich gewesen, dass diese vor
Vero6ffentlichung ihrer Daten in die entsprechende Datenverarbeitung
unter Nennung des Zweckes der Verarbeitung eingewilligt hétten.
Eine solche Einwilligung lag dem Immobilienmakler jedoch zu kei-
nem Zeitpunkt vor. Im Ergebnis stellte die Verdffentlichung der
Mieterdaten auf der Internetseite des Maklers daher eine unrechtmé-
Bige Verarbeitung von personenbezogenen Daten dar.

Doch nicht nur unrechtméBige Verdffentlichungen von personenbezo-
genen Daten im Internet beschiftigen den TLfDI wie im zuvor gezeig-
ten Beispiel. Weitaus hiufiger sind Videoiliberwachungsanlagen im
privaten Bereich Gegenstand von Buf3geldverfahren. So auch im Fall
des Eigentiimers eines Wohnhauses in einer Stadt im Siiden Thiirin-
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gens. Dieser betrieb eine nicht schwenkbare und nicht zoomféhige
Uberwachungskamera mit Nachtsichtfunktion, welche permanent
Live-Bilder auf das Smartphone des verantwortlichen Hauseigentii-
mers libertrug beziehungsweise libertragen konnte, ohne jedoch die
Aufzeichnung dauerhaft zu speichern. Dabei war die Kamera am
Dachkasten des Gebdudes angebracht und auf den Auflenbereich vor
dem Wohnhaus derart ausgerichtet, dass neben dem Eingangstor und
der Klingel auch ein circa zwei Quadratmeter grofler 6ffentlicher Be-
reich vor dem Tor erfasst wurde. Vom Sichtbereich der Kamera waren
ein Teil der Strale, der Parkfliche sowie des Gehweges mittels Soft-
ware ausgeblendet. Ein Hinweisschild zur Kamera und zu den Be-
troffenenrechten hatte der Verantwortliche nicht angebracht. Der
TLADI verhéngte hier schlielich ein BuBigeld in Hohe von mehreren
hundert Euro, da nach dem Ergebnis der Ermittlungen festzustellen
war, dass trotz der softwareseitigen teilweisen Ausblendung noch im-
mer eine Kameraiiberwachung des offentlichen Bereichs stattfand.
Die so stattfindende Verarbeitung personenbezogener Daten konnte
der Verantwortliche nicht auf eine Einwilligung nach Art. 6 Abs. 1
Satz 1 Buchstabe a) DS-GVO stiitzen, da diese allein schon aufgrund
der hohen Anzahl betroffener Personen nicht eingeholt werden
konnte. Uberdies miisste diese vor (!) Betreten des videoiiberwachten
Bereiches eingeholt werden und auch im Ubrigen den hohen Voraus-
setzungen der datenschutzrechtlichen Einwilligung gentigen.

Aufgrund der Einlassungen des Verantwortlichen im Rahmen der An-
hoérung war hier jedoch insbesondere zu priifen, ob mdglicherweise
eine Datenverarbeitung zur Wahrung berechtigter Interessen geméaf
Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO vorlag. Der Verantwortli-
che hatte nimlich vorgetragen, dass mittels der Kamera die Eingangs-
tiir insbesondere beim Klingeln iiberwacht werden sollte und die
Nachtsichtfunktion, die von auflen durch die Infrarotsensoren deutlich
zu erkennen waren, vor Einbruchsversuchen durch Abschreckung
schiitzen sollte. Der TL{DI verneinte hier schlieBlich die Erforderlich-
keit der Uberwachung, da diese Tag und Nacht stattfand, also auch
dann, wenn weder der Verantwortliche noch andere Familienmitglie-
der zu Hause waren. Auch das Argument der Abschreckung vor Ein-
briichen vermochte nicht zu {iberzeugen, da der Verantwortliche eine
konkrete Gefahrenlage (etwa aufgrund fritherer Einbriiche) nicht
nachgewiesen hatte. Die Videoiiberwachung war im Ergebnis daher
zur Zweckerfiillung weder erforderlich noch geeignet, womit eine un-
rechtméfige Verarbeitung von personenbezogenen Daten vorlag. Die-
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ses Beispiel zeigt, dass die Videoiiberwachung nur in sehr engen
Grenzen zuldssig ist. Ndmlich dann, wenn die Kamera nur durch Be-
tatigung der Klingel aktiviert wird, eine Bildiibertragung allein in die
Wohnung erfolgt, bei der geklingelt wurde, die Bildiibertragung nach
spétestens einer Minute unterbrochen wird und die Anlage nicht das
dauerhafte Aufzeichnen von Bildern ermoglicht.

Neben den Betreibern von Videoiiberwachungsanlagen muss sich der
TLfDI in Buflgeldverfahren aber auch regelmifBig mit Ordnungshii-
tern beschiftigen. Fille, in denen Polizeibeamte aus rein privaten
Griinden Personen in polizeilichen Recherche- und IT-Systemen ab-
fragen, waren schon haufiger Gegenstand von BuB3geldverfahren und
wurden zum Teil mit Bugeldern bis in den vierstelligen Bereich hin-
ein geahndet. Vollkommen neu war dem TLfDI bis dato jedoch ein
Sachverhalt, in dem ein Polizeibeamter wihrend des Dienstes inner-
halb einer WhatsApp-Gruppe mehrfach Fotos von Polizeieinsétzen
mit teilweise hdmischen Kommentaren versendet hatte. Auf einem
Foto war eine mit Fikalien hinterlassene Toilette zu sehen, auf einem
anderen ein Verkehrsunfall. Wéhrend beim ersten Foto durch den
Kommentar des Polizeibeamten ein Bezug zu einer Familie hergestellt
werden konnte, bei der es zu dem Polizeieinsatz gekommen war, wa-
ren auf dem zweiten Foto Firmenaufschriften der betroffenen Fahr-
zeuge, Kennzeichen sowie Personen erkennbar. Der TL{DI stellte im
Ergebnis fest, dass der betroffene Polizeibeamte in beiden Fillen un-
befugt personenbezogene Daten erhoben und verarbeitet hatte, indem
er die Fotos auf seinem Smartphone gespeichert und mittels des Mess-
enger-Dienstes WhatsApp an Dritte {ibermittelt hatte. Hierbei lag ein
sogenannter ,,Exzess* vor, bei dem der Polizeibeamte dienstlich er-
langte Informationen zu rein privaten Zwecken (weiter-)verarbeitet
hatte. Da diese Handlungen nicht mehr der dienstlichen Tétigkeit zu-
zurechnen waren, handelte der Polizeibeamte als eigener Verantwort-
licher, weshalb dieser Fall trotz des Bezugs zur Thiiringer Polizei dem
nicht-6ffentlichen Bereich zuzuordnen ist (siche oben.)

So unterschiedlich die Sachverhalte der zuvor dargestellten Félle wa-
ren, so unterschiedlich gestalteten sich auch die Verfahren. Wahrend
der Immobilienmakler und der Polizeibeamte die verhdngten Bu3gel-
der sofort akzeptierten und auch bezahlten, erhob der Betreiber der
Videotiberwachungsanlage Einspruch gegen den Buflgeldbescheid.
Der Einspruch nach § 67 OWiG ist der statthafte Rechtsbehelf des
BuBgeldverfahrens gegen den Buflgeldbescheid. Dieser verhindert
den Eintritt der Rechtskraft des Buligeldbescheides und insoweit auch
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dessen Vollstreckbarkeit. Der Betroffene hat hier nochmals die Mog-
lichkeit Stellung zu nehmen. Der Einspruch erdffnet das Zwischen-
verfahren geméal § 69 Abs. 2 und 3 OWIG, bei dem der TL{DI priift,
ob er den BuBBgeldbescheid aufrechterhilt oder zuriicknimmt. Zu die-
sem Zweck kann er weitere Ermittlungen durchfiihren oder dem Be-
troffenen Gelegenheit geben, sich dazu zu duflern, ob und welche Tat-
sachen und Beweismittel er im weiteren Verfahren vorbringen will.
Nimmt der TL{DI den Bufligeldbescheid nicht zuriick, iibersendet er
die BuB3geldakte iiber die Staatsanwaltschaft an das in Thiiringen hier-
fiir einzig zustindige Amtsgericht Erfurt. Mit Ubergabe der Akte ge-
hen samtliche Aufgaben auf die Staatsanwaltschaft {iber. Diese ent-
scheidet sodann selbst, ob sie das Verfahren einstellt, weitere Ermitt-
lungen durchfiihrt oder die Buligeldakte dem Richter beim Amtsge-
richt vorlegt, wobei eine Einstellung des Verfahrens durch die Staats-
anwaltschaft nur mit Zustimmung des TLfDI méglich ist, § 41, Abs. 2
Satz 3 BSDG. Durch den Ubergang der Aufgaben auf die Staatsan-
waltschaft ist der TL{DI nicht unmittelbar an dem sich an das Zwi-
schenverfahren anschlieSenden Verfahren vor dem Amtsgericht betei-
ligt. Der Richter am Amtsgericht entscheidet schlielich auf Grund-
lage des im BuB3geldbescheid geschilderten Tathergangs, ob eine Ord-
nungswidrigkeit vorliegt, keine Verfahrenshindernisse vorliegen und
eine Ahndung geboten erscheint. Im Fall des Betreibers der Video-
iberwachungsanlage hat der TLfDI auf den Einspruch hin den BuB3-
geldbescheid nach erneuter Uberpriifung nicht zuriickgenommen und
die Bullgeldakte iiber die Staatsanwaltschaft Erfurt an das Amtsge-
richt Erfurt versendet. Nachdem dieses bereits einen Termin zur
Hauptverhandlung bestimmt hatte, nahm der Betroffene seinen Ein-
spruch jedoch zuriick und bezahlte umgehend das Buf3geld.

Damit endete das BuBigeldverfahren — wie viele andere auch — im Be-
richtszeitraum 2020 mit einem rechtskraftigen BuBBgeldbescheid. Da-
bei stellt der Erlass eines BuBBgeldbescheids keineswegs die Regel dar.
Viele Verfahren werden nach dem Ergebnis der durchgefiihrten Er-
mittlungen eingestellt, wenn sich ein hinreichender Tatverdacht nicht
ergeben hat.

2.18 Reichsbiirger beim TLfDI: Wenn Argumente nicht mehr
helfen

Nach § 8 Abs. 1 ThiirDSG kann sich jede Person an den TLfDI wen-
den, wenn sie der Ansicht ist, dass sie bei der Verarbeitung ihrer per-
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sonenbezogenen Daten in ihren Rechten verletzt worden ist. Auch
wenn diese Regelung fiir so genannte ,,Reichsbiirger* aus Thiiringen
gilt, so hat der TLfDI in den letzten Jahren Erfahrungen gesammelt,
wie er mit den Anliegen dieser Menschen, die den demokratischen
Rechtsstaat ablehnen und ihn sogar bekdmpfen, umgeht.

In den letzten Jahren hat sich auch die Zahl der Beschwerden, die beim
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) von so genannten Reichsbiirgern oder Personen,
die dieser Gruppe zugerechnet werden konnen, eingegangen sind, er-
hoht.

Die Leserin/ der Leser dieses Tétigkeitsberichts wird sich nun fragen,
woran man einen Reichsbiirger erkennt beziehungsweise, ob es eine
allgemein giiltige Definition des Begriffs ,,Reichsbiirger gibt? Laut
Glossar der Bundeszentrale fiir politische Bildung (bpb) bezeichnen
sich als ,,Reichsbiirger oder auch ,,Reichsregierungen* mehrere sek-
tenartige Gruppen von Rechtsextremen und Verschworungstheoreti-
kern. Diese Gruppen behaupten, das Grundgesetz sei eine ,,Fortset-
zung des Krieges gegen das Deutsche Reich® und die Bundesregie-
rung ein von ,,den westlichen Siegerméchten aufgezwungenes Statut
der Fremdherrschaft iiber das Deutsche Volk®. Als Konsequenz wei-
gern sich die Reichsbiirger, Steuern zu zahlen und erkennen die deut-
sche Gesetzgebung nicht an. Manche stellen eigene Reisepédsse und
Fiihrerscheine ihres Fantasiestaates her und ernennen sich selbst zu
,Ministern verschiedener Regierungen.

Mit solchen ,,Regierungen® oder ,,Ministern* hatte der TLfDI in den
letzten Jahren keinen Kontakt, es trugen aber verschiedene Personen
aus dem Umfeld der Reichsbiirger ihre Beschwerden beim TL{DI vor.
Die meisten von ihnen lieBen sich bereits deshalb zur Reichsbiir-
gerszene zuordnen, weil sie zu ithrem Nachnamen noch einen — meist
recht eigenwilligen — Namenszusatz verwendeten. Hier einige Bei-
spiele kurioser Beschwerden und Eingaben an den TL{DI:

Ein Reichsbiirger war offensichtlich mit dem Gesetz in Konflikt gera-
ten und erkannte die Schriftstiicke und Ladungen eines Thiiringer
Amtsgerichts nicht an. Daher leitete er seine simtliche Gerichtspost
an die Poststelle des TLfDI weiter. Dessen Aufforderungen, dies zu
unterlassen, fruchteten zunichst nicht. Erst als der TLfDI gegeniiber
dem Reichsbiirger ankiindigte, dessen Gerichtspost an das Gericht
postwendend zuriickzusenden und diese Ankiindigung auch vollzog,
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lieB der Reichsbiirger von seinem Versuch ab, den TL{DI als seine
personliche Poststelle einzusetzen.

Mit der Postzustellung hatte auch ein anderer ,,Reichsbiirger-Fall*
beim TL{DI zu tun: Ein Vertreter der Reichsbiirger-Szene — wiederum
deutlich am entsprechenden Namenszusatz zu erkennen — beschwerte
sich beim TL{DI dariiber, dass die mit ihm korrespondierenden Be-
horden nicht den nach seiner Ansicht fiir ihn zutreffenden Namen auf
den Schreiben verwendeten. Daher hatte er ,;seine Poststelle” ange-
wiesen, diese Behordenschreiben nicht anzunehmen. Mit diesem
,,Problem* hatte auch der TLfDI dann zu ,.kdmpfen‘: Seine Eingangs-
bestitigung, die korrekt an den Vor- und Nachnamen des Beschwer-
defiihrers adressiert war, kam prompt zuriick — weil der Reichsbiirger
auch beim Schreiben des TL{DI keine Ausnahme von seiner Regel
zulieB3, dass ihn nur Briefe mit dem aus seiner Sicht ,,richtigen Namen
erreichen durften. Der TLfDI hat dem Mann dann noch einmal mitge-
teilt, dass er ihm leider nicht helfen kénne, wenn er die Briefe des
TLADI nicht annimmt. Ob diese Nachricht des TLfDI den Reichsbiir-
ger jemals erreicht hat, ist nicht bekannt!

Last but not least soll hier noch von einem dritten Fall mit Reichsbiir-
ger-Bezug berichtet werden, bei dem es ebenfalls um den Empfang
von Gerichtspost ging. Ein Biirger beschwerte sich iiber seinen Be-
vollméchtigten — ein hinlédnglich bekannter Reichsbiirger — dariiber,
dass ein Thiiringer Amtsgericht ihn mehrfach unter einer falschen Ad-
resse kontaktiert habe. Daraus leitete der Beschwerdefiihrer dann ab,
eine dritte Person habe Zugang zu seinen personenbezogenen Daten
erhalten, weil diese dritte Person die Schreiben des Amtsgerichts unter
der Adresse erhalten hitte. Der TL{DI konnte durch Kontaktaufnahme
mit dem Amtsgericht jedoch schnell und prézise nachweisen, dass die-
ses den Beschwerdefiihrer zwei Mal unter seiner falschen Adresse an-
geschrieben hatte. Diese beiden Schreiben waren aber jedes Mal von
der Post an das Amtsgericht zuriickgeleitet worden, sodass kein Drit-
ter die personenbezogenen Daten des Beschwerdefiihrers aus den Ge-
richtsschreiben zur Kenntnis nehmen konnte. Dieses Ergebnis teilte
der TLfDI dem Beschwerdefiihrer mit und zeigte ihm den moglichen
Rechtsweg gegen den TLfDI-Bescheid auf. Dagegen hat der Be-
schwerdefiihrer nicht geklagt — auch wenn sein Bevollméachtigter nicht
mit dem Inhalt des TLfDI-Bescheids einverstanden war und dies laut-
hals gegeniiber dem TLfDI am Telefon kundtat.

Fazit: Auch wenn die geschilderten drei Fille recht kurios anmuten
und vielleicht beim Leser/ bei der Leserin dieses Tétigkeitsberichts zu
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dem Gedanken fiihren, ob die Mitarbeitenden beim TLfDI denn nichts
Besseres zu tun haben, als sich mit wirren Beschwerden von Reichs-
biirgern zu beschéftigen, so sollen sie drei Dinge deutlich machen:
Erstens: Geméal § 8 Abs. 1 Thiiringer Datenschutzgesetz (ThiirDSG)
kann sich jede betroffene Person unbeschadet eines anderweitigen
verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs mit einer
Beschwerde unmittelbar an den TLfDI wenden, wenn sie der Ansicht
ist, bei der Verarbeitung ihrer personenbezogenen Daten durch 6ffent-
liche Stellen des Landes in ihren Rechten verletzt worden zu sein.
Zweitens: Auch dem TLfDI ist bewusst, dass er zuweilen die von ihm
kontaktierten offentlichen Stellen mit zusétzlicher Arbeit belegt —
wenn sich ein Reichsbiirger einmal wieder mit rechtlich oder tatséch-
lich fragwiirdigen Beschwerden an den TL{DI gewandt hat. Zu beden-
ken ist dabei aber zum einen, dass auch die Vertreter aus der Reichs-
biirgerszene zundchst einmal uneingeschrankt das Recht haben, sich
gemal § 8 Abs. 1 ThiirDSG an den TL{DI zu wenden. Zum anderen
ist jedoch zu beriicksichtigen, dass auch der TLfDI ,,seine (Thiiringer)
Pappenheimer* mittlerweile kennt und sich mit legalen Mitteln zu hel-
fen weill, wie man sich nicht ,,vor den Karren“ von Reichsbiirgern
,spannen‘ lasst.

Drittens: Auch der TLfDI hat sich in den vergangenen Jahren immer
wieder die Frage gestellt, warum Reichsbiirger ihn einschalten, wenn
die Institution des Datenschutzbeauftragten zu einem System gehort,
das sie, die Reichsbiirger, eigentlich ablehnen!

2.19 Datenpannen auch in Thiiringen

Samtliche 6ffentliche und nicht-6ffentliche Stellen miissen gegeniiber
der zustiandigen Aufsichtsbehorde Datenschutzverletzungen melden,
die voraussichtlich zu einem Risiko fiir die Rechte und Freiheiten na-
turlicher Personen fiihren. Der Thiiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TL{DI) hat im Berichtszeit-
raum iiber 200 entsprechende Meldungen erhalten.

In der Datenschutz-Grundverordnung (DS-GVO) werden Fille von
Datenschutzverstoen unter dem Begriff der ,,Verletzung des Schut-
zes personenbezogener Daten® zusammengefasst. Eine solche Verlet-
zung — umgangssprachlich gelegentlich auch Datenpanne genannt —
liegt vor, wenn es zu einem Vorfall kommt, der zur Vernichtung, zum
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Verlust, zur Verdnderung oder zur unbefugten Offenlegung von per-
sonenbezogenen Daten kommt, welche libermittelt, gespeichert oder
auf sonstige Weise verarbeitet wurden.
Liegt eine Verletzung des Schutzes personenbezogener Daten vor,
muss die verantwortliche Stelle gemdB Art. 33 der DS-GVO unver-
ziiglich und moglichst binnen 72 Stunden nach Bekanntwerden der
Verletzung eine Meldung an die Aufsichtsbehorde abgeben. Sollte
diese Frist von 72 Stunden nicht eingehalten werden, muss die Verzo-
gerung zusammen mit der Meldung begriindet werden.
Es ist zu beachten, dass eine Meldepflicht nur dann nicht besteht,
wenn die Verletzung des Schutzes personenbezogener Daten voraus-
sichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten natiirli-
cher Personen fiihrt.
Ein angemessenes und rechtzeitiges Reagieren im Falle einer Verlet-
zung des Schutzes personenbezogener Daten ist wichtig, da diese zu
einem physischen, materiellen oder immateriellen Schaden fiir natiir-
liche Personen fiihren kann. Dementsprechend kann es als Ordnungs-
widrigkeit nach Art. 83 Abs. 4 Buchstabe a) DS-GVO geahndet wer-
den, wenn
- eine Datenpanne nach Art. 33 Abs. 1 DS-GVO dem TLfDI als
Aufsichtsbehdrde nicht gemeldet wird oder
- die betroffenen Personen nach Art. 34 Abs. 1 DS-GVO bei einem
voraussichtlich hohen Risiko fiir die personlichen Rechte und
Freiheiten nicht benachrichtigt werden.
Es ist insbesondere darauf hinzuweisen, dass der Verantwortliche auf-
grund dieser Meldung der Verletzung des Schutzes personenbezoge-
ner Daten kein Ordnungswidrigkeitenverfahren befiirchten muss, § 43
Abs. 4 Bundesdatenschutzgesetz. Insgesamt erreichten den TLfDI im
Berichtszeitraum 204 Datenpannenmeldungen von o6ffentlichen und
nicht-6ffentlichen Stellen. Im nicht-6ffentlichen Bereich sind die Mel-
dungen am haufigsten von Angriffen mittels Verschliisselungstroja-
nern veranlasst, welche durch das Offnen von E-Mail-Anhingen
Schadsoftware freisetzen. Ein weiterer GroBiteil der Meldungen ist
durch offene E-Mail-Verteiler veranlasst. Dies fiihrt regelméBig zur
unberechtigten Offenbarung von personenbezogenen Daten. Einige
interessante Fille werden in diesem Bericht ndher beleuchtet.
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2.20 Brexit — Uber Nacht zum ,,datenschutzrechtlichen Dritt-
staat®

Mit dem Austritt des Vereinigten Konigreichs aus der Europdischen
Union ist das Land auch in datenschutzrechtlicher Hinsicht anders zu
bewerten, namlich als so genanntes Drittland. Verantwortliche, die
personenbezogene Daten in das Vereinigte Konigreich tibermitteln
und weiter tbermitteln mochten, miissen ihre Datenverarbeitungen
iberpriifen und entsprechend anpassen.

Das Austrittsabkommen (Agreement on the withdrawal of the United
Kingdom of Great Britain and Northern Ireland from the European
Union and the European Atomic Energy Community
(2019/C 384 1/01)) vom 12. November 2019 sah eine Ubergangs-
phase bis zum 31. Dezember 2020 vor (Art. 126). In dieser Phase
blieb das EU-Recht weiter anwendbar (Art. 127). Folglich galt auch
die Datenschutz-Grundverordnung (DS-GVO) bis Ende des Jah-
res 2020 weiter. Wahrend dieser Zeit durften Datenverarbeitungen
auch wie bisher auf der Grundlage der DS-GVO vorgenommen wer-
den.

Ab 1. Januar 2021 wurde das Vereinigte Konigreich zu einem Dritt-
land im Sinne von Kapitel V der DS-GVO. Fiir eine vorldufige
Rechtssicherheit fiir Dateniibermittlungen in das Vereinigte Konig-
reich galt eine viermonatige Ubergangsfrist (die um zwei Monate ver-
lingert werden durfte). Damit sollten Ubermittlungen personenbezo-
gener Daten in das Vereinigte Konigreich GrofBbritannien und Nord-
irland fiir diese Ubergangsperiode nicht als Ubermittlungen in ein
Drittland (Art. 44 DS-GVO) angesehen werden (siehe hierzu auch
Beitrag 7.1 Pressemitteilung der Konferenz der unabhidngigen Daten-
schutzaufsichtsbehdrden des Bundes und der Lander (DSK) vom
28. Dezember 2020 — ,,Vorldufige Rechtssicherheit fiir Dateniiber-
mittlungen in das Vereinigte Konigreich — Entwurf des Brexit-Ab-
kommens bietet viermonatige Ubergangsfrist ab dem 1. Ja-
nuar 2021%).

Stellt der Thiiringer Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (TLfDI) unrechtmifBige Datentibermittlungen
nach dieser Ubergangsphase fest, stehen ihm auch hier die Befugnisse
gemdll Art. 58 Abs. 2 DS-GVO zur Verfligung. So kann er geméal
Art. 58 Abs. 2 Buchstabe j) DS-GVO die Datentibermittlung ausset-
zen oder gemidf Art. 83 Abs. 5 Buchstabe ¢) DS-GVO im Einzelfall
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eine Geldbufe verhdngen, wenn Verstofe festgestellt werden. Grund-
sdtzlich kann man davon ausgehen, dass das Vereinigte Konigreich
bereits ein recht hohes Datenschutzniveau aufweist. Dennoch miissen
alle Datenverarbeitungen, die im Vereinigten Konigreich erfolgen, auf
ihre Zuldssigkeit durch den Verantwortlichen tiberpriift werden. Dazu
zahlt auch, dass die Informationen, die der Verantwortliche zur Ver-
fiigung zu stellen hat, angepasst werden und nunmehr iiber die Daten-
ibermittlung in ein Drittland informiert wird (Art. 13 Abs. 1 Buch-
stabe ) DS-GVO, Art. 14 Abs. 1 Buchstabe f) DS-GVO), dass bei ei-
nem Auskunftsbegehren einer Person ihr auch Informationen zu Da-
teniibermittlungen in das Drittland gegeben werden (Art. 15 Abs. 1
Buchstabe ¢) und Abs. 2 DS-GVO). Weiterhin ist auch das Verzeich-
nis fiir Verarbeitungstitigkeiten entsprechend anzupassen (Art. 30
Abs. 1 Buchstabe d) und Buchstabe ¢) DS-GVO; Art. 30 Abs. 2
Buchstabe ¢) DS-GVO) und, solange die EU-Kommission keinen An-
gemessenheitsbeschluss erlassen hat, sind die Art. 44 ff. DS-GVO
(Kapitel V) zu beachten. Das heilit, es sind geeignete Garantien zu
schaffen, wenn nicht im Einzelfall gegebenenfalls ein Ausnahmetat-
bestand greift.

Auch hier sind die Auswirkungen der aktuellen Rechtsprechung des
Europiischen Gerichtshofs zu beriicksichtigen (siche Beitrag 2.1),
dessen grundsitzliche Ausfiihrungen auf jeglichen Drittstaatentrans-
fer angewendet werden kdnnen.
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3. Fille 6ffentlicher Bereich

© alphaspirit — stressed spam — fotolia.com

3.1 Weitergabe von Zeugendaten bei einem Verkehrsunfall

Der Personalienaustausch von Unfallbeteiligten ist geméafl § 34 Stra-
Benverkehrsordnung erforderlich, um die Schiaden eines Verkehrsun-
falls zu regulieren. Zu beachten ist jedoch, dass Zeugen dem Perso-
nenkreis der Unfallbeteiligten zundchst nicht zugerechnet werden
konnen. Daher kann die Weitergabe von Zeugendaten an Unfallbetei-
ligte nur mit deren Einwilligung erfolgen.

Anfang Juni 2020 hatte der Thiiringer Landesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) aufgrund einer Daten-
pannenmeldung davon Kenntnis erlangt, dass die Thiiringer Polizeiin-
spektionen in Fillen von Verkehrsunféllen die Personalien von Zeu-
gen mithilfe einer Personalienaustauschkarte erfassten und diese den
Unfallbeteiligten zur Verfligung stellten. Neben der Anschrift des je-
weiligen Zeugen wurden auf dieser Karte auch dessen Telefonnum-
mer bei der Aufnahme erfasst. Aufgrund der Nutzung der Personali-
enaustauschkarte kam es zu einer ungewollten telefonischen Kontakt-
aufnahme mit einem Zeugen durch einen Geschddigten. Der Zeuge
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beschwerte sich danach bei der verantwortlichen Polizeiinspektion
iiber die Weitergabe seiner Daten an die Unfallbeteiligten.

Um die Rechtsgrundlage der Datenweitergabe von Zeugendaten bei
einem Verkehrsunfall zu tiberpriifen, wandte sich der TLfDI an das
Thiiringer Ministerium fiir Inneres und Kommunales (TMIK). Dieses
gab an, dass die Personalienaustauschkarten den Unfallbeteiligten als
Serviceleistung durch die Polizei zur Verfligung gestellt werden.
Grundsatzlich erachtet es der TLfDI als zuldssig, wenn die Polizei als
Serviceleistung den Personalienaustausch nach einem Verkehrsunfall
dadurch unterstiitzt, dass sie entsprechende Vordrucke vorhilt. Dabei
tauschen die Unfallbeteiligten die Daten untereinander aus. Die Zur-
verfiigungstellung der Vordrucke unterstiitzt dabei letztlich nur die
rechtliche Verpflichtung der Unfallbeteiligten, selbst nach § 34 Stra-
Benverkehrsordnung anderen am Unfallort anwesenden Beteiligten
und Geschédigten den eigenen Namen und die eigene Anschrift anzu-
geben. Zu beachten ist jedoch, dass sich dieser Personenkreis auf die
Unfallbeteiligten beschrinkt. Folgt man der Definition aus § 142
Strafgesetzbuch, so ist Unfallbeteiligter jeder, dessen Verhalten nach
den Umstdnden zur Verursachung des Unfalls beigetragen haben
kann. Ein Zeuge kann diesem Personenkreis nicht zugerechnet wer-
den.

Das TMIK nahm den Vorfall zum Anlass, die bisher in Verwendung
befindliche Personalienaustauschkarte zu iiberarbeiten und diese den
datenschutzrechtlichen Vorgaben anzupassen. Die Anderung beinhal-
tet nunmehr den Hinweis, dass die notwendigen Angaben unter den
Unfallbeteiligten auszutauschen sind und der Datenaustausch durch
die Unfallbeteiligten selbst erfolgt. Der Austausch weiterer Daten, ins-
besondere auch von Zeugendaten, unterliegt der Freiwilligkeit. Die an
die Unfallbeteiligten zur Verfligung gestellte Personalienaustausch-
karte ist nach wie vor nicht Bestandteil der polizeilichen Unfallauf-
nahme.

3.2 Polizeiliche Datenbanken — Zugriff nur aus dienstlichem
Anlass

Polizeiliche Datenbanken enthalten eine Vielzahl personenbezogener
Daten. Diese sind wichtig, um die polizeiliche Arbeit bewerkstelligen
zu konnen. Die Zugriffe auf Datenbanken diirfen jedoch nur zur poli-
zeilichen Aufgabenerfiillung vorgenommen werden und miissen kon-
trollierbar sein.
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Im Berichtszeitraum gab es deutschlandweit immer wieder Medien-
berichte zu unerlaubten Datenbankabfragen durch einzelne Polizeibe-
amte, die nicht in einem dienstlichen Zusammenhang standen. Dies
warf die Frage auf, ob die polizeilichen Datenbanken im ausreichen-
den Malle gegen missbrauchliche Zugriffe geschiitzt sind und wie Zu-
griffe kontrolliert werden.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) begann im Berichtszeitraum, die Verfahrens-
weise zu priifen, wie bei der Thiiringer Polizei Datenabfragen aus den
polizeilichen Informationssystemen vorgenommen werden. Der
TLfDI ist geméB § 4 Abs. 1 Thiiringer Datenschutzgesetz Aufsichts-
behorde im Sinne des Artikels 41 der Richtlinie (EU) 2016/680.

Um zunédchst die allgemeine Verfahrensweise der Thiiringer Polizei
hinsichtlich der Abfragen aus polizeilichen Datenbanken einer daten-
schutzrechtlichen Uberpriifung zu unterziehen, iibersandte der TLfDI
der Landespolizeidirektion als zentraler Fiihrungs- und Einsatzdienst-
stelle einen Fragenkatalog, den diese zur Beantwortung an das Thii-
ringer Landeskriminalamt (TLKA) weiterleitete. Das TLKA ist die
Zentralstelle fiir das polizeiliche Informations- und Kommunikations-
wesen.

Der TL{DI méchte anhand des Fragebogens unter anderem in Erfah-
rung bringen, von welchen Endgeriten auf polizeiliche Datenbanken
Zugriffe ausgeiibt werden konnen, wie die Authentifizierung bei einer
Anmeldung erfolgt, wie die Suche in den polizeilichen Datenbanken
erfolgt (zum Beispiel feste Suchparameter, Abfragegrund, Dokumen-
tationspflichten et cetera) und wie mit missbrauchlichen Datenbank-
abfragen umgegangen wird.

Dieser Vorgang konnte im Berichtszeitraum aufgrund der komplexen
Thematik noch nicht beendet werden; die Antworten zu den vom
TLfDI gestellten Fragen stehen noch aus. Uber den Ausgang wird der
TLfDI daher im néchsten Tétigkeitsbericht berichten.

3.3 Predictive Policing — Kleine Anfrage

Kleine Anfragen von Abgeordneten muss der TL{DI seit Inkrafttreten
des ThirDSG am 15. Juni 2018 nicht mehr beantworten. Bei einer
Kleinen Anfrage zum Thema ,,Predictive Policing™ gegeniiber dem
TMIK half der TLfDI aber gern freiwillig bei der Beantwortung.
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Kleine Anfragen, als Auspriagung des parlamentarischen Fragerechts,
sind Kontrollinstrumente gegeniiber der Landesregierung. Anhand
Kleiner Anfragen informieren sich beispielsweise Abgeordnete {iber
einzelne Sachverhalte aus den Ministerien oder der ihnen unterstellten
Verwaltungen, fiir die das Ministerium gegeniiber dem Thiiringer
Landtag verantwortlich ist. Kleine Anfragen geméf Art. 90 der Ge-
schiftsordnung des Thiiringer Landtags werden schriftlich gestellt
und sind bei der Landtagsprisidentin einzureichen. Die Présidentin
teilt die Anfragen unverziiglich der Landesregierung mit. Das Thiirin-
ger Ministerium fiir Inneres und Kommunales (TMIK) erhielt im Be-
richtszeitraum eine Kleine Anfrage zum Thema ,,Predictive Policing
durch die Thiiringer Polizei“ (Nr. 975). Die Frist zur Beantwortung
Kleiner Anfragen betrigt gemal Art. 90 Abs. 4 Satz 1 der Geschifts-
ordnung des Thiiringer Landtags sechs Wochen nach Eingang bei der
Landesregierung.

Im Rahmen dieser Kleinen Anfrage zum Thema ,,Predictive Policing™
wollte der Abgeordnete unter anderem auch wissen, ob sich der Thii-
ringer Landesbeauftragte fiir den Datenschutz und die Informations-
freiheit (TLfDI) mit dem Einsatz einer solchen Software auseinander-
gesetzt hatte und ob sich das TMIK vom TL{DI zu einer solchen Soft-
ware hatte beraten lassen. Das TMIK bat den TLfDI um eine Zuarbeit.
Hier konnte der TLfDI dem TMIK mitteilen, dass auf eine Anfrage
des TLfDI im Januar 2018 an das TMIK dieses im Februar 2018 er-
klérte, dass die Thiiringer Polizei Software fiir Vorhersagemodelle fiir
Straftaten zur damaligen Zeit weder einsetzte noch plante.

Zugleich wies der TLfDI im Rahmen seiner Zuarbeit an das TMIK
darauf hin, dass im Rahmen der Veranstaltung des TLfDI zum Thema
,Trojaner, Body-Cams und Co. — Polizeiarbeit zwischen Sicherheit
und Schutz der informationellen Selbstbestimmung® am 18. Ja-
nuar 2018 Herr Prof. Dr. Dirk Labudde mit seinem Vortrag ,,Predic-
tive Policing — gestern, heute, morgen® zu diesem Thema referierte.

34 »Wer zeigt hier wen an?“ — Anzeigenaufnahme bei der Thii-
ringer Polizei

Anzeigen bei der Thiiringer Polizei werden nur in einem separaten
Raum ohne Beisein Dritter aufgenommen, sofern sich aus einer Erst-
befragung des Anzeigeerstatters ein Straftatverdacht ergibt. Soweit
zeitgleich mehrere Anzeigen innerhalb einer Polizeidienststelle aufge-
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geben werden, ist die Geheimhaltung personenbezogener Daten zu ge-
wahrleisten.

Ein Biirger wandte sich gemiB § 8 Abs. 1 Thiiringer Datenschutzge-
setz an den Thiiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TL{DI). Gemal dieser Norm kann sich jede
betroffene Person, unbeschadet eines anderweitigen verwaltungs-
rechtlichen oder gerichtlichen Rechtsbehelfs, mit einer Beschwerde
unmittelbar an den TLfDI wenden, wenn sie der Ansicht ist, bei der
Verarbeitung ihrer personenbezogenen Daten durch 6ffentliche Stel-
len des Landes in ihren Rechten verletzt worden zu sein.

Der Beschwerdefiihrer teilte dem TLfDI mit, dass er bei einer Polizei-
inspektion eine Anzeige aufgegeben hatte. Dabei hatte der Beamte im
Beisein einer weiteren Person die Personalien aus dem Personalaus-
weis des Beschwerdefiihrers aufgenommen und dessen Anliegen ab-
gefragt. Auerdem war der Beschwerdefiihrer Zeuge geworden, wie
eine andere Person im Besucherraum eine Anzeige aufgegeben hat.
Nach eingehender Stellungnahme durch die betreffende Polizeiin-
spektion sowie datenschutzrechtlicher Wiirdigung konnte der TL{DI
den Sachverhalt schnell aufkliren. In der besagten Polizeiinspektion
existiert ein Besucherraum, in den die Biirgerinnen und Biirger beglei-
tet werden konnen. Dieser Raum ist vom Eingangs- beziehungsweise
Empfangsbereich separiert und eine Befragung erfolgt dort aus-
schlieBlich ohne dritte Personen. Jedoch befindet sich dieser Raum be-
reits im Sicherheitsbereich der Dienststelle, sodass im Vorfeld eine
Dokumentation jeder betroffenen Person, die den Sicherheitsbereich
betritt, mittels Identitdtsdokument erfolgen muss, auch weil ihr ein
Besucherausweis ausgehidndigt wird.

Die Nachfrage des TL{DI bei der zustindigen Polizeidienststelle
ergab, dass es sich im vom Beschwerdefiihrer geschilderten Falle
nicht um eine Anzeigenaufnahme, sondern um eine solche typische
Vorbereitungsmafnahme im Zugangs-/Biirgerbereich der Polizeiin-
spektion handelte. Hierzu gehort neben der Identitétsfeststellung die
informatorische Befragung. Die einschldgigen Rechtsgrundlagen fiir
eine solche Befragung finden sich — je nach Sachlage — in § 13 Thii-
ringer Polizeiaufgabengesetz beziehungsweise in §§ 163 und 163b
Abs. 2 Strafprozessordnung. Im Zuge der informatorischen Befragung
sind die Beamtinnen und Beamten gehalten, den Grundsachverhalt zu
erfragen, um dann tiber weitere Maflnahmen entscheiden zu konnen.
Sofern sich aus dieser Erstbefragung ein Straftatverdacht ergibt und
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eine Anzeigenaufnahme auf der Dienststelle notwendig wird, erfolgt
diese in einem separaten Raum (Besucherraum) ohne Beisein Dritter.
Nach Angaben der Polizeidienststelle wurden im zu Grunde liegenden
Fall mangels Anfangsverdachts einer Straftat oder Ordnungswidrig-
keit polizeilicherseits keine weiteren Maflnahmen veranlasst. Insofern
konnte durch den gespriachsfiihrenden Beamten keine Anzeige aufge-
nommen werden. Demnach war eine Separierung durch die ge-
sprachsfiihrenden Beamten auch nicht angezeigt.

Beziiglich der ,mitgehdrten Anzeigenaufnahme® rdumte die vom
TLDI befragte Polizeiinspektion aber ein, dass der gesprichsfiih-
rende Beamte tatséchlich einer Anzeigeerstatterin beim Ausfiillen der
schriftlichen Anzeige behilflich war, welche diese mangels anderer
rdaumlicher Optionen im Warteraum ausfiillte. Insoweit konstatierte
die Polizeiinspektion, dass aufgrund der andauernden Corona-Pande-
mielage und zur Einhaltung des Behordenschutzkonzepts der Polizei
die Bediensteten angehalten waren, grundsatzlich moglichst viele ge-
eignete Fille auf schriftlichem Weg aufzunehmen beziehungsweise
anzeigen zu lassen. Von daher sei es, so die Polizeidienststelle in ihrer
Stellungnahme gegeniiber dem TLfDI, umso notwendiger gewesen,
konkrete Erkenntnisse zu dem zu Grunde liegenden Sachverhalt zu
erfragen. Dafiir sei nicht in allen Féllen eine Separierung der Biirge-
rinnen und Biirger moglich gewesen. Dabei rdumte die Polizeiinspek-
tion ferner ein, dass dadurch eine ,,Geheimhaltung personlicher An-
liegen", wie vom Beschwerdefithrer beméngelt, zumindest im Rah-
men der Erstbefragung nicht durchgehend moglich gewesen sei.

Der Vortfall wurde vom TLfDI zum Anlass genommen, die Dienststel-
len und Organisationseinheiten der Thiiringer Polizei hinsichtlich der
Geheimhaltung personenbezogener Daten zu sensibilisieren.

3.5 Neufassung der Thiiringer Verordnung iiber Priiffristen bei
vollzugspolizeilicher Datenspeicherung

Bei der Erstellung von Verordnungen ist in Bezug auf die datenschutz-
rechtlichen Aspekte oft auch die Expertise des TLfDI gefragt. Das
Thiiringer Ministerium fiir Inneres und Kommunales bat aus diesem
Grund den TLfDI zur Thiiringer Verordnung iiber Priiffristen bei voll-
zugspolizeilicher Datenspeicherung um eine datenschutzrechtliche
Stellungnahme.
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Die rechtlichen Grundlagen fiir Datenverarbeitungen bei der Thiirin-
ger Polizei werden im Thiiringer Gesetz iiber die Aufgaben und Be-
fugnisse der Polizei (PAG) und im Thiiringer Datenschutzgesetz fest-
gelegt.

Zur Erfiilllung der Aufgaben der Polizei werden rechtmifig erlangte
personenbezogene Daten dort zeitlich befristet gespeichert. Dennoch
diirfen personenbezogene Daten nicht unendlich lang gespeichert wer-
den. Daher wird sowohl im Einzelfall als auch nach festgelegten Fris-
ten (Aussonderungspriiffristen) seitens der Polizei gepriift, ob die Vo-
raussetzungen fiir eine Aufrechterhaltung der Speicherung noch vor-
liegen.

Im Berichtszeitraum passte das Thiiringer Ministerium fiir Inneres und
Kommunales (TMIK) die Thiiringer Verordnung iiber Priiffristen bei
vollzugspolizeilicher Datenspeicherung (ThiirPolPriiffristVO) an die
Neuregelungen, die sich aus der Umsetzung der JI-Richtlinie ergaben
und bereits 2018 in Thiiringen mit einem geénderten Thiiringer Da-
tenschutzgesetz und geédnderten Thiiringer Polizeiaufgabengesetz
(PAG) einhergingen, an.

Gemal § 40 Abs. 7 PAG wird das TMIK ermichtigt, durch Rechts-
verordnung weitere Kriterien fiir die Festlegung der Aussonderungs-
priiffristen zu regeln. Hierzu bat das Ministerium auch den Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) um eine Stellungnahme zu der geénderten Priiffristenverord-
nung.

Gemal § 1 Abs. 3 des Entwurfs der ThiirPolPriiffristVO sind die mal3-
geblichen Griinde fiir die Aufrechterhaltung der Speicherung perso-
nenbezogener Daten aktenkundig zu machen. Der TLfDI empfahl,
dass die maBgeblichen Griinde dabei nicht nur aus einem Verweis auf
eine Rechtsvorschrift bestehen sollten, sondern, dass immer nachvoll-
ziehbar schriftlich dokumentiert wird, aufgrund welcher konkreten
Griinde die Aufrechterhaltung der Speicherung im Einzelfall vorge-
nommen wird.

Beziiglich § 3 ThiirPolPriiffristVO riet der TLfDI anstatt des Begriffs
Zustimmung den in § 40 Abs. 3 PAG verwendeten Begriff der Ein-
willigung zu verwenden, um eine Einheitlichkeit herzustellen und
Missverstidndnisse zu vermeiden.

AbschlieSend bekréftigte der TLfDI auch noch einmal seine Kritik an
der Systematik der Fristenberechnung — auch wenn diese nicht in der
ThiirPolPriiffristVO, sondern in § 40 Abs. 6 PAG geregelt ist. An sei-
nen sachlichen Kritikpunkten an der Fristenberechnung (siche dazu
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den 10. Tatigkeitsbericht, Nr. 7.8 , Jungbrunnen® fiir Priif- und Lsch-
fristen“ sowie den 11. Tatigkeitsbericht Nr. 7.11 , Priif- und Loschfris-
ten der Polizei — Fortsetzung folgt...”) hélt der TLfDI nach wie vor
fest. Soweit ndmlich innerhalb der Speicherfrist eines Ereignisses
(Straftat) ein neues Ereignis (Straftat) hinzukommt, beginnt die
Priiffrist neu zu laufen. Dies hat zu Folge, dass auch die vergangenen
Ereignisse nunmehr dieser neuen Speicherungsfrist unterliegen. Aus
datenschutzrechtlicher Sicht ist diese Losung unbefriedigend, da es
immer wieder zu einer Art ,,Neustart™ der jeweiligen Priiffrist kommt.
Vielmehr miisste fiir jedes einzelne Ereignis auch eine separate
Priiffrist gelten. Dabei ist entscheidend, dass die Akten anldsslich der
Einzelfallbearbeitung oder nach Ablauf der jeweiligen Priiffrist ,,in die
Hand genommen werden®, eine Erforderlichkeitspriifung durchge-
fiihrt wird und in diesem Zusammenhang entweder eine weitere
Priiffrist (fiir das jeweilige Ereignis) festgelegt wird oder die Daten
geloscht beziehungsweise vor einer Aktenvernichtung dem Archiv an-
geboten werden.

3.6 Was hat der Gerichtsvollzieher zu tun — und darf ihn der
TLADI kontrollieren?

Die Gerichtsvollzieher sind zwar selbststdndige Organe der Rechts-
pflege, aber keine eigenstindigen Organisationseinheiten der Landes-
justizverwaltung. Sie gehoren den Amtsgerichten an und unterstehen
der Dienstaufsicht des Direktors. Nach § 22 Satz 1 GVGA verschlie3t
der Gerichtsvollzieher bei jeder Zustellung, die durch Ubergabe an ei-
nen Ersatzempfanger, durch Niederlegung oder durch Einlegen in den
Briefkasten oder eine dhnliche Vorrichtung geschieht, das zu liberge-
bende Schriftstiick in einem Umschlag.

Im Berichtszeitraum erreichten den Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) mehrere Beschwerden
iiber das Vollstreckungsvorgehen von Gerichtsvollziehern. Insbeson-
dere riigten die Beschwerdefiihrer die offene Zustellung ohne Brief-
umschlige, insbesondere von Pfandungs- und Uberweisungsbeschliis-
sen an dritte Personen und nicht an den Schuldner selbst.

Zundchst war bei diesen Féllen im Justizbereich die Frage zu kléren,
ob die einzelnen Verarbeitungsvorgéinge der Gerichtsvollzieher, ge-
gen die sich die Beschwerdefiihrer wandten, als justizielle Tatigkeit
einzustufen waren. Wenn ein Fall als justizielle Tétigkeit einzustufen
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ist, hat dies zur Folge, dass der TLfDI als Aufsichtsbehdrde nicht zu-
stindig ist. Art. 55 Abs. 3 Datenschutz-Grundverordnung (DS-GVO)
und Art. 45 Abs. 2 der JI-Richtlinie enthalten Bestimmungen, wonach
die Aufsichtsbehdrden nicht fiir die Aufsicht {iber Verarbeitungen zu-
standig sind, die Gerichte im Rahmen ihrer justiziellen Tatigkeit vor-
nehmen. Zusitzlich findet sich in § 2 Abs. 9 Thiiringer Datenschutz-
gesetz (ThiirDSG) die Regelung, dass fiir die Gerichte und Stellen des
Justizbereichs die Vorschriften dieses Teils nur gelten, soweit sie Ver-
waltungsaufgaben wahrnehmen.

Zur Erfiillung der gerichtlichen Aufgaben im Rahmen der justiziellen
Tatigkeit zdhlen nicht nur jene des Richters, sondern alle Aufgaben,
die aufgrund der gesetzlichen Regelungen im Gerichtsverfassungs-
und Prozessrecht durch die Organe der Rechtspflege innerhalb der
verfassungsrechtlich garantierten Unabhdngigkeit bei der Durchfiih-
rung eines gerichtlichen Verfahrens erfiillt werden.

Damit fallen in die Kontrollzustdndigkeit des TLfDI einerseits klassi-
sche Verwaltungsaufgaben der Gerichte (beispielsweise Beschaffung,
Personalsachen et cetera) und andererseits Justizverwaltungshandeln.
Nicht der Kontrollzustindigkeit des TLfDI unterliegen samtliche Ta-
tigkeiten des Gerichts im Zusammenhang mit einem laufenden ge-
richtlichen Verfahren, die auf die Beendigung des Verfahrens gerich-
tet sind beziehungsweise hierzu beitragen sollen (vergleiche Abgren-
zung gemal Bundesverfassungsgericht, Beschluss vom 2. Dezem-
ber 2014 — 1 BVR 3106/09: ,, Dies gilt insbesondere dann, wenn die
Mitteilung nicht der Entscheidung des Rechtsstreits oder der Streit-
beilegung bzw. letztverbindlichen Klirung der Rechtslage in dem zu-
grundeliegenden Rechtsstreit dient").

Nach Ansicht des TL{DI gehoren mit zur justiziellen Tétigkeit des Ge-
richts (und damit der Kontrolle des TLfDI entzogen) solche Tatigkei-
ten der Geschéftsstelle eines Gerichts, in denen sie bei der Bearbeitung
von laufenden Gerichtsverfahren als ,,verldngerter Arm des entschei-
denden Gerichts (Einzelrichter/in oder Spruchkorper) bei solchen
Handlungen tétig wird, die auf die Beendigung des Rechtsstreits ge-
richtet sind. Dies gilt unabhéngig davon, ob die Geschéftsstelle auf-
grund einer konkreten Einzelanweisung des zustdndigen Gerichts han-
delt oder aufgrund einer Generalanweisung, in entsprechenden Féllen
stets derart zu verfahren. Alle iibrigen Tatigkeiten der Geschéftsstelle
werden mithin als Verwaltungstétigkeit eingestuft.

Damit unterfallen nach Ansicht des TLfDI die Gerichtsvollzieher auch
unter dessen Kontrollzustandigkeit, weil sie nicht selbst ,,das Gericht*
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sind und nicht als ,,verldngerter Arm* des entscheidenden Gerichts té-
tig werden. Die Gerichtsvollzieher sind zwar selbststdndige Organe
der Rechtspflege, aber keine eigenstindigen Organisationseinheiten
der Landesjustizverwaltung. Sie gehoren den Amtsgerichten an und
unterstehen der Dienstaufsicht des Direktors, sofern es sich nicht um
ein Arbeitgeberverhiltnis des Gerichtsvollziehers zu einer von ihm
eingestellten Biirokraft handelt. Zudem diirfen sie auch keine (unab-
héngige) justizielle Téatigkeit ausfiihren (vergleiche Bundesverwal-
tungsgericht (BVerwG) Urteil vom 29. April 1982 — 2 C 33/80 -,
BVerwGE 65, 260-270).

Gleiches gilt fiir die Staatsanwaltschaften und deren Geschiftsstellen.
Nachdem nun die Verarbeitungsvorginge der Gerichtsvollziecher in
den Kontrollbereich des TLfDI fallen, war nunmehr vom TLfDI zu
klédren, ob eine offene Zustellung ohne Umschlag von Drittschuldner-
erkldrungen datenschutzrechtlich zuldssig war. Nach Art. 5 Abs. 1
Buchstabe a) DS-GVO miissen personenbezogene Daten auf rechtméa-
Bige Weise verarbeitet werden, das heif3t, die personenbezogenen Da-
ten miissen auf einer zuldssigen Rechtsgrundlage und in rechtméBiger
Weise verarbeitet werden. Dafiir miissen bei der Verarbeitung auch
alle zusitzlichen Anforderungen und Pflichten beachtet werden, die
sich aus der DS-GVO oder aus dem nach der DS-GVO zuléssigen na-
tionalen Recht ergeben, also hier dem nachfolgenden § 22 Geschéfts-
anweisung fiir Gerichtsvollzieher (GVGA) entsprechen.

Nach § 22 Satz 1 GVGA verschlieit der Gerichtsvollzieher bei jeder
Zustellung, die durch Ubergabe an einen Ersatzempfinger, durch Nie-
derlegung oder durch Einlegen in den Briefkasten oder eine dhnliche
Vorrichtung geschieht, das zu iibergebende Schriftstiick in einem Um-
schlag, nachdem er auf dem Umschlag das Datum, die Dienstregister-
nummer und gegebenenfalls die Uhrzeit der Zustellung vermerkt und
den Vermerk unterschrieben hat. Nach § 22 Satz2 GVGA ist das
Schriftstiick so zu verschlieBen, dass es ohne Offnung nicht eingese-
hen werden kann. Die Auenseite des Briefumschlags ist mit dem Na-
men und der Amtsbezeichnung des Gerichtsvollziehers sowie mit dem
Namen des Zustellungsadressaten zu versehen, vergleiche § 22 Satz 2
GVGA. SchlieBlich weist der Gerichtsvollzieher nach § 22 Satz 2
GVGA den Ersatzempfanger darauf hin, dass er verpflichtet ist, die
Schriftstiicke dem Zustellungsadressaten alsbald auszuhéndigen.
Gemal Art. 5 Abs. 1 Buchstabe f) DS-GVO miissen personenbezo-
gene Daten in einer Weise verarbeitet werden, die eine angemessene
Sicherheit der personenbezogenen Daten gewéhrleistet, einschlielich
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Schutz vor unbefugter oder unrechtmiBiger Verarbeitung und vor un-
beabsichtigtem Verlust, unbeabsichtigter Zerstorung oder unbeab-
sichtigter Schiadigung durch geeignete technische und organisatori-
sche Malinahmen (,,Integritit und Vertraulichkeit) bietet. Unter Be-
riicksichtigung des Stands der Technik, der Implementierungskosten
und der Art, des Umfangs, der Umstdnde und der Zwecke der Verar-
beitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Perso-
nen treffen der Verantwortliche und der Auftragsverarbeiter geeignete
technische und organisatorische MaBnahmen, um ein dem Risiko an-
gemessenes Schutzniveau zu gewéhrleisten; diese Mafinahmen schlie-
Ben gemdlB Art. 32 Abs. 1 Buchstabe b) DS-GVO die Fahigkeit, die
Vertraulichkeit, Integritdt, Verfliigbarkeit und Belastbarkeit der Sys-
teme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen, ein.

Bei einer offenen Ubermittlung ist grundsitzlich die Vertraulichkeit
gefahrdet, da die Gefahr besteht, dass unbefugte Personen einen Zu-
griff auf die personenbezogenen Daten erhalten konnen. In den dem
TLfDI vorliegenden Fillen wurden die Pfindungs- und Uberwei-
sungsbeschliisse offen, ohne Briefumschlag, an dritte Personen, unter
anderem angestellte Mitarbeiter, iibergeben. Eine Vertraulichkeit der
personenbezogenen Daten war in diesen Fallen somit nicht gegeben.
Der TLfDI beabsichtigt daher, in den genannten Fillen eine Verwar-
nung zu erlassen, wenn die Sachlage abschlieBend geklart ist. Uber
die Ergebnisse wird der TL{DI im néchsten Téatigkeitsbericht berich-
ten.

3.7 Sechstes Gesetz zur Anderung der Thiiringer Kommunal-
ordnung — Anhdrungsverfahren vor dem Thiiringer Landtag

Im Rahmen des Anhérungsverfahrens hatte der TLfDI die Gelegen-
heit, zu den geplanten Regelungen Stellung zu nehmen. Da teils weit-
reichende datenschutzrechtliche sowie -technische Aspekte betroffen
waren, wie etwa die Videoiibertragung von Sitzungen, unterbreitete
der TLfDI dem Thiiringer Landtag Verbesserungsvorschldge fiir eine
datenschutzkonforme ThiirKO.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) wurde gemdB §§ 79 und 112 Abs. 4 der Ge-
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schiftsordnung des Thiiringer Landtags zum Sechsten Gesetz zur An-
derung der Thiiringer Kommunalordnung (ThiirKO) angehért, nach-
dem in der ersten Beratung des Thiiringer Landtags beschlossen
wurde, das Anderungsgesetz an den Innen- und Kommunalausschuss
zu verweisen, der eine schriftliche Anhoérung beschloss.

Im Rahmen der schriftlichen Anhérung nahm der TL{DI neben dem
Gesetzentwurf der Fraktionen DIE LINKE, der SPD und Biindnis
90/DIE GRUNEN vom 8. Juli 2020 (Drucksache 7/1188 — nachfol-
gend ThiirKO-E-Regierung) auch zu dem Gesetzentwurf der Fraktion
der FDP vom 22. April 2020 (Drucksache 7/651 — nachfolgend
ThiirKO-E-FDP) und dem Gesetzentwurf der Fraktion der CDU vom
3. Juni 2020 (Drucksache 7/869 — nachfolgend ThiirKO-E-CDU)
Stellung; die Drucksachen sind abrufbar unter: https:/parl-
dok.thueringen.de/ParlDok.

Insbesondere der Gesetzentwurf der Fraktion der FDP sowie jener der
Fraktion der CDU enthielten die dringend benétigten Rechtsvorschrif-
ten fiir das digitale Zeitalter. Dass die ThiirKO einer Novellierung
diesbeziiglich bedarf, hatten zuletzt die Corona-Pandemie und die da-
raus resultierenden Einschrinkungen sowie Auswirkungen aufge-
zeigt. Viele Kommunen hatten sich die Frage gestellt, ob es daten-
schutzrechtlich sowie -technisch zuldssig ist, digitale Ratssitzungen
unter anderem per Livestream abzuhalten. Die ThiirKO in der derzei-
tigen Fassung enthélt hierzu keine konkrete Regelung. Der TL{DI sah
daher die Chance, mit dem Sechsten Anderungsgesetz zur ThiirKO
verbindliche Regelungen zu schaffen, damit die Kommunen in diesem
Punkt Rechtsklarheit aus datenschutzrechtlicher sowie -technischer
Sicht haben.

Im Rahmen der Anhorung hat der TLfDI dem Thiiringer Landtag zahl-
reiche Verbesserungsvorschlige zu den einzelnen Gesetzentwiirfen
unterbreitet, unter anderem zur beabsichtigten Ausweitung der Saalof-
fentlichkeit sowie zu den Informations- und Beteiligungsrechten der
Einwohner, Kommunalvertretungen und ihrer Mitglieder. Besonderen
Nachholungsbedarf sah der TL{DI bei den folgenden Aspekten:

— Einsatz von Videokonferenzsystemen:

Der TLDI begriiite grundsétzlich die Aufnahme einer Regelung, die
es gestattet, in Ausnahmeféllen Gemeinderatssitzungen im Wege ei-
ner Telefon- oder Videokonferenz abzuhalten. Er wies jedoch darauf
hin, dass bei der Wahl der Videokonferenzsysteme darauf zu achten
sei, dass die verantwortlichen Betreiber der Videokonferenzsysteme
dem Anwendungsbereich der Datenschutz-Grundverordnung (DS-
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GVO) unterliegen. Welches Videokonferenzsystem zum Einsatz
kommt und wer der Verantwortliche gemiafl Art. 24 DS-GVO ist, sei
vorab schriftlich festzulegen. Auch bediirfe es noch solcher Regelun-
gen zu Ton- und Videoaufzeichnungen, durch die die an der Video-
konferenz teilnehmenden Gemeinderatsmitglieder selbst die Mit-
schnitte mit ihren personenbezogenen Daten erlauben oder untersa-
gen.

(§ 36 Abs. 4 ThiirKO-E-FDP sowie § 39 Abs. 1 ThirKO-E-CDU).

— Ausweitung der Saaloffentlichkeit:

Der TL{DI begriifite ebenfalls die Aufnahme einer Norm, die die Aus-
weitung der so genannten Saal6ffentlichkeit hin zur Medienoffentlich-
keit regelt (Saaloffentlichkeit bedeutet, dass sich jedermann Kenntnis
von Ort und Zeit der Sitzung verschaffen kann und im Rahmen der
tatsdchlichen Gegebenheiten auch Zutritt erhalten muss). Denn der
TLADI hatte bereits mehrfach in der Vergangenheit die Implementie-
rung einer Regelung in § 40 ThirKO angeregt, die die Zuldssigkeit
von Bild-, Film- und Tonaufnahmen durch die Gemeinde in 6ffentli-
chen Sitzungen des Gemeinderats sowie deren Verdffentlichungen in
Telemedien regelt. Der TL{DI hatte deshalb erneut einen Regelungs-
vorschlag unterbreitet, um eine datenschutzkonforme Regelung zu ge-
wihrleisten, die den Kommunen jegliche Rechtsunklarheit nimmt, da
die Entwiirfe in den zu beurteilenden Gesetzentwiirfen Schwachstel-
len aufwiesen.

(§ 40a ThirKO-E-FDP sowie § 40 Abs. 3 und 4 ThiirKO-E-CDU).

— Einwohnerfragestunde:

Verbesserungsbedarf erkannte der TLfDI auch bei dem Regelungsent-
wurf zur Einwohnerfragestunde. Sollte es sich abzeichnen, dass per-
sonliche Angelegenheiten mit personenbezogenen Daten Dritter vor-
gebracht werden, so miisste dies gegebenenfalls fallbezogen in die
nicht offentliche Sitzung ,,verschoben* werden. Zudem ist darauf zu
achten, dass bei der Beantwortung der Fragen keine personenbezoge-
nen Daten offenbart werden, wenn die Interessen Einzelner entgegen-
stehen.

(§ 15 Abs. 1a ThirKO-E-Regierung).

— Abschriften von Niederschriften nicht 6ffentlicher Sitzungen:
Der TL{DI lehnte die geplante Anderung ab, die beinhaltete, dass die
Mitglieder neben den Niederschriften der 6ffentlichen Sitzungen auch
Abschriften anfertigen kdonnen von den Niederschriften der nicht 6f-
fentlichen Sitzungen. Dies ist aus datenschutzrechtlicher Sicht duf3erst
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problematisch, insbesondere dann, wenn die Abschriften der nicht 6f-
fentlichen Sitzungen zur Lektiire mit nach Hause genommen werden.
Nicht nur der TLfDI sah darin eine erhebliche Gefahr, sondern auch
die herrschende Meinung in der Kommentarliteratur.

(§ 42 Abs. 3 Satz 1 und 2 ThiirKO-E-Regierung).

Inwieweit die Verbesserungsvorschlige des TLfDI beriicksichtigt
werden, bleibt noch abzuwarten, da sich das sechste Gesetz zur Ande-
rung der ThiirKO zum Zeitpunkt der Erstellung dieses Tétigkeitsbe-
richtes noch in der nicht 6ffentlichen Ausschussberatung des Innen-
und Kommunalausschusses befand (Stand: 29. Januar 2021).

Der Verlauf des Anderungsgesetzes ist in der Parlamentsdokumenta-
tion des Thiiringer Landtags einsehbar unter: http://www.parl-
dok.thueringen.de/ParlDok/vorgaenge/76339/1. Zudem ist die Stel-
lungnahme des TLfDI zum sechsten Gesetz zur Anderung der
ThiirKO abrufbar unter: https://beteiligtentransparenzdokumenta-
tion.thueringer-landtag.de/fileadmin/Redaktion/Beteiligtentranspa-
renzdokumentation/Dokumente/7-1188/3 Parl Anhoerungsverf/V7-

919/V7-919.pdf.

3.8 Fehlerhaftes Update: Offenlegung von Kundendaten in ei-
ner Stadtbiicherei

Bei der Installation von Softwareupdates sowie der Anderung von E-
Mail-Vorlagen sollte darauf geachtet werden, dass diese vorab in einer
Testumgebung getestet werden. Durch das Uberpriifen von neuen und
gednderten Inhalten vor der Inbetriebnahme lassen sich héufig Verlet-
zungen des Schutzes personenbezogener Daten vermeiden.

Dem Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) wurde von einer Stadtverwaltung gemel-
det, dass die Namen und Kundennummern von Nutzern einer Stadt-
biicherei per E-Mail an andere Nutzer versandt worden waren. Im
Rahmen der Uberpriifung der Meldung der Verletzung des Schutzes
personenbezogener Daten gemal3 Art. 33 Datenschutz-Grundverord-
nung (DS-GVO) stellte sich heraus, dass aufgrund eines Software-
updates eine angepasste E-Mail-Vorlage durch eine Standard-Vorlage
ersetzt worden war. Ein Mitarbeiter der Stadtbiicherei wollte den alten
Zustand wiederherstellen und dnderte die Vorlage. Allerdings unter-
lief ihm ein Fehler, was letztlich zu einem Versand von E-Mails mit
fehlerhaften Inhalten fiihrte.
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Um die daraus entstandene Verletzung des Schutzes personenbezoge-
ner Daten abmildern zu kénnen, informierte die Stadtbiicherei die be-
troffenen Personen gemédfB Art. 34 DS-GVO mit dem Hinweis, dass
die Méglichkeit der Vergabe einer neuen Kundennummer besteht. Zu-
sitzlich wurden alle Empfanger der falschen E-Mails aufgefordert,
diese zu loschen.

Um die Ursache fiir den fehlerhaften Versand zu beheben, veranlasste
die Stadtbiicherei die Nachinstallation eines Backups.

Die vom Verantwortlichen getroffenen technischen und organisatori-
schen Mafinahmen wurden vom TL{DI als ausreichend und angemes-
sen erachtet. Der TLfDI empfahl — auch als Konsequenz aus dieser
Datenpanne — ferner, dass Updates an der Software und auch Ande-
rungen an E-Mail-Vorlagen vorab in einer Testumgebung getestet
werden, um Verletzungen des Schutzes personenbezogener Daten im
Vorfeld vermeiden zu kénnen.

3.9 Umfrage zur Verdffentlichung von Jubilden im Amtsblatt

Auch wenn es einige kommunale Wiirdentrdgerinnen und Wiirdentra-
ger nicht gern horen: Die Veroffentlichung von Altersjubilden und ho-
hen Geburtstagen gemal § 50 Abs. 2 Bundesmeldegesetz (BMG) ist
nur nach vorheriger Einwilligung des Jubilars/ der Jubilarin zuldssig.
Denn das Amtsblatt der Kommune féllt nicht unter den Begriff der
Presse im Sinne der genannten Norm. Wenn also ein Biirgermeister/
eine Biirgermeisterin die hohen Geburtstage oder Ehejubiléden in sei-
nem/ ihrem Amtsblatt ver6ffentlichen mdchte, muss er/ sie vorher die
Einwilligung des Jubilars/ der Jubilarin zu diesem Zweck einholen.

Ein datenschutzrechtlicher ,,Dauerbrenner®, der immer wieder Kom-
munen, Amtsleiterinnen und Amtsleiter sowie Biirgermeisterinnen
und Biirgermeister beschiftigt, ist die Frage, ob und auf welcher
Rechtsgrundlage personenbezogene Daten der Einwohnerinnen und
Einwohner von den Meldebehdrden an die Redaktion des Amtsblattes
des Kommune zum Zweck der Gratulation zu hohen Geburtstagen o-
der Ehejubilden iibermittelt werden diirfen.

Ausgangslage fiir dieses Problem ist dabei der Regelungsgehalt von
§ 50 Abs. 2 Bundesmeldegesetz (BMG), der da lautet:

., (2) Verlangen Mandatstrdger, Presse oder Rundfunk Auskunft aus
dem Melderegister iiber Alters- oder Ehejubilden von Einwohnern,
darf die Meldebehorde Auskunft erteilen iiber
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1. Familienname,

2. Vornamen,

3. Doktorgrad,

4. Anschrift sowie

5. Datum und Art des Jubildums.

Altersjubilden im Sinne des Satzes 1 sind der 70. Geburtstag, jeder
fiinfte weitere Geburtstag und ab dem 100. Geburtstag jeder folgende
Geburtstag, Ehejubilden sind das 50. und jedes folgende Ehejubi-
ldum.

Um sich einerseits ein Bild von der tatsdchlichen Situation in Thiirin-
ger Kommunen zu dieser Problematik zu machen und zum anderen
um den Verantwortlichen in Thiiringer Rathdusern und Landratsdm-
tern Hilfestellungen an die Hand zu geben, startete der Thiiringer Lan-
desbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TLADI) bereits im Herbst 2019 eine anonymisierte Umfrageaktion in
Thiiringer Kommunen. Der TLfDI erfragte mittels eines kurzen Fra-
gebogens unter anderem, auf welcher Rechtsgrundlage die Kommu-
nen die Verdffentlichung der personenbezogenen Daten hoher Ge-
burtstage und Ehejubilden vornehmen und beabsichtigen, solche vor-
zunehmen oder, ob diese Verdffentlichung auf der Grundlage einer
von Zeit zu Zeit aktualisierten Einwilligung gemil3 Art. 6 Abs. 1
Satz 1 Buchstabe a) DS-GVO erfolge. Ferner fragte der TL{DI, ob bei
den Kommunen das Bediirfnis fiir eine solche Muster-Einwilligung
zur Veroffentlichung hoher Geburtstage und Altersjubilden im Amts-
blatt bestehe.

Die Auswertung dieser Umfrage erfolgte danach beim TLfDI im ers-
ten Quartal des Berichtszeitraumes. Die Auswertung ergab folgendes
,,Lagebild:

Mit 112 Antworten war die Umfrage fiir den TLfDI im hohen Mafle
geeignet, sich einen Uberblick iiber die Situation in den Kommunen
zu vermitteln.

Dabei zeigte sich, dass jeweils die Hélfte der an der Umfrage teilneh-
menden Kommunen die Ver6ffentlichung von Jubilden und Geburts-
tagen in Amtsblattern weiterhin plant oder dies jedenfalls fiir die Zu-
kunft nicht ausschlie3t, wihrend die andere Hilfte eine solche Verof-
fentlichung nicht plant.

Unsicherheiten fielen bei der Rechtsgrundlage und insbesondere der
rechtskonformen Umsetzung auf. So gingen zehn der befragten Kom-
munen entgegen der Ansicht des TLfDI davon aus, dass eine Verdf-
fentlichung auch ohne Einwilligung der Jubilare moglich sei. Soweit
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dafiir als Begriindung auf eine langjéhrige Verwaltungspraxis verwie-
sen worden ist, weist der TLfDI darauf hin, dass sowohl im Meldewe-
sen durch Ubergang der Kompetenz auf den Bund als auch im Daten-
schutz in den letzten Jahren erhebliche Anderungen der Rechtslage zu
berticksichtigen sind (die nachfolgend auch noch einmal dargestellt
werden). Landesrechtliche Regelungen hierzu sind bundesweit in ei-
ner Vielzahl entfallen und werden durch das geltende Bundesmelde-
gesetz nicht vollstindig ersetzt.

Insgesamt hielt eine knappe Mehrheit der teilnehmenden Kommunen
zudem die Erstellung einer Mustervorlage fiir die Einwilligung durch
den TLfDI fiir eine sinnvolle Mafinahme.

Aus der weiteren Auswertung der Umfrage ergab sich aus Sicht des
TLfDI, die Rechtslage zu der Problematik noch einmal Schritt fiir
Schritt zu erldutern:

Aus rechtlicher Sicht sind bei der Gratulation zu Jubilden und hohen
Geburtstagen durch Amtstrager drei Schritte streng zu trennen:

1. Die Anfrage der Kommune bei und Mitteilung der Jubilden und Ge-
burtstage durch die Meldebehorde (zuldssig gemél § 50 Abs. 2 Satz 2
BMG),

2. Die Gratulation durch den Mandatstriager und dafiir notwendige Da-
tenverarbeitungen innerhalb der Kommune (zulédssig gemiBl § 16
Abs. 1 Thiiringer Datenschutzgesetz (ThiirDSG)),

3. Eine Veroffentlichung im kommunalen Amtsblatt oder auf anderem
Wege (grundsitzlich unzuldssig, aber auf Basis einer Einwilligung
moglich).

Zu (1.): Die Anfrage der Kommune bei der Meldebehorde und die
Mitteilung von Jubilden und Geburtstagen durch diese stellt sich zu-
nichst weitgehend unproblematisch dar. Dies ergibt sich aus § 37
Abs. 1 und § 34 Abs. 1 in Verbindung mit § 50 Abs. 2 BMG. Die Biir-
germeister der Kommunen sind insoweit Mandatstrdger im Sinne die-
ser Vorschrift und kdnnen die dort im Einzelnen aufgezihlten Daten
von der Meldebehdrde erhalten, soweit dem nicht gemal3 § 50 Abs. 5
BMG widersprochen wurde. Dies hat die Meldebehdrde zu priifen.
Meldebehdrde ist zwar in Thiiringen auch die Gemeinde (§ 1 BMG in
Verbindung mit § 1 Thiiringer Gesetz zur Ausfiihrung des Bundes-
meldegesetzes), deren Arbeit aber intern von den sonstigen Teilen der
Gemeindeverwaltung nach dem Prinzip der ,,informationellen Gewal-
tenteilung® (Bundesverfassungsgericht, Urteil vom 15. Dezem-
ber 1983 — 1 BvR 209/83, Rn. 206 — Volkszihlungsurteil) strikt zu
trennen ist. Auf das Recht des § 50 Abs. 5 BMG ist regelmiafig und
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ortsiiblich durch die Meldebehorde hinzuweisen, damit die Betroffe-
nen hiervon Kenntnis erlangen.

Nicht explizit geregelt ist in § 50 Abs. 2 BMG die Erlaubnis des Man-
datstrégers, diese Anfrage auch zu stellen. Denn das BMG richtet sich
ausschlieBlich an die Meldebehorden. Die Norm ist jedoch Indiz fiir
das Bestehen eines solchen Rechts, und das Interesse an der Ubermitt-
lung von Gliickwiinschen durch Personlichkeiten des 6ffentlichen Le-
bens ist vom Gesetzgeber in den Materialen zum Melderecht aus-
driicklich anerkannt (vergleiche Bundestags-Drucksache 17/7746,
S.46 zum BMG mit Verweis auf Bundestags-Drucksache 8/3825,
S. 25 zum damaligen Melderechtsrahmengesetz).

Zu (2.): Nach der Anfrage ist regelméBig zum Zwecke der spiteren
Gratulation eine Speicherung und weitere Verarbeitung der von der
Meldebehdrde empfangenen personenbezogenen Daten notwendig.
Diese ist im Hinblick auf die oben beschriebene Anerkennung der
Gratulationen in Verbindung mit § 16 Abs. 1 ThiirDSG ebenfalls als
zuléssig einzustufen. Die Gratulation durch den Biirgermeister lasst
sich somit als kommunale Selbstverwaltungsaufgabe einstufen. Ein
ausreichender Bezug zu Gemeindebevdlkerung oder Gemeindegebiet
liegt hierfiir vor. Dies gilt trotz des Wegfalls der Formulierung ,,zur
Ehrung® in § 33 Abs. 2 des fritheren Thiiringer Meldegesetzes (Thiir-
MeldG — auBer Kraft) auch weiterhin.

Zu (3.): Keine generelle Erlaubnis besteht jedoch zur Veroffentli-
chung der aus dem Melderegister erlangten personenbezogenen Daten
der Jubilare. Die Verdffentlichung in einem Amtsblatt stellt einen zu-
sétzlichen, vom BMG weder angesprochenen noch sinngemaf3 erfass-
ten Verarbeitungsschritt dar. Die Veroffentlichung ist ein weiterer Ar-
beitsschritt, der auch nicht in die Kompetenz des Bundesgesetzgebers
fir das Melderecht fdllt. Die Veroffentlichung ist dabei auch nicht
ohne Weiteres als ungefahrlich oder gar gewiinscht einzustufen. Eine
landesrechtliche Erlaubnis der Ver6ffentlichung ist nicht ersichtlich.
Die kommunale Selbstverwaltung ist diesbeziiglich im Hinblick auf
das allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 Grundgesetz in seiner Auspragung als Recht auf in-
formationelle Selbstbestimmung begrenzt. Zum geeigneten Interes-
senausgleich ist es geboten, auf eine Verdffentlichung ohne Einwilli-
gung des Betroffenen zu verzichten.

Insbesondere ist darauf hinzuweisen, dass das Amtsblatt einer Kom-
mune nicht als Presseerzeugnis angesehen werden kann und sich die
Ver6ffentlichungserlaubnis somit nicht aus presserechtlichen Erwé-
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gungen und Abwigungen eines gegebenenfalls bestehenden 6ffentli-
chen Interesses ergeben kann. Den Gemeinden ist pressedhnliche Be-
tatigung ginzlich untersagt. Ist ein Amtsblatt pressedhnlich, so fiihrt
dies keinesfalls zu erweiterten Verdffentlichungserlaubnissen, son-
dern die Verdffentlichung wire insgesamt unzuléssig (siehe beispiels-
weise zuletzt Bundesgerichtshof, Urteil vom 20. Dezember 2018 —
1ZR 112/17).

Das Alter einer Person — wenn dies auch kein besonderes personenbe-
zogenes Datum im Sinne des Art. 9 DS-GVO ist — gehort aufgrund
der Ankniipfung von Diskriminierungen (siche nur § 1 Allgemeines
Gleichbehandlungsgesetz) an dieses Merkmal zu den besonders prob-
lematischen Datenkategorien. Durch die Bekanntgabe an eine breite
Offentlichkeit im Amtsblatt stellt sich diese Art der Verarbeitung zu-
dem im Verhéltnis zur Gratulation durch den Amtstréger als erhebli-
cher Eingriff dar.

Im Hinblick auf aktuelle Kriminalstatistiken darf sicher auch die Prob-
lematik des so genannten Enkeltrick-Betrugs hier nicht génzlich auller
Acht gelassen werden. Eine Zweckentfremdung der grundsitzlich frei
zuginglichen Amtsblatter scheint hier nicht génzlich fernliegend, lie-
fern die Informationen iiber das Alter der betroffenen Person hinaus
sogar noch einen personlichen Ankniipfungspunkt fiir die Kontaktauf-
nahme.

Verwaltungspraktisch ist auch folgende Uberlegung anzustellen: Si-
cher ist nicht abzustreiten, dass viele Gemeindeangehdrige sich tiber
eine solche Ehrung freuen. Es ist aber an dieser Stelle auch darauf
hinzuweisen, dass die Landesdatenschutzbeauftragten ver-
schiedentlich auf eine nicht geringe Zahl von Anfragen und Beschwer-
den der Biirgerinnen und Biirger zu dieser Problematik verweisen.
Zwar liegen hier in der Tat keine gesicherten statistischen Erkennt-
nisse vor, jedenfalls ist aber nicht pauschal davon auszugehen, dass
jeder Biirger/ jede Biirgerin sich hierdurch geehrt fithlen wird. Gerade
die Nennung des Alters stellt filir einige Menschen doch ein sehr sen-
sibles Thema dar. Einer nicht ganz irrelevanten Zahl von Biirgerinnen
und Biirgern wird die Gratulation somit regelméfig unrecht sein, so-
dass der damit verfolgte Zweck leider vollends verfehlt wird (verglei-
che zu den sehr unterschiedlichen Reaktionen auf die Ehrung bei-
spielsweise auch den 18. Tatigkeitsbericht des Sdchsischen L{DI,
Drucksache des séchsischen Landtags, 6/10549, S. 46, 48).

Einzig verbleibende Losung mangels gesetzlicher Grundlage ist damit
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die Einholung einer Einwilligung des geehrten Gemeindebiirgers
(Ausfiihrlich dazu auch Liick/ Kenar, LKV 2019, 344).

Diese Uberlegungen und Auswertungen seiner Umfrage zur Verdf-
fentlichung von hohen Alters- und Ehejubilden in Amtsbléttern hat der
TLDI nach Ablauf des Berichtszeitraums dem Thiiringer Gemeinde-
und Stédtebund sowie dem Thiiringischen Landkreistag mitgeteilt. In
diesem Schreiben war auch eine Muster-Einwilligung enthalten, die
die Kommune berechtigt, personenbezogene Daten des Jubilars/ der
Jubilarin fiir die Zwecke der Veroffentlichung hoher Alters- und Ehe-
jubilden in Amtsblittern zu verarbeiten.

3.10 Fehlversand von Mahnungen — auch ein Datenschutzprob-
lem

Der Verantwortliche muss fiir die Datenverarbeitung von personenbe-
zogenen Daten technische und organisatorische Maflnahmen nach
dem Stand der Technik treffen, die die Sicherheit der Verarbeitung
gewihrleisten. Dazu gehort auch ein Verfahren zur regelméaBigen
Uberpriifung, Bewertung und Evaluierung der Wirksamkeit dieser
Mafnahmen. Technik und Werkzeuge (= Tools) sind nur dann niitz-
lich und unterstiitzend, wenn sie an der richtigen Stelle im notwendi-
gen Umfang und mit menschlichem Augenmal} eingesetzt werden.

Es kommt durchaus vor, dass Kunden ihre Rechnungen nicht immer
rechtzeitig zahlen. Den Unternehmen bleibt dann nichts anderes iibrig,
als Mahnungen zu versenden. Um sich Arbeit zu ersparen und mog-
lichst effizient zu handeln, haben viele Unternehmen ihr Mahnwesen
automatisiert. Leider kommt es auch bei automatisierten Verfahren
wie auch bei menschlichem Handeln immer wieder zu Fehlern. So
auch bei einer Energieversorgungsfirma, der dem Thiiringer Landes-
beauftragten fiir den Datenschutz und die Informationsfreiheit
(TL{DI) mitteilte, dass die Mahnungen unterschiedlicher Kunden zu-
sammen in einem Briefumschlag versandt worden waren. Die betref-
fende Energieversorgungsfirma war dabei als 6ffentliche Stelle, die
am Wettbewerb teilnimmt, gemél § 26 Thiiringer Datenschutzgesetz
anzuschen. Hierbei handelte es sich um eine Meldung nach Art. 33
Datenschutz-Grundverordnung (DS-GVO). Danach miissen Verant-
wortliche im Falle einer Verletzung des Schutzes personenbezogener
Daten der Aufsichtsbehorde diese unverziiglich und moglichst binnen
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72 Stunden melden, es sei denn, dass die Verletzung des Schutzes per-

sonenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die

Rechte und Freiheiten natiirlicher Personen fiihrt. Hiervon war nicht

auszugehen, denn niemand mdchte gerne, dass andere Personen erfah-

ren, dass sie ihre Rechnungen nicht zahlen.

Grund fiir die Verletzung des Schutzes personenbezogener Daten war

in diesem Fall, dass sich ein softwaretechnischer Fehler in die Report-

generierung des Mahnlaufes eingeschlichen hatte. Somit war es den

Empfingern, die diese Briefe erhielten, moglich, Einsicht in die Mah-

nungen anderer Kunden zu nehmen. Der Energieversorger war aller-

dings nicht untdtig geblieben und ergriff sofort nach der Entdeckung
des Fehlers Mafinahmen:

Um die daraus entstandene Verletzung des Schutzes personenbezoge-

ner Daten abmildern zu kénnen, wurden die Verarbeitungsprozesse

des Energieversorgers vorriibergehend bis zur Beseitigung des Fehlers
gestoppt. Weiterhin wurden die Empféanger der fehlgesandten Schrei-
ben identifiziert und aufgefordert, die fdlschlicherweise erhaltenen

Mahnschreiben mit einem beigefiigten frankierten Riickumschlag zu-

riickzusenden beziehungsweise die datenschutzkonforme Vernich-

tung zu bestétigen. Um das erneute Auftreten einer Fehlkuvertierung
wirksamer ausschliefen zu konnen, wurde ein moderneres Tool mit
verbesserten Moglichkeiten der Dokumentensteuerung und -kontrolle
eingefiihrt. Da die Verletzung des Schutzes personenbezogener Daten
zu einem hohen Risiko fiir die personlichen Rechte und Freiheiten der
betroffenen Kunden fiihrte, wurden die betroffenen Kunden von dem

Energieversorger iiber die Verletzung ihrer personenbezogenen Daten

benachrichtigt. Dazu ist der Verantwortliche nach Art. 34 Abs. 1 DS-

GVO verpflichtet.

Der TLfDI konnte in seiner Priifung feststellen, dass der Inhalt der

Meldung den Anforderungen von Art. 33 DS-GVO entsprach, wonach

eine Meldung zumindest folgende Informationen enthalten muss:

e cine Beschreibung der Art der Verletzung des Schutzes personen-
bezogener Daten, soweit moglich mit Angabe der Kategorien und
der ungefahren Zahl der betroffenen Personen, der betroffenen
Kategorien und der ungefahren Zahl der betroffenen personenbe-
zogenen Datensitze;

e den Namen und die Kontaktdaten des Datenschutzbeauftragten o-
der einer sonstigen Anlaufstelle fiir weitere Informationen;

e cine Beschreibung der wahrscheinlichen Folgen der Verletzung
des Schutzes personenbezogener Daten;
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e cine Beschreibung der von dem Verantwortlichen ergriffenen o-
der vorgeschlagenen Maflnahmen zur Behebung der Verletzung
des Schutzes personenbezogener Daten und gegebenenfalls Maf3-
nahmen zur Abmilderung ihrer méglichen nachteiligen Auswir-
kungen.

Die vom Verantwortlichen ergriffenen und vorgeschlagenen Mafinah-

men dienten der Abmilderung der aus dem Softwarefehler entstande-

nen nachteiligen Auswirkungen. Sie geniigten der Aufarbeitung des

Vorfalls mit dem Ziel, kiinftig dhnliche Vorfille zu verhindern. Insbe-

sondere wurden auch eine Plausibilititspriifung durchgefiihrt und

Priifroutinen eingefiihrt.

Der Verantwortliche wurde vorsorglich darauf hingewiesen, dass er

dafiir Sorge zu tragen hat, dass gemdf3 Art. 32 Abs. 1 Buchstabe d)

DS-GVO ,.ein Verfahren zur regelmiBigen Uberpriifung, Bewertung

und Evaluierung der Wirksamkeit der technischen und organisatori-

schen Mafinahmen zur Gewihrleistung der Sicherheit der Verarbei-
tung* etabliert sein muss. Die technischen und organisatorischen

MaBnahmen miissen sich dabei am ,,Stand der Technik® (Art. 32

Abs. 1 Satz 1 DS-GVO) ausrichten.

3.11 (K)Ein Fall fiir kriminalistische Datenschiitzer: Patientenak-
ten auf dem Friedhof

Im Fall einer ,,Datenpanne® ist es hilfreich, wenn der Verantwortliche
nachweislich alle organisatorischen und technischen MaBnahmen im
Sinne von Art. 32 DS-GVO umgesetzt hat, um den Schutz von (Pati-
enten-)Daten umfassend zu gewahrleisten.

Ende Juni 2020 meldete ein Thiiringer Klinikum dem Thiiringer Lan-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) eine Datenpanne der besonderen Art. Bei Aufrdumarbeiten
auf einem Friedhof wurden in einem Gebiisch Dokumente aus mehre-
ren Patientenakten aufgefunden. Die Unterlagen waren ordentlich sor-
tiert, mit Heftstreifen (,,Aktendullis*) zusammengeheftet und in eine
Decke beziehungsweise ein Laken eingewickelt. Bei den Unterlagen
handelte es sich um Stammdaten von Patienten (Name, Geburtsdatum
et cetera), medizinische Befundunterlagen und Arztbriefe.

Im Rahmen eines Gesprachstermins und einer gemeinsamen Vor-Ort-
Begehung von Mitarbeitern des TL{DI, der Klinikleitung und des Da-
tenschutzbeauftragten des Klinikums erfuhr der TL{DI, dass simtliche
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aufgefundenen Unterlagen urspriinglich an das Klinikarchiv zur Auf-
nahme in die bereits dort befindlichen zugehdrigen Patientenakten
iibergeben werden sollten. In der Form und Heftung, in der die Unter-
lagen auf dem Friedhof aufgefunden wurden, miissen sie sich ur-
spriinglich auf der Station befunden haben, auf der die betroffenen Pa-
tienten sowohl stationdr als auch ambulant behandelt worden waren.
Von der Station sollten sie eigentlich durch das im Klinikum beschéf-
tigte medizinische Personal ins Klinikarchiv, das sich im Keller des
gleichen Gebiudes befindet, gebracht werden.

Behandlungsende fiir simtliche aufgefundenen Aktenbestandteile der
betroffenen Patienten war Juni/ Juli 2019. Nach diesem Zeitpunkt be-
fand sich keiner der betroffenen Patienten nochmals zur Behandlung
im Klinikum. Somit miissten sich die Akten ab Juni/ Juli 2019 bereits
im Archiv befunden haben beziechungsweise auf dem Weg ins Archiv
gewesen sein (Behandlungsstation, Postfiacher und Archiv befinden
sich im gleichen Gebiude). Sie konnten nur aus dem Postfach des me-
dizinischen Personals auf der Behandlungsstation selbst und aus dem
Postfach fiir das Patientenaktenarchiv im Kellerraum der Klinik ab-
handengekommen sein.

Aufgrund der Art der Aktenbestandteile und ihrer Auffindesituation
war nicht von einem materiellen und/ oder kriminellen Hintergrund
fiir das Entwenden der Aktenbestandteile auszugehen. Alle betroffe-
nen Patienten wurden durch das Klinikum von dem Vorfall schriftlich
gemal Art. 34 Datenschutz-Grundverordnung (DS-GVO) informiert;
zudem wurde ihnen vom Klinikum ein Gespréch angeboten.

Im Rahmen der Vor-Ort-Begehung mit Klinikleitung und Daten-
schutzbeauftragten erhielt der TL{DI ebenfalls umfassende Informati-
onen iiber die technische und organisatorische Sicherung von Patien-
tenunterlagen im Sinne von Art. 32 DS-GVO. Hierzu wurde im Rah-
men der Begehung Folgendes festgestellt:

Ohne klinikeigene elektronische Zutrittskarte, die nur das Klinikper-
sonal besitzt, war es von auen nicht moglich, in den Kellerraum zu
gelangen, in dem sich die Klinikpostfacher befinden. Innerhalb des
Gebéudes waren samtliche Zuginge zum Kellerraum der Klinikpost-
facher gesichert, so dass ein Betreten iiber die inneren Klinikbereiche
durch unbefugte dritte Personen und/ oder Patienten der Klink eben-
falls ausgeschlossen werden konnte.

Wenn die Behandlung der Patienten auf der Station beendet ist, wird
die medizinische Dokumentation mit einem Arztbrief abgeschlossen
und mit einem ,,Aktendulli“ zusammengeheftet. Sodann wird die ge-
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heftete Dokumentation von einer Stationsschwester personlich in das
Archivpostfach im Keller des Klinikgebdudes gebracht. Dieses Post-
fach wird zweimal tdglich durch die Archivarin geleert und die Doku-
mente der bereits im Archiv befindlichen Patientenakte zugefiigt be-
ziehungsweise, wenn dies der erste stationdre Aufenthalt des Patienten
war, wird ein neuer (roter) Papp-Archiveinband um die Dokumente
angebracht und die Akte ins Archiv aufgenommen.

Infolge der im Gesprich und im Rahmen der Vor-Ort-Begehung er-
langten Informationen stellte der TLfDI aus datenschutzrechtlicher
Sicht fest, dass im Rahmen des organisatorischen Ablaufs der Post-
verteilung und Ubergang von Patientenakten beziehungsweise deren
Bestandteilen ins Klinikarchiv keine technischen und/ oder organisa-
torischen Sicherheitsdefizite bestanden haben. Die Patienten der Sta-
tion, von der die aufgefundenen Bestandteile der Patientenakten
stammten, werden auch im Gebédude regelmafBig vom Klinikpersonal
begleitet und hatten daher keine Zugriffsmoglichkeit.

Aufgrund samtlicher Informationen aus dem Gespriach mit der Klinik-
leitung und der Vor-Ort-Begehung war nicht plausibel nachvollzieh-
bar, an welcher Stelle beziechungsweise auf welchem Wege die aufge-
fundenen Aktenbestandteile entwendet werden konnten. Von einem
kriminellen und/oder materiellen Hintergrund war bei der Entwen-
dung der aufgefundenen Aktenbestandteile nicht auszugehen. Da die
organisatorischen und technischen Schutzvorgaben nach Art. 32 DS-
GVO ordnungsgemél vorgegeben worden waren und sich der Sach-
verhalt nicht mehr weiter aufkléren lieB, erschien die Verhdngung ei-
nes BuBgeldes gegen das Klinikum nach Art. 83 DS-GVO nicht ange-
zeigt.

3.12 Infektionsschutz kontra Datenschutz, Kopie ja oder nein —
Nachweis der Masernschutzimpfung in Kindergarten und
Schule

Fiir die Anfertigung und Speicherung einer Kopie des Impfausweises
oder arztlichen Attestes fiir die Schiilerakte beziechungsweise zum
Verbleib im Kindergarten besteht keine Rechtsgrundlage. Dies kann
nur mit einer wirksamen Einwilligung der Eltern oder Sorgeberech-
tigten nach Art. 9 Abs. 2 Buchstabe a) DS-GVO erfolgen.

Mit Inkrafttreten des Masernschutzgesetzes im Mérz 2020 erhielt der
Thiiringer Landesdesbeauftragte fiir den Datenschutz und die Infor-
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mationsfreiheit (TLfDI) zahlreiche Beschwerden und Anfragen von
Eltern, die den Umgang mit Impfdokumenten (Impfausweis oder arzt-
liches Attest iiber die Kontraindikation zur Impfung) von Kindern in
Schulen und Kindergérten betrafen. Zentrale Fragen waren, ob Schu-
len und Kindergirten Kopien der Impfdokumente anfertigen und diese
aufbewahren diirfen und wie die Nachweisfiihrung zu erfolgen hat,
wenn eine Masernimpfung aus medizinsicher Sicht kontraindiziert
und insofern nicht erfolgt ist.

Nach § 20 Abs. 9 Satz 1 Infektionsschutzgesetz (IfSG) ist der Nach-
weis liber die Masernschutzimpfung gegeniiber der Leitung der jewei-
ligen Einrichtung zu erbringen. Der/die Leiter/in ist die Person, die
mit den Leitungsaufgaben in der jeweiligen Einrichtung beauftragt ist,
vergleiche § 2 Nr. 15 IfSG. Im Falle der Thiiringer Schulen ist dies die
Schulleitung, die in der Regel die jeweiligen Klassenlehrer mit der
Entgegennahme des Impfnachweises beauftragt. Im Falle der Kinder-
gérten ist dies der/ die Leiter/in des jeweiligen Kindergartens.

Eine Ausnahme von der Impfpflicht besteht unter anderem fiir Perso-
nen, die mit einem &rztlichen Attest nachweisen, dass eine Impfung
aus gesundheitlichen Griinden kontraindiziert ist oder wenn die Per-
sonen bereits immun sind. Die medizinische Kontraindikation muss
jedoch — ebenso wie der Nachweis tiber die erfolgte Impfung — drztlich
bestétigt sein, § 20 Abs. 9 Satz 1 Nummer 2 IfSG. Streitig war zu-
néchst, ob dieses Zeugnis lediglich die Kontraindikation als solche be-
stitigen oder auch die Diagnose enthalten muss.

Im Oktober 2020 erfolgte eine Klirung dieser Fragen durch Anderung
des von Schulen und Kindertagesstitten zu verwendendem Ankreuz-
Formulars durch das Thiiringer Ministerium fiir Bildung, Jugend und
Sport (TMBIJS). Nur dieses Formular ist zur Akte zu nehmen;
wodurch bestitigt ist, dass keine Diagnosen oder Impfdokumente ko-
piert und zu den Akten genommen werden diirfen. Das neue Formular
ist unter folgender Internetseite einsehbar: https://bildung.thuerin-
gen.de/fileadmin/schule/aktiv/gesundheit/Erfassungsbogen Impfsta-
tus_Masern_Schueler.pdf.

Urspriinglich, das hei3t bis Oktober 2020, enthielt das Formular je-
doch keine Ankreuzoption dafiir, dass eine (drztlich bestdtigte) medi-
zinische Kontraindikation fiir die Masernschutzimpfung vorliegt,
wodurch die genannten Unklarheiten entstanden waren. Daher hatte
sich der TL{DI bereits Anfang August 2020 schriftlich an das Thiirin-
ger Ministerium fiir Arbeit, Soziales, Gesundheit, Frauen und Familie
und das TMBIJS gewandt und, um diese Liicke zu schlieBen, die Auf-
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nahme einer entsprechenden Ankreuzoption fiir die Vorlage einer
drztlichen Kontraindikation empfohlen. In gegenseitiger Zusammen-
arbeit entstand sodann das aktuelle Formular.

3.13 Immer wieder die Frage: Was sind Sozialdaten?

Hierunter sind nur Daten zu verstehen, die den in § 35 Abs. 1 SGB I
genannten Stellen in Eingrenzung des weit gefassten Wortlauts der
Vorschrift im Zusammenhang mit einem Versicherungs- oder Sozial-
rechtsverhéltnis, der Erbringung von Sozialleistungen oder diesen
gleichgestellten Aufgaben bekanntgeworden sind.

Die Kassenérztliche Vereinigung fragte nach, ob auch Arztdaten, wel-
che sie im Rahmen ihrer Aufgabenerfiillung erhebt und verarbeitet, als
Sozialdaten zu qualifizieren sind. Hintergrund der Anfrage war ein
staatsanwaltliches Auskunftsersuchen im Rahmen eines Ermittlungs-
verfahrens. Konkret ginge es hierbei um die Ubermittlung des Arbeits-
vertrages eines Arztes mit der Kassenérztlichen Vereinigung und An-
gaben iiber dessen Kontoverbindung, auf welche dessen Arbeitsent-
gelt iberwiesen wurde. Unter Hinweis auf die Bestimmung des § 73
Sozialgesetzbuch Zehntes Buch (SGB X), nach dem fiir die Ubermitt-
lung von Sozialdaten an Strafverfolgungsbehdrden ein richterlicher
Beschluss erforderlich ist, hatten die Kassenérztliche Vereinigung zu-
niichst die Auskunft verweigert und um Ubersendung eines richterli-
chen Beschlusses gebeten.

Die Staatsanwaltschaft berief sich in der Folge auf einen Beschluss
des Landgerichts Heidelberg vom 26. Mérz 2004 mit dem Aktenzei-
chen 2 QS 26/04, wonach es keine sozialdatenschutzrechtliche Aus-
kunftsbeschrinkung in Bezug auf personenbezogene Daten der Arzte
gebe, da diese keine Sozialdaten darstellten, weil es sich hier nicht um
Versicherten- oder Patientendaten handele. Danach stiinden der Uber-
mittlung an die Staatsanwaltschaft keine datenschutzrechtlichen
Griinde entgegen.

Nach Priifung der Rechtslage kam der Thiiringer Landesbeauftragte
fiir den Datenschutz und die Informationsfreiheit zu folgendem Ergeb-
nis:

Sozialdaten sind nach § 67 Abs. 2 SGB X personenbezogene Daten,
die von einer in § 35 Abs. 1 Sozialgesetzbuch Erstes Buch (SGB I)
gennannten Stelle im Hinblick auf ihre Aufgaben nach dem Sozialge-
setzbuch verarbeitet werden. Unzweifelhaft handelt es sich bei den an-
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geforderten Daten um personenbezogene Daten im Sinne von Art. 4
Nr. 1 Datenschutz-Grundverordnung (DS-GVO). Der Begriff der
,<Aufgaben nach diesem Gesetzbuch“ wird, legt man den Regelungs-
gehalt des § 67 Abs. 3 SGB X zugrunde, sehr weit verstanden. Aller-
dings ist zu bedenken, dass zwar Trager des Geheimhaltungsan-
spruchs nach § 35 Abs. 1 SGB I grundsétzlich ,,jeder* ist, nach dem
Zweck der Vorschrift jedoch nur derjenige gemeint ist, dessen Daten
den in § 35 Abs. 1 SGB I genannten Stellen im Zusammenhang mit
einem Versicherungs- oder Sozialrechtsverhéltnis, der Erbringung
von Sozialleistungen oder diesen gleichgestellten Aufgaben bekannt-
geworden sind (Steinbach in Hauck/ Noftz Sozialgesetzbuch, SGB I,
Rn. 18 zu § 35 SGB I). Vor diesem Hintergrund war der Argumenta-
tion der Staatsanwaltschaft, dass es sich bei den fraglichen Daten nicht
um Sozialdaten im Sinne des § 35 SGB I handelt, beizupflichten.

3.14 Darf Personen das Fieber gemessen werden, bevor sie Zu-
gang zu Geschéften oder anderen Einrichtungen bekom-
men?

Fiebermessen als Voraussetzung dafiir, dass eine bestimmte Einrich-
tung bei einem negativen Ergebnis betreten werden darf, ist in der Re-
gel mangels Eignung und Erforderlichkeit der Messung unzuléssig.
Denn eine erhohte Korpertemperatur kann nicht zwangslaufig als
symptomatisch fiir eine SARS-CoV-2-Infektion angesehen werden.

Die Corona-Pandemie stellte viele Unternehmen vor Herausforderun-
gen. Ob an Flughifen, Geschéften oder beim Betreten der Arbeits-
statte versuchten etliche Verantwortliche eine ,,Sicherheit* vor der
Ansteckungsgefahr zu erreichen, indem sie vor der Gewédhrung des
Zutritts Fieber messen. Nur Personen mit einer normalen Korpertem-
peratur sollen dann Einlass erhalten. Dies wird damit begriindet, dass
eine SARS-CoV-2-Infektion teilweise mit einer spezifisch erh6hten
Korpertemperatur der infizierten Person einhergeht. So haben sich Ar-
beitnehmer an den Thiiringer Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (TLfDI) gewandt, die sich vor Betreten
ihrer Arbeitsstétte erst an der Pforte ein elektronisches Fiebermessge-
rat an die Stirn halten lassen sollten. Auch Kunden eines Einkaufs-
zentrums wandten sich mit inhaltsgleicher Beschwerde an den TLfDI.
Die Konferenz der unabhingigen Datenschutzbeauftragten des Bun-
des und der Lénder unter Beteiligung des Thiiringer Landesdaten-
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schutzbeauftragten hat sich mit dieser Problematik befasst und ist zu
folgendem Ergebnis gekommen:

Fiir die elektronische Messung der K&rpertemperatur zur allgemeinen
Regulierung des Zutritts zu Flughifen, Geschiften, Behorden und Ar-
beitsstdtten konnen Art. 6 Abs. 1 Satz 1 Buchstabe ¢), Art. 9 Abs. 2
Datenschutz-Grundverordnung (DS-GVO) in Verbindung mit § 3
Bundesdatenschutzgesetz (BDSG) und vergleichbare Vorschriften in
den Landesdatenschutzgesetzen (Wahrnehmung einer im 6ffentlichen
Interesse liegenden Aufgabe) beziehungsweise Art. 6 Abs. 1 Satz 1
Buchstabe f), Art. 9 Abs. 2 DS-GVO (Verfolgung eines berechtigten
Interesses) als Rechtsgrundlage in Betracht kommen. Auch ist die
Messung als betriebliche MaBnahme des Arbeitsschutzes beziehungs-
weise zur Beurteilung der Arbeitsfiahigkeit gestiitzt auf Art. 88 DS-
GVO in Verbindung mit § 26 Abs. 3 BDSG (bezichungsweise das
Personaldatenschutzrecht des jeweiligen Landes) oder § 22 Abs. 1
Nr. 1 Buchstabe b) BDSG in Verbindung mit Art. 9 Abs. 2 DS-GVO
grundsitzlich denkbar. Nach § 26 Abs. 1 Satz 1 BDSG, ebenso bei
§ 22 Abs. 1 Nr. 1 Buchstabe b) BDSG und Art. 9 Abs. 2 DS-GVO,
muss die Verarbeitung aber auch erforderlich sein. Das heil3t, dass
eine Verarbeitung von personenbezogenen Daten fiir den von ihrem
verfolgten Zweck geeignet und erforderlich sein muss. Das bedeutet,
dass es einen nachweisbaren Einfluss auf das Infektionsgeschehen ha-
ben miisste, wenn nur Personen mit einer nicht erhdhten Temperatur
zu bestimmten Bereichen Zutritt erhalten.

Genau an dieser Eignung und der Erforderlichkeit der Messung fehlt
es aber. Denn eine erhdhte Korpertemperatur kann nicht zwangsldufig
als symptomatisch fiir eine SARS-CoV-2-Infektion angesehen werden
und viele Infizierte weisen gar keine Symptome und damit auch keine
erhohte Temperatur auf. Diese Patienten sind aber trotzdem anste-
ckend. Zudem sind mildere Maflnahmen wie zum Beispiel die Einhal-
tung der Hygiene- und Abstandsbestimmungen und die anlassbezo-
gene Befragung der Beschéftigten durch den Arbeitgeber denkbar, die
eine nachweisbare Wirkung haben. Damit wire die Fiebermessung
auch nicht verhaltnismaBig.

Zur ausfiithrlichen Bewertung wird auf die Verdffentlichung der Da-
tenschutzkonferenz verwiesen: https://www.datenschutzkonferenz-
online.de/media/dskb/20200910 beschluss_waeremebildkame-

ras.pdf.
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3.15 Durchfiihrung von Online-Priifungen an Hochschulen

Sofern eine Rechtsgrundlage besteht, konnen Priifungen an Hoch-
schulen auch digital durchgefiihrt werden. Hinsichtlich der techni-
schen Ausgestaltung eines Online-Priifungsprogramms muss nach den
Anforderungen des Art. 32 DS-GVO sichergestellt werden, dass die
Verarbeitung der Daten sicher erfolgt.

Corona und plétzlich machten die Hochschulen dicht. Die Fortfiih-
rung des Studiums auf digitalem Weg war schon ein Problem, aber
wie sollten Priifungen abgenommen werden, wenn die zu Priifenden
nicht vor Ort sind? Der Thiiringer Gesetzgeber wollte hier Abhilfe
schaffen. Im Thiiringer Gesetz zur Umsetzung erforderlicher MaBinah-
men im Zusammenhang mit der Corona-Pandemie (ThiirCorPanG)
vom 11. Juni 2020 ist in Artikel 14 , Thiiringer Gesetz zur Abmilde-
rung der Folgen der Corona-Pandemie im Hochschulbereich® in § 6
geregelt, dass ,,die Hochschulen befugt sind, Hochschulpriifungen in
elektronischer Form oder in elektronischer Kommunikation (Online-
Priifungen) abzunehmen, sofern die dafiir erforderlichen technischen
Voraussetzungen und vergleichbare Priifungsbedingungen gewihr-
leistet sind“. Sie konnen diese auch auflerhalb ihres Standortes durch-
fithren und sich dabei der Hilfe Dritter, auch im Wege der Amtshilfe,
bedienen. Hiermit wird eine papierlose Priifung in elektronischer
Form aus der Ferne moglich.

Auch wenn der Datenschutz hier nicht ausdriicklich Erwdhnung fin-
det, zu beachten ist er nach der Datenschutz-Grundverordnung (DS-
GVO) natiirlich stets. Insbesondere bedarf jede Dateniibermittlung ei-
ner Rechtsgrundlage und die Sicherheit der Verarbeitung muss nach
Art. 32 DS-GVO genauso beachtet werden wie der Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellun-
gen, Art. 25 DS-GVO. Problematisch gestaltet sich auch die Frage der
eindeutigen Identifizierung der zu priifenden Personen und ein mdogli-
cher Riickgriff auf eine Gesichtserkennungssoftware. Dabei handelt
es sich um biometrische Daten, die als besondere Kategorien von per-
sonenbezogenen Daten nach Art. 9 DS-GVO unter hohen Schutz ge-
stellt sind.

Vor diesem Hintergrund gingen beim Thiiringer Landesbeauftragten
flir den Datenschutz und die Informationsfreiheit (TLfDI) Nachfragen
von Studierenden einer Thiiringer Universitét ein. Sie hatten Beden-

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



96 3. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2020

ken gegen die dort geplante Durchfithrung von Online-Priifungen mit

einer bestimmten Software.

In rechtlicher Hinsicht kann der Einsatz einer Software zur Durchfiih-

rung von Online-Priifungen prinzipiell auf die Erméchtigungsgrund-

lage des Art. 9 Abs. 2 Buchstabe g) DS-GVO (sofern biometrische

Daten verwandt werden), sonst auf Art. 6 Abs. 1 Satz 1 Buchstabe e)

DS-GVO) in Verbindung mit Art. 6 Abs. 3 Satz 1 Buchstabe b) und

§ 6 Thiiringer Gesetz zur Abmilderung der Folgen der Corona-Pande-

mie im Hochschulbereich gestiitzt werden. Durch diese Erméchti-

gungsnorm ist ausschlielich die Verarbeitung zu universitiren Zwe-
cken, ndmlich zur Durchfiihrung der Online Priifung, zuléssig.

Nach datenschutzrechtlicher Priifung wurde allen Hochschulen in

Thiiringen Folgendes mitgeteilt:

Hinsichtlich der technischen Ausgestaltung eines Online-Priifungs-

programms muss nach den Anforderungen des Art. 32 DS-GVO si-

chergestellt werden, dass die Ubertragung der Daten sicher erfolgt. Es
diirfen mithin keinerlei Daten zweckwidrig an Dritte ibermittelt wer-
den, schon gar nicht zu Werbe- oder Profilingzwecken.

Es ist unter anderem darauf zu achten, dass das Online-System keine

nicht erforderlichen Tracking-Tools verwendet. Beispielsweise hat

der von Google-Analytics verwendete Cookie eine andere Qualitit als
ein ,.einfacher” Cookie, da Google die Daten zu beliebigen eigenen

Zwecken wie zur Profilbildung nutzt sowie mit anderen Daten ver-

knilipft, siche hierzu:  https://www.datenschutzkonferenz-on-

line.de/media/dskb/20200526_beschluss_hinweise zum_ein-
satz_von_google analytics.pdf.

Eine Ubermittlung von Daten an Dritte wire mangels Erméchtigungs-

grundlage, wegen Verstofles gegen den Auftragsverarbeitungsvertrag

und auch mangels Erforderlichkeit unzuldssig.

AuBlerdem wies der TLfDI auf Folgendes hin:

- Die Hochschule hat als Verantwortliche die Sicherheit der Daten-
verarbeitung sicherzustellen.

- Ein Auftragsverarbeitungsvertrag mit der Stelle, bei der die Soft-
ware bezogen wird, muss abgeschlossen sein.

- Im Auftragsverarbeitungsvertrag muss ausgeschlossen sein, dass
Daten fiir nicht-universitire Zwecke (eigene Zwecke des Auftrag-
nehmers) verwendet werden. Eine Datenverarbeitung, das heifit,
der Einsatz einer Software fiir Online-Priifungen darf erst erfol-
gen, wenn dies garantiert werden kann.
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- Falls mit dem Einsatz der Software zur Online-Priifung biometri-
sche Daten, etwa in Form einer Gesichtserkennung, verarbeitet
werden, muss geméaB Art. 35 Abs. 3 Buchstabe b) DS-GVO vorab
eine Datenschutz-Folgenabschitzung durchgefiihrt werden.
Dies gilt gemal Art. 35 Abs. 1 DS-GVO auch, wenn die Daten-
verarbeitung allgemein ein hohes Risiko fiir Rechte und Freihei-
ten natiirlicher Personen zur Folge hat. Konnen diese hohen Risi-
ken nicht eingeddmmt werden, hat der Verantwortliche vor der
Datenverarbeitung die Aufsichtsbehérde zu konsultieren.

- Die Hochschule als Verantwortliche ist verpflichtet, eine ord-
nungsgemifBe Information nach Art. 13 DS-GVO vor der Verar-
beitung zur Verfiigung zu stellen, dies sollte am besten bereits auf
der Internetseite der Hochschule erfolgen, spitestens nach dem
Log-In.

Der TLfDI machte den Hochschulen ein Gesprichsangebot und emp-

fahl, ihn vor der Einfithrung entsprechender Systeme rechtzeitig ein-

zubinden.

3.16 Distanzunterricht, was nun? Anforderungen an Videokonfe-
renzsysteme

Vor dem Einsatz eines Videokonferenzsystems muss die datenschutz-
rechtliche Zulassigkeit von der jeweiligen Schulleitung als Verant-
wortlicher gepriift werden. Auch der Einsatz von Open-Source-L6-
sungen wie zum Beispiel BigBlueButton und Jitsi Meet ist zuvor von
der Schulleitung zu priifen.

Da aufgrund der Corona-Pandemie quasi ,,von jetzt auf gleich* keine
Prasenztreffen mehr wie sonst moglich waren, das tagliche Leben aber
weiterging, mussten Alternativen her. In vielen Fillen waren digitale
Treffen {iber Videokonferenzsysteme das Mittel der Wahl. Nicht im-
mer galt bei der Wahl der Systeme der erste Gedanke dem Daten-
schutz.

Ganz besonders die Schulen waren vor grofle Herausforderungen ge-
stellt, lebt doch der Schulalltag vom Dialog zwischen Schiilern und
Lehrern. Auch gab es die Frage, wie wihrend einer Pandemie Leis-
tungsnachweise erbracht werden sollten. Friihzeitig suchte das Thii-
ringer Ministerium fiir Bildung, Jugend und Sport den Kontakt zum
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
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tionsfreiheit (TLfDI), um sich von ihm zu den Datenschutzanforde-
rungen an Videokonferenzsysteme beraten zu lassen. Er wies auf Fol-
gendes hin:

Die Frage der RechtméBigkeit der Verarbeitung personenbezogener
Daten der Schiilerinnen und Schiiler sowie der Lehrkrifte durch den
Einsatz eines Videokonferenzsystems ergibt sich fiir die Schule aus
Art. 6 Abs. 1 Satz 1 Datenschutz-Grundverordnung (DS-GVO). Da-
nach muss entweder eine Rechtsgrundlage im Schulrecht vorliegen,
die die Verarbeitung erlaubt oder hierzu verpflichtet (Art. 6 Abs. 1
Satz 1 Buchstabe ¢) und e) DS-GVO in Verbindung mit Abs. 2 und 3
in Verbindung mit einer schulrechtlichen Regelung) oder es muss eine
Einwilligung der von der Verarbeitung betroffenen Personen vorlie-
gen — bei minderjéhrigen Schiilerinnen und Schiilern die Einwilligung
der Sorgeberechtigten (Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO).
Die Teilnahme an einer Videokonferenz ist fiir die Lehrkrdfte aller-
dings verpflichtend, sofern die Schulleitung dies innerhalb ihrer Or-
ganisationsbefugnis festlegt. Hierbei gilt dann Art. 6 Abs. 1 Satz 1
Buchstabe ¢) in Verbindung mit Abs.2 und 3 in Verbindung mit
Art. 88 DS-GVO in Verbindung mit § 27 Abs. 1 Thiiringer Daten-
schutzgesetz in Verbindung mit § 79 Abs. 1 Satz 1 Thiiringer Beam-
tengesetz. In den schulgesetzlichen Bestimmungen von Thiiringen
sind keine ausdriicklichen Regelungen zum Einsatz von Videokonfe-
renzsystemen enthalten. Die Schulen diirfen gemal3 § 57 Abs. 1 Thii-
ringer Schulgesetz nur diejenigen Daten von Schiilerinnen und Schii-
lern, Eltern und Lehrkriften verarbeiten, soweit dies fiir den jeweils
mit den Aufgaben verbundenen Zweck erforderlich ist.

Fiir die Teilnahme an einer Videokonferenz ist eine Einwilligung der
Sorgeberechtigten, der volljahrigen Schiilerin oder des volljdhrigen
Schiilers erforderlich. Aus der Verweigerung der Einwilligung diirfen
den Schiilerinnen und Schiilern keine Nachteile erwachsen. In diesen
Fillen miissen die Aufgabenstellungen sowie die zugehdrigen Ar-
beitshinweise von den Eltern oder den betreffenden Schiilerinnen und
Schiilern an der Schule abgeholt oder von der Schule postalisch zuge-
sandt werden. Es sollte diesen Schiilerinnen und Schiilern eine telefo-
nische Erorterung mit einer Lehrkraft angeboten werden.

In der Regel ist die Schule ,,Verantwortliche* im Sinne von Art. 4
Nr. 7 DS-GVO. Die Schulleitung vertritt die Schule nach auflen und
ist unter anderem gegeniiber dem Lehrpersonal weisungsberechtigt.
Aus diesem Grund darf eine Lehrkraft nicht eigenméchtig ein Video-
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konferenzsystem zur Nutzung mit Schiilerinnen und Schiilern einfiih-
ren, sondern muss dieses zuvor der Schulleitung zur Genehmigung
vorlegen.

Hat die Schulleitung die Nutzung eines bestimmten Videokonferenz-
systems ins Auge gefasst, so ist sie als Verantwortlicher verpflichtet,
gemil Art. 24 DS-GVO geeignete technische und organisatorische
Malinahmen umzusetzen, um sicherzustellen und nachzuweisen, dass
die Verarbeitung personenbezogener Daten gemifl der DS-GVO er-
folgt. Wird vom Schultrdger ein bestimmtes Videokonferenzsystem
vorgegeben, so muss dieser grundsétzlich die hinreichenden Garantien
dafiir bieten, dass geeignete technische und organisatorische Mafinah-
men so durchgefiihrt werden, dass die Verarbeitung datenschutzge-
recht erfolgt. Wichtig ist, dass bei Fehlen dieser Voraussetzungen
diese nicht im Wege der Einwilligung quasi ersetzt werden kon-
nen — die Einwilligung ersetzt lediglich die sonst fehlende Rechts-
grundlage, kann aber nicht Verstofie gegen die DS-GVO legalisie-
ren. Die fiir die Verarbeitung der Schiiler-, Eltern- und Lehrerdaten
verantwortliche Schule muss hieriiber mit dem Schultriger als Auf-
tragsverarbeiter einen Auftragsverarbeitungsvertrag nach Art. 28
Abs. 3 DS-GVO schlieBen. Als weitere Moglichkeit kdnnen die
Schule und der Schultriger gemif3 Art. 26 Abs. I DS-GVO als ge-
meinsam flir die Verarbeitung Verantwortliche die Zwecke der und
die Mittel zur Verarbeitung festlegen. Hierzu miissen die Schule und
der Schultrdger eine Vereinbarung abschlielen, in der insbesondere
festgelegt wird, wer von ihnen welche Verpflichtung erfiillt und wer
welchen Informationspflichten gemiB den Artikeln 13 und 14 DS-
GVO nachkommt.

Zur Beantwortung, welche technischen und organisatorischen Ma@3-
nahmen getroffen werden miissen, miissen vorab die Kategorien der
personenbezogenen Daten bestimmt werden, die wahrend der Video-
konferenz zwischen den Schiilerinnen und Schiilern sowie der Lehr-
kraft anfallen. Dies sind zum einen die iibertragenen Bilder, normaler-
weise die Gesichter und die getiitigten AuBerungen aller Teilnehmen-
den, zum anderen kdnnen dies aber je nach eingesetztem System auch
von den Schiilerinnen und Schiilern erstellte Présentationen sein.
Nicht vorherzusehen, aber mit zu beachten ist das Erfassen von wei-
teren personenbezogenen Daten, etwa der Hintergrund der Ortlichkei-
ten (Zimmereinrichtung, Plakate und so weiter) oder auch weiterer
Personen, die in den Kamerabereich laufen oder dort sprechen.
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Die meisten Videokonferenzsysteme bieten bei der technischen Uber-
tragung eine Transportverschliisselung an. Dies ist fiir Unterrichts-
zwecke im Regelfall auch ausreichend.

Was die Schule in jedem Fall verbieten und im Videokonferenzsystem
abschalten muss, ist die Mdglichkeit, Videosequenzen mitzuschnei-
den. In den meisten schulrechtlichen Vorschriften wird die Erstellung
von Bild- und Tonaufnahmen mit wenigen Ausnahmen grundsétzlich
untersagt.

Die Schule hat grundsdtzlich zwei Moglichkeiten, ein Videokonfe-
renzsystem zu betreiben: Entweder wird das System bei einem exter-
nen IT-Dienstleister betrieben und die Schule nutzt dieses als Dienst-
leistung. Dann handelt es sich um einen Online-Dienst, der auch
».Software-as-a-Service® genannt wird. Oder die Videokonferenzsoft-
ware wird auf eigenen Servern oder auf Servern des Schultrdgers in-
stalliert, dieses Verfahren wird als On-Premise-Betrieb bezeichnet.
Fiir die Entscheidung fiir einen Online-Dienst spricht die einfache
Nutzung des angebotenen Videokonferenzsystems. Von der Schule
muss dann vorab gepriift werden, ob der Anbieter vertrauenswiirdig
ist und eine ausreichende Datensicherheit nachweisen kann, insbeson-
dere mindestens die Gewdhrleistung einer Transport-Verschliisse-
lung. Weiterhin muss von der Schule gepriift werden, wo der Anbieter
den Sitz seines Kommunikationsdienstes hat und wo die eingesetzten
Server betrieben werden. Hierfiir hat die Schule die Datenschutzhin-
weise und die Geschiftsbedingungen des Anbieters genau durchzuar-
beiten. Als Mindestvoraussetzung sollten nur Anbieter ausgewéhlt
werden, die sich im Anwendungsbereich der DS-GVO befinden.
Problematisch ist auch, dass Anbieter nur Daten im Auftrag der Schule
verarbeiten diirfen, welche vom Verarbeitungszweck schulischen
Charakter haben. Verfolgt ein Anbieter auch eigene Zwecke (Analyse
von Nutzerverhalten, Datensammlung zu Marketingzwecken, Wer-
bung), so darf die Schule auch hier die Plattform nicht nutzen. Dieser
Punkt muss ebenfalls im Vorfeld durch die Schule geklért werden.
Wenn die Schulen einen Auftragsverarbeitungsvertrag fiir die Nut-
zung eines Videokonferenzsystems abschlieBen miissen (was bei
Cloud-Losungen praktisch immer der Fall ist), haben diese folgendes
zu beachten: Die Schule tritt hierbei als Auftraggeber (Verantwortli-
cher) und der Anbieter als Auftragnehmer (Auftragsverarbeiter) auf.
Bei den 2020 angebotenen Systemen hatte die Schule in der Regel
keine Moglichkeit, auf den Inhalt des Auftragsverarbeitungsvertrags
Einfluss zu nehmen, da es sich in der Regel um ein vom Anbieter vor-
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gegebenes Schriftstiick handelte. Umso wichtiger ist es fiir die Schule
auch hier, den Vertrag zur Auftragsverarbeitung genau zu lesen und
gegebenenfalls Riickfragen zu stellen oder im Zweifel das Vertrags-
werk nicht zu akzeptieren. Einen Mustervertrag zur Auftragsverarbei-
tung verdffentlichte der TLfDI unter https:/www.tlfdi.de/filead-
min/tifdi/themen/tlfdi formulierungshilfe fur auftragsverarbei-
tungsvertraege.pdf.

Die grofBiten und bekanntesten Anbieter von Videokonferenzproduk-
ten sind allerdings in den USA zu finden. Zum Zeitpunkt des Pande-
miegeschehens 2020 war noch rechtlich ungeklért, ob der CLOUD
Act, also ein US-amerikanisches Gesetz, welches unter bestimmten
Bedingungen den Zugriff auf gespeicherte Daten durch US-Behdrden
erlaubt, solange diese nur von amerikanischen IT-Anbietern verarbei-
tet werden, eine datenschutzgerechte Verarbeitung tiberhaupt zulésst.
Das sogenannte ,,EU-US Privacy-Shield”, ein Abkommen zwischen
der EU und den USA iiber Zusicherungen zur Einhaltung des in der
EU geltenden Datenschutzniveaus, eine der wichtigen Rechtsgrundla-
gen fiir den Transfer personenbezogener Daten europiischer Biirger
in die USA, wurde vom Européischen Gerichtshof am 16. Juli 2020
(EuGH C-311/18) fiir unwirksam erklért (siehe Beitrag 2.1). Nicht zu-
letzt aus diesem Grund sehen die deutschen Datenschutzaufsichtsbe-
horden des Bundes und der Lénder die Nutzung von Videokonferenz-
produkten US-amerikanischer Anbieter duf3erst kritisch.

Dem hingegen wird bei der oben genannten ,,On-Premises“-Losung
das Videokonferenzsystem selbst betrieben. Normalerweise diirften
aber der einzelnen Schule hierzu die technischen und personellen Ka-
pazitdten fehlen. Das System kann dann aber zum Beispiel vom Schul-
trager oder von landeseigenen Stellen gegebenenfalls als landesweiter
Einsatz realisiert werden. Dieses ist mit dem Angebot der Thiiringer
Schulcloud, welche auch ein Videokonferenzsystem enthilt, erfolgt,
obwohl diese keine On-Premise-Losung ist, welche auf Thiiringer
Servern betrieben wird. Dieser Variante sollte aus datenschutzrechtli-
cher Sicht der Vorzug gegeben werden. Die Videokonferenzldsung
der Thiiringer Schulcloud entspricht den Anforderungen des Daten-
schutzes.

Auf der Homepage des TLfDI waren und sind in diesem Zusammen-
hang auch weitere Hinweise zu Videokonferenzsystemen zu finden.
Hierzu zihlt unter anderem auch die Auflistung der Berliner Daten-
schutzbeauftragten (https://www.datenschutz-berlin.de/fileadmin/u-
ser_upload/pdf/orientierungshilfen/2021-BInBDI-Hinweise Berli-
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ner_Verantwortliche zu_Anbietern_Videokonferenz-Dienste.pdf), in
der die verschiedenen Systeme bewertet werden und zwischenzeitlich
aktualisiert wurden.

In fortgesetzten Schreiben unterrichtete der TLfDI zudem die verant-
wortlichen Schulleitungen iiber Videokonferenzsysteme, die er zum
damaligen Zeitpunkt empfehlen konnte oder auch nicht.

SchlieBlich hat der TLfDI in Kooperation mit dem Thiiringer Institut
fiir Lehrerfortbildung, Lehrplanentwicklung und Medien 2021 begon-
nen, in Videokonferenzen den Schulleitungen Rede und Antwort zu
Fragen des Datenschutzes im Online-Unterricht zu stehen. Diese Vi-
deokonferenzen sind stark nachgefragt und werden bis auf Weiteres
fortgesetzt werden.

Im Ubrigen wird auf den Beitrag 2.12 zur Orientierungshilfe Video-
konferenzsysteme der Konferenz der unabhingigen Datenschutzbe-
auftragen des Bundes und der Lénder verwiesen. Diese Orientierungs-
hilfe und die  dazugehdrige  Checkliste  ist  unter
https://www.tlfdi.de/gesetze/orientierungshilfen/ abrufbar.

3.17 Maskenpflicht in der Schule — Schlagabtausch iiber Twitter
auch in Thiiringen

Eine Veroffentlichung von personenbezogenen Daten auf Twitter
setzt grundsitzlich die Einwilligung der betroffenen Personen voraus.
Etwas anderes gilt fiir dienstliche AuBerungen von Amtstrigern, die
offentliche Stellen nach aulen vertreten. Ein Vorgehen gegen eine un-
rechtmédBige Veroffentlichung ist nur moglich, wenn der Verantwort-
liche bekannt ist.

Die Frage, ob und gegebenenfalls ab welchem Alter Schiilerinnen und
Schiiler in der Schule eine Maske tragen miissen, wurde dffentlich
heif diskutiert. Als eine Thiiringer Schule einen Schiiler nach Hause
schickte, weil er au3erhalb der Unterrichtsrdaume keinen Mund-Nasen-
Schutz tragen wollte, schrieb der stellvertretende Schulleiter die El-
tern an und wies diese auf die an der Schule bestehende Pflicht hin.
Dieser Brief fand sich dann nach kurzer Zeit auf Twitter wieder. Das
Schreiben enthielt als Adressangaben den Familiennamen und die
Wohnanschrift der Eltern und im Text den Namen des Sohnes sowie
das ihm vorgeworfene Verhalten und die Aufforderung, die Regeln
zum Tragen einer Mund-Nasen-Bedeckung einzuhalten. Dariiber hin-
aus ist vom Unterzeichner des Schreibens der Vor- und Zuname sowie
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die Funktion als stellvertretender Schulleiter ersichtlich. In einem
Kommentar zu diesem Schreiben war eine Drohung gegeniiber dem
stellvertretenden Schulleiter und mdglicherweise sogar ein Gewalt-
aufruf zu erkennen.

Zu diesem Vorfall wurde der Thiiringer Landesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) um Stellungnahme ge-
beten.

So unschon diese Angelegenheit war, hier konnte der TLfDI nur be-
dingt helfen. Vollig unklar war, wer fiir den Twittereintrag verant-
wortlich war und auf welche Weise der Zugriff auf das Schreiben er-
langt wurde. Die Identitdt des Twitterkontoinhabers konnte vom
TLADI nicht ermittelt werden. Damit war ein Vorgehen gegen den
Verantwortlichen nicht mdglich. Da das eigentliche Problem in der
Verkniipfung der Verdffentlichung des Schreibens der Schule mit dem
hinzugefiigten Kommentar zu liegen schien, wurde insoweit eine Zu-
standigkeit der Strafverfolgungsbehdrden gesehen.

Gleichzeitig konnte auch das Vorliegen eines datenschutzrechtlichen
Verstofles nicht ausgeschlossen werden. Soweit es sich um die perso-
nenbezogenen Daten der Adressaten handelt, liegt dann ein daten-
schutzrechtlicher Versto3 vor, wenn die Betroffenen die Ver6ffentli-
chung nicht selbst vorgenommen haben oder nicht ihre Einwilligung
in die Veroffentlichung erteilt haben. Waren aber die Adressaten des
Schreibens mit der Veréffentlichung einverstanden oder haben diese
selbst veranlasst, wire eine Verdffentlichung dieses Schreibens nicht
unbedingt als datenschutzrechtlicher Versto3 der Adressaten zu be-
werten.

Weiterhin war zu beriicksichtigen, dass es sich um ein amtliches
Schreiben der Schule als 6ffentliche Stelle handelte, welches vom
stellvertretenden Schulleiter, der die Schule nach innen und nach au-
Ben vertritt, angefertigt und unterzeichnet wurde. Ein schutzwiirdiges
Interesse des Schulleiters daran, dass ein solches Schreiben von den
Adressaten nicht verdéffentlicht wird, war deshalb zumindest nicht auf
den ersten Eindruck zu erkennen.

Selbstverstandlich anders zu bewerten ist die Tatsache, dass das
Schreiben in einer Twitternachricht unter Hinzufligung eines Kom-
mentars, aus dem moglicherweise eine Drohung und ein Gewaltaufruf
entnommen werden konnen, verwendet wird. Dieser Sachverhalt war
in erster Linie strafrechtlich zu verfolgen, aber kein datenschutzrecht-
liches Problem. Dies wurde dem stellvertretenden Schulleiter mitge-
teilt. Es wurde ihm geraten, sich in diesem Zusammenhang mit der
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Polizei in Verbindung zu setzen. AuBBerdem wurde er darauf aufmerk-
sam gemacht, dass er wunter dem Link https:/help.twit-
ter.com/de/rules-and-policies/violent-threats-glorification eine Lo-
schung des Twittereintrags beantragen kdnne, wenn eine Gewaltan-
drohung im Tweet enthalten ist.

Der betreffende Eintrag findet sich mittlerweile nicht mehr auf Twit-
ter, weil das Konto gesperrt wurde.

3.18 Umsetzen des Masernschutzgesetzes in der Schule

Die Erhebung von Impfdaten ist aufgrund des Masernschutzgesetzes
datenschutzrechtlich zuldssig. Allerdings miissen die Vorgaben des
Gesetzes eingehalten werden. Eine Kopie und ihre Speicherung der
personenbezogenen Daten sind nicht erforderlich.

Das Masernschutzgesetz gilt seit dem 1. Mérz 2020. Danach miissen
alle nach 1970 geborenen Personen, die in einer Gemeinschaftsein-
richtung betreut werden, den Impfschutz gegen Masern nachweisen.
Das Gesetz dient dem Zweck, den Impfschutz dort zu erh6éhen, wo
eine Masern-Ubertragung sehr schnell stattfinden kann, wenn nicht
geniigend Personen gegen Masern immun sind, und dort vor allem die
Personen schiitzen, die nicht selbst gegen Masern geimpft werden
konnen, zum Beispiel, weil sie schwanger sind oder ein sehr schwa-
ches Immunsystem haben.

Aus datenschutzrechtlicher Sicht stellt das Gesetz eine Rechtsgrund-
lage fiir die Erhebung des Datums dar, ob eine Person bereits gegen
Masern geimpft ist oder nicht. Bei der Organisation des Nachweises
ist aber zu beachten, dass die Tatsache des Impfstatus das Tatbestands-
merkmal der besonderen Kategorien von personenbezogen Daten er-
fullt, weil es ein Gesundheitsdatum ist. Diese Daten sind nach der Da-
tenschutz-Grundverordnung (DS-GVO) unter besonderen Schutz ge-
stellt.

Etliche Biirger in Thiiringen waren besorgt, ob die Einrichtung, die
den Nachweis der Masernimpfung priifen muss, also die Schule oder
Kindertagesstitte, die einzuhaltenden Datenschutzbestimmungen be-
achteten.

In einem Fall enthielt die Elterninformation der Leitung einer Schule
die Festlegung, dass die Klassenlehrerin die Priifung des Nachweises
ibernimmt. Ein besorgter Elternteil erkundigte sich, ob allein auf der
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Grundlage des Infektionsschutzgesetzes Schulleiter beziehungsweise
Klassenleiter mit dieser Aufgabe betraut werden diirfen.

Die einschldgige Bestimmung des § 20 Abs. 9 Infektionsschutzgesetz
fithrt dazu Folgendes aus:

Personen, die in Gemeinschaftseinrichtungen nach § 33 Nummer 1
bis 3 [...] betreut werden sollen, haben der Leitung der jeweiligen Ein-
richtung vor Beginn ihrer Betreuung oder ihrer Tétigkeit folgenden
Nachweis vorzulegen:

1. eine Impfdokumentation nach § 22 Abs. 1 und 2 oder ein &rztliches
Zeugnis, auch in Form einer Dokumentation nach § 26 Abs. 2 Satz 4
des Fiinften Buches Sozialgesetzbuch, dariiber, dass bei ihnen ein
nach den Maligaben von Absatz 8 Satz 2 ausreichender Impfschutz
gegen Masern besteht,

2. ein drztliches Zeugnis dariiber, dass bei ithnen eine Immunitét gegen
Masern vorliegt oder sie aufgrund einer medizinischen Kontraindika-
tion nicht geimpft werden konnen oder

3. eine Bestitigung einer staatlichen Stelle oder der Leitung einer an-
deren in Absatz 8 Satz 1 genannten Einrichtung dariiber, dass ein
Nachweis nach Nummer 1 oder Nummer 2 bereits vorgelegen hat.
[...] Wenn der Nachweis nach Satz 1 von einer Person, [...] nicht vor-
gelegt wird oder wenn sich ergibt, dass ein Impfschutz gegen Masern
erst zu einem spateren Zeitpunkt moglich ist oder vervollstindigt wer-
den kann, hat

1. die Leitung der jeweiligen Einrichtung oder

2. die andere Stelle nach Satz 2 oder Satz 3

unverziiglich das Gesundheitsamt, in dessen Bezirk sich die Einrich-
tung befindet, dariiber zu benachrichtigen und dem Gesundheitsamt
personenbezogene Angaben zu iibermitteln.*

Nach dem Gesetzestext hat also der Leiter der Einrichtung die entspre-
chenden Impfdokumente zu priifen. Da die Schulleitung aber gegen-
iiber den Lehrkriften weisungsberechtigt ist, kann sie die Kontrolle
des Nachweises fiir eine effektivere Umsetzung auch delegieren.

Die Datenerhebung an sich ist wegen der gesetzlichen Verpflichtung
nach Art. 6 Abs. 1 Satz 1 Buchstabe e) in Verbindung mit Abs. 3
Buchstabe b) DS-GVO und § 29 Abs. 9 des Infektionsschutzgesetzes
zuléssig. Selbstverstidndlich miissen dabei alle anderen Anforderun-
gen der DS-GVO eingehalten werden.

Dabei ist es wichtig, sich an die Vorgabe der Rechtsgrundlage zu hal-
ten. Der Nachweis kann auf die drei in der Vorschrift genannten Wei-
sen erbracht werden, das wird durch die Verwendung des Wortes
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»oder® deutlich. Eine Gemeinschaftseinrichtung kann daher nicht ein-
fach eine bestimmte Form des Nachweises verlangen.

Die Datenerhebung muss sich auch am Grundsatz der Erforderlichkeit
orientieren. Nach § 16 Abs. 1 Satz 1 des Thiiringer Datenschutzgeset-
zes ist die Verarbeitung personenbezogener Daten durch eine 6ffent-
liche Stelle zuléssig, wenn sie zur Erfiillung der in der Zusténdigkeit
des Verantwortlichen im 6ffentlichen Interesse liegenden Aufgabe er-
forderlich ist. Gleiches gilt fiir nicht-6ffentliche Stellen nach Art. 5
Abs. 1 Buchstabe c) DS-GVO. Fiir den Nachweis der Masernimpfung
reicht es aus, wenn der Impfausweis der betroffenen Person oder das
drztliche Zeugnis der Einrichtung vorgelegt wird. Eine Kopie und ihre
Speicherung sind nicht erforderlich. Dementsprechend wurden durch
das Thiiringer Ministerium fiir Bildung, Jugend und Sport entspre-
chende Formulare fiir den Nachweis des Impfschutzes bei Schiilern
und Beschiftigten entwickelt.

Weitere hilfreiche Informationen rund um das Thema Masernschutz-
gesetz finden Sie unter https://bildung.thueringen.de/schule/aktiv/ge-
sundheit.

3.19 Vorlage des Steuerbescheides im Beihilfeverfahren

Im Berichtsjahr erreichten den TLfDI Anfragen beihilfeberechtigter
Personen, die zum Nachweis des Einkommens ihrer beriicksichti-
gungsfahigen Angehorigen gemal § 3 Abs. 1 Satz2 Nr. 1 ThiirBhV
den vollstindigen Steuerbescheid des vorangegangenen Jahres gegen-
iiber dem Thiiringer Landesamt fiir Finanzen vorlegen sollten. Um das
Einkommen des Angehorigen nachpriifen zu konnen, darf sich die
Beihilfestelle grundsdtzlich den vollstdndigen Einkommensteuerbe-
scheid der Eheleute/ Lebenspartner vorlegen lassen — jedenfalls soweit
hieraus die Betrage fiir den Angehorigen hervorgehen, der kostenfrei
mitversichert werden soll. Datenschutzrechtliche Belange stehen dem
nicht entgegen.

Beihilfeberechtigte Personen (§ 2 Abs. 1 und 2 Thiiringer Beihilfever-
ordnung — ThiirBhV), deren Angehorige (Ehegattin/ Ehegatte, einge-
tragene Lebenspartnerin/ eingetragener Lebenspartner) mitversichert
sind oder werden sollen, wandten sich an den Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TLfDI) und
fragten an, ob die von der Beihilfestelle zur Priifung der Einkommens-
grenze gemall § 3 Abs. 1 Satz 2 Nr. 1 ThiirBhV verlangte Vorlage des
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vollstdndigen Einkommensteuerbescheides der Eheleute/ eingetrage-
nen Lebenspartner rechtens sei. Das Problem ist nicht neu. Der TLfDI
kannte dieses Problem bereits vor Geltung der Datenschutz-Grundver-
ordnung (DS-GVO). Die Losung ist vor wie nach In-Kraft-Treten der
DS-GVO gleich: Ja, die Beihilfestelle darf die Vorlage des vollstandi-
gen Steuerbescheides verlangen, soweit hieraus das Einkommen der/
des Angehorigen hervorgeht, den es zu iiberpriifen gilt. MaB3geblich
hierfiir ist der Grundsatz der Erforderlichkeit gemif3 § 16 Abs. 1 Thii-
ringer Datenschutzgesetz (ThiirDSG). Danach ist die Verarbeitung
personenbezogener Daten durch eine 6ffentliche Stelle zuldssig, wenn
sie zur Erfillung der in der Zustdndigkeit des Verantwortlichen im
offentlichen Interesse liegenden Aufgabe erforderlich ist oder in Aus-
tibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen {ibertra-
gen wurde.

Vorliegend ist die Beihilfestelle verpflichtet zu priifen, ob eine/ ein
Angehoriger einer beihilfeberechtigten Person unter die Vorschrift
des § 3 Abs. 1 Satz 2 Nr. 1 ThiirBhV fillt, mithin kostenfrei mitzuver-
sichern ist. Dabei darf der Gesamtbetrag der Einkiinfte (§ 2 Abs. 3
und 5a Einkommensteuergesetz — EStG) des Angehdrigen im zweiten
Kalenderjahr vor der Stellung des Beihilfeantrages 18.000 Euro nicht
iibersteigen. Ankniipfungspunkt ist der Gesamtbetrag der Einkiinfte
gemdl § 2 Abs. 3 EStG. Damit flieBen alle Einkiinfte des Angehdri-
gen gemdf § 2 Abs. 1 Nr. 1 bis 7 EStG in die Berechnung der Hochst-
grenze nach § 3 Abs. 1 Satz 2 Nr. 1 ThiirBhV mit ein. Der ausgewie-
sene Gesamtbetrag der Einkiinfte ist gemal § 2 Abs. 5a EStG gegebe-
nenfalls zu erhdhen oder zu mindern. Die dafiir maBgeblichen Anga-
ben kdnnen jedoch nur einem vollstindigen Steuerbescheid entnom-
men werden. Nur anhand des Steuerbescheids kann die Beihilfestelle
auch nachvollziehen, ob die Angaben aus dem fiir die Beihilfegewéh-
rung relevanten Jahr stammen. Demzufolge besteht fiir die Beihilfe-
stelle eine Erforderlichkeit zur Datenverarbeitung gemal3 § 16 Abs. 1
ThiirDSG.

Betreffen die Angaben im Steuerbescheid ausschlie8lich die beihilfe-
berechtigte Person selbst, so sind diese indes nicht zur Priifung der
Mitversicherung geméaf § 3 Abs. 1 Satz 2 Nr. 1 ThiirBhV erforderlich
und diirfen folglich vom Antragsteller unkenntlich gemacht werden.
Dies gebietet der Grundsatz der Datenminimierung (Art. 5 Abs. 1
Buchstabe ¢) DS-GVO). Allerdings diirfen Uberlegungen des Antrag-
stellers, dass einzelne Angaben auch beziiglich des Angehorigen mog-
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licherweise nicht erforderlich seien, nicht zu einer Beschrankung der
Priifungsméglichkeit durch die Beihilfestelle fiihren.

Weitere Informationen zu den erforderlichen Angaben enthdlt das
Formblatt ,,Erklarung zu den Einkiinften der Ehegattin/ des Ehegatten,
der Lebenspartnerin/ des Lebenspartners des Thiiringer Landesamtes
fiir Finanzen, Beihilfestelle, abrufbar unter: https://thformu-
lar.thueringen.de/thueform/cfs/eject/pdf/2502.pdf?MANDAN-
TID=18&FORMUID=THUERBHV-008-TH-FL.

3.20 Umgang mit Personalakten zur Vorbereitung der Neuglie-
derung kreisangehoriger Gemeinden

Werden Gemeinden oder Landkreise neu gegliedert, so ergeben sich
zwangslaufig auch datenschutzrechtliche Probleme. Was passiert mit
den bestehenden Arbeitsverhéltnissen? Darf sich eine neu gegriindete
Gemeinde von der vormals zugehdrigen Verwaltungsgemeinschaft im
Rahmen der NeugliederungsmafBinahmen detaillierte Daten der Be-
schéftigten der Verwaltungsgemeinschaft (vollstindige Namen aller
Beschiftigten, arbeitsvertraglich vereinbarte Entgeltgruppen, Be-
schéftigungsgruppen, Eintritt in die Altersrente) vorlegen lassen, um
die ,,Ubernahme* von Personal zu planen? Die Antwort: Nicht ohne
Einwilligung der betroffenen Beschéftigten.

Eine Verwaltungsgemeinschaft aus Nordthiiringen wandte sich im
Dezember 2019 an den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI), da sie Bedenken hin-
sichtlich der Herausgabe von Beschiftigtendaten der bei ihr Beschaf-
tigten an eine noch neu zu bildende Stadt beziehungsweise Landge-
meinde aus ihrer Verwaltungsgemeinschaft hatte. Hintergrund war die
geplante Ausgliederung von zwei Kommunen aus der Verwaltungs-
gemeinschaft zum 1. Januar 2021 gemél § 6 Abs. 1 des Zweiten Thii-
ringer Gesetzes zur freiwilligen Neugliederung kreisangehdriger Ge-
meinden im Jahr 2019 (2. ThirGNGG 2019). Gleichzeitig sollte aus
den beiden aufgeldsten Kommunen und einer ebenfalls aufgeldsten
Gemeinde die neue Landgemeinde gebildet werden (§ 6 Abs. 2 Satz 2
des 2. ThirGNGG 2019). Details der Neugliederung der betroffenen
Kommunen sollten im Rahmen einer Auseinandersetzung festgelegt
werden (§ 6 Abs. 6 des 2. ThirGNGG 2019). Der Biirgermeister der
bis zum 31. Dezember 2020 bestehenden Stadt erbat von der Verwal-
tungsgemeinschaft eine Ubersicht mit umfangreichen Personaldaten
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(Name, Vorname, arbeitsvertraglich vereinbarte Entgeltgruppe, frii-
hestmoglicher Eintritt in die Altersrente) der Beschéftigten der Ver-
waltungsgemeinschaft, um die bevorstehende Auseinandersetzung
personell zu planen. Hierzu sollte eine nicht ndher beschriebene Ar-
beitsgruppe fiir die geplante Ausgliederung eingesetzt werden, die
Einblick in diese sensiblen Beschiftigtendaten der Beschiftigten der
Verwaltungsgemeinschaft erhalten sollte. Der Gemeinschaftsvorsit-
zende der Verwaltungsgemeinschaft hatte berechtigte Zweifel an der
datenschutzrechtlichen Zuldssigkeit einer solchen Herausgabe von
Daten und bat den TLfDI um eine rechtliche Einschitzung.

Der TLDI bestitigte diese Zweifel aus nachfolgenden Griinden:
Zweifellos sind Vorbereitungshandlungen, die regelméBig auch den
kiinftigen Personaleinsatz betreffen, im Rahmen solcher Neugliede-
rungsmaBnahmen notwendig. Es bedarf allerdings einer Rechtsgrund-
lage fiir die Verarbeitung der personenbezogenen Daten der Beschaf-
tigten.

Zunéchst handelt es sich bei den erbetenen Daten zweifelsfrei um per-
sonenbezogene Daten von Beschiftigten der Verwaltungsgemein-
schaft. Diese sind der Verwaltungsgemeinschaft als personalverwal-
tenden und beschéiftigenden Stelle zugeordnet. Damit ist die 6ffentli-
che Stelle, hier die Verwaltungsgemeinschaft, die die Daten vorlegen
soll, fiir die Zuléssigkeit einer solchen Herausgabe der Daten der bei
ihr Beschiftigten datenschutzrechtliche Verantwortliche (Art. 4 Nr. 7
Datenschutz-Grundverordnung). § 27 Abs. 1 Thiiringer Datenschutz-
gesetz bestimmt in Verbindung mit § 85 Abs. 1 Thiiringer Beamten-
gesetz (ThiirBG), unter welchen Voraussetzungen Personalaktenda-
ten, zu denen diese Daten gehoren, und Auskiinfte an Dritte erteilt
werden diirfen. Dabei wird man bei einer Neugliederung von Kom-
munen oder wie hier, dem Austritt einer Kommune aus der Verwal-
tungsgemeinschaft, die austretende Stadt beziechungsweise die neu zu
bildende Gemeinde als Dritte ansehen miissen. Vorliegend lagen zum
Zeitpunkt der Anfrage beim TLfDI die Voraussetzungen fiir eine sol-
che Dateniibermittlung gemdf3 § 85 Abs. 1 Satz 2 ThiirBG noch nicht
vor, da das Vorbereitungsstadium noch nicht in ein konkretes Aus-
wahlverfahren iibergegangen war. Insoweit darf der Zugang zu Perso-
nalaktendaten nur befugten Personen gestattet werden (§ 80 ThiirBG).
Zwar beinhaltet das 2. ThirGNGG 2019 in § 23 eine Regelung zur
Rechtsstellung der betroffenen Tarifbeschiftigten der von der Neu-
gliederung betroffenen Gemeinden, die besagt, dass — parallel zum
Betriebsiibergang gemil § 613a Biirgerliches Gesetzbuch — eine
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,,Ubernahme* des Personals in die neu gebildete oder erweiterte Ver-
waltungsgemeinschaft erfolgt. Diese Regelung betraf vom Wortlaut
her jedoch das Personal der weiter bestehenden, wenn auch verklei-
nerten, Verwaltungsgemeinschaft, nicht das ,,neue® Personal der neu
gegriindeten Stadt bezichungsweise Landgemeinde.

Der TLfDI sah es im konkreten Fall lediglich als zuléssig an, in Vor-
bereitung des kiinftigen Personalbedarfs der Landgemeinde eine Liste
der derzeitigen Stellenbesetzung in der Verwaltungsgemeinschaft,
wie sie auch der kommunale Haushaltsplan enthélt, zu erstellen oder
den Stellenplan der Verwaltungsgemeinschaft heranzuziehen. Dabei
sollte auf eine Anonymisierung geachtet werden, die einen Riick-
schluss auf einzelne Beschéftigte ausschliet. Konkrete Daten der Be-
schéftigten der bisherigen Verwaltungsgemeinschaft jedenfalls hatten
zum Zeitpunkt der Anfrage nur mit ausdriicklicher und schriftlicher
Einwilligung der Beschiftigten herausgegeben werden diirfen, wobei
besonderes Augenmerk auf die Freiwilligkeit einer solchen Einwilli-
gung zu legen wire (vgl. Gesetzentwurf der Landesregierung zum
Thiiringer Gesetz zur Anpassung des Allgemeinen Datenschutzrechts
an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie
(EU) 2016/680 (Thiiringer Datenschutz-Anpassungs- und Umset-
zungsgesetz EU — ThiirDSAnpUG-EU), Drucksache 6/4943 des Thii-
ringer Landtags, hier Begriindung zu § 27 Abs. 2, Seiten 113 und 114,
abrufbar unter: http://www.parldok.thueringen.de/ParlDok/doku-
ment/65346/thueringer_gesetz zur_anpassung_des_allgemeinen_da-
tenschutzrechts_an_die_verordnung eu 2016 679 und zur umset-
zung_der_richtlinie_eu 2016_680_thueringe.pdf).

Jeglicher Druck auf die Beschiftigten lasst die Freiwilligkeit entfallen
mit der Folge, dass die Einwilligung als unwirksam anzusehen wére.
Hinsichtlich der weiteren Auseinandersetzungsverhandlungen der
Kommunen sollte aus Sicht des TL{DI weiter darauf geachtet werden,
dass nur festgelegte Personen mit ausdriicklicher Personalverantwor-
tung und entsprechenden besonderen Verschwiegenheitsverpflichtun-
gen mit Personalentscheidungen betraut werden.

3.21 Ver6ffentlichung von Beschiftigtendaten auf der Internet-
seite

Firmen-Webseiten, Facebook, Instagram, Twitter — auch wenn Inter-
netdienste und soziale Netzwerke mittlerweile fiir viele Betriebe und
private Organisationen ein probates und beliebtes Mittel der Offent-
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lichkeitsarbeit darstellen, ist bei der Ausgestaltung dieser Online-
dienste Vorsicht geboten. Dies nicht nur, weil die Betreiber solcher
Dienste im Hintergrund Daten sammeln. Besonders bei der Veroffent-
lichung von Beschéftigtendaten sollte die verantwortliche Stelle vor-
her hinterfragen, ob eine Verdffentlichung solcher Daten iiberhaupt
zuldssig ist. Gesteigerte Zuladssigkeitsvoraussetzungen gelten zudem
bei besonderen Kategorien personenbezogener Daten geméall Art. 9
DS-GVO, zum Beispiel Gesundheitsdaten. Eine Veroffentlichung
solch sensibler Daten ist — von wenigen denkbaren Ausnahmen abge-
sehen — unzuléssig.

Internet und soziale Medien — oder auch ,,die digitale Welt“ — gehren
heute zum Alltag vieler Menschen dazu. Auch Betriebe nutzen Inter-
netdienste, um iiber ihr Leistungsangebot, aktuelles Firmengeschehen
oder ihre Firmengeschichte zu informieren. Oftmals werden dabei
auch Beschiftigtendaten (Name, Funktion, Lebenslauf, Fotos et
cetera) veroffentlicht. Nur selten fragen sich die Verantwortlichen da-
bei, wie es hierbei um den Datenschutz bestellt ist. Grundsatzlich er-
moglicht das Grundrecht auf informationelle Selbstbestimmung jeder
Person, selbst dariiber entscheiden zu diirfen, welche Daten sie von
sich preisgibt. Schnell konnen Informationen auch zum Nachteil der
Beschiftigten verwendet werden, etwa durch Profilbildung.

In dem Fall einer Beschwerde einer Mitarbeiterin einer politischen
Partei aus Thiiringen hat die verantwortliche Partei — wie sich spéter
herausstellte unbeabsichtigt — einen Protokollentwurf einer Telefon-
konferenz ihres Landesvorstandes auf der Webseite veroffentlicht. In
der Sitzung ging es unter anderem um Personalfragen, tiber die der
Landesvorstand zu befinden hatte. Betroffen hiervon war auch die Be-
schwerdefiihrerin. Dabei kam es zur Nennung des, wenn auch zum
Teil abgekiirzten, Namens der Beschwerdefiihrerin sowie Details ih-
res Gesundheitszustandes.

Die Beschwerdefiihrerin beschwerte sich zu Recht beim Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI). Dieser leitete eine Anhdrung gegeniiber der verantwortli-
chen Partei ein. Daraufthin bemerkte die Verantwortliche den Fehler
und entfernte den versehentlich verdffentlichten Protokollentwurf von
ihrer Webseite. Haufig sind geldschte Inhalte auch nach einem Entfer-
nen von der Webseite noch im Cache von Google vorzufinden, sodass
dem Loschungsanspruch gemif3 Art. 17 Datenschutz-Grundverord-
nung (DS-GVO) noch nicht Geniige getan ist. Dabei verpflichtet
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Art. 17 Abs.2 DS-GVO Verantwortliche, ,,unter Beriicksichtigung
der verfligbaren Technologie und der Implementierungskosten ange-
messene Maflnahmen, auch technischer Art” in die Wege zu leiten,
um auch andere Verantwortliche, die Daten der 16schungsbegehren-
den Person verarbeiten, von dem Loschungsanspruch zu informieren,
damit im Ergebnis sdmtliche Links zu den personenbezogenen Daten
oder zu Kopien oder Replikationen geldscht werden. In der Praxis be-
deutet dies auch die Loschung von entsprechenden Links aus den gén-
gigen Suchmaschinen wie Google. Der Internetdienst stellt Informati-
onen zum Entfernen von Daten in seiner Suchmaschine und einen An-
trag auf Entfernen zur Verfiigung unter:  https://sup-
port.google.com/websearch/troubleshooter/3111061. Auch dem kam
die Verantwortliche im Beschwerdefall nach.

3.22 Was darf an personenbezogenen Daten auf3erhalb des be-
hordlichen Arbeitsplatzes verarbeitet werden? Telearbeit
und neue Formen des Arbeitens unter Corona

Auch die Thiiringer Landesverwaltung wurde im Zuge der Corona-
Pandemie vor Herausforderungen bei der Gewahrung von Telearbeit
oder Moglichkeiten der mobilen Arbeitsgestaltung gestellt. Vertragt
sich das Arbeiten im hduslichen Umfeld oder gar mobil an flexiblen
Orten tiberhaupt mit dem Datenschutz und wenn ja, welche Anforde-
rungen miissen hierbei beachtet werden? Datenschutzrechtlich nicht
immer einfach — aber nicht unmoglich. Der Beitrag gibt erste Hin-
weise, wie Telearbeit und mobiles Arbeiten auch in der 6ffentlichen
Verwaltung gelingen konnen.

Das Thiiringer Ministerium flir Migration, Justiz und Verbraucher-

schutz bat den Thiiringer Landesbeauftragten fiir den Datenschutz und

die Informationsfreiheit (TLfDI) um Priifung einer Dienstvereinba-
rung, die es den Taritbeschiftigten, Beamten, Staatsanwilten und

Richtern der Thiiringer Gerichte und Staatsanwaltschaften kiinftig er-

moglichen soll, einen Teil ihrer dienstlichen Tatigkeit von ,,mobilen

Arbeitsplatzen aus“ zu verrichten. Folgende Empfehlungen und Hin-

weise sprach der TL{DI gegeniiber dem Ministerium aus:

- Zwischen Telearbeit und mobilem Arbeiten muss unterschieden
werden. Telearbeit ist in der Regel an den hiuslichen Bereich ge-
bunden. Der hdusliche Arbeitsplatz kann dabei durch elektroni-
sche Informationsverarbeitungs- und Kommunikationsmittel mit
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der Dienststelle verbunden sein. Mobiles Arbeiten ermoglicht im
Unterschied zur Telearbeit ortsunabhingiges Arbeiten. Auch
hierbei kann in der Regel mittels mobiler Informations- und Kom-
munikationstechnik auf die behdrdeninterne IT-Infrastruktur zu-
gegriffen werden.

- Eine klare gesetzliche Regelung fiir Telearbeit/ mobiles Arbeiten
gibt es nicht. Datenschutzrechtliche Bestimmungen schlielen
beide Tétigkeiten jedoch nicht aus. Der Dienstherr muss festle-
gen, welche Voraussetzungen im Einzelfall vorliegen miissen, da-
mit die jeweilige Arbeitsform vertretbar ist. Dabei sind immer die
Gefahren fir die Personlichkeitsrechte der Personen, deren Daten
verarbeitet werden und mithin betroffen sind, maBgeblich. Ein-
fach ausgedriickt gilt: Je hoher die Sensibilitdt der Daten ist, desto
hoher ist auch ihr Schutzbedarf und folglich sind es auch die zu
ergreifenden Schutzmafinahmen in technischer und organisatori-
scher Hinsicht.

- Bei einer Genehmigung von Telearbeit/ mobilem Arbeiten durch
den Dienstherrn ist stets zu beriicksichtigen, dass dieser in der
Regel nur eingeschriankte Kontroll- und Einflussméglichkeiten
auf die Einhaltung datenschutzrechtlicher Belange im héduslichen
Bereich der Beschiftigten hat. Da der Dienstherr jedoch auch bei
einer genehmigten Telearbeit/ mobilem Arbeiten grundsétzlich
die datenschutzrechtliche Verantwortung fiir die personenbezo-
genen Daten trigt, sollten die Datenschutzgrundsitze fiir Telear-
beit/ mobiles Arbeiten, insbesondere die vom Dienstherr und Be-
schiftigten zu beachtenden Schutzmafnahmen sowie Kontroll-
rechte und -pflichten in einer Dienstvereinbarung festgeschrieben
werden.

- Besondere Vorsicht ist dabei geboten, wenn besonders schiitzens-
werte Daten, zum Beispiel Gesundheits-, Beschéftigten- oder So-
zialdaten, in Telearbeit/ mobilem Arbeiten verarbeitet werden
sollen. Datenschutzrechtliche Bestimmungen beinhalten nicht
per se ein Verbot der Verarbeitung solcher Daten auch im héusli-
chen Bereich oder mobil. Jedoch obliegt es dem verantwortlichen
Dienstherrn, die entsprechend dem Schutzniveau der Daten erfor-
derlichen Schutzvorkehrungen im Einzelfall zu treffen. Dies kann
auch dazu fiithren, dass der Dienstherr die Verarbeitung solch
hochst sensibler Daten in Telearbeit/ mobilem Arbeiten untersagt.
Lassen sich im Einzelfall nicht die erforderlichen technischen
(zum Beispiel Zwei-Faktor-Authentifizierung, gesicherter VPN-
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Zugang, Verschliisselungstechniken, Anbindung an Remote-
Desktop Losungen) und organisatorischen Maflnahmen (zum
Beispiel Vorhandensein eines separaten Arbeitszimmers im haus-
lichen Bereich, verschlieBbare Aufbewahrungsmoglichkeit der
Zugangsmittel und lokal gespeicherten Daten) herstellen, so be-
deutet dies das ,,Aus* einer Verarbeitung solcher Daten auB3erhalb
der Dienststelle. Die Entscheidung dariiber, ob und welche Daten
auch auBlerhalb der Dienststelle wie verarbeitet werden diirfen,
trifft letztlich der Dienstherr.
Weitergehende Informationen rund um das Thema ,,Telearbeit und
Mobiles Arbeiten* finden sich im gleichlautenden Datenschutz-Weg-
weiser des Bundesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit, herausgegeben im Juli 2020, verdffentlicht unter:
https://www.bfdi.bund.de/SharedDocs/Publikationen/Faltblaetter/Te-
learbeit.pdf:jsessio-
nid=D1410A1B78C5A39C7632E9BDICBDD46E.2 ¢id329? blob
=publicationFile&v=32.
Weitere Hinweise zu dem Thema finden sich beim Bundesamt fiir Si-
cherheit in der Informationstechnik, im ,,IT-Grundschutz-Kompen-
dium* (Stand 2021), hier ab Seite 231 ,,OPS.1.2.4: Telearbeit* und ab
Seite 775 ,INF.8: Hauslicher Arbeitsplatz, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-
schutz/Kompendiun/IT_Grundschutz Kompendium_ Edi-
tion2021.pdf? _blob=publicationFile&v=6.

3.23 Vorginge, die innerhalb der Bundesrepublik vom TL{DI an
andere LfD’s abgegeben wurden

Der TLDI kontrolliert gemafl § 37 ThirDSG bei allen 6ffentlichen
Stellen die Einhaltung der Bestimmungen tiber den Datenschutz und
ist gemaf § 34 ThirDSG in Verbindung mit § 38 Abs. 6 BDSG Auf-
sichtsbehorde fiir die nicht-6ffentlichen Stellen im Freistaat Thiirin-
gen. Die ortliche Zustiandigkeit richtet sich grundsitzlich nach dem
Sitz der fiir die Datenverarbeitung verantwortlichen Stellen bezie-
hungsweise nach dem Ort einer Betriebsstitte. Der TLDI ist oft, aber
nicht immer zusténdig!

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichten im Berichtszeitraum iiber 200 An-
fragen und Beschwerden von besorgten Biirgern, die nicht in seinen
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Zustandigkeitsbereich fielen. Da wiren zum Beispiel Beschwerden
aus dem Bereich der Telekommunikation (Telefonanbieter). Fiir die
Datenschutzkontrolle in diesem Bereich ist in jedem Fall der Bundes-
beauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI)
mit Sitz in 53117 Bonn, Husarenstrafle 30, (E-Mail: post-
stelle@bfdi.bund.de) zustindig. Diese Zustdndigkeit ist unabhéingig
davon gegeben, wo das Unternehmen seinen Hauptsitz in Deutschland
hat (§ 115 Abs. 4 Telekommunikationsgesetz).

Sofern ein Unternehmen seine Niederlassung in Deutschland hat, ist
die Aufsichtsbehorde in dem betreffenden Bundesland zusténdig. So
besteht beispielsweise bei Beschwerden und Anfragen iiber die Firma
Google und ihren weiteren Firmen wie YouTube fiir die Kontrolle der
Verarbeitung personenbezogener Daten die Zustdndigkeit des Ham-
burgischen Beauftragten fiir Datenschutz und Informationsfreiheit,
Ludwig-Erhard-Strafle 22 in 20459 Hamburg.

Der Bereich des Rundfunks ist aus verfassungsrechtlichen Griinden
aus der Kontrollbefugnis der Landesbeauftragten ausgenommen. We-
gen der Unabhéngigkeit und der Staatsferne des 6ffentlich-rechtlichen
Rundfunks gibt es Besonderheiten der Datenschutzkontrolle. Die da-
tenschutzrechtliche Aufsicht iiber die Verarbeitung personenbezoge-
ner Beitragsschuldnerdaten beim Beitragsservice von ARD, ZDF und
Deutschlandradio obliegt nicht den Landesbeauftragten fiir den Da-
tenschutz. Die datenschutzrechtliche Kontrollkompetenz besteht
grundsitzlich bei den jeweils zustdndigen Rundfunkdatenschutzbe-
auftragten der betroffenen Rundfunkanstalt. Im Falle des Mitteldeut-
schen Rundfunks (MDR) ist es der Datenschutzbeauftragte des Mit-
teldeutschen Rundfunks, Kantstrafle 71 — 73 in 04275 Leipzig.

Des Weiteren gingen im Berichtszeitraum viele Anfragen zu und Be-
schwerden iiber unterschiedliche Thiiringer Jobcenter ein. Die Jobcen-
ter gehdren zum grofBten Teil zur Bundesagentur fiir Arbeit. Diese fal-
len in den datenschutzrechtlichen Zustiandigkeitsbereich des BfDI. Es
besteht aber auch die Moglichkeit, dass die Kommunen Jobcenter in
eigener Zustandigkeit betreiben. Das sind die so genannten ,,Options-
kommunen®. Der TL{DI ist fiir die Jobcenter nur zusténdig, sofern es
sich um diese Optionskommunen in Thiiringen handelt. Diese sind das
Jobcenter Jena, der Landkreis Eichsfeld, der Landkreis Greiz und der
Landkreis Schmalkalden-Meiningen.

Fiir die Kontrolle der Verarbeitung personenbezogener Daten durch
kirchliche Stellen sind aufgrund des besonderen Status von Religions-
gemeinschaften die Regelungen iiber die Datenschutzaufsicht der DS-
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GVO grundsétzlich nicht anwendbar. Die Evangelischen Kirchen und
die Bistiimer der Katholischen Kirche haben eigene Datenschutzvor-
schriften erlassen, die aber mit den Regelungen der DS-GVO in Ein-
klang stehen miissen. Deshalb haben die Evangelischen Kirchen und
die Katholischen Bistiimer auch eigene Datenschutzbeauftragte. Fiir
die Evangelische Kirche in Thiiringen ist der Beauftragte fiir den Da-
tenschutz der EKD, AuBlenstelle Berlin, Invalidenstral3e 29 in
10115 Berlin zustandig.

Fiir die katholischen Kirchen in Thiiringen ist der Datenschutzbeauf-
tragte des Bistums Erfurt, Bischofliches Ordinariat, Herrmannsplatz 9
in 99084 Erfurt fiir DatenschutzverstoBe zustindig.

Auch wenn es um datenschutzrechtliche Fragen und Beschwerden zu
parlamentarischen Angelegenheiten des Thiiringer Landtags geht, ist
der TL{DI nicht die zustéindige Aufsichtsbehorde. Dies ergibt sich be-
reits aus § 2 Abs. 6 Satz 3 und Satz 4 Thiiringer Datenschutzgesetz
(ThiirDSG). Zusténdig ist vielmehr gemafl § 1 Abs. 1 in Verbindung
mit § 17 Abs. 1 Satz 1 der Parlamentarischen Datenschutzordnung der
Altestenrat des Thiiringer Landtags.

Fiir den Thiiringer Rechnungshof ist der TLfDI geméll § 2 Abs. 9
Satz 1 ThiirDSG nur als Aufsichtsbehorde zustindig, soweit ersterer
in Verwaltungsangelegenheiten titig wird. Damit wird die unabhén-
gige Stellung des Rechnungshofs zwecks Uberwachung der gesamten
Haushalts- und Wirtschaftsfiihrung des Freistaats Thiiringen hinrei-
chend beriicksichtigt.

Gleiches gilt fiir die Thiiringer Justiz: Fiir sie ist der TL{DI nur inso-
weit als datenschutzrechtliche Aufsichtsbehérde zustindig, als dass
die Gerichte in Verwaltungsangelegenheiten titig werden. Das bedeu-
tet im Umkehrschluss: Fiir jegliche datenschutzrechtlichen Fragen, die
die richterliche Unabhéngigkeit betreffen (zum Beispiel die Ladung
oder Vernehmung von Zeugen oder die Beweiswiirdigung einschlie3-
lich der Urteilsverkiindung) ist nicht der TL{DI, sondern der/ die Da-
tenschutzbeauftragte des jeweiligen Gerichts der richtige Ansprech-
partner/ die richtige Ansprechpartnerin.

3.24 Offentlich bestellte Vermessungsingenieure (Sammelbei-
trag)

Nach Art. 6 DS-GVO muss eine Verarbeitung personenbezogener Da-
ten rechtméaBig sein. Wie der folgende Sachverhalt darstellt, kann § 18
des Thiiringer Vermessungs- und Geoinformationsgesetzes eine Er-
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laubnisnorm nach Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO zur Da-
tenverarbeitung darstellen. Offentlich bestellte Vermessungsingeni-
eure sind 6ffentliche Stellen im Sinne von § 2 ThiirDSG. Sie haben
gemdl Art. 37 Abs. 1 DS-GVO in Verbindung mit § 13 Abs. 1
ThiirDSG einen Datenschutzbeauftragten zu bestellen.

An den Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) wandte sich ein besorgter Immobilien-
besitzer, der sich in seinem Grundrecht auf informationelle Selbstbe-
stimmung verletzt fiihlte. Er teilte dem TLfDI mit, dass er ein Schrei-
ben einer Immobilienfirma erhalten habe, in dem die Immobilienfirma
zum wiederholten Male Kaufinteresse an seiner Immobilie in Erfurt
erklart hatte. Da dem Immobilienbesitzer das Immobilienunterneh-
men génzlich unbekannt war, bat er zundchst das Immobilienunter-
nehmen um Auskunft, woher es Kenntnis davon hatte, dass er Eigen-
tiimer einer Immobilie in Erfurt sei. Darauthin erhielt er von dem Im-
mobilienunternehmen zur Antwort, dass die Informationen iiber den
Inhalt des Grundbuches durch einen offentlich bestellten Vermes-
sungsingenieur aus Thiiringen {ibermittelt worden seien. Der Name
des offentlich bestellten Vermessungsingenieurs wurde dem Grund-
stiickseigentiimer genannt.

Der betroffene Immobilienbesitzer wandte sich daraufhin an den 6f-
fentlich bestellten Vermessungsingenieur. Dieser antwortete, dass er
in seiner Tatigkeit als 6ffentlich bestellter Vermessungsingenieur in
Thiiringen iiber den Zugang zu den Datenbanken des amtlichen Ver-
messungswesens gemdf § 18 Thiiringer Vermessungs- und Geoinfor-
mationsgesetz (ThiirVermGeoG) verfiige. Laut Aussage des Vermes-
sungsingenieurs wurde er von der Immobilienfirma beauftragt, die
Anschrift des Immobilienbesitzers zu iibermitteln, da seitens der Im-
mobilienfirma Kaufabsichten an der Immobilie des Immobilienbesit-
zers in Erfurt bestiinden. Der 6ffentlich bestellte Vermessungsingeni-
eur habe sich darauthin im Internet iiber die GmbH informiert. Er fand
heraus, dass die Immobilienfirma als Geschiftszweck den Erwerb von
Immobilien habe und somit war fiir den 6ffentlich bestellten Vermes-
sungsingenieur ein berechtigtes Interesse nach § 18 Abs. 2 Satz 1
ThiirVermGeoG gegeben.

Die Immobilienfirma hat in der Folge aus der Liegenschaftsdatenbank
die Daten zur Lage, Grofe und des Eigentiimers in Erfurt vom 6ffent-
lich bestellten Vermessungsingenieur erhalten. Das wollte der Immo-
bilienbesitzer so nicht hinnehmen und wandte sich daraufhin an den

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



118 3. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2020

TLfDI. Der TLfDI kam in seiner rechtlichen Priifung zu folgendem
Ergebnis:

Eine Verarbeitung von personenbezogenen Daten ist nur nach MaB-
gabe des Art. 6 Abs. 1 Datenschutz-Grundverordnung (DS-GVO)
rechtmiBig. Personenbezogene Daten nach Art. 4 Nr. 1 DS-GVO sind
alle Informationen, die sich auf eine identifizierte oder identifizierbare
natiirliche Person (im Folgenden ,,betroffene Person®) beziehen; als
identifizierbar wird eine natiirliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen iden-
tifiziert werden kann, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitdt dieser natiirlichen Person sind.

Von dem offentlich bestellten Vermessungsingenieur wurde die An-
schrift des Eigentiimers der Immobilie in Erfurt als Verantwortlicher
an die Immobilienfirma {ibermittelt. Nach Art. 4 Nr. 7 DS-GVO ist
Verantwortlicher die natiirliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle, die allein oder gemeinsam mit anderen
iiber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet. Beim besagten Vermessungsingenieur handelt es
sich um einen 6ffentlich bestellten Vermessungsingenieur in Thiirin-
gen. Er war im vorliegenden Sachverhalt Verantwortlicher im Sinne
des Art. 4 Nr. 7 DS-GVO, da er die personenbezogenen Daten vom
Immobilienbesitzer an die Immobilienfirma iibermittelt hat.
Verarbeitung im Sinne der DS-GVO ist gemif Art. 4 Nr. 2 DS-GVO
jeder, mit oder ohne Hilfe automatisierter Verfahren, ausgefiihrte Vor-
gang oder jede solche Vorgangsreihe im Zusammenhang mit perso-
nenbezogenen Daten wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Verdnderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung,
den Abgleich oder die Verkniipfung, die Einschridnkung, das Loschen
oder die Vernichtung. Durch die Ubermittlung der Anschrift des Im-
mobilienbesitzers an die Immobilienfirma erfolgte seitens des Ver-
messungsingenieurs somit eine Verarbeitung im Sinne des Art. 4 Nr. 2
DS-GVO.

Wie bereits erwdhnt, ist eine Verarbeitung von personenbezogenen
Daten nur nach Maflgabe des Art. 6 Abs. 1 DS-GVO rechtmiBig.
Hierzu sind die genannten Voraussetzungen in Art. 6 Abs. 1 Satz 1
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Buchstaben a) bis f) DS-GVO abzupriifen, ob im dargestellten Sach-
verhalt eine zuldssige Datenverarbeitung vom Verantwortlichen er-
folgte beziehungsweise vorlag. Art. 6 Abs. 1 Satz 1 Buchstaben a)
bis d) DS-GVO waren im konkreten Fall auszuschlieBen, da es hier
keine Einwilligung zur oben genannten Verarbeitung vom Immobili-
enbesitzer gab, kein Vertragsverhéltnis zwischen dem Immobilienbe-
sitzer und dem 6ffentlich bestellten Vermessungsingenieur zur Uber-
mittlung der oben genannten Daten, keine rechtliche Verpflichtung
zur Dateniibermittlung vom 6ffentlich bestellten Vermessungsingeni-
eur fiir die genannten personenbezogenen Daten — und zudem war die
Verarbeitung auch nicht erforderlich, um lebenswichtige Interessen
der betroffenen Person oder einer anderen natiirlichen Person zu
schiitzen. Auch Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO war aus-
zuschlieBen, da gemdB Art. 6 Abs. 1 Satz 2 DS-GVO Buchstabe f)
nicht fiir die von Behorden in Erfiillung ihrer Aufgaben vorgenom-
mene Verarbeitung gilt.

Somit blieb nur noch eine Rechtgrundlage iibrig: Gemaf3 Art. 6 Abs. 1
Satz 1 Buchstabe e¢) DS-GVO ist die Verarbeitung dann rechtméBig,
wenn die Verarbeitung fiir die Wahrnehmung einer Aufgabe erforder-
lich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung &ffentli-
cher Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde. Der
offentlich bestellte Vermessungsingenieur begriindete die Datentiber-
mittlung der Adresse des Immobilienbesitzers unter Hinweis auf § 18
Abs. 2 ThirVermGeoG. Geméal § 18 Abs. 2 Satz 1 ThiirVermGeoG
stehen die Einsicht in die Namen, die Geburtsdaten und die Anschrif-
ten sowie entsprechende Auskiinfte und Ausgaben nur den Personen
oder Stellen zu, die ein berechtigtes Interesse an der Kenntnis dieser
Daten haben und soweit iiberwiegende schutzwiirdige Interessen der
Betroffenen nicht beeintrichtigt werden.

§ 18 Abs. 2 Satz 3 ThiirVermGeoG erfordert, dass das berechtigte In-
teresse darzulegen ist. Der Begriff , berechtigtes Interesse* ist hierbei
ein unbestimmter Rechtsbegriff, der im Einzelfall auszulegen ist. Das
berechtigte Interesse kann rechtlicher, wirtschaftlicher oder tatséchli-
cher Natur sein. Im Einzelfall miissen seitens des Einsichtsbegehren-
den (hier der Immobilienfirma) sachliche Griinde vorgetragen werden,
wodurch die Verfolgung unbefugter Zwecke oder blo3e Neugier aus-
geschlossen werden. Der Darlegungspflicht zum Bestehen eines be-
rechtigten Interesses an den Angaben, wie dem vollstdndigen Namen
und der Anschrift der Eigentiimer, ist Geniige getan, wenn mit dem
Verweis auf das Tatigkeitsgebiet und die Planungsabsichten dargelegt
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wird, dass das Interesse der Verwirklichung wirtschaftlicher Interes-
sen dient. Das berechtigte Interesse erfordert nach einer Entscheidung
des Verwaltungsgerichts (VG) Frankfurt/Oder nicht zwingend, dass
der Auskunftsbegehrende bereits in Vorverhandlungen mit dem Ei-
gentlimer steht, sondern es ist ausreichend, wenn die personenbezoge-
nen Daten des Eigentlimers erst zur Anbahnung solcher Verhandlun-
gen beziehungsweise vorgelagert zur Klarung der Verkaufsbereit-
schaft des jeweiligen Eigentiimers bendtigt werden (vergleiche VG
Frankfurt/Oder, Urteil vom 2. April 2019 —7 K 1062/16).

Eine Beeintrichtigung des schutzwiirdigen Interesses des Betroffenen
war im vorliegenden Sachverhalt nicht zu erkennen, da nur berechtigte
Personen, die ihr berechtigtes Interesse darlegen, Anspruch auf Aus-
kunft aus der Datenbank des amtlichen Vermessungswesens haben.
Gemdl § 18 Abs. 2 Satz 3 ThiirVermGeoG ist das berechtigte Inte-
resse darzulegen und darf nur nach § 18 Abs. 2 Satz 4 ThiirVerm-
GeoG fiir den Zweck genutzt werden, der das berechtigte Interesse
begriindet und zu dessen Erfiillung die betreffenden Daten tibermittelt
werden. Damit wird das schutzwiirdige Interesse des Betroffenen ge-
wahrt und nicht jedermann kann ohne Darlegung des berechtigten In-
teresses Auskiinfte aus der Datenbank des amtlichen Vermessungswe-
sens erhalten.

Die Immobilienfirma hatte sich in dem vom TLfDI zu entscheiden-
dem Fall an den 6ffentlich bestellten Vermessungsingenieur gewandt,
da sie aufgrund ihrer Kaufabsicht Auskunft {iber die Eigentiimer des
Grundstiicks in Erfurt begehrte. Der 6ffentlich bestellte Vermessungs-
ingenieur hatte sich daraufhin im Internet informiert, welchen Ge-
schiftszweck die Immobilienfirma verfolgt. Er fand heraus, dass die
Immobilienfirma als Geschiftszweck den Erwerb von Immobilien hat.
Fiir den 6ffentlich bestellten Vermessungsingenieur lag aufgrund der
Kaufabsicht der Immobilienfirma das berechtigte Interesse nach § 18
Abs. 2 Satz 1 ThiirVermGeoG vor. Daraufhin hat er die personenbe-
zogenen Daten (Anschrift) an die Immobilienfirma iibermittelt. Die
Ubermittlung der personenbezogenen Daten (hier ihre Anschrift) war
im Sinne des § 18 Abs. 2 Satz 1 ThiirVermGeoG erforderlich. Geméf
Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO hatte der 6ffentlich be-
stellte Vermessungsingenieur nach § 18 Abs.2 Satz 1 ThiirVerm-
GeoG somit eine Rechtsgrundlage dafiir, dass er die Anschrift des Im-
mobilienbesitzers an die Immobilienfirma iibermittelte.
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In diesem Zusammenhang mochte der TLfDI noch auf eine andere
Thematik zu sprechen kommen, die ihn wéahrend des Berichtszeitrau-
mes beschiftigte:

Anfang des Jahres 2020 waren in Thiiringen 60 Vermessungsingeni-
eure und -ingenieurinnen &ffentlich bestellt. Lediglich ein 6ffentlich
bestellter Vermessungsingenieur hatte bis zu diesem Zeitpunkt eine/n
Datenschutzbeauftragte/n bestellt, wie eine Priifung des TL{DI auf-
grund eines entsprechenden Hinweises ergab.

Der TL{DI nahm Kontakt mit allen 6ffentlich bestellten Vermessungs-
ingenieuren und -ingenieurinnen sowie mit dem Thiiringer Ministe-
rium fiir Infrastruktur und Landwirtschaft als fachlicher Aufsichtsbe-
horde auf. Er teilte den Verantwortlichen mit, dass Belichene — wie
zum Beispiel 6ffentlich bestellte Vermessungsingenieure und —inge-
nieurinnen — zu den 6ffentlichen Stellen im Sinne des § 2 Abs. 1 Thii-
ringer Datenschutzgesetz (ThiirDSG) gehdren. Gemél Art. 37 Abs. 1
DS-GVO in Verbindung mit § 13 Abs. 1 ThiirDSG bestellen 6ffentli-
che Stellen eine/n Datenschutzbeauftragte/n. Sie/Er kann ein/e Be-
schéftigte/r der 6ffentlichen Stelle sein oder ihre/seine Aufgaben auf
der Grundlage eines Dienstleistungsvertrages erfiillen (§ 13 Abs. 5
ThiirDSG, Art. 37 Abs. 6 DS-GVO). Es ist also auch moglich, eine/n
externe/n Datenschutzbeauftragte/n zu benennen.

Die offentlich bestellten Vermessungsingenieure und -ingenieurinnen
sind daher verpflichtet, eine/n Datenschutzbeauftragte/n zu benennen
sowie ihre/seine Kontaktdaten gemal} Art. 37 Abs. 7 DS-GVO zu ver-
offentlichen und diese Daten dem TLfDI mitzuteilen. Zweck der Ver-
offentlichung ist es, den betroffenen Personen zu ermdglichen, sich
zur Geltendmachung ihrer Rechte an die/den Datenschutzbeauf-
tragte/n zu wenden. Somit geniigt eine einmalige Veroffentlichung
(beispielsweise in der Tagespresse) nicht. Vielmehr ist ein dauerhaftes
Auffinden der Angaben zur/-m Datenschutzbeauftragte/n, zum Bei-
spiel auf der Internet-Webseite oder durch in den Biirordumen aushin-
gende Informationen, zu gewihrleisten.

Fiir die Meldung der Daten der/-s Datenschutzbeauftragte/n an den
TLADI steht das Online-Meldeportal unter https://tld.dsb-meldung.de
zur Verfligung.

Bis Ende des Jahres 2020 hatten mit Ausnahme von zwei Verantwort-
lichen alle 6ffentlich bestellten Vermessungsingenieure und -ingeni-
eurinnen in Thiiringen eine/n Datenschutzbeauftragte/n bestellt. Sie
betrauten teilweise entsprechend geschulte Mitarbeiter/innen mit die-
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ser Aufgabe, teilweise wurden externe Datenschutzbeauftragte be-
nannt.

Die beiden bisher untdtig gebliebenen Vermessungsingenieure wird
der TL{DI dem Thiiringer Ministerium fiir Infrastruktur und Landwirt-
schaft als fachliche Aufsichtsbehérde melden und von seinen Befug-
nissen nach § 7 ThiirDSG in Verbindung mit Art. 58 DS-GVO bei
VerstoBen Gebrauch machen. Ferner priift der TL{DI die Einleitung
eines BuBgeldverfahrens.

Die Verdffentlichung der Kontaktdaten hat lediglich ein weiterer Ver-
messungsingenieur aus gesundheitlichen Griinden bisher nicht beim
TLfDI nachgewiesen. Dies wird er umgehend nachholen.
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4. Fille nicht-6ffentlicher Bereich

© Praxis und Familie — Fotolia.

4.1 ,,Corona-Listen‘

Aufgrund der Pflicht zur Kontaktdatenerfassung im Rahmen der Thii-
ringer Verordnung zur Neuordnung der erforderlichen Mafinahmen
zur Einddmmung der Ausbreitung des Corona-Virus SARS-CoV-2
sowie zur Verbesserung der infektionsschutzrechtlichen Handlungs-
moglichkeiten (Corona-Verordnung) kam es thiiringenweit zu Unsi-
cherheiten bei der Umsetzung der Datenerfassungen. Teilweise wur-
den die Kontaktdaten nicht datenschutzkonform erhoben. Es wurden
sogenannte ,,Corona-Listen‘ gefiihrt.

Mit der Einfiihrung der Pflicht zur Kontaktdatenerfassung in verschie-
denen Bereichen des tdglichen Lebens, wie zum Beispiel in der Gast-
ronomie oder bei Frisoren und Kosmetikern, erreichten den Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLDI) vermehrt Nachfragen von Verantwortlichen und auch einige
Beschwerden von Betroffenen zur datenschutzkonformen Erfassung
von personenbezogenen Daten.
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Die Thiiringer Verordnung zur Neuordnung der erforderlichen MaB-
nahmen zur Einddimmung der Ausbreitung des Corona-Virus SARS-
CoV-2 sowie zur Verbesserung der infektionsschutzrechtlichen Hand-
lungsmoglichkeiten (Corona-Verordnung) vom 9. Juni 2020 regelte
in § 3 Abs. 4: ,,Zur Kontaktnachverfolgung von Gisten, Besuchern
und sonstigen anwesenden Personen jeweils in geschlossenen Réu-
men von Gaststétten im Sinne des Thiiringer Gaststittengesetzes vom
9. Oktober 2008 (GVBI. S. 367) in der jeweils geltenden Fassung oder
bei offentlichen, frei oder gegen Entgelt zugénglichen Veranstaltun-
gen, Angeboten und Einrichtungen mit Publikumsverkehr hat die ver-
antwortliche Person nach § 5 Abs. 2 die Kontaktdaten zu erfassen. Zu
erfassen sind: Name und Vorname, Wohnanschrift oder Telefonnum-
mer, Datum des Besuchs und Beginn und Ende der jeweiligen Anwe-
senheit. Die verantwortliche Person nach § 5 Abs. 2 hat die Kontakt-
daten fiir die Dauer von vier Wochen aufzubewahren, vor unberech-
tigter Kenntnisnahme und dem Zugriff Dritter zu schiitzen, insbeson-
dere auch durch andere Giste oder Besucher, fiir die nach § 12 Abs. 1
zustdndigen Behorden vorzuhalten und auf Anforderung an diese zu
iibermitteln sowie unverziiglich nach Ablauf der Frist nach Nummer 1
datenschutzgerecht zu l6schen oder zu vernichten.*

Da die Verordnung keine weiteren Angaben hinsichtlich der Umset-
zung enthielt, handhabte eine Vielzahl der verantwortlichen Unterneh-
men die Kontaktdatenerfassung von Géasten im Rahmen der Thiiringer
Verordnung, indem fortlaufende Listen ausgelegt oder erstellt wur-
den, in denen die betroffenen Personen ihre Kontaktdaten jeweils un-
tereinander angeben sollten. Ein weiteres Problem bestand in der Da-
tenerhebung an sich, da viele Verantwortliche zu viele Daten erhoben
haben, die iiber die gesetzlich geforderten Daten hinausgingen. So
wurde oftmals der Gesetzestext dahingehend verstanden, dass zwin-
gend Adresse und Telefonnummer zu erheben seien oder auch die An-
gabe der E-Mail-Adresse notwendig sei.

Der TLfDI wies in solchen Fillen, wie auch in mehreren Pressemit-
teilungen darauf hin, dass die Kontaktdaten datenschutzkonform zu
erheben sind. Das bedeutet auch, dass die Daten der Betroffenen nicht
durch Dritte (also auch nicht durch sich nachfolgend eintragende
Giste) einsehbar sein diirfen. Eine Erhebung in Listenform ist daher
gerade nicht zulédssig gewesen! Vielmehr miissen die Daten zum Bei-
spiel auf einzelnen Erfassungsblittern gesammelt werden.

Weiterhin ist bei der Erhebung der Daten darauf zu achten, dass auch
nur die Daten erhoben werden, fiir die in der Corona-Verordnung auch
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eine Erhebungsgrundlage besteht. Die Datenerhebung erfolgt ansons-
ten teilweise ohne rechtliche Grundlage und wiirde daher gegen Art. 5
Abs. 1 in Verbindung mit Art. 6 Abs. 1 und Art. 13 Datenschutz-
Grundverordnung (DS-GVO) verstolen. Gemal3 Art. 5 Abs. 1 Buch-
stabe a) DS-GVO miissen personenbezogene Daten auf rechtméfige
Art und Weise, nach Treu und Glauben und in einer fiir die betroffene
Person nachvollziehbaren Weise verarbeitet werden. Die Daten miis-
sen zudem dem Zweck angemessen und erheblich sowie auf das fiir
die Verarbeitung notwendige Mal beschrinkt sein.

Das sind nach der Corona-Verordnung nur der Name, der Vorname
und daneben die Adresse oder die Telefonnummer. Eine E-Mail-Ad-
resse oder eine Unterschrift sind nicht gefordert und diirfen daher auch
nicht erhoben werden. Weiterhin miissen, wie bei jeder Datenerhe-
bung nach der DS-GVO, Informationen nach Art. 13 DS-GVO fiir die
Betroffenen zur Verfiigung gestellt werden. Dies wurde ebenfalls in
vielen Féllen missachtet.

Es war auch darauf zu achten, dass die Kontaktdaten ausschlieB3lich zu
infektionsschutzrechtlichen Zwecken verarbeitet werden und daher
eine Weiterverarbeitung zu anderen Zwecken, insbesondere zu
Werbe- und Vermarktungszwecken nicht erfolgen darf.

In allen dem TLfDI bekannt gewordenen Féllen und im Rahmen der
vielen telefonischen Anfragen wurden die Verantwortlichen auf die
bestehenden Probleme hingewiesen und bei der Umsetzung der Kon-
taktdatenerfassung beraten, um eine datenschutzkonforme Erfassung
zu gewihrleisten.

Hinsichtlich der Frage, ob eine Verordnung eine geeignete Rechts-
grundlage zur Verpflichtung der Kontaktdatenerfassung bilden kann,
hat am 28. August 2020 der Verfassungsgerichtshof des Saarlandes
iber eine Verfassungsbeschwerde entschieden (Beschluss vom
28. August 2020 — Lv 15/20) und dabei die Vorschrift zur Kontakt-
nachverfolgung (§ 3 der Corona-Verordnung) fiir verfassungswidrig
erklirt. Bei der Beschwerde ging es um verschiedene Bestimmungen
der saarldndischen ,,Verordnung zur Bekdmpfung der Corona-Pande-
mie* beziehungsweise der ,,Verordnung zur Anderung infektions-
rechtlicher Verordnungen zur Bekdmpfung der Corona-Pandemie
vom 21. August 2020 (CP-VO)“. Im Besonderen ging es dabei auch
um die Verpflichtung zur Kontaktnachverfolgung. Der Verfassungs-
gerichtshof des Saarlandes kam in seinem Urteil zu dem Schluss, dass
iiber einen solchen Eingriff nicht die Exekutive alleine entscheiden
diirfe:
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,Das Erfordernis einer parlamentarischen gesetzlichen Grundlage ist
auch keine verzichtbare bloBe Formalitdt. Wihrend Verordnungen
wie jene zur Bekdmpfung der Corona-Pandemie, bis zu ihrer Verof-
fentlichung im Wesentlichen im Internum der Exekutive erarbeitet,
beraten und beschlossen werden, und Biirgerinnen und Biirger damit
vor die vollendete und geltende Regelung gestellt werden, gewéhrleis-
tet ein parlamentarisches Gesetz die Debatte von Fiir und Wider vor
dem Forum der Offentlichkeit und damit ein wesentliches Element der
repriasentativen Demokratie. Daher mag in einer Notsituation, in de-
nen kurzfristiges Handeln einer Regierung zwingend erscheint, die
Verordnung auf der Grundlage einer hinreichend bestimmten Erméch-
tigung ein notwendiges und wichtiges Instrument der Staatsleitung
sein. Je langer grundrechtliche Belastungen von Biirgerinnen und Biir-
gern indessen andauern, desto wichtiger wird es indessen, die Rege-
lung ihrer Grundlagen und Grenzen dem ohnehin originér verantwort-
lichen parlamentarischen Gesetzgeber zu iiberlassen.*

4.2 Frage nach personalisierten Reisegutscheinen

Auch nach Inkrafttreten der DS-GVO gilt: personalisierte Reisegut-
scheine konnen verschenkt werden, wenn die Grundsitze der DS-
GVO cingehalten werden. Entscheidend ist, dass ausschlieBlich die
Daten des Beschenkten genutzt werden, die zwingend erforderlich
sind, um die Reise zu buchen, dass diese Daten nur fiir den Vertrags-
schluss (Reisebuchung) genutzt werden und dass der Beschenkte iiber
die Datenverarbeitung im Rahmen der Frist nach Art. 14 DS-GVO in-
formiert wird.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte die Frage eines Reiseunternehmens,
ob es noch personalisierte Reisegutscheine ausstellen diirfte. Dabei
bucht ein Dritter (der Schenker) fiir den Beschenkten beim Reisebiiro
eine bestimmte Reise, iibermittelt in diesem Zusammenhang die Kon-
taktdaten des Beschenkten an das Reisebiiro, ohne dessen Einwilli-
gung. Es stellt sich mithin die Frage, ob der Schenker die Daten des
Beschenkten an das Reisebiiro iibermitteln darf und ob das Reisebiiro
diese Daten, ohne Einwilligung des Beschenkten, nutzen kann, um die
Reise verbindlich fiir den Beschenkten zu buchen.

Der Schenker mochte in aller Regel nicht einen allgemeinen Reisegut-
schein verschenken, sondern eine bestimmte Reise. Zur Sicherung
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verfiigbarer Reiseplitze zum Zeitpunkt der Ubergabe des Gutscheins
ist es erforderlich, dass die Reise durch das Reisebiiro gebucht wird.
Dabei miissen mindestens Name, Vorname, Adresse und Geburtsda-
tum des kiinftig Reisenden verarbeitet werden, um die Reise verbind-
lich zu buchen.

Zunéchst hat der TLfDI die Zuldssigkeit der Datenverarbeitung durch
das Reisebiiro gepriift. Die Datenverarbeitung durch das Reisebiiro ist
nach Art. 6 Abs. 1 Satz 1 Buchstabe f) Datenschutz-Grundverordnung
(DS-GVO) zuldssig. Danach ist die Datenverarbeitung rechtmaBig,
wenn die Verarbeitung zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen Per-
son, die den Schutz personenbezogener Daten erfordern, {iberwiegen,
insbesondere dann, wenn es sich bei der betroffenen Person um ein
Kind handelt.

Zu den berechtigten Interessen des Reisebiiros zahlt das wirtschaftli-
che Interesse an der Durchfiihrung des Vertrages zugunsten eines Drit-
ten (Beschenktem) zwischen dem Dritten (Schenker) und dem Reise-
biiro. Im Rahmen der Abwigung sind die schutzwiirdigen Interessen
des Betroffenen, hier das Interesse des Beschenkten, selbst zu bestim-
men, wer seine personenbezogenen Daten verarbeitet, zu beriicksich-
tigen. Im Rahmen der Interessensabwégung sind, entsprechend Erwi-
gungsgrund 47, die verniinftigen Erwartungen der betroffenen Perso-
nen (Beschenkter) zu beriicksichtigen. Entscheidend ist, ob die be-
troffene Person verniinftigerweise absehen kann, dass es zur Daten-
verarbeitung kommen wird. Einerseits hat der Betroffene (Be-
schenkte) zum Zeitpunkt der Datenverarbeitung keine Kenntnis von
der Datenverarbeitung. Natiirlich ist einem Geschenk immanent, dass
der Beschenkte von den Vorkehrungen keine Kenntnis hat. Anderer-
seits entspricht es dem weit verbreiteten Handeln, Gutscheine, auch
personalisierte, ohne Einwilligung des Beschenkten zu erwerben. Da-
bei ist allgemein bekannt, dass bei personalisierten Gutscheinen auch
personenbezogene Daten verarbeitet werden. Es muss im Rahmen der
Abwigung beriicksichtigt werden, dass die Daten ausschlie8lich zur
Erfiillung des Reisevertrages verwendet werden. In diesen Grenzen ist
auch, soweit es sich bei dem Reisebiiro nicht selbst um einen Reise-
veranstalter handelt, die Ubermittlung der Daten an Dritte (Reisever-
anstalter) zulédssig. Die anderweitige Nutzung der Daten des Be-
schenkten, wie beispielsweise fiir Werbung, ist nicht von Art. 6 Abs. 1
Satz 1 Buchstabe f) DS-GVO gedeckt. Auch sollten, entsprechend

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



128 3. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2020

dem Grundsatz der Datenminimierung, ausschlieBlich die Daten ver-
arbeitet werden, die zwingend erforderlich sind, um die Reise zu bu-
chen. Weitergehende Daten sollten erst vom Beschenkten angegeben
werden.

In jedem Fall ist der Betroffene iiber die Datenverarbeitung entspre-
chend Art. 14 Abs. 1 DS-GVO zu informieren. Dabei ist die Frist ent-
sprechend Art. 14 Abs. 3 DS-GVO zu beachten. Der Verantwortliche
muss den Betroffenen unter Beriicksichtigung der spezifischen Um-
stinde der Verarbeitung der personenbezogenen Daten innerhalb einer
angemessenen Frist nach Erlangung der personenbezogenen Daten,
langstens jedoch innerhalb eines Monats, liber die Datenverarbeitung
informieren. Es handelt sich dabei um eine Hochstfrist, die nur ausge-
schopft werden darf, wenn nach den Umstdnden keine frithere Infor-
mation geboten ist. Eine Uberschreitung der Héchstfrist ist nicht zu-
lassig (Kiihling/ Buchner, Kommentar zum Datenschutz, 2. Aufl.
Art. 14 Rn. 31).

Nach Art. 14 Abs. 3 Buchstabe ¢) DS-GVO hat die Information, falls
die Offenlegung an einen anderen Empféanger beabsichtigt ist, spétes-
tens zum Zeitpunkt der ersten Offenlegung zu erfolgen.
Entsprechend der zuvor dargelegten Grundsitze ist auch die Daten-
ibermittlung zwischen dem Schenker und dem Reisebiiro nach Art. 6
Abs. 1 Satz 1 Buchstabe f) DS-GVO zulédssig. Das berechtigte Inte-
resse des Schenkers, dem Betroffenen (Beschenktem) einen persona-
lisierten Gutschein zu verschaffen, iiberwiegt in diesem speziellen
Fall das schutzwiirdige Interesse des Beschenkten, vorab zu wissen,
an wen seine personenbezogenen Daten {ibermittelt werden. In jedem
Fall muss auch hier der Betroffene nach Art. 14 DS-GVO nachtréiglich
iiber die Datenverarbeitung informiert werden und die Daten des Be-
schenkten diirfen lediglich zur Vertragserfiillung genutzt werden.

43 Coronabedingte Gutscheine bei Absagen von Veranstaltun-
gen — Wann bekommt man dennoch Geld ausgezahlt?
(Uberpriifung personlicher Lebensumsténde)

Werden Veranstaltungen aufgrund der Corona-Pandemie abgesagt,
wird dem Betroffenen in der Regel ein Gutschein beim Veranstalter
ausgestellt. Mochte der Betroffene jedoch nicht den Gutschein, son-
dern den Kaufpreis erstattet bekommen, muss er einen Nachwesis iiber
seine prekdren Lebensumsténde erbringen.
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Im Berichtszeitraum wandte sich ein Betroffener an den Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLDI) und fragte, ob er bereits geleistete Zahlungen fiir ein Ticket
erstattet bekdme. Dem Betroffenen wurde seitens des verantwortli-
chen Veranstalters mitgeteilt, dass er einen Nachweis {iber seine pre-
kéren Lebensumstéinde erbringen miisste. Andernfalls bekdme er le-
diglich einen Gutschein fiir die Veranstaltung ausgestellt.

Zur Abfederung der Auswirkungen der seitens der Bundesregierung
und der Regierungen der Lénder beschlossenen Absage aller Grof3ver-
anstaltungen wurde ein Gesetz erlassen, wonach die Sport- und
Konzertveranstalter dem Kunden statt der Auszahlung des Ticketprei-
ses einen Gutschein ausstellen durften.

Danach gilt laut (Art. 240 § 5 Abs. 5 Nr. 1 Einfiihrungsgesetz zum
Biirgerlichen Gesetzbuch [EGBGB]) Folgendes:

(1) Wenn eine Musik-, Kultur-, Sport- oder sonstige Freizeitveranstal-
tung aufgrund der COVID-19-Pandemie nicht stattfinden konnte oder
kann, ist der Veranstalter berechtigt, dem Inhaber einer vor dem
8. Mdrz 2020 erworbenen Eintrittskarte oder sonstigen Teilnahmebe-
rechtigung anstelle einer Erstattung des Eintrittspreises oder sonsti-
gen Entgelts einen Gutschein zu iibergeben. Umfasst eine solche Ein-
trittskarte oder sonstige Berechtigung die Teilnahme an mehreren
Freizeitveranstaltungen und konnte oder kann nur ein Teil dieser Ver-
anstaltungen stattfinden, ist der Veranstalter berechtigt, dem Inhaber
einen Gutschein in Hohe des Wertes des nicht genutzten Teils zu iiber-
geben.

(2) Soweit eine Musik-, Kultur-, Sport- oder sonstige Freizeiteinrich-
tung aufgrund der COVID-19-Pandemie zu schliefsen war oder ist, ist
der Betreiber berechtigt, dem Inhaber einer vor dem 8. Mdrz 2020 er-
worbenen Nutzungsberechtigung anstelle einer Erstattung des Ent-
gelts einen Gutschein zu tibergeben.

(3) Der Wert des Gutscheins muss den gesamten Eintrittspreis oder
das gesamte sonstige Entgelt einschliefflich etwaiger Vorverkaufsge-
biihren umfassen. Fiir die Ausstellung und Ubersendung des Gut-
scheins diirfen keine Kosten in Rechnung gestellt werden.

(4) Aus dem Gutschein muss sich ergeben,

1. dass dieser wegen der COVID-19-Pandemie ausgestellt wurde und
2. dass der Inhaber des Gutscheins die Auszahlung des Wertes des
Gutscheins unter einer der in Absatz 5 genannten Voraussetzungen
verlangen kann.
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(5) Der Inhaber eines nach den Absdtzen 1 oder 2 ausgestellten Gut-
scheins kann von dem Veranstalter oder Betreiber die Auszahlung des
Wertes des Gutscheins verlangen, wenn

1. der Verweis auf einen Gutschein fiir ihn angesichts seiner persén-
lichen Lebensumstinde unzumutbar ist oder

2. er den Gutschein bis zum 31. Dezember 2021 nicht eingeldst hat.
Dabei handelt es sich um eine zivilrechtliche Norm, mit der der Ge-
setzgeber die Auszahlungsvoraussetzungen in solchen Fillen wie dem
des Betroffenen geregelt hat.

Die Datenverarbeitung durch den verantwortlichen Veranstalter in
diesem Zusammenhang beruht auf Art. 6 Abs. 1 Satz 1 Buchstabe b)
Datenschutz-Grundverordnung (DS-GVO). Danach ist die Verarbei-
tung zulassig fiir die Erfiillung eines Vertrages, dessen Vertragspartei
die betroffene Person ist, oder zur Durchfiihrung vorvertraglicher
MafBnahmen erforderlich, die auf Anfrage der betroffenen Person er-
folgen. Dies betrifft insbesondere die personenbezogenen Daten, die
zur Erfillung der Hauptpflichten eines Vertrages oder zur Beendigung
des Vertrages erforderlich sind.

Hier geht es im Folgenden um die Frage der Zuldssigkeit der Modifi-
zierung der Hauptleistung (statt Ticket zu einer bestimmten Veranstal-
tung erhilt der Kaufer einen Gutschein) und die Frage nach der Zulés-
sigkeit der Riickzahlung der Leistung des Kéufers. Dabei sollen wei-
tere personenbezogene Daten des betroffenen Kéufers verarbeitet
werden, damit der verantwortliche Verkdufer das Vorliegen seiner
Riickzahlungsverpflichtung tiberpriifen kann.

Der Gesetzgeber hat zur Abfederung der Folgen der Corona-Pandemie
fiir Veranstalter die oben dargestellten Regelungen zur Riickabwick-
lung von ausgefallenen Veranstaltungen aufgrund der Corona-Pande-
mie erlassen. Im Rahmen des Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-
GVO stellt sich die Frage, ob nun weitere personenbezogene Daten
des Betroffenen verlangt werden kénnen, um den Riickzahlungsan-
spruch aus Art. 240 § 5 Abs. 5 Nr. | EGBGB geltend machen zu kon-
nen. Dabei sind allgemeine zivilrechtliche Uberlegungen zu beriick-
sichtigen. So muss derjenige, der einen Anspruch durchsetzen will
(Riickzahlung des Kaufpreises), dessen Voraussetzungen auch bewei-
sen. Spitestens im Rahmen eines Zivilprozesses miissen dann die ent-
sprechenden Umsténde dargelegt und unter Beweis gestellt und somit
dem Verantwortlichen offenbart werden. Daher konnen die Daten zur
Anspruchspriifung durch den verantwortlichen Veranstalter auch be-
reits vor Beginn eines Zivilprozesses verarbeitet werden.
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Im Ergebnis werden personenbezogene Daten zur Erfiillung eines
Vertrages im Sinne des Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO
zuldssigerweise verarbeitet.

Zudem kann die Verarbeitung personenbezogener Daten im Rahmen
der Riickabwicklung von Ticketkdufen auf Grundlage des Art. 240 § 5
EGBGB auf Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO gestiitzt wer-
den. Danach ist die Verarbeitung zur Wahrung der berechtigten Inte-
ressen des Verantwortlichen oder eines Dritten erforderlich, sofern
nicht die Interessen oder Grundrechte und Grundfreiheiten der be-
troffenen Person, die den Schutz personenbezogener Daten erfordern,
tiberwiegen.

Zum berechtigten Interesse des verantwortlichen Veranstalters zéhlt
hier das Interesse, das Vorliegen einer Auszahlungsverpflichtung zu
tiberpriifen, soweit sich ein Betroffener auf die Riickzahlungsklausel
nach Art. 240 § 5 Abs. 5 Nr. 1 EGBGB beruft. Das schutzwiirdige In-
teresse des Betroffenen umfasst sein Interesse, eigene Angaben zu
prekiren Lebensumstinden gegeniiber Dritten zu vermeiden. Hier be-
gehrt der Betroffene die Riickzahlung eines Veranstaltungstickets. Im
Rahmen der Abwigung nach Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-
GVO ist zu beriicksichtigen, dass fiir diesen Riickzahlungsanspruch
besondere Voraussetzungen bestehen, die in Art. 240 § 5 EGBGB ge-
regelt sind.

Im Ubrigen gelten die allgemeinen Grundsitze der DS-GVO. Die Da-
ten diirfen vom Verantwortlichen nur zu dem Zweck ,,Priifung der Un-
zumutbarkeit beziiglich der Riickzahlung des Ticketpreises aufgrund
der personlichen Lebensumstinde* verarbeitet werden. Danach miis-
sen im Sinne der Datensparsamkeit nach Art. 5 Abs. 1 Buchstabe c)
DS-GVO sofort nach Abschluss der Entscheidung iiber die Riickzah-
lung des Ticketpreises alle personenbezogenen Daten geldscht wer-
den.

Zudem hat der TLfDI darauf hingewiesen, dass im Rahmen der ,,per-
sonlichen Lebensumstdnde* nicht ausschlieBlich Umsténde wie Kurz-
arbeit und Kiindigung Einfluss haben. Auch personenbezogene Daten
zu den Fragen, ob ein sehr weiter Anreiseweg zum Veranstaltungsort
vorlag oder ob Veranstaltungen im Rahmen einer ebenfalls abgesag-
ten Reise betroffen sind, diirften verarbeitet werden (vergleiche auch
Bundesministerium der Justiz und fiir Verbraucherschutz: Fragen und
Antworten: Gutscheinlosung bei Veranstaltungsvertrigen — Veran-
staltungsvertragsrecht; abrufbar unter:
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https://www.bmjv.de/DE/Themen/FokusThemen/Corona/Ti-
ckets/FAQ_Gutscheine.pdf? _blob=publicationFile&v=2).

4.4 Wahlwerbung durch Versicherungsmakler (Verwarnung)

Die personenbezogenen Daten einer betroffenen Person, die im Rah-
men privater oder geschéftlicher Bezichungen erhoben wurden, sind
ohne eine Einwilligung und eine Information iiber die beabsichtigte
Zweckanderung nach Art. 13 Abs. 2 DS-GVO nicht fir die Versen-
dung von Wahlwerbung des Verantwortlichen nutzbar. Es handelt
sich hierbei um eine rechtswidrige Verwendung der personenbezoge-
nen Daten.

Dem Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) wurde im Rahmen einer Beschwerde be-
kannt, dass ein als Makler titiger Verantwortlicher die Namen und
Adressen von betroffenen Personen (Kunden), welche er aus seiner
Titigkeit als Makler erhalten hatte, fiir die Ubersendung von Wahl-
werbung genutzt hat. In dem Werbeschreiben, welches an die betroffe-
nen Personen gesendet wurde, wurde auf die geschéftliche Beziehung
ausdriicklich Bezug genommen.

Daraufhin reichte ein Betroffener eine Beschwerde beim TL{DI ein.
Der TLDI hat den Makler daraufhin angehdrt und um Stellungnahme
gebeten. Der Verantwortliche antwortete, dass er zu Zwecken des pri-
vaten Wahlkampfes alle privaten Kontakte per Brief angeschrieben
und kontaktiert habe. Dazu wiirden auch Bekannte zdhlen, mit denen
er auch geschiftlich zusammenarbeite.

Zundchst war festzustellen, dass die Datenschutz-Grundverordnung
(DS-GVO) anwendbar ist. Eine Ausnahme vom Anwendungsbereich
liegt nur dann vor, wenn personenbezogene Daten von natiirlichen
Personen verarbeitet werden zur Ausiibung ausschlieBlich personli-
cher oder familidrer Zwecke. Diese Ausnahmeregelung ist restriktiv
anzuwenden. Nach Erwégungsgrund 18 ist Abgrenzungskriterium das
Fehlen jeglichen Bezugs zu einer beruflichen oder wirtschaftlichen
Tatigkeit, das bedeutet, dass keinerlei geschaftlicher Bezug erkennbar
sein darf. Dies ist vorliegend aber gerade nicht der Fall gewesen. Der
Makler hat angegeben, zu allen genutzten privaten Kontakten auch ge-
schéftliche Beziehungen zu haben. Weiterhin zahlt auch die Wahlwer-
bung im Rahmen einer Kommunalwahl nicht zur Ausiibung rein per-
sonlicher oder familidrer Tatigkeiten. Weiterhin hat sich der Verant-
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wortliche in dem Anschreiben ausdriicklich auf die geschéftlichen Be-
ziehungen bezogen. Die DS-GVO war daher anwendbar.

Mit Versendung des Werbeschreibens an die betroffenen Personen
kam es zur Verarbeitung von personenbezogenen Daten insbesondere
des Namens und der Postadresse der Betroffenen. Nach Art. 4 Nr. 1
DS-GVO sind personenbezogene Daten ,,alle Informationen, die sich
auf eine identifizierte oder identifizierbare natiirliche Person bezie-
hen; als identifizierbar wird eine natiirliche Person angesehen, die di-
rekt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung
wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkma-
len, die Ausdruck der physischen, physiologischen, genetischen, psy-
chischen, wirtschaftlichen, kulturellen oder sozialen Identitédt dieser
natiirlichen Personen sind, identifiziert werden kann®“. Eine Identifi-
zierung ist somit moglich. Das Zusenden des Werbeschreibens stellt
eine Verarbeitung im Sinne des Art. 4 Nr. 2 DS-GVO dar. Nach Art. 5
Abs. 1 Buchstabe a) DS-GVO miissen personenbezogene Daten auf
rechtméfige Weise, nach Treu und Glauben und in einer fiir die be-
troffene Person nachvollziehbaren Weise verarbeitet werden.

Es liegt zunéchst ein Versto3 gegen Art. 5 Abs. 1 Buchstabe a) und
Buchstabe b) DS-GVO vor. Diese besagen, dass personenbezogene
Daten auf rechtméfige Art und Weise, nach Treu und Glauben und in
einer fiir die betroffene Person nachvollziehbaren Weise verarbeitet
werden. Weiterhin miissen Daten fiir festgelegte, eindeutige und legi-
time Zwecke erhoben werden und diirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden.
Gemal Art. 6 Abs. 1 DS-GVO ist eine Verarbeitung nur dann recht-
méfig, wenn eine der Bedingungen der Buchstaben a) bis f) vorliegen,
das heifit, wenn es eine rechtliche Grundlage fiir die Datenverarbei-
tung gibt.

Eine Einwilligung geméB Art. 6 Abs. 1 Buchstabe a) DS-GVO der an-
geschriebenen Personen zur werblichen Ansprache liegt nicht vor.
Eine vertragliche Grundlage geméf Art. 6 Abs. 1 Satz 1 Buchstabe b)
DS-GVO ist ebenfalls auszuschlieBen. Ein berechtigtes Interesse ge-
méf Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO ist jedes Interesse des
Verantwortlichen, egal ob wirtschaftlicher rechtlicher oder ideeller
Art. Doch auch wenn man zu Gunsten des Verantwortlichen ein der-
artiges Interesse annehmen wiirde, wiegt das schiitzenswerte Interesse
des Betroffenen in dem Falle hoher. Die verniinftigen Erwartungen
der betroffenen Person, die auf ihrer Beziehung zu dem Verantwortli-
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chen beruhen, sind zu beriicksichtigen. Damit ist auch auf die subjek-
tiven Erwartungen der betroffenen Person im Einzelfall abzustellen.
Der Betroffene muss nicht damit rechnen, dass er mit Wahlwerbung
von Personen angesprochen wird, mit denen er geschiftlichen oder
privaten Umgang pflegt. Die personenbezogenen Daten der betroffe-
nen Personen wurden urspriinglich auch nicht fiir Zwecke der Wahl-
werbung erhoben. Die Erhebung erfolgte in diesem Fall wegen einer
Vermietung. Die Verwendung dieser Daten fiir die Ubersendung von
Wahlwerbung ist keine mit dem Erhebungszweck zu vereinbarende
Art und Weise.

Gemal Art. 13 Abs. 3 DS-GVO muss der Verantwortliche, wenn er
beabsichtigt, die personenbezogenen Daten fiir einen anderen Zweck
weiterzuverarbeiten, als den, fiir den sie erhoben worden sind, der be-
troffenen Person vor dieser Weiterverarbeitung Informationen iiber
diesen Zweck und alle maBgeblichen Informationen nach Art. 13
Abs. 2 DS-GVO zur Verfiigung stellen. Dem Werbeschreiben gingen
keine Informationen an die betroffene Person voraus oder waren dem
Schreiben beigefiigt. Dies stellt einen Verstof3 gegen den Transparenz-
grundsatz aus Art. 5 Abs. 1 Buchstabe a) DS-GVO dar. Der Verant-
wortliche wurde daraufhin vom TL{DI gemafl Art. 58 Abs. 2 Buch-
stabe b) DS-GVO verwarnt.

4.5 Beschwerde iiber einen Rechtsanwalt wegen Datenweiter-
gabe ohne Einwilligung

Personenbezogene Daten diirfen nur auf rechtmifige, fiir die be-
troffene Person nachvollziehbare, Weise verarbeitet werden. Fiir eine
rechtméiflige Verarbeitung muss entweder eine Einwilligung nach
Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO oder eine anderweitige
Rechtsgrundlage fiir eine Verarbeitung vorliegen. Die erteilte Einwil-
ligung muss dabei auch nachweisbar sein.

Dem Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) wurde im Rahmen einer Beschwerde be-
kannt, dass ein Rechtsanwalt personenbezogene Daten verarbeitet be-
ziehungsweise an Dritte iibermittelt haben soll, ohne hierfiir berechtigt
gewesen zu sein, indem er Informationen iiber den Stand eines Ge-
richtsverfahrens seines Mandanten an einen Dritten weitergegeben
hat.
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Ein Mandant beschwerte sich beim TLfDI, nachdem er einen Rechts-
anwalt aufgesucht hatte und dort mit seinem Bruder zusammen den
Besprechungstermin mit dem Anwalt wahrgenommen hatte. In die-
sem Besprechungstermin wurde das weitere gerichtliche Vorgehen
besprochen. Etwaige Einwénde gegen eine Mitteilung auch gegeniiber
dem Bruder wurden zu diesem Zeitpunkt von dem Mandanten nicht
vorgetragen, weshalb das umfangreiche Beratungsgesprach im Bei-
sein des Bruders weitergefiihrt wurde.

Als der Bruder zu einem spéteren Zeitpunkt in einer eigenen Angele-
genheit bei demselben Rechtsanwalt einen Termin wahrnahm, wurden
ihm auf Nachfrage Auskiinfte iiber den Verfahrensstand des anderen
Verfahrens gegeben, was nach Ansicht des Mandanten einen Verstof3
darstellt. Bei der Priifung dieses Falles ist zu beachten, dass der TLfDI
fir die Priifung der Einhaltung etwaiger standesrechtlicher Normen
durch Rechtsanwilte nicht zusténdig ist und die Priifung daher unter
rein datenschutzrechtlichen Aspekten erfolgte.

Der TL{DI wandte sich darauthin mit einem Auskunftsersuchen an
den Rechtsanwalt, um den Sachverhalt ndher aufzukldren. Nach Art. 5
Abs. 1 Buchstabe a) Datenschutz-Grundverordnung (DS-GVO) miis-
sen personenbezogene Daten auf rechtméifige Weise verarbeitet wer-
den. Aus Art. 6 Abs. 1 Satz 1 DS-GVO ergibt sich, dass nur unter den
dort genannten Bedingungen eine Datenverarbeitung rechtmifig ist.
Es handelt sich somit um ein so genanntes Verbot mit Erlaubnisvor-
behalt.

Eine Einwilligung nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO
durch den Betroffenen hinsichtlich der Ubermittlung seiner personen-
bezogenen Daten in Form von Auskiinften {iber den Verfahrensstand
lag nicht vor. Eine Einwilligung ist jede freiwillige fiir den bestimm-
ten Fall, in informierter Weise und unmissverstindlich abgegebene
Willensbekundung in Form einer Erklarung oder einer sonstigen ein-
deutigen bestdtigenden Handlung, mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden per-
sonenbezogenen Daten einverstanden ist, Art. 2 Nr. 11 DS-GVO. Ge-
mal Art. 7 Abs. 1 DS-GVO muss der Verantwortliche zudem nach-
weisen konnen, dass die betroffene Person in die Verarbeitung, hier
die Ubermittlung an einen Dritten, ihrer personenbezogenen Daten
eingewilligt hat. Einen derartigen Nachweis konnte der Anwalt jedoch
nicht fithren, da die Einwilligung im Beratungsgespréach nicht schrift-
lich eingeholt wurde und vom Mandanten auch nicht bestitigt wurde.
Die Befugnis zur Ubermittlung der Auskiinfte kann auch nicht auf
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Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO gestiitzt werden. Eine Ver-
arbeitung personenbezogener Daten ist nach Art. 6 Abs. 1 Satz 1
Buchstabe f) DS-GVO dann rechtmiBig, wenn sie zur Wahrung der
berechtigten Interessen des Verantwortlichen oder eines Dritten erfor-
derlich ist, sofern nicht die Interessen oder die Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbe-
zogener Daten erfordern, iiberwiegen. Es ist schon fraglich, ob fiir den
verantwortlichen Anwalt ein berechtigtes Interesse daran besteht, den
Bruder seines Mandanten iiber den Verfahrensstand in Kenntnis zu
setzen. Die Erforderlichkeit zur Wahrung der berechtigten Interessen
richtet sich danach, ob andere gleich effektive, aber fiir den Mandan-
ten als betroffene Person weniger beeintrichtigende Mittel zur Verfii-
gung standen. Insoweit wire es das mildere Mittel gewesen, die Infor-
mation iiber den Verfahrensstand direkt an den Mandanten zu geben,
da in diesen Fall auch keine Dringlichkeit oder dhnliches bestand.
Der Rechtsanwalt war nicht befugt, Auskiinfte {iber den Verfahrens-
stand an den Bruder seines Mandanten zu iibermitteln, auch wenn die-
ser vorher bei einem Beratungsgesprich zugegen gewesen ist. Der
Rechtsanwalt wurde aus diesem Grund vom TLfDI gemil Art. 58
Abs. 2 Buchstabe b) DS-GVO verwarnt und es wurde ihm fiir die zu-
kiinftige Handhabung empfohlen, derartige datenschutzrechtliche
Einwilligungen zur Weitergabe an Dritte schriftlich vom Mandanten
einzuholen, damit er als Verantwortlicher seine dahingehende Nach-
weispflicht aus Art. 7 Abs. 1 DS-GVO in jedem Fall erfiillen kann.
Hierbei ist noch zu beachten, dass die Einwilligung in informierter
Weise zu erfolgen hat und auch den Hinweis auf die jederzeitige Wi-
derrufsmoglichkeit enthalten muss.

4.6 Aufforderungs-E-Mails zur Bewertung eines Online-Shops
bediirfen der Einwilligung des Betroffenen

Die Versendung einer E-Mail zum Zwecke der Aufforderung um Be-
wertung des vorher durch den Betroffenen genutzten Online-Shops
stellt einen Verstofl gegen Art. 5 Abs. 1 Buchstabe a) DS-GVO dar,
solange dafiir keine Einwilligung nach Art. 6 Abs. 1 Satz 1 Buch-
stabe a) DS-GVO vorliegt.

Ein Thiiringer Unternehmen, welches auch einen Online-Shop be-
treibt, hat einem Kunden nach Abschluss eines Onlinekaufes eine E-
Mail mit der Aufforderung zur Bewertung des Online-Shops zuge-
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sandt. Als Zweck dieser E-Mail wurden die Analyse und Verbesse-
rung des Online-Shops angegeben. Der Kunde hat im Rahmen seines
Kaufgeschiftes dazu keinerlei Einwilligungen abgegeben. Der be-
troffene Kunde legte Beschwerde beim Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TL{DI) ein.

Bei der Aufforderung zur Bewertung eines Shops handelt es sich um
eine WerbemaBnahme. Werbung wird definiert als ,,jede AuBerung
bei der Ausiibung eines Handels, Gewerbes, Handwerks oder freien
Berufs mit dem Ziel, den Absatz von Waren oder die Erbringung von
Dienstleistungen, einschlieSlich unbeweglicher Sachen, Rechte und
Verpflichtungen, zu fordern” (Art. 2 Buchstabe a) der EU-Richtli-
nie 2006/114/EG {iber irrefiihrende und vergleichende Werbung vom
12. Dezember 2006).

Eine Rechtsgrundlage fiir die Beurteilung der Zuldssigkeit einer Ver-
arbeitung personenbezogener Daten fiir Zwecke der Direktwerbung
findet sich in der Datenschutz-Grundverordnung (DS-GVO), abgese-
hen von einer Einwilligung der betroffenen Person nach Art. 6 Abs. 1
Satz 1 Buchstabe a) DS-GVO, nur in Art. 6 Abs. 1 Satz 1 Buch-
stabe f) DS-GVO. Danach muss die Verarbeitung zur Wahrung der
berechtigten Interessen des Verantwortlichen erforderlich sein, sofern
nicht die Interessen der betroffenen Person iiberwiegen. Anhalts-
punkte fiir die zu treffende Abwigungsentscheidung enthélt Erwa-
gungsgrund 47 DS-GVO, der unter anderem ausfiihrt: ,,Die Verarbei-
tung personenbezogener Daten zum Zwecke der Direktwerbung kann
als eine einem berechtigten Interesse dienende Verarbeitung betrach-
tet werden.*

In diesem Fall wire eine Datenverarbeitung aufgrund eines berechtig-
ten Interesses des Verantwortlichen mdoglicherweise gerechtfertigt,
wenn sie erforderlich wiére, um ein berechtigtes wirtschaftliches Inte-
resse des Verantwortlichen zu wahren und keine schutzwiirdigen In-
teressen der Betroffenen hoher gewichtet werden miissen. Zur Forde-
rung des Produktabsatzes ist es grundsétzlich ein legitimes wirtschaft-
liches Interesse des Verantwortlichen, Werbemafinahmen durchzu-
fithren.

Vorliegend handelte es sich aber aufgrund des Kontaktweges per E-
Mail um eine im Rahmen der Bewertung der Zuléssigkeit zu bertick-
sichtigende Besonderheit. Hierzu regelt das Wettbewerbsrecht in § 7
des Gesetzes gegen den unlauteren Wettbewerb (UWG), in welchen
Fillen von einer unzumutbaren Beldstigung der Beworbenen auszu-
gehen und eine Werbung dieser Art unzuldssig ist. Weil Art. 6 Abs. 1
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Satz 1 Buchstabe f) DS-GVO eine Verarbeitung personenbezogener
Daten nur fiir zuldssig erklart, soweit die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person nicht {iberwiegen, sind
auch bei der datenschutzrechtlichen Beurteilung einer Verarbeitung
personenbezogener Daten fiir Zwecke der Direktwerbung, die Wer-
tungen in den Schutzvorschriften des UWG fiir die jeweilige Werbe-
form mit zu beriicksichtigen. Wenn fiir den werbenden Verantwortli-
chen ein bestimmter Kontaktweg zu einer betroffenen Person danach
nicht erlaubt ist, kann die Interessenabwégung nach Art. 6 Abs. 1
Satz 1 Buchstabe f) DS-GVO auch nicht zugunsten der Zuldssigkeit
einer Verarbeitung dieser Kontaktdaten fiir Zwecke der Direktwer-
bung ausfallen. (Siehe dazu auch Orientierungshilfe Direktwerbung
der Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des
Bundes und der Lénder: https://www.datenschutzkonferenz-on-
line.de/media/oh/20181107_oh_werbung.pdf).

Die Werbung per E-Mail stellt eine unzumutbare Beldstigung im
Sinne des § 7 Abs. 1 UWG dar, da nach § 7 Abs. 2 Nr. 3 UWG eine
Werbung unter Verwendung elektronischer Post ohne vorherige aus-
driickliche Einwilligung des Adressaten vorliegt. Es greift auch nicht
die Privilegierung des § 7 Abs. 3 UWG, der hiervon abweichend re-
gelt, dass bei Vorliegen der dort genannten Voraussetzungen keine
unzumutbare Beléstigung vorliegt, da die Werbung auch nicht fiir ei-
gene dhnliche Waren oder Dienstleistungen des Verantwortlichen er-
folgte. Eine Zufriedenheitsabfrage per E-Mail nach einem Onlinever-
kauf dient nur der Verbesserung des Online-Shops und ist fiir das wei-
tere Bewerben von Produkten nicht erforderlich.

Demzufolge ist die Zusendung einer solchen Bewertungs-E-Mail nur
tiber den Tatbestand der Einwilligung gemill Art. 6 Abs. 1 Satz 1
Buchstabe a) DS-GVO zu rechtfertigen. Eine solche wurde allerdings
vom Unternehmen im Rahmen des Kaufvorgangs nicht abgefordert,
sodass das Handeln des Unternehmens einen Datenschutzverstof3 dar-
stellt. Der TLfDI hat nach Anhdrung des verantwortlichen Unterneh-
mens diesem gegeniiber eine Verwarnung im Verwaltungsverfahren
ausgesprochen. Gleichzeitig hat das verantwortliche Unternehmen
eine technische Umstellung vorgenommen. Die Versendung von der-
artigen Bewertungs-E-Mails erfolgt nun nur noch nach ausdriicklicher
Einwilligung des Kunden, sodass ein gesetzeskonformer Zustand ge-
schaffen wurde.
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4.7 WhatsApp-Adressdaten kontrollieren — iiber die Moglich-
keiten von WhatsBox

WhatsApp in seiner Standardinstallation tibertragt regelmaBig die Te-
lefonbucheintrdge an Server von WhatsApp. Wer vorher keine Ein-
willigung von Biirgern der Telefonbucheintrage eingeholt hat, begeht
somit einen Datenschutzverstofl, wenn diese gar keine WhatsApp-
Nutzer sind. Fiir Android-Nutzer kann hier Abhilfe durch die App
,,WhatsBox*“ geschaffen werden, da dann die Daten der Nutzer, wel-
che ihre Einwilligung gegeben haben oder bereits WhatsApp-Nutzer
sind, in ein separates Telefonbuch iibernommen werden kénnen, wel-
ches dann an WhatsApp tibertragen wird.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) berichtete bereits in seinem Tétigkeitsbericht
von 2018 in Nummer 5.35 iiber die datenschutzrechtlichen Bedenken
bei der Nutzung von WhatsApp. Problematisch ist aus Sicht des
TLfDI weiterhin, dass auch Kontaktdaten (Telefonnummern) von
Nicht-WhatsApp-Mitgliedern aus dem Kontaktbereich des Gerétes
ausgelesen werden, wofiir es keine Einwilligung der betroffenen Per-
sonen gibt. Auch nach zwei Jahren hat sich bei WhatsApp durch Fa-
cebook diesbeziiglich nichts getan — hier musste also ein Drittherstel-
ler tatig werden. Zudem kann WhatsApp nachverfolgen, welche Nut-
zer mit welchen anderen Nutzern wie haufig kommunizieren und wel-
che Art von Inhalten verschickt wird (auch verschliisselte Daten kon-
nen klassifiziert werden, ob es Fotos, Videos, Audiodateien oder ein-
fach nur Textnachrichten sind, sieche zum Beispiel https://ar-
xiv.org/abs/1905.11873).

Daher wurde im Jahr 2018 fiir Android-Systeme die App ,,WhatsBox*
von der SRT GmbH entwickelt, welche die Einwilligungsproblematik
handhabbarer machen soll. So fungiert die App als ein zusitzlicher
Datencontainer, in welchem eine separate Instanz von WhatsApp in-
stalliert wird. In dem Container wird ein zweites Adressbuch angelegt,
welches mit den Adressen (als Kopie) gefiillt werden kann. So kann
ein Nutzer die Kontakte, fiir welche auch eine Einwilligung zur Da-
teniibertragung an WhatsApp vorliegt beziehungsweise auch die Da-
ten von Nutzern, die schon WhatsApp nutzen, dort abspeichern. Ist die
App installiert, greift WhatsApp nur noch auf den Datencontainer und
nicht mehr auf das zentrale Telefonbuch zu.
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Unter Nutzung von ,,WhatsBox“ ist es also moglich, die rechtlich not-
wendigen Einwilligungserfordernisse auch praktikabel umzusetzen.
Insoweit ist das Prinzip plausibel und es kann davon ausgegangen
werden, dass somit auch ein wirksamer Schutz der Kontaktdaten her-
gestellt werden kann. Es gilt allerdings zu beachten, dass es sich bei
der ,,WhatsBox* um eine App-in-der-App handelt. Diese App ist nur
im Container sichtbar und kann auch nur dann gestartet werden, wenn
,,WhatsBox* gestartet wird. Auch muss die App ,,WhatsBox“ dann im
Hintergrund aktiv bleiben, um die im Container integrierte App
,,WhatsApp“ als Hintergrunddienst laufen zu lassen. Ist WhatsApp au-
Berhalb von ,,WhatsBox*“ installiert, kann der Filtermechanismus der
Kontaktdaten nicht wirksam werden. Daher muss ,,WhatsApp* aul3er-
halb von ,,WhatsBox* deinstalliert werden, da sonst nach wie vor die
Weiterleitung des gesamten Adressbuchs erfolgt.

Vom TLfDI wurde nicht gepriift, inwieweit die App ,, WhatsBox* ver-
trauensvoll mit den Adressdaten des Adressbuches umgeht. Die App
selber hat weitreichende Systemrechte und selber vollen Zugriff auf
das Adressbuch (und weitere Dateibereiche des Smartphones). Unter
den Nutzerbewertungen der App im Google-App-Store sind einige
Fehlerberichte zu finden (siche https://play.google.com/store/apps/de-
tails?id=de.backessrt.wb&hl=de). Bei Fehlfunktion der Adressbuch-
synchronisation in den Container hinein kann dadurch vom Nutzer un-
beabsichtigt eine unrechtméfige Dateniibermittlung an WhatsApp
ausgelost werden. Ein gewisses Restrisiko fiir eine Fehlfunktion der
App ,,WhatsBox“ existiert also, kann aber auch bei keiner anderen
Software ausgeschlossen werden. Es gilt dennoch aus Sicht des
TLfDI, dass die Nutzung der App datenschutzgerechter ist als
WhatsApp in seiner urspriinglichen Version. Leider gilt dies nur fiir
Android-Endgerite.

Auch wenn die irische Datenschutzaufsichtsbehdrde federfiithrend fiir
WhatsApp zustindig ist, wird der TLfDI weiterhin das Thema im
Blick behalten, um Sie beraten zu kénnen.

4.8 Daten von Betreuten auf Abwegen

Die Weitergabe von personenbezogenen Daten betreuter Personen an
unberechtigte Dritte iiber einen versehentlich genutzten E-Mail-Ver-
teiler stellt eine unzuldssige Ubermittlung von personenbezogenen
Daten dar, da keine Rechtsgrundlage die Verarbeitung rechtfertigt.
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Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte im Berichtszeitraum eine Be-
schwerde tiber einen Betreuungsverein, der personenbezogene Daten
von betreuten Personen an mehrere unberechtigte Empfanger per E-
Mail weitergeleitet hatte. Der TLfDI wandte sich darauthin mit einem
Auskunftsersuchen an den Verantwortlichen. Es konnte darauthin
festgestellt werden, dass unter anderem der Vor- und Nachname von
betreuten Personen, Aktenzeichen des Betreuungsgerichts sowie Ort
des Betreuungsgerichts und Rechnungsbetrage an insgesamt zehn un-
berechtigte Empfianger ibermittelt wurden. Der Verantwortliche hatte
hier aus Versehen eine Verteilerfunktion genutzt. Unmittelbar nach
Bemerken des Fehlers hatte er die Empféanger iiber die fehlgeleitete E-
Mail informiert und um Loschung dieser gebeten.

Trotz des unmittelbaren Feststellens des Fehlers liegt in diesem Fall
eine Ubermittlung von personenbezogenen Daten im Sinne des Art. 4
Nr. 2 Datenschutz-Grundverordnung (DS-GVO) vor. Die Daten wur-
den den Empfingern so zugénglich gemacht, dass sie Kenntnis vom
Informationsgehalt der betreffenden Daten erlangen kdnnen. Zudem
handelt es sich bei den personenbezogenen Daten der Betreuten um,
wenn auch mittelbar, besondere Kategorien personenbezogener Da-
ten, da durch den Umstand, dass eine Betreuung fiir diese Person ge-
geben ist, Riickschliisse auf deren geistigen beziechungsweise korper-
lichen Gesundheitszustand geschlossen werden konnen, Art. 9 Abs. 1
DS-GVO.

Eine Verarbeitung muss auf rechtméfige Weise erfolgen, das heifit,
eine Rechtsgrundlage muss die vorgenommene Verarbeitung rechtfer-
tigen. Im Rahmen der DS-GVO sind hier die RechtméafBigkeitstatbe-
stainde des Art. 6 Abs. 1 Satz 1 DS-GVO zu priifen. Eine Einwilligung
nach Art. 6 Abs. 1 Satz 1 Buchstabe a), 7 DS-GVO lag seitens der be-
treuten Personen nicht vor. Auch auf Art. 6 Abs. 1 Satz 1 Buchstabe f)
DS-GVO kann die erfolgte Verarbeitung nicht gestiitzt werden. Da-
nach ist die Verarbeitung personenbezogener Daten rechtméBig, wenn
sie zur Wahrung der berechtigten Interessen des Verantwortlichen o-
der eines Dritten erforderlich ist, sofern nicht die Interessen oder die
Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, iiberwiegen. Es fehlt be-
reits an einem berechtigten Interesse des Verantwortlichen, die perso-
nenbezogenen Daten der betreuten Personen an die falschen Personen
zu iibermitteln. Aus diesem Grund iiberwiegen bereits die Interessen
der betroffenen Personen. Ferner handelt es sich bei den hier iibermit-
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telten Daten zumindest mittelbar um besondere Kategorien personen-
bezogener Daten nach Art. 9 Abs. 1 DS-GVO, was den Eingriff in die
Rechte der betroffenen Personen verstiarkt. Zudem ist die Verarbei-
tung von besonderen Kategorien personenbezogener Daten nur unter
den Voraussetzungen des Art. 9 Abs. 2 Buchstabe a) bis j) DS-GVO
zuliissig. Da keine Einwilligung der betreuten Personen in die Uber-
mittlung vorlag und auch die sonstigen Voraussetzungen des Art. 9
Abs. 2 DS-GVO nicht gegeben waren, lag insoweit auch keine recht-
miBige Ubermittlung von besonderen Kategorien personenbezogener
Daten vor.

Der verantwortliche Verein wurde seitens des TLfDI nach Art. 58
Abs. 2 Buchstabe b) DS-GVO mittels kostenpflichtigen Bescheides
verwarnt.

49 Beschwerde tiber offenen E-Mail-Verteiler

Verantwortliche miissen dafiir Sorge tragen, dass personenbezogene
E-Mail-Adressen nicht unbefugt Dritten zur Kenntnis gegeben wer-
den. Hierfiir kann die BCC-Funktion in der E-Mail genutzt werden.

Immer wieder erhélt der Thiiringer Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit Kenntnis von Fillen, in denen
Verantwortliche E-Mails an eine Vielzahl von Empféngern in einer
Art und Weise aussenden, dass sdmtliche E-Mail-Adressen fiir alle
Empfanger der E-Mail sichtbar waren. Vielmals geschieht dies unwis-
send in der Funktion des E-Mail-Clients. Die E-Mail-Adressen wer-
den hdufig in das ,,AN-Feld“ eingetragen, wodurch jeder Empfanger
sehen kann, wer diese E-Mail bekommen hat.

Die Verarbeitung personenbezogener Daten nach Art. 6 Abs. 1 Daten-
schutz-Grundverordnung (DS-GVO) ist nur zuléssig, wenn dafiir eine
gesetzliche Grundlage oder eine Einwilligung der betroffenen Perso-
nen vorliegt. Die Verantwortlichen haben dafiir Sorge zu tragen, dass
personenbezogene Daten in einer Weise verarbeitet werden, die eine
angemessene Sicherheit gewéhrleistet, einschlielich des Schutzes
unbefugter oder unrechtméfiger Verarbeitung, Art. 5 Abs. 1 Buch-
stabe f) DS-GVO. Dazu sind geeignete technische und organisatori-
sche MafBnahmen wahrzunehmen, um sicherzustellen, dass eine Ver-
arbeitung personenbezogener Daten gemal3 der DS-GVO erfolgt.

Bei vielen E-Mail-Adressen handelt es sich um solche, die den Vor-
und Nachnamen beinhalten. Fiir die Ubermittlung der E-Mail-Adres-
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sen an die jeweiligen Empfénger war in den bearbeiteten Féllen keine
Rechtsgrundlage gegeben. Hierbei mangelt es offenbar an der Kennt-
nis der Funktion des E-Mail-Clients. Statt in das ,,AN-Feld* oder,,CC-
Feld* sind die E-Mail-Adressen in das ,,BCC-Feld* einzutragen. Denn
nur bei dieser Eintragung wird die Ubertragung der E-Mail-Adressen
an die Empfanger unterdriickt, so dass keiner erkennen kann, an wen
diese E-Mail noch versandt wurde.

Der Umstand, dass E-Mail-Adressen von betroffenen Personen auf
solchen offenen E-Mail-Verteilern fiir alle Personen sichtbar sind,
kann ein Risiko fiir die Rechte und Freiheiten der betroffenen natiirli-
chen Personen darstellen, weshalb die Verantwortlichen auf die daten-
schutzkonforme Verwendung der Funktionen der E-Mail-Clients hin-
gewiesen wurden.

4.10 Ja, wo ist er denn...? Patient im Klinikum unauffindbar —
wenn das elektronische Krankenhausinformationssystem
Ritsel aufgibt

Personenbezogene Daten nach Art. 5 Abs. 1 Buchstabe d) DS-GVO
miissen ,,sachlich richtig und [...] auf dem neuesten Stand sein; es sind
alle angemessenen Mallnahmen zu treffen, damit personenbezogene
Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig
sind, unverziiglich geloscht oder berichtigt werden (,,Richtigkeit™).
Diese Vorgabe gilt auch fiir das personenbezogene Datum iiber den
physischen Vitalzustand einer Person (,,leben* oder ,,verstorben®).

Ende Juli 2019 fand sich in einer Thiiringer Tageszeitung ein Artikel
mit der Uberschrift ,,Verschollen im [...] Klinikum*. Diese Schlag-
zeile veranlasste den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI), dem Sachverhalt nach-
zugehen.

Gesundheitsdaten gehdren nach Art. 9 Abs. 2 Datenschutz-Grundver-
ordnung (DS-GVO) zu den sogenannten besonderen Datenkategorien,
die einem erhohten Schutz unterliegen. Dies gilt auch und ganz beson-
ders fiir den Umgang mit digitalen Patientenakten im elektronischen
Krankenhausinformationssystem (KIS). Ein datenschutzkonformes
Rollen- und Rechtekonzept fiir Zugriffe von Krankenhausmitarbeitern
auf Patientenakten muss technisch so gestaltet sein, dass jeder Mitar-
beiter nur iiber Zugriffsrechte fiir ,,seinen” medizinischen Anwender-
bereich (beispielsweise ,,Pflege™) in seinem eigenen klinischen Fach-
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bereich beziehungsweise auf ,,seiner” Station verfiigt. Die Orientie-
rungshilfe Krankenhausinformationssystem der Arbeitskreise Ge-
sundheit und Soziales sowie technische und organisatorische Daten-
schutzfragen der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander enthélt klare Regeln iiber die Rollen- und Rechtekon-
zepte fiir den Zugriff auf Patientendaten im KIS, die datenschutzrecht-
lich zwingend einzuhalten sind. Nach Art. 32 DS-GVO muss der Ver-
antwortliche alle technischen und organisatorischen Mainahmen er-
greifen, um ein angemessenes Schutzniveau bei der Verarbeitung von
personenbezogenen (Gesundheits-)Daten zu gewihrleisten.

Durch das Ereignis, das sich hinter der Zeitungsschlagzeile vom
Juli 2019 verbarg, wurde deutlich, dass diese technischen und organi-
satorischen MaBnahmen im in Rede stehenden Krankenhaus nicht
ausreichend waren, um die Integritdt von Patientendaten zu wahren
beziehungsweise zu schiitzen. Besonders bei Daten von Patienten, die
keine Angehorigen (mehr) haben, sondern einen gesetzlichen Betreuer
oder bei Patienten, die aus einem Seniorenheim ins Klinikum einge-
liefert werden, ist dieser Aspekt aus Sicht des Datenschutzes beson-
ders kritisch.

Im Mai 2019 war der Bewohner eines Seniorenheims aufgrund von
Herzbeschwerden in das Klinikum eingeliefert worden. Bereits im Se-
niorenheim war der Patient regelmiBig physiotherapeutisch betreut
worden. Sofern es der gesundheitliche Zustand des Patienten zulief,
sollte die Physiotherapie auch im Klinikum fortgesetzt werden. Daher
begab sich die Physiotherapeutin nach vier Tagen ins Klinikum, um
sich nach dem Gesundheitszustand des Patienten zu erkundigen. Im
Klinikum wurde ihr mitgeteilt, dass sich der Patient auf der kardiolo-
gischen Station befinde, aber gegenwirtig bei einer medizinischen
Untersuchung sei. Die Physiotherapeutin gab diese Information an die
Leiterin des Seniorenheims weiter. In den Folgetagen erkundigte sich
die Leiterin des Seniorenheimes wiederholt im Klinikum nach dem
gesundheitlichen Befinden des Heimbewohners, damit gegebenen-
falls seine physiotherapeutische Behandlung fortgesetzt werden
konnte. Jedoch erhielt die Leiterin des Seniorenheims bei jedem Anruf
unterschiedliche und sich zum Teil widersprechende Auskiinfte: der
Patient befinde sich auf der kardiologischen Station, nehme aber ge-
rade an einer Reha-Malnahme teil, der Patient befinde sich jetzt auf
der Diabetes-Station, aber es konne nicht gesagt werden, ob der Pati-
ent gerade im Zimmer ist, man wiisste nicht, auf welcher Station sich
der Patient zur Zeit befinde... Schlussendlich erhielt die Leiterin des
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Seniorenheims die Auskunft, dass sich ein Patient des genannten Na-
mens gar nicht im Klinikum befande. Darauthin erstattete die Heim-
leiterin eine Vermisstenanzeige bei der Polizei. Auf Nachfrage im Kli-
nikum erhielt die Polizei die Auskunft, dass sich der Patient auf der
Diabetes-Station befinde.

Nach Art. 5 Abs. 1 Buchstabe d) DS-GVO miissen personenbezogene
Daten ,,sachlich richtig und [...] auf dem neuesten Stand sein; es sind
alle angemessenen Maflnahmen zu treffen, damit personenbezogene
Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig
sind, unverziiglich geloscht oder berichtigt werden (,,Richtigkeit®)“.
Zudem miissen personenbezogene Daten nach Art. 5 Abs. 1 Buch-
stabe f) DS-GVO ,,in einer Weise verarbeitet werden, die eine ange-
messene Sicherheit der personenbezogenen Daten gewihrleistet, ein-
schlieBlich Schutz vor unbefugter oder unrechtméfiger Verarbeitung
und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstdrung oder
unbeabsichtigter Schiadigung durch geeignete technische und organi-
satorische Maflnahmen (,,Integritit und Vertraulichkeit*)“. Der Ver-
antwortliche ist fiir die Einhaltung dieser Vorgaben verantwortlich
und muss deren Einhaltung nachweisen konnen (,,Rechenschafts-
pflicht), Art. 5 Abs. 2 DS-GVO.

Ganz offensichtlich waren die personenbezogenen Daten des Patien-
ten im vorliegenden Fall jedoch nicht richtig und wurden durch das
Klinikum auch nicht berichtigt. Daher nahm der TL{DI den eingangs
erwahnten Zeitungsartikel im Juli 2019 zum Anlass und wandte sich
mit einem Auskunftsersuchen an das Klinikum, um den tatsdchlichen
Zustand beziehungsweise den Verbleib des Patienten zu erfahren.
Hierbei stellte sich heraus, dass der Patient zu den Zeitpunkten der
vom Klinikum erteilten Auskiinfte bereits verstorben und in die Pa-
thologie gebracht worden war. Der TL{DI stellte fest, dass das KIS
zur Verwaltung von Patienten- und medizinischen Daten korrekt funk-
tionierte und die fehlerhaften Auskiinfte des Klinikums zum Verbleib
des Patienten insofern nicht auf falschen Informationen der techni-
schen Systeme beruhten.

Fiir die Auskunftserteilung gegeniiber Angehdrigen von Patienten des
Klinikums steht den Klinikmitarbeitern eine sogenannte digitale
,.Pfortnerliste* zur Verfiigung. Wird die Liste iiber den Namenseintrag
und das Geburtsdatum des nachgefragten Patienten aufgerufen, so
werden die Station, das Zimmer und der Vitalzustand des Patienten
angezeigt. Im vorliegenden Fall war fiir den Patienten in der Pfortner-
liste richtig vermerkt ,,am 24. Mai 2019 verstorben®. Dennoch erteil-
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ten verschiedene Klinikmitarbeiter zu verschiedenen spéiteren Zeit-
punkten die Auskunft, dass sich der Patient auf der kardiologischen
Station im Klinikum befinde. Hieraus ergab sich die Vermutung, dass
der Patient in der Pathologie vom Personal des Klinikums schlicht
,.vergessen® wurde. Im Hinblick auf die Mitteilung des Klinikums ge-
geniiber der Polizei legte das Klinikum dar, dass es sich bei der Infor-
mation, dass der Patient auf der Diabetesstation liege, um eine na-
mentliche Patientenverwechslung handelte, da ein Patient mit glei-
chem Namen zu dieser Zeit im Klinikum behandelt wurde.

Durch den Vorfall wurde deutlich, dass das Klinikum nicht iiber aus-
reichende technische und organisatorische Maflnahmen nach Art. 32
DS-GVO verfiigt, um die Integritdt von Patientendaten zu schiitzen.
Dies bezieht sich insbesondere auf Daten von Patienten, die keine An-
gehorigen haben, sondern einen gesetzlichen Betreuer beziehungs-
weise Patienten, die aus einem Seniorenheim ins Klinikum eingelie-
fert werden. Auf Nachfrage des TL{DI teilte die Datenschutzbeauf-
tragte des Klinikums mit, dass es keine allgemeine Richtlinie oder
Dienstanweisung im Klinikum gibt, wie in solchen Fillen zu verfah-
ren ist, das heiflt, an wen welche Informationen weitergegeben wer-
den. Der TL{DI hielt eine solche Richtlinie aus Datenschutzgriinden
jedoch fiir zwingend erforderlich, um derartige Vorfalle in Zukunft zu
vermeiden und fiir alle Klinikmitarbeiter eindeutige Handlungsvorga-
ben festzulegen. Zudem ist aufgrund der Altersstruktur unserer Ge-
sellschaft davon auszugehen, dass derartige Félle hdufiger vorkom-
men konnen. Daher forderte der TLfDI das Klinikum auf, eine ent-
sprechende Richtlinie geméfl den Vorgaben von Art. 32 Abs. 1 DS-
GVO zu erstellen und dem TLfDI zu iibersenden. Dies erfolgte
schlieBlich im Mai 2020.

4.11 Datenschutz im Krankenhaus: Wenn der Expartner die Pati-
entenakte ,,filzt*

Gesundheitsdaten unterliegen einem besonderen Schutz. Ein daten-
schutzkonformes Rollen- und Rechtekonzept fiir Zugriffe von Kran-
kenhausmitarbeitern auf Patientenakten muss technisch so gestaltet
sein, dass jeder Mitarbeiter nur iber Zugriffsrechte fiir seinen medizi-
nischen Anwenderbereich (beispielsweise ,,Pflege”) in seinem eige-
nen klinischen Fachbereich beziehungsweise auf seiner Station ver-

fiigt.
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Mitte September 2020 meldete ein Thiiringer Klinikum dem Thiirin-
ger Landesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit (TLfDI) eine Datenpanne, bei der ein Klinikmitarbeiter unbefugt
Einsicht in die elektronisch gespeicherte Patientenakte seiner ehema-
ligen Lebensgefdhrtin und deren neugeborenem Kind genommen hat.
Als Begriindung hatte der Klinikmitarbeiter angegeben, dass es sich
beim Kind seiner ehemaligen Lebensgefahrtin um sein Kind handele.
Die datenschutzrechtliche Priifung der Angelegenheit auf Grundlage
von Art. 58 Abs. 1 Datenschutz-Grundverordnung (DS-GVO) durch
den TLIDI ergab, dass der Klinikmitarbeiter, der im Fachbereich
,Psychiatrie/ Psychotherapie* des Klinikums titig war, auch iiber Zu-
griffsrechte auf Patientenakten des Fachbereichs ,,Frauenheilkunde
und Geburtshilfe* verfiigte. Aus der vom TL{DI hierzu geforderten
Stellungnahme des Klinikums ging hervor, dass offensichtlich alle
Mitarbeiter des Klinikums nicht nur Zugriffsrechte auf Patientendaten
ihrer eigenen Arbeitsbereiche, sondern auch auf Patientendaten ande-
rer Stationen des Klinikums besaen.
Fiir Zugriffe auf Patientenakten muss datenschutzrechtlich sicherge-
stellt sein, dass nur befugte Personen (behandelnde Arzte, Schwestern,
Pfleger) Zugriff auf die Akten haben, das heif3t jeder Mitarbeiter nur
Zugriffsrechte auf Patientenakten ,,seines* klinischen Fachbereichs
bezichungsweise ,,seiner” Station besitzt. Falls ein patientenbezoge-
ner erweiterter Zugriff (beispielsweise ein erweiterter Anwender- oder
Stationsbereich) von Mitarbeitern erforderlich sein sollte, miissen ent-
sprechende erweiterte Rechte punktuell und nachvollziehbar durch die
IT im elektronischen Krankenhausinformationssystem (KIS) verge-
ben werden. Diese Vorgehensweise wurde jedoch im Klinikum nicht
praktiziert. Somit war das Rollen- und Rechtekonzept des KIS fiir Zu-
griffe auf Patientenkaten nicht datenschutzkonform im Sinne von
Art. 32 DS-GVO, das heif}it, die geforderten organisatorischen und
technischen MaBnahmen, um personenbezogene (Gesundheits-)Daten
vor dem unbefugten Zugriff zu schiitzen, wurden nicht eingehalten.
Der TLDI forderte vom Klinikum, das Rollen- und Rechtekonzept
fiir Zugriffe von Klinikmitarbeitern auf Patientenakten umgehend da-
tenschutzkonform einzurichten. Auf der Grundlage von Art. 58 Abs. 2
Buchstabe d) DS-GVO forderte der TLfDI das Klinikum auf, folgende
MaBnahmen gemif Art. 32 DS-GVO sofort umzusetzen:
- die Zugriffsbefugnisse der einzelnen Rollen sofort einzuschrén-
ken und Rollenwechsel in der IT-Abteilung des Klinikums prio-
ritdr zu bearbeiten,
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- den elektronischen ,,Behandlungsauftrag fiir Notfélle* in Betrieb
zu nehmen, um abzusichern, dass jeder Zugriff auf Patientenak-
ten, der aulerhalb des jeweiligen Fachbereichs liegt, nicht ohne
fachliche Begriindung erfolgen kann und in den Logfiles (Proto-
kolldateien iiber erfolgte Zugriffe) vermerkt wird. Durch diese
,,Uberwachungsoption* wird die psychologische Schranke fiir
eine solchen Zugriff erhdht.

Das Klinikum erfiillte die Forderung und teilte dem TL{DI mit, dass
zum 1. Dezember 2020 ,,...alle Zugriffe auf Patienten auBerhalb des
eigenen Zustindigkeitsbereiches uneingeschrinkt protokolliert [wer-
den].“ AuBerdem werden die Mitarbeiter bei jedem Zugriff auBerhalb
des eigenen Zustdndigkeitsbereiches durch einen schriftlichen Hin-
weis vor einem unberechtigten Zugriff gewarnt: ,, Achtung! Zugriff
darf nur erfolgen, wenn fiir Behandlung erforderlich!*
Das Klinikum fragte beim TL{DI noch nach, durch welchen Ge-
schiftsbereich des Klinikums missbrauchliche Zugriffe auf Patienten-
akten in welchen zeitlichen Abstinden datenschutzkonform zu identi-
fizieren sind und wie mit dem Verdacht missbrauchlicher Zugriffe
umzugehen ist. Der TLfDI empfahl dem Klinikum, regelméBig eine
Stichprobe aus den Logfiles zu ziehen und den Zugriffsgrund zunéchst
beim Mitarbeiter personlich zu erfragen. Nach Auffassung des TL{DI
sollte hier eine Stichprobenziehung mit circa 20 Proben alle drei Mo-
nate geniigen, um auch auf die abschreckende Wirkung der Priifmal3-
nahmen zu setzen. Sobald auch die Protokollierung des Zugriffsgrun-
des technisch umgesetzt ist, konnen Menge und Haufigkeit der Stich-
proben so angepasst werden, dass der Stichprobenumfang einen vom
Klinikum konkret festgelegten Prozentsatz der Belegschaft erfasst, um
Missbrauchsfille zu identifizieren.
Zur Frage, durch welches Klinikpersonal beziehungsweise welchen
Geschiftsbereich missbrauchliche Zugriffe ausgewertet und erortert
werden sollten, wies der TLfDI das Klinikum darauf hin, dass der Zu-
griff auf die Logfiles immer im 4-Augen-Prinzip mit dem Personalrat/
Betriebsrat zu erfolgen hat und sinnvollerweise auch in Anwesenheit
des betrieblichen Datenschutzbeauftragten. Hierzu ist zudem ein Be-
richt zu erstellen. Die Angestellten miissen gemaf Art. 12 in Verbin-
dung mit Art. 13 DS-GVO iiber das Vorgehen der gezielten Kontrolle
beziehungsweise der Stichproben (sowie den Grund fiir dieses Vorge-
hen, beispielsweise tatsédchliche und/oder Verdacht auf Missbrauchs-
falle) und die damit verbundene Verarbeitung ihrer personenbezoge-
nen Daten umféanglich informiert werden.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz 149
nach der DS-GVO 2020

4.12 Datenschutz und Corona-Zeiten — Pseudonymisierung der
Kontaktdaten

Apps, die der Kontaktnachverfolgung bei einer Infektion mit dem
Corona-Virus dienen sollen, unterliegen auch den datenschutzrechtli-
chen Vorgaben der DS-GVO. So sind dem Stand der Technik entspre-
chende sichere Verschliisselungsverfahren und Zugriffsberechtigun-
gen bei der Datenerfassung, der Datenspeicherung und Dateniibertra-
gung vorzusehen.

Die Corona-Pandemie hat die Gesellschaft vor gro3e Herausforderun-
gen gestellt. So miissen Kontaktdaten von Biirgern bei Veranstaltun-
gen, Sportereignissen, in der Gastronomie, im Gesundheitsbereich
(Arztpraxen, Krankenhiduser), bei Vorlesungen und im Hotelgewerbe
erfasst werden. Entsprechend den jeweils geltenden gesetzlichen Re-
gelungen (https://corona.thueringen.de/) sind diese Kontaktdaten vier
Wochen vom Veranstalter, Betreiber, Gastwirt, Arzt oder der Einrich-
tung aufzubewahren und anschlieend zu vernichten. Da dies in der
Praxis zu sehr viel Zettelwirtschaft und einer zusétzlichen Belastung
der Verantwortlichen fiihrte, etablierten sich Apps auf dem Markt fiir
die unterschiedlichen Anwendungsfille, welche die Erfassung der
Kontaktdaten erleichtern sollen. Gerade ab Sommer 2020 erreichten
den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) zahlreiche Anfragen, inwieweit bestimmte
Apps zur Kontaktdatenerfassung bei Vorlesungen, bei Veranstaltun-
gen oder im Gastronomiegewerbe datenschutzrechtlich zuldssig sind.
Dabei gab es gute Ideen und weniger gute Ideen.

Weniger gut war eine Idee, die Klardaten einfach auf einem zentralen
Server zu speichern und beim Kontaktformular einfach anstelle des
Namens den Link zur Webseite und ein Passwort anzugeben. Die
Kontaktdaten wurden auf dem Server niemals geldscht und konnten
vom Betreiber vollumfénglich eingesehen werden. Dieses Konzept
entsprach aus diesen Griinden selbstverstindlich nicht den rechtlichen
Vorgaben, insbesondere dem Recht auf Loschung nach Art. 17 Daten-
schutz-Grundverordnung (DS-GVO).

Andere Konzepte basieren darauf, die Daten so zu verschliisseln, dass
entweder nur der Verantwortliche darauf zugreifen kann oder nur noch
das Gesundheitsamt (und der Verantwortliche nicht mehr). Hier kon-
nen Giste ihre Kontaktdaten ohne Zutun des Gastwirtes/ Verantwort-
lichen auf einer Plattform registrieren — oft ist nur das Scannen eines
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QR-Codes durch einen der Beteiligten notwendig — und auch das Lo-
schen des Kontaktes nach der Speicherfrist erfolgt auf diesen Plattfor-
men automatisch. Alle diese Losungen haben die Gemeinsamkeit,
dass die Kontaktdaten verschliisselt auf dem Server des Betreibers ge-
speichert sind. Je nach Verschliisselungskonzept miissen bei der Ent-
schliisselung mehrere unterschiedliche Teilnehmer (zum Beispiel
Verantwortlicher und Gesundheitsamt) ihre Schliissel kombinieren,
um die Kontaktdaten wieder zu entschliisseln. Diese Kombination er-
folgt dann erst im Infektionsfall. Damit liegen die Daten auf den Ser-
vern in pseudonymisierter Form vor und sind teilweise fiir die Verant-
wortlichen sogar so lange nicht entschliisselbar, wie keine gemeldete
Infektion eines Betroffenen vorliegt. Auf dieser Basis hat der TLfDI
den Einsatz einer App fiir Studierende in Vorlesungen und fiir Veran-
stalter fiir zuldssig erachtet.

Eine andere App fiir die Gastronomie wird mit den entsprechenden
Stellen zusammen gerade evaluiert. Insgesamt kann man fiir die als
»gut befundenen Apps sagen, dass ihr Sicherheitsniveau iiber dem
der Papiererfassung liegt und auch der Aufwand der Verantwortlichen
fiir die Erfassung der Daten dabei sinkt.

Nicht verwechseln sollte man diese Apps mit der Corona-Warn-App
des Bundes. Hier werden tatsdchlich nur anonyme Kontaktdaten aus-
getauscht, bei denen weder das Serversystem noch die empfangenden
Smartphones einen Personenbezug zu den Kontakten wiederherstellen
kann (siche Beitrag 2.4).

4.13 Wenn das Krankenhaus sagt: ,,Eine Kopie gibt's nie!*
...dann hilft der TLfDI

Gemail Art. 15 Abs. 3 DS-GVO muss das Krankenhaus (beziehungs-
weise Klinikum oder der behandelnde Arzt) dem betroffenen Patien-
ten auf Anforderung eine (kostenfreie) Kopie seiner personenbezoge-
nen (Gesundheits-)Daten aushéndigen. Stellt der/die betroffene Pati-
ent/in den Antrag auf eine Kopie seiner/ihrer verarbeiteten Daten
elektronisch, so ist die Kopie in einem gingigen elektronischen For-
mat zur Verfligung zu stellen (vergleiche Art. 15 Abs. 3 Satz 3 DS-
GVO).

Im September 2020 erhielt der Thiiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TL{fDI) eine Beschwerde
iiber ein Krankenhaus. Die Beschwerdefiihrerin hatte das Kranken-
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haus im August 2020 gebeten, ihr gemil3 Art. 15 Abs. 3 Datenschutz-
Grundverordnung (DS-GVO) eine Kopie der personenbezogenen Da-
ten und Informationen ihrer Patientenakte zu iibersenden. Das Kran-
kenhaus iibersandte die angeforderten Dokumente nicht, sondern die
betriebliche Datenschutzbeaufiragte teilte der Beschwerdefiihrerin
mit, dass die von ihr angeforderten Patientendaten keine personenbe-
zogenen Daten seien, da lediglich Name, Anschrift und Telefonnum-
mer personenbezogene Daten seien. Die Beschwerdefiihrerin habe da-
her kein Recht, diese Daten anzufordern und auch noch kostenfrei zu
erhalten.

Der TLDI wies das Krankenhaus darauf hin, dass seine datenschutz-
rechtlich vertretene Auffassung vollig unzutreffend ist. Denn nach
Art. 4 Nr. 1 DS-GVO sind ,,personenbezogene Daten alle Informati-
onen, die sich auf eine identifizierte oder identifizierbare natiirliche
Person (im Folgenden ,,betroffene Person®) beziehen; als identifizier-
bar wird eine natiirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen,
zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung o-
der zu einem oder mehreren besonderen Merkmalen identifiziert wer-
den kann, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét die-
ser natiirlichen Person sind...*.

Gemil Art. 15 Abs. 3 Satz 1 und Satz 2 DS-GVO stellt der Verant-
wortliche ,,...eine Kopie der personenbezogenen Daten, die Gegen-
stand der Verarbeitung sind, zur Verfiigung. Fiir alle weiteren Kopien,
die die betroffene Person beantragt, kann der Verantwortliche ein an-
gemessenes Entgelt auf der Grundlage der Verwaltungskosten verlan-
gen.* Hieraus ergibt sich die Verpflichtung, die erste Kopie der verar-
beiteten personenbezogenen Daten kostenfrei zur Verfligung zu stel-
len und nur fiir Folgekopien ein Entgelt zu erheben. Erwdgungs-
grund 63 Satz 2 DS-GVO prézisiert, dass sich dies auch auf personen-
bezogene Patientendaten bezieht: Das Auskunftsrecht ,,...schliefit das
Recht betroffener Personen auf Auskunft iiber ihre eigenen gesund-
heitsbezogenen Daten ein, etwa Daten in ihren Patientenakten, die In-
formationen wie beispielsweise Diagnosen, Untersuchungsergeb-
nisse, Befunde der behandelnden Arzte und Angaben zu Behandlun-
gen oder Eingriffen enthalten.*

Der TLIDI wies das Krankenhaus deutlich auf diese Rechtslage der
DS-GVO hin und forderte das Krankenhaus auf, der Beschwerdefiih-
rerin umgehend die angeforderten Patientendaten zu iibersenden und
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zwar, da es eine Erst-Anfrage war, kostenfrei (sieche hierzu auch Ent-
scheidung des Sozialgerichts Dresden (Urteil vom 29. Mai 2020
Az. 6 O 76/20). Dieser Aufforderung kam das Krankenhaus umge-
hend nach und iibersandte der Beschwerdefiihrerin eine Kopie ihrer
eigenen Patientenakte.

4.14 Beschwerde iiber eine Pflegeeinrichtung wegen Verdffentli-
chung des Arbeitsvertrages in einer WhatsApp-Gruppe

Eine Pflegeeinrichtung nutzt zur internen Kommunikation den Mess-
enger-Dienst WhatsApp. Der betriebliche Einsatz von Kommunikati-
onsdiensten wie WhatsApp gerade im Gesundheitswesen ist nahezu in
allen Féllen datenschutzrechtlich unzuléssig.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte eine Beschwerde, dass in einer Pfle-
geeinrichtung zur internen Kommunikation vom Geschéftsfiithrer der
Messenger-Dienst WhatsApp eingesetzt wurde. In der WhatsApp-
Gruppe wurde vom Geschéftsfithrer versehentlich die erste Seite des
Arbeitsvertrages eines dort beschéftigten Mitarbeiters verdffentlicht.
Dieser spezielle Einsatz von Messenger-Diensten wie WhatsApp wird
auch in Pflegeinrichtungen immer beliebter. Sie verkennen dabei je-
doch zumeist die datenschutzrechtliche Brisanz dieser Unternehmung.
Bei der Veroffentlichung der personenbezogenen Daten des betroffe-
nen Beschéftigten aus der ersten Seite des Arbeitsvertrages handelt es
sich um besonders schutzbediirftige personenbezogene Daten ecines
Beschiftigten. Die Weitergabe von personenbezogenen Beschéfti-
gungsdaten an unternehmensinterne Stellen oder Dritte stellt eine
rechtfertigungsbediirftige Datenverarbeitung nach Art. 4 Nr. 2 Daten-
schutz-Grundverordnung (DS-GVO) dar. Die dort genannte ,,Offenle-
gung von Daten bezeichnet jeden Vorgang, der dazu fiihrt, dass die
Daten an Dritte gelangt sind und somit zuginglich gemacht werden
und diese sie auslesen oder abfragen konnen. Sie kann durch Daten-
iibermittlung, Verbreitung oder Bereitstellung erfolgen. Einen solchen
VerstoB sieht der TLfDI vorliegend in der Ubermittlung aus der ersten
Seite des Arbeitsvertrages durch den Geschéftsfithrer, die in die
WhatsApp Gruppe des Unternehmens gestellt wurde, an alle Mitglie-
der dieser Gruppe.

Personenbezogene Daten von Beschiftigten diirfen nach § 26 Bundes-
datenschutzgesetz nur fiir Zwecke des Beschiftigungsverhéltnisses
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verarbeitet werden, wenn dies fiir die Entscheidung iiber die Begriin-
dung eines Beschiftigungsverhéltnisses oder nach Begriindung des
Beschiftigungsverhéltnisses fiir dessen Durchfiihrung oder Beendi-
gung oder zur Ausiibung oder Erfiillung der sich aus einem Gesetz
oder einem Tarifvertrag, einer Betriebs- oder Dienstvereinbarung er-
gebenen Rechte und Pflichten der Interessenvertretung der Beschaf-
tigten erforderlich ist. Eine solche Erforderlichkeit fiir die Veroffent-
lichung der ersten Seite des Arbeitsvertrages ist in diesem Fall nicht
gegeben. Der TL{DI verwies darauf, dass der betriebliche Einsatz von
Kommunikationsdiensten wie WhatsApp auf privaten oder betriebli-
chen Endgerdten der Beschéftigten — gerade im Gesundheitswesen —
in nahezu allen Féllen datenschutzrechtlich unzuldssig ist. Gerade,
weil bei der Nutzung von WhatsApp automatisch das lokal hinterlegte
Adressbuch der Gruppen Mitglieder ausgelesen und alle diese Kon-
taktdaten ungefragt an WhatsApp libermittelt werden (siche Bei-
trag 4.7).

Fir den Umstand, dass der Verantwortliche ohne Vorliegen einer
Rechtsgrundlage die erste Seite des Arbeitsvertrages in der unterneh-
mensinternen WhatsApp-Gruppe verdffentlicht hat, wurde unter der
Abwiégung der Art und Weise des entstandenen Schadens von den zur
Verfiigung stehenden AbhilfemaBnahmen aus Art. 58 Abs. 2 DS-
GVO das Mittel der Verwarnung gewdhlt.

4.15 Beschwerde iiber Fragebogen ,,betreutes Wohnen

Pflegedienste hindigen Fragebogen an Pflegebediirftige aus, in denen
diese iiber ihr Leben erzdhlen kdnnen. Diese Praxis ist ein wesentli-
cher Bestandteil der fach-pflegerischen Versorgung und Betreuung
von Menschen mit Demenz. Aufgrund der fachlichen Notwendigkeit
ist diese Datenerhebung unter Einhaltung bestimmter Voraussetzun-
gen zuldssig.

Eine Beschwerde richtete sich gegen den Betreiber einer Pflegeein-
richtung, da diese Pflegebediirftigen beziehungsweise deren Angehd-
rigen einen Fragenbogen ,.Erinnerung an mein Erwachsenenalter
zum Ausfiillen vorlegten. Die Angehorige hielt einige der dort aufge-
fithrten Fragen fiir sehr personlich und es war fiir sie nicht ersichtlich,
was mit den erhobenen Daten geschehen soll. Mithilfe dieses Frage-
bogens werden sehr weitreichende biografische Daten und, im Hin-

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



154 3. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2020

blick auf Verwandtschaftsverhiltnisse, teilweise auch Daten von Drit-
ten erhoben.

Nach eingehender Stellungnahme des Betreibers der Pflegeeinrich-
tung sei der Fragebogen ,,Erinnerung an mein Erwachsenenalter” ein
wesentlicher Bestandteil der fach-pflegerischen Versorgung und Be-
treuung von Menschen mit Demenz. Damit einhergehend ist die
Durchfiihrung der Biographiearbeit ein Bestandteil der regelmaBigen
Qualitatspriifungen nach § 114 Sozialgesetzbuch XI des Medizini-
schen Dienstes der Krankenkassen. Der Fragebogen soll dabei helfen,
die ,,untergehende, schwindende* Identitédt von Pflegebediirftigen lan-
ger zu bewahren, weshalb es fiir den Pflegedienst wichtig ist, Daten
aus der Vergangenheit, Gegenwart und Zukunft der Pflegebediirftigen
zu erheben. Dies sind wichtige Informationen, um einen qualifizierten
Umgang mit dem Krankheitsbild zu ermdglichen und einen angemes-
senen Kontakt zum Pflegebediirftigen wahren zu kdnnen.

Das Ausfiillen des Fragebogens sei freiwillig. Die Daten werden ge-
méf Art. 6 Abs. 1 Satz 1 Buchstabe b) Datenschutz-Grundverordnung
(DS-GVO) aufgrund einer Einwilligung des Pflegebediirftigen erho-
ben. Genutzt werde in diesem Zusammenhang ein standardisierter
Fragebogen, welcher in der Pflegedokumentationsmappe des jeweili-
gen Pflegebediirftigen abgelegt werde. Lediglich die verantwortlichen
Pflegekrifte hatten Zugriff auf die Angaben. Die zugriffsberechtigten
Mitarbeiter wiirden schlie8lich auf das Dienstgeheimnis verpflichtet.
In der Einwilligungserklarung zur Biografiearbeit wurde nicht hinrei-
chend tiber den Zweck der Erhebung, Verarbeitung und Nutzung der
erhobenen Daten hingewiesen. Der Pflegeeinrichtung wurde mitge-
teilt, dass eine Einwilligung nur wirksam ist, wenn sie freiwillig und
konkret informiert ist. Daraufhin wurde von der Pflegeeinrichtung ein
Muster vorgelegt, die den datenschutzrechtlichen Vorgaben ent-
sprach.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit wies darauf hin, dass gerade bei demenzkranken Per-
sonen die biografischen Daten oft von dritten Personen wie Angehd-
rigen oder Betreuungspersonen abgefragt werden. In diesem Fall ist
zu beachten, dass die Pflegeeinrichtung dadurch, dass sie personenbe-
zogene Daten nicht bei der betroffenen Person direkt, sondern bei
Dritten erhebt, bestimmte Informationspflichten gegeniiber der be-
troffenen Person hat (Art. 14 DS-GVO).

Kann ein Pflegebediirftiger aufgrund seiner Erkrankung nicht mehr
selbst einwilligen, dann muss entsprechend der Gesetzeslage zum Bei-
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spiel durch ein vom Betreuungsgericht bestellter Betreuer oder durch
eine Versorgungsvollmacht benannte Person einwilligen.

4.16 Beschwerde gegen Vermieter wegen der unberechtigten
Weitergabe einer Telefonnummer an den Handwerker

Der Vermieter darf die Telefonnummer des Mieters nicht ohne dessen
Einwilligung an ein Handwerksunternehmen weitergeben.

Dem Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) wurde im Rahmen einer Beschwerde be-
kannt, dass eine Thiiringer Wohnungsgesellschaft personenbezogene
Daten verarbeitete, ohne hierfiir berechtigt zu sein. Die Wohnungsge-
sellschaft hat im Rahmen von Baumafinahmen an einem ihrer Hauser
einem Handwerksunternehmen, das mit Bauleistungen beauftragt war,
eine Liste mit den Namen und privaten Telefonnummern von Mietern
zur Verfiigung gestellt, damit diese zur Terminorganisation und
Durchfiihrung von Bauarbeiten kontaktiert werden konnten.

Dagegen wandte sich ein Mieter und erhob eine Beschwerde beim
TLfDI wegen der unberechtigten Weitergabe seiner Telefonnummer
an Dritte. Der TLfDI wandte sich sodann an die Wohnungsgesell-
schaft und wies auf die Rechtslage hin. Die Weitergabe der personen-
bezogenen Daten des Mieters durch Ubermittlung seiner Telefonnum-
mer an das Handwerksunternehmen stellt einen Verstol gegen Art. 5
Abs. 1 Buchstabe a) Datenschutz-Grundverordnung (DS-GVO) dar.
Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen personenbezogene
Daten auf rechtmiBige Weise verarbeitet werden. Diese Fille der
rechtméfigen Datenverarbeitung sind abschlieBend in Art. 6 Abs. 1
DS-GVO geregelt. Art. 5 Abs. 1 Buchstabe a) DS-GVO schafft folg-
lich ein so genanntes Verbot mit Erlaubnisvorbehalt.

Eine Einwilligung nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO
durch den Mieter lag nicht vor. Das vorgelegte Formular einer angeb-
lich erteilten Einwilligungserklarung, welche alle Mieter unterzeich-
nen wiirden, geniigte nicht den Anforderungen an eine Einwilligung.
Diese Erkldrung war nicht ausreichend bestimmt im Sinne des Art. 7
DS-GVO. Sie enthielt keinerlei Konkretisierungen durch Ankreuzen
der von der Einwilligung abzudeckenden Sachverhalte. Die Einwilli-
gungserklarung hatte daher keinen konkreten Erklarungsgehalt und
war daher so zu werten, als ob sie nicht abgegeben wurde.
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Als weitere Rechtsgrundlage fiir die Ubermittlung der Telefonnum-
mer an das Handwerksunternehmen kam auch nicht Art. 6 Abs. 1
Satz 1 Buchstabe b) DS-GVO in Frage. Nach dem Mietvertrag ist der
Vermieter verpflichtet, den Mietgegenstand in vertragsgeméfem Zu-
stand zur Verfiigung zu stellen. Selbst wenn man Instandhaltungs- und
Sanierungsmafnahmen als Bestandteil der Vertragspflicht ansieht, ist
die Rechtsgrundlage des Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO
fiir die Ubermittlung der Telefonnummer an Dritte hier nicht einschli-
gig. Aufgrund des Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO ist die
Verarbeitung im Rahmen der Erfiillung des Vertragsverhiltnisses
moglich. Die Weitergabe der Telefonnummer an Dritte diente jedoch
nicht der Erfiillung des Vertragsverhiltnisses mit dem Mieter. Selbst
fiir den Fall, dass die Handwerksleistung im Rahmen der Vertragser-
filllung ldge, ist die Dateniibermittlung dazu nicht erforderlich, da es
mildere Mittel gibt. Hier ist es nur moglich, dass die Telefonnummer
durch die Wohnungsgesellschaft selbst genutzt wird, um Anrufe beim
Mieter fiir kurzfristige Absprachen zu titigen.

Schlussendlich wurde als weitere Rechtsgrundlage der Art. 6 Abs. 1
Satz 1 Buchstabe f) DS-GVO gepriift. Die Befugnis zur Ubermittlung
der Telefonnummer kann jedoch auch nicht auf Art. 6 Abs. 1 Satz 1
Buchstabe f) DS-GVO gestiitzt werden. Eine Verarbeitung personen-
bezogener Daten ist danach rechtmifBig, wenn sie zur Wahrung der
berechtigten Interessen des Verantwortlichen oder eines Dritten erfor-
derlich ist, sofern nicht die Interessen oder die Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbe-
zogener Daten erfordern, iiberwiegen. Dafiir miisste die Verarbeitung
zur Wahrung der berechtigten Interessen des Verantwortlichen erfor-
derlich gewesen sein. Wenn die berechtigten Interessen auf anderem
Wege ebenso effektiv verwirklicht werden kénnen und hierbei die
Rechte und Interessen der betroffenen Person weniger beeintrachtigt
werden, ist eine Verarbeitung schon nicht erforderlich. Dies zu
Grunde gelegt, war es daher nicht erforderlich, den direkten Kommu-
nikationsweg zur Terminabsprache zwischen den Mietern und der
Handwerksfirma zu erméglichen, da auch eine Information an den
Mieter durch die Wohnungsgesellschaft selbst hitte erfolgen konnen,
ohne die Ubermittlung der Telefondaten an einen Dritten. Es gab da-
her keine rechtliche Grundlage zur Ubermittlung der Telefonnum-
merndaten des Mieters an das Handwerksunternehmen und es liegt
daher eine rechtswidrige Verarbeitung der Daten vor.
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Der TLDI erlieB daraufhin eine Verwarnung nach Art. 58 Abs. 2
Buchstabe b) DS-GVO, um zukiinftig ein datenschutzkonformes Ver-
halten der Wohnungsgesellschaft bei dhnlichen Fillen herbeizufiihren
und VerstdfBe in der Zukunft zu unterbinden.

4.17 Datenerfassung bei Wohnungsbaugenossenschaft und Boni-
tatsauskunft bei Wohnungsanfragen

Die umfangreiche Datenerhebung in einem Anmeldeformular und die
Implementierung einer standardmafBigen Bonitédtsabfrage durch den
Vermieter zu einem Zeitpunkt, an dem der Abschluss eines Mietver-
trages noch nicht einmal im Raum steht, ist mit den Grundséitzen der
Datenverarbeitung nach Art. 5 DS-GVO und auch des Art. 6 Abs. 1
Satz 1 Buchstaben b) und f) DS-GVO nicht vereinbar.

Aufgrund einer Beschwerde wurde dem Thiiringer Landesbeauftrag-
ten fiir den Datenschutz und die Informationsfreiheit (TLfDI) bekannt,
dass bei einer Thiiringer Wohnungsbaugenossenschaft bei einer blo-
Ben Interessenbekundung eines Wohnungsinteressenten und seiner
Nachfrage dahingehend, ob iiberhaupt freie Wohnungen in einem be-
stimmten Gebdudekomplex vorhanden sind, ein umfangreicher Woh-
nungsantrag und damit verbunden eine Einverstdndniserkldrung zur
Ubermittlung von Daten an eine Auskunftei zum Zwecke der Kredit-
wiirdigkeitspriifung abgegeben werden muss.

Der Beschwerdefiihrer kam dieser Forderung zundchst nach, da er an
einer Wohnung interessiert war, widerrief dann aber noch wihrend
des Gespriches seine Einwilligung und nahm auch seinen Wohnungs-
antrag zuriick. Dabei wurde ihm allerdings mitgeteilt, dass bereits alle
notwendigen Daten fiir die Kreditwiirdigkeitsiiberpriifung an die Aus-
kunftei iibermittelt worden seien. Darauthin fragte der Betroffene
beim TLDI nach, ob ein derartiges Verfahren zuléssig sei und be-
schwerte sich tiber die Wohnungsbaugenossenschaft. Der TL{DI for-
derte sodann die Wohnungsbaugenossenschaft auf, den Sachverhalt
zu erkldren und zu diesem Verfahren Stellung zu nehmen. Der TLfDI
lieB sich auch das Antragsformular zur Priifung tibersenden.

Nach Priifung der Angaben zum Verfahrensablauf bei Anfragen oder
Interessenbekundungen zum Anmieten einer Wohnung wurde festge-
stellt, dass dieses Verfahren nicht den Vorgaben der Datenschutz-
Grundverordnung (DS-GVO) entspricht und auch den von der Konfe-
renz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und
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der Lander (DSK) verabschiedeten Hinweise in der ,,Orientierungs-
hilfe zur Einholung von Selbstauskiinften bei Mietinteressenten* (OH
Mietinteressenten) vom 30. Januar 2018 und dem darin niedergeleg-
ten rechtméfigen Umgang mit Daten von Mietinteressenten und zu-
kiinftigen Mietern nicht entsprochen wurde.

Die Wohnungsbaugenossenschaft war der Ansicht, dass der Antrag
vollstédndig auszufiillen ist und ohne die Abfrage zur Bonitét die An-
frage nicht bearbeitet werden kann und stiitzte sich dabei auf Art. 6
Abs. 1 Satz 1 Buchstaben b) und f) DS-GVO sowie auf genossen-
schaftliche Grundsétze zur Abwendung von Schaden fiir die Genos-
senschaft.

Gemdl Art. 5 Abs. 1 der DS-GVO miissen Daten auf rechtmaBige
Weise verarbeitet werden. Wann eine solche Verarbeitung rechtméfig
ist, ergibt sich indes aus Art. 6 DS-GVO. Die Verarbeitung ist danach
nur dann rechtmafig, wenn eine der dort genannten Rechtsgrundlagen
fiir die Verarbeitung herangezogen werden kann. Im Falle der Woh-
nungsbaugenossenschaft war kein Fall des Art. 6 Abs. 1 Satz 1 Buch-
stabe b) DS-GVO gegeben, da es zwar um eine vorvertragliche Mal3-
nahme ging, es aber an der Notwendigkeit der Datenerhebung fiir den
entsprechenden Zweck mangelte. Die OH Mietinteressenten der DSK
legt fiir verschiedene Stadien im Rahmen der Wohnungsanmietung
verschiedene Datenkategorien fest, die erhoben werden diirfen, weil
ihre Kenntnis in diesem Stadium erforderlich ist. Bei bloBem Interesse
an der Anmietung einer Wohnung und einer damit verbundenen Be-
sichtigung besteht allein die Notwendigkeit dafiir, dass die Adressda-
ten des Interessenten aufgenommen werden diirfen. Gegebenenfalls
darf nach dem Vorliegen eines Wohnberechtigungsscheines gefragt
werden, sofern die Wohnung nur damit vermietbar ist.

Im Rahmen einer unverbindlichen Voranfrage, ob es {iberhaupt in ei-
nem bestimmten Gebiet gerade verfligbaren Wohnraum gibt, ist die
Notwendigkeit irgendeiner Datenerhebung indes fraglich. Warum hier
ein Antrag auszufiillen war, ist nicht nachvollziehbar und diese Vor-
gehensweise entspricht auch nicht dem Grundsatz der Datensparsam-
keit nach der DS-GVO. Aus diesem Grund kam der TLfDI zu dem
Ergebnis, dass hier die Datenverarbeitung auch gemaf3 Art. 6 Abs. 1
Satz 1 Buchstabe f) DS-GVO nicht moglich ist, da es kein berechtig-
tes Interesse eines Vermieters darstellt, im Rahmen einer unverbindli-
chen Auskunft iiber die Verfiigbarkeit von Wohnraum einen umfang-
reichen Anmeldbogen auszufiillen und eine Bonititsabfrage zu téti-
gen.
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Der Wohnungsantrag beinhaltete Datenerhebungen, die zum Zeit-
punkt der Interessenbekundung in diesem Umfang nicht gerechtfertigt
sind, sondern erst dann, wenn sich der Interessent fiir eine bestimmte
Wohnung entscheidet und damit ein mdglicher Vertragsabschluss
iberhaupt im Raum steht.

Neben diesen Daten beinhaltete der Antrag auch die Genehmigung zur
Einholung der Bonititsauskunft. Verweigerte der Interessent die Zu-
stimmung zur Bonititsabfrage bei der Antragstellung, wurde der
Wohnungsantrag nicht bearbeitet. Aus diesem Sachverhalt folgt je-
doch, dass die Einwilligung, die fiir die Bonitétsabfrage eingeholt
wurde, nicht gemélB Art. 7 DS-GVO erfolgte. Es fehlt an der Freiwil-
ligkeit der Einwilligungshandlung, wenn die betroffene Person im
Stadium einer Auskunft iiber die Wohnungssituation keine Einwilli-
gung zur Bonitétsabfrage erteilt und ihr dann dargelegt wird, dass
keine Bearbeitung erfolgt, bis die Einwilligung erteilt wird. Dies stellt
eine Zwangssituation dar, aus der keine giiltige Einwilligung hervor-
gehen kann und in diesem Fall auch nicht hervorgegangen ist. Wenn
die Erbringung einer Dienstleistung von der Einwilligung zu einer
Verarbeitung von personenbezogenen Daten abhidngig gemacht wird,
die fiir die Erfiillung der Dienstleistung nicht erforderlich sind, spricht
man auch vom sogenannten Koppelungsverbot, Art. 7 Abs. 4 DS-
GVO. Da die Abfrage bei der Auskunftei auch im Rahmen einer An-
frage zu der Verfiigbarkeit von Wohnraum von keiner rechtlichen
Grundlage gedeckt ist, stellt dies einen tiefgreifenden Eingriff in die
Rechte und Freiheiten der betroffenen Person dar und ist in jedem Fall
eine unzuldssige Datenverarbeitung.

Auch der Vortrag, Schaden von der Genossenschaft abzuwenden, geht
ins Leere, da der Nachweis iiber eine bestehende Bonitét an spéterer
Stelle gefiihrt werden kann fiir den Fall, dass dahingehend Bedenken
bestehen. Erst bei Abschluss eines Mietvertrages, und auch nur dann,
kann es zu einem Schaden fiihren, die Bonitit des kiinftigen Mieters
nicht zu kennen. Daher ist auch in der OH Mietinteressenten der DSK
fiir den Fall des Abschlusses eines Mietvertrages die Moglichkeit vor-
gesehen, dass der Mietinteressent selbst zum Nachweis seiner Bonitét
fiir den speziellen Fall der Eingehung eines Mietverhiltnisses entspre-
chende Auskiinfte bei der Auskunftei zur Vorlage beim Vermieter ab-
fordern kann. Eine komplette ,,Selbstauskunft* kann jedoch nicht ge-
fordert werden, da diese weit mehr Angaben enthilt als notwendig
sind. Liegen beim Vermieter in Folge dieses Verfahrens bereits aus-
reichende Informationen iiber die Bonitidt der Mietinteressenten vor,
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ist eine vom Vermieter veranlasste zusétzliche Bonititsauskunft in je-
dem Fall unzuldssig, da es auch hier an der Notwendigkeit fehlt. An
dieser fehlt es aber eben auch, wenn die Frage, ob der Interessent tiber-
haupt Wohnraum anmieten mochte und ob ein solcher auch derzeit zur
Verfiigung steht, noch gar nicht beantwortet wurde.

Die Implementierung einer standardmifigen Bonitédtsabfrage durch
den moglicherweise zukiinftigen Vermieter zu einem Zeitpunkt, an
dem der Abschluss eines Mietvertrages noch nicht einmal im Raum
steht, ist mit den Grundsétzen der Datenverarbeitung nach Art. 5 DS-
GVO und auch des Art. 6 Abs. 1 Satz 1 Buchstaben b) und f) DS-
GVO nicht vereinbar.

Nach Priifung des Sachverhaltes wurde die Wohnungsbaugenossen-
schaft vom TL{DI aufgefordert, die Datenerhebung entsprechend den
Vorgaben der DS-GVO und der OH Mietinteressenten anzupassen
und umzugestalten. Das Antragsformular wurde daher von der Woh-
nungsbaugenossenschaft neu gefasst und auch die Bonitétsabfrage
wurde angepasst. Das Verfahren ist im Berichtszeitraum noch nicht
vollstédndig abgeschlossen und dauert noch an, da eine abschlieBende
Bewertung hinsichtlich der erfolgreichen Umgestaltung aller festge-
stellten Méngel durch den TLfDI noch aussteht.

4.18 Vorlage des Personalausweises bei Immobilienkauf erst bei
ernsthafter Kaufabsicht erforderlich

Im Rahmen eines Immobilienkaufs kann die Vorlage des Personalaus-
weises oder die Ubermittlung seiner Kopie von einem Kaufinteressen-
ten nur verlangt werden, wenn der Kaufinteressent seine Kaufabsicht
bekundet hat. Diese kann bei der Vereinbarung eines Besichtigungs-
termins ohne weitere Hinweise auf die Kaufabsicht nicht angenom-
men werden.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte eine Beschwerde eines Biirgers, wo-
nach er im Rahmen eines Immobilienkaufs fiir die Vereinbarung eines
Besichtigungstermins dem Immobilienmakler eine Kopie seines Per-
sonalausweises ibermitteln sollte. Der Kaufinteressent und Be-
schwerdefiihrer hatte sich augenscheinlich noch nicht zum Kauf der
Immobilie entschlossen. Dennoch wurde die Kopie seines Personal-
ausweises verlangt. Der Beschwerdefiihrer weigerte sich, dem nach-
zukommen und beschwerte sich beim TL{DI.
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Grundsitzlich regelt § 20 Abs. 2 Personalausweisgesetz (PAuswG)
die Zuléssigkeit einer Anfertigung einer Personalausweiskopie. Nach
§ 20 Abs. 2 PAuswG darf der Personalausweis nur vom Ausweisinha-
ber oder von anderen Personen mit Zustimmung des Ausweisinhabers
in der Weise abgelichtet werden, dass die Ablichtung eindeutig als
Kopie erkennbar ist. Voraussetzung ist danach zunichst die Einwilli-
gung des Ausweisinhabers zur Ablichtung, dies umfasst auch die Er-
stellung einer Fotokopie sowie die Erkennbarkeit dieser als Kopie
(zum Beispiel als Schwarz-Weifldruck). Zudem wird eine daten-
schutzrechtliche Rechtfertigung entsprechend Art. 5 Abs. 1 Buch-
stabe a), Art. 6 Datenschutz-Grundverordnung (DS-GVO) verlangt.
Als Rechtsgrundlage in Betracht kommt, neben der Einwilligung nach
Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO, die in diesem Fall gerade
nicht vorlag, eine die Datenverarbeitung zur Erfiillung einer rechtli-
chen Verpflichtung entsprechend Art. 6 Abs. 1 Satz 1 Buchstabe c¢)
DS-GVO in Verbindung mit einer weiteren Rechtsgrundlage (Art. 6
Abs. 3 DS-GVO).

Eine solche Verpflichtung ist fiir Personalausweiskopienin § 2 Nr. 14,
§8 Abs.2, § 11 Abs.2 und § 11a Geldwéschegesetz (GWG) nor-
miert. Immobilienmakler sind nach § 2 Nr. 14 GWG Verpflichtete
nach dem GWG. Entsprechend § 8 Abs. 2 GWG haben Verpflichtete
das Recht und die Pflicht, Kopien von Dokumenten anzufertigen, die
die Identitét des Berechtigten anzeigen (mithin den Personalausweis).
Nach § 11 Abs. 2 GWG diirfen Verpflichtete den Berechtigten aller-
dings nur dann identifizieren (und dies mittels Personalausweiskopie
speichern), ,,wenn der Vertragspartner des Maklers ein ernsthaftes In-
teresse an der Durchfiihrung des Immobilienkaufvertrages duBBert™
(Kaufabsicht).

Das GWG stellt eine geeignete Rechtsgrundlage nach Art. 6 Abs. 1
Satz 1 Buchstabe ¢) und Abs. 3 DS-GVO dar. Danach miissen die Re-
gelungen iiber die Datenverarbeitungen so klar und prizise die Verar-
beitungsvoraussetzungen beschreiben, dass die Verarbeitungen fiir die
Rechtsunterworfenen klar erkennbar ist (Kiihling/ Buchner, Kommen-
tar Datenschutzgrundverordnung, Art. 6 Rn. 84). Auch muss gemif
Art 6 Abs. 3 Satz 2 DS-GVO der Zweck der Verarbeitung gesetzlich
festgelegt sein. § 11a GWG gentigt diesen Anforderungen.

Mithin diirfen Immobilienmakler auf Grundlage von Art. 6 Abs. 1
Satz 1 Buchstabe ¢) und Abs.3 DS-GVO in Verbindung mit § 2
Nr. 14, § 8 Abs. 2, § 11 Abs. 2 und § 11a GWG nur dann eine Kopie
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des Personalausweises anfertigen, wenn eine Kaufabsicht der Immo-
bilie seitens des Berechtigten vorliegt.

Zusitzlich muss die Datenverarbeitung entsprechend Art. 6 Abs. 1
Satz 1 Buchstabe ¢) DS-GVO erforderlich sein. Art. 5 Abs. 1 Buch-
stabe ¢) DS-GVO statuiert das Prinzip der Datenminimierung, wo-
nach Datenverarbeitungen auf das notwendige Mal} beschrankt sein
miissen. Das ist sie nur, soweit eine ernsthafte Kaufabsicht vorliegt.
Dem Verantwortlichen wurde mitgeteilt, dass das Verlangen des Per-
sonalausweises eines Kaufinteressenten ohne Kaufabsicht lediglich
nach Einholung einer Einwilligung entsprechend Art. 6 Abs. 1 Satz 1
Buchstabe a) und Art. 7 DS-GVO zulidssig sei. Die bisher angewandte
Praxis (Verlangen eines Personalausweises ohne Vorliegen einer Ein-
willigung und ohne Vorliegen einer Kaufabsicht) entsprach nicht den
Vorgaben der DS-GVO. Dem Verantwortlichen wurde aufgegeben,
seine Praxis umzustellen. Der Fall ist noch nicht abgeschlossen.

4.19 Ubermittlung Mieterdaten an Grundversorger

Der Grundversorger kann vom Vermieter nicht verlangen, dass sofort
bei Einzug die Mieterkontaktdaten an den Grundversorger tibermittelt
werden. Eine direkte anlasslose Meldepflicht seitens des Vermieters
besteht nicht. Allenfalls nach Ablauf von sechs Wochen kann der Ver-
mieter die Kontaktdaten des bisher nicht bei einem Stromversorger
angemeldeten Mieters dem Grundversorger tibermitteln.

Ein Vermieter wandte sich an den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) und teilte mit,
er sei seitens seines Grundversorgers aufgefordert worden, sofort bei
Einzug eines neuen Mieters die Kontaktdaten des Mieters an den
Grundversorger zu iibermitteln. Der Biirger bat um Mitteilung, ob dies
datenschutzkonform sei. Der TLfDI konnte dem Biirger Folgendes
darlegen:

Die Ubermittlung von Mieterdaten an den Stromversorger stellt eine
Verarbeitung personenbezogener Daten nach Art. 4 Nr.2 Daten-
schutz-Grundverordnung (DS-GVO) dar. Der Vermieter wird zu-
nichst gerade nicht Vertragspartner des Grundversorgers, da ja nicht
er, sondern der Neumieter Vertragspartner werden soll. Daher kann
Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO nicht als Rechtsgrundlage
herangezogen werden. Die Rechtsgrundlage Art. 6 Abs. 1 Satz 1
Buchstabe ¢) DS-GVO bedarf entsprechend Art. 6 Abs. 3 DS-GVO
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hierfiir einer weiteren Rechtsgrundlage. Eine solche ist vorliegend
nicht gegeben.

In Betracht kommt hier allenfalls eine zuldssige Datenverarbeitung
entsprechend Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO. Danach ist
die Verarbeitung nur rechtméfig, wenn sie zur Wahrung der berech-
tigten Interessen des Verantwortlichen oder eines Dritten erforderlich
ist, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz personenbezogener Daten er-
fordern, iiberwiegen, insbesondere dann, wenn es sich bei der be-
troffenen Person um ein Kind handelt.

Zunédchst gilt, dass nach § 2 Abs. 2 der Verordnung iiber Allgemeine
Bedingungen fiir die Grundversorgung von Haushaltskunden und die
Ersatzversorgung mit Elektrizitit aus dem Niederspannungsnetz
(Stromgrundversorgungsverordnung — StromGVV) ein Vertrag mit
dem noch unbekannten Mieter zu Stande kommt, sobald dieser Strom
nutzt, ohne sich bei einem anderen Versorger anzumelden. In diesem
Fall gilt eine Meldepflicht des Mieters gegeniiber dem Grundversor-
ger.

Soweit sich der Mieter nicht innerhalb von fiinf Wochen und sechs
Tagen bei einem Stromversorger angemeldet hat, wird, entsprechend
der Geschéftsprozesse zur Kundenbelieferung mit Elektrizitit (GPKE,
abrufbar unter: https://www.bundesnetzagentur.de/DE/Service-Funk-
tio-nen/Beschlusskam-

mern/BK06/BK6_83_ Zug Mess/831_ gpke/20200527 An-

lagel GPKE.pdf? blob=publicationFile&v=3) der Bundesnetza-
gentur, der Eigentiimer/ Vermieter, selbst zur Grundversorgung ange-
meldet, da der Mieter dem Grundversorger noch unbekannt ist. Diese
Frist beginnt mit der ersten Stromentnahme durch den neuen Mieter.
Mithin triagt der Vermieter nach Ablauf dieser Zeit das Kostenrisiko
fiir den verbrauchten Strom.

Zunéchst muss jedoch die Anmeldung des eigentlichen Vertragspart-
ners, sprich des Mieters, abgewartet werden. Zwar verringert die di-
rekte Mitteilung der Mieterdaten durch den Vermieter an den Grund-
versorger das Kostenrisiko des Vermieters. Jedoch {iberwiegen in die-
sem Zeitraum nicht die berechtigten Interessen des Vermieters die
schutzwiirdigen Interessen des betroffenen Mieters. Dieser hat zudem
das Recht, sich aus mehreren Stromanbietern fiir einen zu entscheiden.
Durch direkte Anmeldung beim Grundversorger wiirde diese Wahl-
freiheit konterkariert werden. Dabei entsteht das berechtigte Interesse
des Vermieters nach Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO,
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Mieterdaten an den Grundversorger zu iibermitteln, erst mit Ablauf
der fiinf Wochen und sechs Tagen. Der Vermieter hat ein erhebliches
Interesse daran, nicht das Kostenrisiko tragen zu miissen. Mithin iiber-
wiegen mit Ablauf dieser Frist seine berechtigten Interessen gegen-
iiber dem schutzbediirftigen Interesse des Mieters. Der Vermieter darf
nach Ablauf von sechs Wochen die Kontaktdaten an den Grundver-
sorger melden.

Weiterhin wurde der Vermieter darauf hingewiesen, dass er die Daten
auch auf Grundlage einer wirksamen datenschutzrechtlichen Einwil-
ligung entsprechend Art. 6 Abs. 1 Satz 1 Buchstabe a), Art. 7 DS-
GVO iibermitteln diirfe. Eine solche Einwilligung muss freiwillig, in
informierter Weise und unmissverstdndlich erkldrt werden, Art. 4
Buchstabe 11) DS-GVO. Wenn die Einwilligung durch eine schriftli-
che Erklarung erfolgt, muss das Ersuchen in versténdlicher und leicht
zugénglicher Form, in einer klaren Sprache und von anderen Sachver-
halten klar zu unterscheiden sein, Art. 7 Abs. 2 DS-GVO. Die be-
troffene Person ist auch auf ihr Recht zum jederzeitigen Widerruf hin-
zuweisen. Ein bloBer Hinweis im Mietvertrag auf die etwaige Daten-
iibermittlung an den Grundversorger reicht dazu jedoch nicht aus.

4.20 Authentifizierung kann zwar ldstig sein — notwendig ist sie
doch

Die DS-GVO stellt die Anforderung an Verantwortliche, dass sie ge-
eignete technische und organisatorische MaBnahmen ergreifen miis-
sen, um die Verarbeitung der personenbezogenen Daten systematisch
zu schiitzen. Diese Maflnahmen schlieen unter anderem die Féhigkeit
ein, die Vertraulichkeit, Integritdt, Verfiigbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer sicherzustellen, so Art. 32 Abs. 1 Buchstabe b) DS-GVO.

Im Berichtszeitraum wandte sich ein Beschwerdefiihrer an den Thii-
ringer Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (TLfDI) mit der Frage, weshalb bei einem Telefonat mit einem
Inkassounternehmen zusétzlich zur Kundennummer weitere Angaben
wie das Geburtsdatum beim Authentifizierungsverfahren am Telefon
abgefragt werden. Er trug vor, trotz einer Abfrage des bestehenden
Aktenzeichens und einer Kundennummer keine Auskunft zu seinem
Anliegen erhalten zu haben. Auch wurden dhnliche Vorgehensweisen
bei einem Telekommunikationsanbieter und Krankenkasse vorgetra-
gen.
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Aufgrund des Beschwerdevortrags wies der TLfDI den Beschwerde-
fihrer daraufhin, dass die Verantwortlichen gemill Art. 5 Abs. 1
Buchstabe f) Datenschutz-Grundverordnung (DS-GVO) sicherzustel-
len haben, dass personenbezogene Daten in einer Weise verarbeitet
werden, die eine angemessene Sicherheit der personenbezogenen Da-
ten gewdhrleistet. Dies schlieBt den Schutz vor unbefugter oder un-
rechtméBiger Verarbeitung durch geeignete technische und organisa-
torische MaBnahmen (Integritit und Vertraulichkeit) ein. So miissen
nach Art. 32 DS-GVO geeignete technische und organisatorische
MaBnahmen bestimmt und umgesetzt werden, um die Verarbeitung
von personenbezogenen Daten systematisch zu schiitzen und die Ver-
traulichkeit und die Integritét nach Art. 32 Abs. 1 Buchstabe b) DS-
GVO sicherzustellen. Aus diesem Grund werden von den Verantwort-
lichen die Authentifizierungsverfahren durch die Abfrage zusétzlicher
Angaben stéirker abgesichert, um zu verhindern, dass Unberechtigte
bei einer telefonischen Kundenbetreuung Auskiinfte zu Kundendaten
erhalten. Die Vorgehensweise sah der TL{DI als datenschutzkonform
an.

421 Wie 16scht man sein Profil wieder von einem Portal?

Wenn die Rechtsgrundlage fiir die Registrierung in einem Forum die
Einwilligung der betroffenen Person ist, kann sie ihre Einwilligung
nach Art. 7 Abs. 3 DS-GVO widerrufen und die Loschung ihrer per-
sonenbezogenen Daten geméf Art. 17 Abs. 1 Buchstabe b) DS-GVO
verlangen.

Beim Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) ging eine Beschwerde ein hinsichtlich der
Loschung eines Accounts in einem Forum. Dabei schilderte der Be-
schwerdefiihrer, dass der Verantwortliche der Aufforderung zur L&-
schung seines Accounts nicht nachgekommen ist. Der Beschwerde-
fithrer trug weiterhin vor, dass sein Account fiir ihn selbst gesperrt
wurde. Fiir Dritte blieb der Account jedoch weiterhin sichtbar und im
Forum konnten die Beitrdge unter den Benutzernamen des Betroffe-
nen weiter eingesehen werden.

Grundsitzlich gibt Art. 17 Abs. 1 Datenschutz-Grundverordnung
(DS-GVO) den betroffenen Personen ein Recht auf Loschung ihrer
personenbezogenen Daten. Der Verantwortliche ist im Gegenzug ver-
pflichtet, personenbezogene Daten unverziiglich zu 16schen, wenn fiir
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deren Speicherung keine Rechtsgrundlage bestand oder diese Rechts-
grundlage nicht mehr besteht. Die Rechtsgrundlage besteht etwa dann
nicht mehr, wenn eine Einwilligung in die Verarbeitung und Nutzung
der personenbezogenen Daten widerrufen wurde, so Art. 17 Abs. 1
Buchstabe b) DS-GVO. Allerdings besteht dieses Recht auf Loschung
unter anderem dann nicht, soweit die Verarbeitung zur Erfiillung einer
rechtlichen Verpflichtung erforderlich ist.

So wandte sich der TLfDI an den Verantwortlichen des Forums und
forderte ihn auf, personenbezogene Daten des Beschwerdefiihrers zu
l6schen. Der Verantwortliche handelte entsprechend der Aufforde-
rung und 16schte personenbezogene Daten des Beschwerdefiihrers, so-
dass das Benutzerprofil ferner nicht mehr abrufbar war.

4.22 Beschwerde liber Nutzung von verlinkten Bildern bei
Google

Im Rahmen seiner Beratungstatigkeit wurde der TLfDI angefragt, wie
mit der Loschung von falsch verlinkten Bilden auf einem der Google-
Dienste verfahren werden soll. Dem Betroffenen wurden Hinweise zu
einer moglichen Vorgehensweise erldutert.

Ein Beschwerdefiihrer wandte sich im Berichtszeitraum an den Thii-
ringer Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (TL{DI) und trug vor, dass er als Inhaber eines Handwerksbe-
triebes eine Visitenkarte auf Google MyBusiness habe. Dabei schil-
derte der Betroffene, dass auf der Visitenkarte Bilder von Kunden an-
gezeigt werden, die keinen Bezug zu seiner Firma haben. Der Be-
schwerdefiihrer gab weiterhin an, dass er seit geraumer Zeit versuchte,
die fremden Bilder zu entfernen und bat um Hinweise.

Zunéchst war zu erldutern, dass Google mit MyBusiness einen Dienst
fur Unternehmen anbietet, damit diese ein Profil ihres Unternehmens
erstellen konnen, welches angezeigt wird, falls ein Nutzer mit einer
Google-Suche nach dem Unternehmen sucht. Bestandteile eines sol-
chen Profils kénnen Angaben zu Offnungs- und Geschiftszeiten,
Postadresse, Telefonnummer, Kategorie des Unternechmens und die
Webseite sein. Dariiber hinaus kdnnen auf der virtuellen Visitenkarte
Bilder veroffentlicht werden, Dienstleistungen gebucht und Rezensi-
onen hinterlassen werden. Ein anderer Dienst von Google ist Google
Maps, ein Kartendienst. Dieser bietet eine Funktion, die es Nutzern
erlaubt, Fotos an Google zu iibermitteln und innerhalb von Google
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Maps standortbezogen darzustellen. Dazu wertet Google die Standor-
tinformationen des Fotos aus oder der Nutzer kann vor der Ubermitt-
lung an Google den Standort innerhalb von Google Maps festlegen.
Auch werden innerhalb von Google Maps Unternehmen angezeigt
und ein Nutzer kann eigene Bilder zuordnen und an Google iibermit-
teln.

Dem Betroffenen wurde mitgeteilt, dass bei der Anzeige des Unter-
nehmensprofils in der Google Suche nicht nur die Bilder angezeigt
werden, die der Unternehmer in seinen MyBusiness Account hinter-
legt hat, sondern auch die Bilder, die Nutzer in Google Maps mit dem
Standort des Unternehmens verkniipft haben. Um die somit falsch zu-
geordneten Bilder zu 16schen, wurde der Betroffene auf die Anleitung
der Google MyBusiness und Google Maps zur Entfernung von Kun-
denfotos hingewiesen. Niahere Informationen finden sich unter:
https://support.google.com/business/answer/6130451?co=GE-
NIE.Platform%3DDesktop&hl=de&oco=0.

4.23 Beschwerde tiber eine Webseite wegen fehlender Daten-
schutzhinweise im Kontaktformular

Webseitenbetreiber bieten zur Kontaktaufnahme oft ein Kontaktfor-
mular an. Aus datenschutzrechtlicher Sicht sind dabei eine Transport-
verschliisselung nach dem Stand der Technik erforderlich, wenn per-
sonenbezogene Daten abgefragt werden und der Grundsatz der Daten-
sparsamkeit zu beachten ist.

Kontaktformulare, die auf Webseiten eingesetzt werden, ermdglichen
es, die zur Bearbeitung einer Anfrage erforderlichen Informationen
strukturiert zu erfassen. Auch bei Verwendung eines Kontaktformu-
lars gilt der Grundsatz der Datensparsamkeit. Es diirfen nur die Daten
erhoben werden, die auch tatséchlich fiir die Anfrage benotigt werden.
Die Pflichtfelder im Kontaktformular miissen gekennzeichnet werden.
Im Normalfall sind der Name und die E-Mail-Adresse oder die Tele-
fonnummer fiir die Bearbeitung ausreichend.

Die im Kontaktformular erhobenen personenbezogenen Daten diirfen
nur fiir den angegebenen Zweck verwendet werden. Nach der Zweck-
erfiilllung miissen die Daten umgehend geloscht werden und diirfen
nicht fiir andere Zwecke verwendet werden. Der Verantwortliche der
Webseite hat, wenn er iiber ein Kontaktformular personenbezogene
Daten erhebt, nach Art. 32 Datenschutz-Grundverordnung (DS-GVO)
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geeignete — dem Stand der Technik entsprechende — technische und
organisatorische MaBnahmen zum Schutz dieser Daten zu treffen.
Vielmals erfolgt die Dateniibermittlung an den Verantwortlichen je-
doch unverschliisselt. Ist die Adresszeile mit einem ,,http* versehen,
zeigt dies, dass die Webseite nicht gesichert ist. Eine sichere Verbin-
dung ist nur dann gewéhrleistet, wenn stets ,.https* angezeigt wird.
Ohne eine SSL-Verschliisselung ist eine Webseite anfallig fiir Miss-
brauch der Daten Dritter. Werden vom Verantwortlichen keine Maf-
nahmen ergriffen, erfolgt eine unverschliisselte Ubermittlung. Die
transportierten Inhalte konnen von allen Rechnern oder Netzwerkteil-
nehmern, die sich im gleichen Netzwerk befinden, mitgelesen oder
verandert werden. In allen Fillen betrachtet der Thiiringer Landesbe-
auftragte fiir den Datenschutz und die Informationsfreiheit (TLfDI)
eine https-Verschliisselung unabhédngig vom Schutzbedarf als erfor-
derlich. Bei einem normalen Schutzbedarf, also keine Ubertragung
von besonderen Kategorien personenbezogener Daten nach Art. 9 DS-
GVO, sondern lediglich Name, Telefonnummer oder E-Mail-Adresse,
ist eine Transportverschliisselung mit ,https* notwendig und ausrei-
chend. Werden im Kontaktformular besonders schutzbediirftige Daten
nach Art. 9 DS-GVO abgefragt, ist zusitzlich zur https-Verschliisse-
lung auch eine Ende-zu-Ende-Verschliisselung erforderlich.

Um dem Gebot der Transparenz zu entsprechen, ist es unerlésslich,
dass das Kontaktformular einen Datenschutz-Hinweis mit den Infor-
mationen gemil Art. 13 DS-GVO enthilt. Dieser sollte so platziert
werden, dass er fiir die Webseitenbesucher leicht zugénglich ist. Die
Datenschutzerkldrung muss sich auch auf das Kontaktformular bezie-
hen. Sie muss die Angaben enthalten, welche Daten im Kontaktfor-
mular erhoben werden und die Zweckbindung fiir die einzelnen An-
gaben.

Aufgrund mehrerer Beschwerden hat der TLfDI festgestellt, dass im-
mer noch unverschliisselte Kontaktformulare auf Webseiten einge-
setzt werden. Darauthin wurden die Webseitenbetreiber auf die Mén-
gel hingewiesen und es wurde auf eine datenschutzkonforme Verar-
beitung hingewirkt.

4.24 Wenn der Arbeitgeber es gut meint, aber den Datenschutz
auller Acht lasst

Beabsichtigt ein Arbeitgeber im Rahmen des betrieblichen Gesund-
heitsmanagements, eine betriebliche Zusatzkrankenversicherung zu-
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gunsten seiner Beschéftigten anzubieten, sollte er vor der Weiterlei-
tung der personenbezogenen Daten der Beschéftigten an eine private
Krankenversicherungsgesellschaft unbedingt eine Einwilligung der
Beschiftigten in diese Datenweiterleitung einholen. Hieran &ndert
auch nichts, dass der Arbeitgeber zuvor mit dem Betriebsrat eine Be-
triebsvereinbarung iiber das Anbieten einer solchen Zusatzversiche-
rung getroffen hatte.

Beim Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) beschwerte sich eine Mitarbeiterin {iber
das Verhalten ihres Arbeitgebers. Dieser hatte gemeinsam mit dem
Betriebsrat eine Betriebsvereinbarung iiber die Einfiihrung einer pri-
vaten Zusatzkrankenversicherung zugunsten der Beschiftigten getrof-
fen. Die private Krankenversicherungsgesellschaft hatte der Arbeitge-
ber bereits ausgewéhlt und mit dieser als Versicherungsnehmer einen
sogenannten Gruppenversicherungsvertrag abgeschlossen, in dem die
Beschiftigten als versorgungsberechtigte Personen versichert werden
sollten.

An sich eine gute Sache. Wenn der Arbeitgeber dabei nicht vorschnell
personenbezogene Daten der Beschiftigten an die bereits ausgewéhlte
Versicherungsgesellschaft weitergeleitet hétte, ohne die Beschéftigten
vorab zu fragen, ob sie die angebotene Versicherung tiberhaupt moch-
ten und sie mit einer Weitergabe ihrer Daten an die Krankenversiche-
rung einverstanden sind. Der Arbeitgeber ging vielmehr davon aus,
dass eine zuvor mit dem Betriebsrat geschlossene Betriebsvereinba-
rung iiber die Einrichtung und den Umfang der betrieblichen Krank-
enversicherung ausreichen wiirde, die Datenweiterleitung der Be-
schiftigtendaten zu rechtfertigen.

Dies sah der TLfDI anders. Die Betriebsvereinbarung enthielt eine
Klausel, nach der der Beschéftigte zwar berechtigt war, der Datenwei-
tergabe zu widersprechen. Dies reicht zum einen als Ubermittlungs-
befugnis nicht aus. Die Beschéftigten, die erst einen Tag vor der statt-
gefundenen Datenweitergabe iiber die beabsichtigte Einfiihrung der
betrieblichen Krankenzusatzversicherung informiert wurden, konnten
zum anderen nicht verhindern, dass ihre Daten der Versicherung be-
kannt wurden.

Mit Beschiftigtendaten darf ein Arbeitgeber nicht leichtfertig umge-
hen. So ist eine Verarbeitung der personenbezogenen Daten der Be-
schiftigten grundsétzlich nur zuldssig, wenn dies fiir die Begriindung,
Durchfithrung oder Beendigung eines Beschéftigungsverhéltnisses
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auch erforderlich ist. Dies ergibt sich aus Art. 88 Abs. 1 Datenschutz-
Grundverordnung (DS-GVO) in Verbindung mit § 26 Abs. 1 Satz 1
Bundesdatenschutzgesetz (BDSG). Doch was heil3t erforderlich? Die
Verarbeitung von personenbezogenen Daten von Beschéftigten muss
geeignet und zugleich das relativ mildeste Mittel sein, um den unter-
nehmerischen Interessen bei der Begriindung, aber auch bei der
Durchfiihrung und Beendigung von Beschéftigungsverhdltnissen
Rechnung zu tragen (vergleiche Simitis, Hornung, Spiecker, Daten-
schutzrecht, DS-GVO mit BDSG, 1. Auflage 2019, Art. 88,
Rn. 56 f.). Gemessen an diesen Malstdben: Ist eine betriebliche Zu-
satzkrankenversicherung zugunsten der Beschiftigten erforderlich zur
Begriindung, Durchfiihrung oder Beendigung eines Beschiftigungs-
verhiltnisses? Klare Antwort: Nein.

Das Angebot mag von dem Arbeitgeber im zu entscheidenden Fall
durchaus gut gemeint gewesen sein. Auch verkennt der TL{DI nicht,
dass es im Einzelfall durchaus sinnvoll sein kann, eine zusétzliche pri-
vate Absicherung im Krankheitsfall vorzuhalten. Aber dies fiihrt vor-
liegend nicht zur Annahme einer Erforderlichkeit im Sinne des § 26
Abs. 1 Satz 1 BDSG. SchlieBlich kann das Beschiftigungsverhiltnis
auch ohne eine solche Zusatzversicherung fortgesetzt werden.

§ 26 Abs. 1 Satz 1 Halbsatz 2 BDSG sieht vor, dass personenbezo-
gene Daten von Beschiftigten auch dann verarbeitet werden diirfen,
wenn dies ,,zur Ausiibung oder Erflillung der sich [...] aus einer Be-
triebs- oder Dienstvereinbarung (Kollektivvereinbarung) ergebenden
Rechte und Pflichten der Interessenvertretung der Beschiftigten erfor-
derlich ist®. Dies betrifft zum einen den Unterrichtungsanspruch des
Betriebsrates gegeniiber dem Arbeitgeber nach § 80 Abs. 2 Satz 1 Be-
triebsverfassungsgesetz (BetrVG). Dabei sind dem Betriebsrat die zu
seiner Aufgabenwahrnehmung (zum Beispiel aus §§ 99, 102, 112 Be-
trVG, aber auch aus Personalvertretungsgesetz der Lander und des
Bundes oder dem Sprecherausschussgesetz) erforderlichen Informati-
onen vom Arbeitgeber zur Verfiigung zu stellen. Zum anderen sicht
Art. 88 Abs. 1 DS-GVO in Verbindung mit § 26 Abs. 4 BDSG aus-
driicklich vor, dass auch die Betriebsvereinbarung selbst tauglicher
Erlaubnistatbestand fiir eine Datenverarbeitung sein kann (vergleiche
Paal/ Pauly/ Gréber/ Nolden, Datenschutz-Grundverordnung, Bundes-
datenschutzgesetz, Beck’sche Kompakt-Kommentare, § 26 Rn. 19 f.).
In einem solchen Fall bedarf es keines Riickgriffes auf § 26 Abs. 1
Satz 1 BDSG. Jedoch sind die Verhandlungspartner (also der Arbeit-
geber und der Betriebsrat) dabei nicht von den strengen Vorgaben der
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DS-GVO befreit, sondern miissen nach Art. 88 Abs. 2 DS-GVO selbst
alle MaBBnahmen zur Wahrung des Datenschutzniveaus der DS-GVO
ergreifen. Eine Dateniibermittlung an Dritte, wie hier an eine private
Versicherungsgesellschaft, bedarf dabei stets einer (gesetzlichen)
Rechtfertigung, die vorliegend nicht bestand. Die in der Betriebsver-
einbarung enthaltene Widerspruchslosung wird dem nicht gerecht.
Einzig mogliche Rechtfertigung war mithin eine ausdriickliche und
vorab eingeholte Einwilligung der betroffenen Beschéftigten, die die
Vorgaben des § 26 Abs. 2 BDSG erfiillt.

Eine solche Einwilligung der Beschéftigten wiére vorliegend nach § 26
Abs. 2 Satz2 BDSG mdglich und zuldssig gewesen. SchlieBlich
wollte der Arbeitgeber die Beitrage fiir die betriebliche Krankenversi-
cherung ausschlieBlich und in vollem Umfang iibernehmen, sodass
den Beschiftigten ein finanzieller Vorteil entstiinde.

Die Einholung einer Einwilligung von den Beschéftigten hat der Ar-
beitgeber im zu entscheidenden Fall jedoch unterlassen. Sich hierbei
auf die Vereinbarung mit dem Betriebsrat und der darin enthaltenen
Widerspruchslosung zu verlassen, war ein Trugschluss. SchlieBlich
diente die Weiterleitung der Daten der Beschéftigten an die Versiche-
rung auch nicht dazu, die Rechte und Pflichten des Betriebsrates aus
der Betriebsvereinbarung zu erfiillen (§ 26 Abs. 1 Satz 1 BDSG), son-
dern vielmehr der Erfiillung der Arbeitgeberinteressen gegeniiber der
Krankenversicherung aus dem bereits abgeschlossenen Gruppenver-
sicherungsvertrag. Der TLfDI stellte den Versto3 gegeniiber der Ver-
antwortlichen fest und sprach gemif Art. 58 Abs. 2 Buchstabe b DS-
GVO eine Verwarnung aus.

4.25 Erst AU-Bescheinigung — dann Kiindigung: Ist das rech-
tens? Wie lange darf ein Arbeitgeber Arbeitsunfahigkeitsbe-
scheinigungen der Beschéftigten aufbewahren?

Beim TLADI ging die Anfrage eines Betriebsrates eines grolen Unter-
nehmens aus Thiiringen ein, wie lange ein Arbeitgeber die krankheits-
bedingten Fehltage der Beschiftigten speichern diirfe beziehungs-
weise, ob eine konkrete Speicherdauer von fiinf Jahren zu lang bemes-
sen sei. Der Arbeitgeber wollte diese Daten offensichtlich nutzen, um
einzelnen Beschéftigten das Arbeitsverhéltnis aus krankheitsbeding-
ten Griinden zu kiindigen.
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Wie lange darf ein Arbeitgeber Daten iiber Krankschreibungen bezie-
hungsweise krankheitsbedingten Fehltagen speichern? Wer in den Da-
tenschutzgesetzen oder dem Entgeltfortzahlungsgesetz hierzu eine
Regelung finden méchte, der sucht vergeblich. Die Antwort lautet wie
so oft: Es kommt darauf an.

Datenschutzrechtlich greift zundchst der Grundsatz der Speicherbe-
grenzung nach Art. 5 Abs. 1 Buchstabe e) Datenschutz-Grundverord-
nung (DS-GVO). Danach diirfen personenbezogene Daten nur in einer
Form gespeichert werden, ,,die die Identifizierung der betroffenen
Personen nur so lange ermdglicht, wie es fiir die Zwecke, fiir die sie
verarbeitet werden, erforderlich ist”. Oder einfacher ausgedriickt:
Fallt der Zweck der Datenverarbeitung weg, so entfdllt grundsétzlich
auch die Berechtigung fiir eine weitere Datenverarbeitung in Form ei-
ner Speicherung der erhobenen Daten. Ausnahmen hierzu bilden ge-
setzliche Aufbewahrungsfristen.

Angewandt auf den konkreten Fall bedeutete dies: Grundsétzlich ist
ein Arbeitgeber bei Ausspruch einer Kiindigung gegentiber einem Be-
schiftigten fiir das Vorliegen der Kiindigungsgriinde darlegungs- und
beweispflichtig. So auch bei einer krankheitsbedingten Kiindigung.
Eine Voraussetzung fiir eine wirksame krankheitsbedingte Kiindigung
ist eine sogenannte negative Gesundheitsprognose. Das heif3t, der Ar-
beitgeber muss darlegen und beweisen kdnnen, wie lange ein Arbeit-
nehmer innerhalb eines gewissen Zeitraumes vor Ausspruch der Kiin-
digung krankheitsbedingt gefehlt hat und es miissen zum Zeitpunkt
der Kiindigung Tatsachen vorliegen, die eine Prognose weiterer Er-
krankungen wie im bisherigen Umfang erwarten lassen (§ 1 Abs. 2
Satz 4 Kiindigungsschutzgesetz).

Zur Vorbereitung einer krankheitsbedingten Kiindigung ist der Ar-
beitgeber dabei grundsétzlich gehalten, die angefallenen krankheits-
bedingten Fehltage eines Beschiftigten auffiihren zu konnen, was
zwangsliufig eine Speicherung voraussetzt. Eine schematische Fest-
legung des Referenzzeitraumes, der bei der Negativprognose vom Ar-
beitgeber zugrunde zu legen ist, verbietet sich indessen bereits wegen
des breiten Spektrums moglicher Krankheitsbilder. Wohl aber wird
man als Richtwert eine Zeit von mindestens zwei Jahren anerkennen
miissen, um sicherzustellen, dass die Prognose ausreichend fundiert
ist (vergleiche Simitis, Hornung, Spiecker, Datenschutzrecht, DS-
GVO mit BDSG, 1. Auflage 2019, Art. 88, Rn. 202 mit weiteren
Nachweisen).
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Ublicherweise werden die Arbeitsgerichte mit der Beurteilung der
RechtmaBigkeit ausgesprochener Kiindigungen betraut. So entschied
das Bundesarbeitsgericht in einem Urteil vom 25. April 2018, Akten-
zeichen 2 AZR 6/18, dass ,,bei einer Kiindigung wegen haufiger Kur-
zerkrankungen, vorbehaltlich besonderer Umstdnde des Einzelfalls,
fiir die Erstellung der Gesundheitsprognose ein Referenzzeitraum von
drei Jahren vor Zugang der Kiindigung mafgeblich ist. Ist eine Arbeit-
nehmervertretung gebildet, ist auf die letzten drei Jahre vor Einleitung
des Beteiligungsverfahrens abzustellen (vergleiche Bundesarbeitsge-
richt, Urteil vom 25. April 2018 —2 AZR 6/18, BAGE 162, 327-339).
Bei der Bestimmung der Dauer des Referenzzeitraumes ist also darauf
abzustellen, ob es sich im Einzelfall um héufige Kurzzeiterkrankun-
gen, eine Langzeiterkrankung oder eine dauerhafte Arbeitsunfahigkeit
des Beschiftigten handelt. Wahrend bei hdufigen Kurzzeiterkrankun-
gen im Regelfall ein ldngerer Zeitraum zum Nachweis einer negativen
Gesundheitsprognose erforderlich sein wird, wird der Arbeitgeber bei
einer dauerhaften Langzeiterkrankung bereits nach kiirzerer Zeit in
der Lage sein konnen, die Beeintrachtigungen seiner betrieblichen In-
teressen durch die Erkrankung des Beschiftigten einzuschétzen sowie
diese darlegen und nachweisen zu kénnen.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit griff die Argumentation des Bundesarbeitsgerichtes in
der genannten Entscheidung auf und sah im konkreten Fall eine Spei-
cherdauer von drei Jahren bei Arbeitsunfahigkeitsbescheinigungen
beziehungsweise Fehlzeiten des Beschéftigten als noch angemessen
an. Eine dariiberhinausgehende Speicherdauer von fiinf Jahren — wie
von dem Arbeitgeber vorgeschlagen — wire nach diesen Grundsétzen
zu lang und miisste vom Arbeitgeber im Einzelfall besonders begriin-
det und diese Begriindung hinreichend dokumentiert werden. Fiir den
Zeitraum der zuldssigen Speicherdauer ist es dem Arbeitgeber dabei
nach Art. 9 Abs. 2 Buchstabe f) DS-GVO gestattet, auch Daten beson-
derer Kategorie des Beschéftigten, hier dessen Gesundheitsdaten, zu
verarbeiten, sofern ihm diese zuldssig bekannt geworden sind. Der Be-
schéftigte ist dabei nicht verpflichtet, die Diagnose seiner Erkrankung
dem Arbeitgeber mitzuteilen. Auch ergibt sich diese nicht aus der dem
Arbeitgeber vorzulegenden érztlichen Bescheinigung tiber das Beste-
hen der Arbeitsunfihigkeit nach § 5 Abs. 1 Satz 2 Entgeltfortzah-
lungsgesetz.
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4.26 ,,Der glidserne Bauarbeiter — Angaben des Arbeitgebers
iiber Beschiftigte zur Einhaltung des gesetzlichen Mindest-
lohnes

§ 13 Mindestlohngesetz beziehungsweise § 14 AEntG bieten keine
Rechtsgrundlage fiir eine Datenweitergabe von Beschaftigtendaten ei-
nes Arbeitgebers an dessen Auftraggeber. Auch sonst besteht fiir die
Bekanntgabe des vollstindigen Namens, Geburtsdatums, Adresse und
Pass-Nummer/ Personalausweis-Nummer der Beschéftigten durch
den Arbeitgeber an einen Auftraggeber keine datenschutzrechtliche
Rechtsgrundlage geméf Art. 6 DS-GVO in Verbindung mit § 26
BDSG.

An den Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) wandte sich ein Unternehmen aus dem
Baugewerbe. Bei der Auftragsvergabe wiirden einzelne Auftraggeber
die Vorlage von schriftlichen Bestitigungen der Beschiftigten des
Unternehmens iiber den Erhalt des Mindestlohnes verlangen. Nach
der dem TLfDI {iibersandten Muster-Bestitigung wurden folgende
personenbezogenen Daten der Beschéftigten abgefragt: Name, Ge-
burtsdatum, Adresse, Pass-Nummer/ Personalausweis-Nummer. In ei-
ner Tabelle sollten die Beschéftigten sodann je nach Zeitraum und Ge-
werk den giiltigen Arbeitslohn ankreuzen und den sich daraus errech-
nenden Nettolohn fiir die geleisteten Arbeitsstunden nach Abzug von
Steuern und Sozialversicherung bestitigen. Als letzten Satz beinhal-
tete die Muster-Bestétigung eine Erklarung, wonach sich die Beschaf-
tigten mit der Weiterleitung der ausgefiillten Bestdtigung an den Auf-
traggeber einverstanden erkldren. Jeder am Bauvorhaben beteiligte
Beschiftigte miisse diese Bestitigung unterschreiben. Andernfalls
drohe der Auftragsverlust. Der Arbeitgeber hatte zu Recht daten-
schutzrechtliche Bedenken gegen eine solche umfassende Datenwei-
terleitung.

Wie jede andere Datenverarbeitung bedarf auch die Datenweitergabe
von Beschiftigtendaten zwischen einem Auftragnehmer und Auftrag-
geber einer giiltigen Rechtsgrundlage gemédl Art. 6 Datenschutz-
Grundverordnung (DS-GVO). Zuvorderst kam im vorliegenden Fall
die ausdriickliche und schriftliche Einwilligung der Beschiftigten ge-
mif Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO in Betracht. Eine sol-
che Einwilligung der Beschéftigten ist nach dem Willen des Gesetz-
gebers nicht per se ausgeschlossen, was in der Regelung des § 26
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Abs. 2 Bundesdatenschutzgesetz (BDSG) zum Ausdruck kommt. Je-
doch sind die Wirksamkeitsanforderungen an eine solche Einwilli-
gung hoch; sie muss freiwillig, in verstidndlicher und leicht zugéngli-
cher Form, in einer klaren und einfachen Sprache sowie unter Hinweis
auf die Widerrufsmoglichkeit abgegeben werden (Art. 7 DS-GVO).
Bereits Letzteres sah die Muster-Bestitigung nicht vor. Auch konnte
durch die Aufnahme von teilweise komplizierten Erléuterungen zu
Gesetzen eine einfache und klare Sprache zumindest in Frage gestellt
werden. Hierbei muss beachtet werden, dass die betroffenen Beschéf-
tigten zum Teil nicht einmal der deutschen Sprache hinreichend méch-
tig sein werden, geschweige denn die Rechtslage zur Nachunterneh-
merhaftung fiir Mindestlohne kennen. Auch der Standort der Einwil-
ligung als letzter Satz in kleinerer Schriftgrofe als der iibrige Text
fiihrte dazu, dass die Einwilligung schnell iiberlesen werden konnte.
Entscheidend fiir die negative Beurteilung der Freiwilligkeit im kon-
kreten Sachverhalt war jedoch die Tatsache, dass den Beschéftigten,
die ihre Daten an Dritte, ndmlich den Auftraggeber und damit den
Vertragspartner des Arbeitgebers, zur Verfligung stellen, keinerlei
rechtlicher oder wirtschaftlicher Vorteil durch die Datenweitergabe
entsteht, § 26 Abs. 2 Satz 2 BDSG. Ein solcher Vorteil entstiinde viel-
mehr entweder auf Seiten des Arbeitgebers als Auftragnehmer oder
auf Seiten des Auftraggebers durch eine mogliche Haftungseinschrén-
kung, zum Beispiel durch vertragliche Regelungen mit dem Subunter-
nehmen beziehungsweise Arbeitgeber. Nun konnte man der Auffas-
sung sein, dass Beschiftigte und Arbeitgeber zumindest gleichgela-
gerte Interessen verfolgen, indem der Arbeitgeber durch die Bestiti-
gung der Beschiftigten nicht vom Auftrag ausgeschlossen wird, was
wiederum indirekt die Verdienstmoglichkeiten der Beschéftigten ab-
sichert. Eine solch weite Auslegung des ,,Vorteils-Begriffs* oder der
»gleichgelagerten Interessen von Arbeitgeber und Beschéftigten™
wiirde jedoch dazu fiihren, dass nahezu alle Einwilligungen von Be-
schiftigten als freiwillig anerkannt werden miissten, da ein irgendwie
gearteter Zusammenhang zu Auftridgen des Arbeitgebers in nahezu al-
len Féllen gegeben sein diirfte. Eine solche weite Auslegung liefe je-
doch den Interessen der Beschéftigten und deren Grundrechte auf in-
formationelle Selbstbestimmung zuwider. Auch diirfte es an der Le-
benswirklichkeit vorbeigehen, in einer solchen Konstellation, in der
Arbeitgeber auf Auftrige angewiesen sind und allein hieraus indirekt
eine Drucksituation fiir die Beschéftigten entsteht, von einer freiwilli-
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gen Erkliarung der Beschéftigten auszugehen. Damit schied eine Ein-
willigung der betroffenen Beschéftigten als Rechtsgrundlage fiir die
Datenweitergabe aus.

Eine Rechtsgrundlage gemall Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-
GVO (,,zur Erfiillung eines Vertrages™) kam ebenfalls nicht in Be-
tracht, da die Bestimmung voraussetzt, dass die betroffene Person
Vertragspartei ist. Die Beschiftigten stehen jedoch in keinem Ver-
tragsverhéltnis zum Auftraggeber.

Gemil Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO ist eine Datenver-
arbeitung gerechtfertigt, wenn diese ,,zur Erfiillung einer rechtlichen
Verpflichtung des Verantwortlichen* erforderlich ist. Verantwortli-
cher ist der Arbeitgeber, der die Daten seiner Beschiftigten an den
Auftraggeber weitergibt. § 13 Mindestlohngesetz (MiLoG) bezie-
hungsweise § 14 Arbeitnehmerentsendegesetz (AEntG) beinhalten je-
doch , lediglich® eine Haftungsregel zu Lasten des Auftraggebers, le-
gen dem Arbeitgeber jedoch keine rechtliche Verpflichtung zur Wei-
terleitung von personenbezogenen Daten der Beschiftigten an den
Auftraggeber auf und konnen daher nicht fiir eine Rechtsgrundlage
gemil Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO herangezogen wer-
den.

SchlieBlich scheiterte auch eine Rechtfertigung nach Art. 6 Abs. 1
Satz 1 Buchstabe f) DS-GVO an der Erforderlichkeit der Ubermitt-
lung der erhobenen Daten. So gibt es fiir den Auftraggeber andere
Moglichkeiten, sich von seinen Auftragnehmern die Einhaltung der
Zahlung des gesetzlichen Mindestlohnes nachweisen zu lassen und
damit seiner Haftung gemiB § 14 AEntG zu begegnen, ohne derart
detaillierte Informationen von den Beschéftigten zu erfragen. Hierzu
zdhlen Lohn- und Arbeitszeitlisten, in denen mit dem Gewerk betraute
Beschiftigte teilweise anonymisiert (Anfangsbuchstaben von Vor-
und Nachnamen, gegebenenfalls Geburtsdatum) gefiihrt werden, eine
Bestdtigung des Auftragnehmers/ Arbeitgebers oder eine Bestitigung
einer unabhéngigen Stelle, zum Beispiel eines Wirtschaftspriifers oder
des Steuerberaters des Auftragnehmers.

Mangels Erforderlichkeit der Datenverarbeitung zum Zwecke der
Durchfiihrung des Beschiftigungsverhéiltnisses sind auch die Voraus-
setzungen des § 26 Abs. 1 BDSG als zentrale Norm im Beschifti-
gungsdatenschutz nicht erfiillt. Das Beschiftigungsverhaltnis zwi-
schen Arbeitgeber und Beschiftigtem kann auch ohne die Datenwei-
tergabe an den Auftraggeber als Dritten gemif3 Art. 4 Nr. 10 DS-GVO
durchgefiihrt werden. Ubermittlungen von Beschiftigtendaten an
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Dritte sind im Regelfall nicht zur Durchfiihrung des Beschiftigungs-
verhéltnisses erforderlich und deshalb in den meisten Fallen nicht von
§26 Abs.1 Satz1 BDSG gedeckt (vergleiche Simitis, Hornung,
Spiecker, Datenschutzrecht DS-GVO mit BDSG, 1. Auflage 2019,
Art. 88 Rn. 188).

Im Ubrigen: Sollte sich der Arbeitgeber gegeniiber dem Auftraggeber
vertraglich zu einer Informationspflicht hinsichtlich der Mindestlohn-
zahlung verpflichten (was im zu entscheidenden Fall nicht der Fall
war), zum Beispiel durch monatliche Vorlage entsprechender Unter-
lagen oder durch Gewéhrung der Einsichtnahme in Lohnlisten, so gilt
das Gesagte vor dem Hintergrund des Grundsatzes der Datenminimie-
rung (Art. 5 Abs. 1 Buchstabe ¢ DS-GVO) fort. Auch in einem sol-
chen Fall diirfte der Arbeitgeber nur die Daten preisgeben, die es dem
Auftraggeber ermoglichen, sein Haftungsrisiko einzuschétzen. Hierzu
zdhlen nicht vollstdndige Namenslisten der Beschéftigten mit Wohn-
anschriften, Pass-Nummern et cetera.

4.27 Big Brother beim Bratwurstessen

Die Videotiberwachung von Gastetischen in Restaurants, Gaststitten
oder auch in einem Imbiss ist unzulédssig, da in diesen Bereichen Géste
miteinander kommunizieren und ihre Mahlzeiten einnehmen. Hier er-
warten die Giste, nicht {iberwacht zu werden. Die Uberwachung die-
ser Bereiche stellt einen intensiven Eingriff in die Interessen der be-
troffenen Personen dar, welcher durch die mit der Videoiiberwachung
verfolgten Eigentumsinteressen des Verantwortlichen nicht gerecht-
fertigt werden kann. Dariiber hinaus muss jeder Verantwortliche die
Erforderlichkeit der Uberwachung anhand der konkret festgelegten
Zwecke beurteilen.

Dem Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) lag eine Beschwerde vor, dass auf dem Ge-
lande eines Imbisses, welcher sich abgelegen im Thiiringer Wald be-
findet, eine Videoiliberwachung betrieben werden soll, welche erheb-
lich in die Rechte von betroffenen Personen eingreift. Insbesondere
sollten der Wanderparkplatz, Teile der 6ffentlichen Strafe sowie der
Innen- und Auflenbereich des Imbisses iiberwacht werden.

Daraufhin wandte sich der TLfDI mit einem umfassenden Aus-
kunftsersuchen an das fiir die Uberwachung verantwortliche Unter-
nehmen. Die Verantwortliche teilte mit, dass sie vier Videokameras
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auf dem Geldnde des Imbisses betreibt. Eine Kamera war im Innenbe-
reich des Imbisses angebracht und filmte im vorderen Teil die Géste-
tische sowie die Bedientheke und den Eingang zum Imbiss. Die Ka-
meras im AuBBenbereich erfassten den gesamten Wanderparkplatz so-
wie einen Teil der 6ffentlichen Strafle und die im Auflenbereich be-
findlichen Tische und Bénke. Eine vierte Kamera war an der Riick-
seite des Imbisses angebracht, welche auf die Fassade ausgerichtet
war.

Die Zuldssigkeit von Videoiiberwachungen beurteilt sich nach Art. 6
Abs. 1 Satz1 Buchstabe f) Datenschutz-Grundverordnung (DS-
GVO). Danach ist die Verarbeitung von personenbezogenen Daten
rechtméBig, soweit sie zur Wahrung der berechtigten Interessen des
Verantwortlichen erforderlich ist, sofern nicht die Interessen der be-
troffenen Personen, die den Schutz personenbezogener Daten erfor-
dern, liberwiegen.

Wird die Videoiiberwachung zur Gefahrenabwehr eingesetzt, zum
Beispiel, um vor Einbriichen, Diebstihlen oder Vandalismus zu schiit-
zen, kann dies grundsétzlich ein berechtigtes Interesse zum Betreiben
einer Videoiiberwachung darstellen, jedoch muss eine konkrete Ge-
fahrenlage seitens des Verantwortlichen nachgewiesen werden. Dabei
sind konkrete Tatsachen als Nachweis zu fordern, aus denen sich die
Gefahrdung ergibt (zum Beispiel durch Nennung von Beschéddigun-
gen, polizeilichen Tagebuchnummern beziehungsweise staatsanwalt-
schaftlichen Aktenzeichen et cetera).

Der Verantwortliche ist fiir die Einhaltung der RechtmifBigkeitsvo-
raussetzungen seiner Datenverarbeitung verantwortlich und nach
Art. 5 Abs. 2 DS-GVO zur ,,Rechenschaft® verpflichtet, das heif3t, er
muss die Einhaltung der RechtmiBigkeitsvoraussetzungen nachwei-
sen konnen. In diesem Fall konnte der Verantwortliche entsprechende
Vorkommnisse benennen, welche aulerhalb der Geschiftszeiten des
Imbisses stattgefunden haben. Unter anderem wurden hier Sachbe-
schddigungen und ein Einbruch benannt.

Neben dem berechtigten Interesse muss die Uberwachung fiir den ver-
folgten Zweck erforderlich sein, das heif3it, sie muss geeignet sein und
es darf kein anderes, gleich wirksames Mittel zur Verfiigung stehen.
Dariiber hinaus muss auch das ,,Wie*“ des Einsatzes der Videotechnik
Gegenstand der Erforderlichkeitspriifung sein, insbesondere der zeit-
liche und rdumliche Umfang sowie die technische und organisatori-
sche Ausgestaltung. Im vorliegenden Fall wurden zwar Tatsachen
vorgetragen, die eine Gefahrdungslage begriinden kénnen, jedoch fan-
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den die Vorkommnisse nur auflerhalb der Geschéftszeiten des Imbis-
ses statt. Nach Einschdtzung des TLfDI lag daher keine Erforderlich-
keit einer Videoliberwachung innerhalb der Geschéftszeiten vor. Et-
waige Vorkommnisse, welche auch eine Gefiahrdungslage wihrend
der Geschiftszeiten begriinden konnte (zum Beispiel ein Uberfall),
wurden seitens des Verantwortlichen nicht dargelegt. Selbst wenn ein
solcher Vorfall stattgefunden hiitte, wiire eine Uberwachung lediglich
auf den vorderen Bereich der Bedientheke zu beschridnken. Auch die
Uberwachung des kompletten Wanderparkplatzes und der &ffentli-
chen Strale war fiir die vom Verantwortlichen verfolgten Zwecke
nicht erforderlich. Hinsichtlich des Eigentumsschutzes ist es ausrei-
chend, nur die Bereiche des Imbisses selbst zu iiberwachen.

Als letzter Priifungsschritt muss eine einzelfallorientierte Interessen-
abwigung durchgefiihrt werden, das heif3t, es ist anhand des konkreten
Sachverhalts zu beurteilen, wie gewichtig die mit der Videoiiberwa-
chung verfolgten Interessen des Verantwortlichen sind und inwieweit
diese durch die Videoiiberwachung tatséchlich gefordert werden. Zum
anderen ist zu priifen und unter Beriicksichtigung der verniinftigen Er-
wartungen des Betroffenen zu gewichten, inwieweit die Uberwachung
in schutzwiirdige Interessen, Grundrechte und Grundfreiheiten ein-
greift und welche moglichen Folgen fiir Betroffene daraus resultieren
kdnnen. Ob verniinftige Erwartungen bestehen, beurteilt sich danach,
ob die Videoiiberwachung in bestimmten Bereichen der Sozialsphére
typischerweise akzeptiert wird oder nicht.

Vorliegend wurden durch die Uberwachung eine Vielzahl von Perso-
nen, welche den Parkplatz und den Imbiss im Rahmen ihrer Freizeit-
gestaltung aufsuchen, unter Generalverdacht gestellt, was einen inten-
siven Eingriff in deren Rechte darstellte. Zudem konnen Personen er-
warten, auf einem Wanderparkplatz und auf der 6ffentlichen Strafe
im Rahmen ihrer Freizeit nicht stindig iiberwacht zu werden. Weiter-
hin fanden auf dem dortigen Gelidnde Feste und Veranstaltungen statt,
was den Eingriff in die Rechte der betroffenen Personen noch ver-
starkte.

Die Uberwachung von Ess- und Aufenthaltsbereichen in der Gastro-
nomie ordnet die Rechtsprechung ebenfalls dem Freizeitbereich zu
(AG Hamburg, Urteil vom 22. April 2008, Az.: 4 C 134/08). Dort hal-
ten sich Géste typischerweise iiber ldngere Zeit auf, sie essen, trinken
und unterhalten sich. Hier sind die Personlichkeitsrechte der Géste be-
sonders zu schiitzen. Eine Videoiiberwachung stort die unbeeintréch-
tigte Kommunikation und den unbeobachteten Aufenthalt der Gast-
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stattenbesucher und greift intensiv in deren Rechte ein, so dass solche
Bereiche regelmédfig nicht tiberwacht werden diirfen.

Da seitens des Verantwortlichen im Verwaltungsverfahren kein Ein-
sehen beziiglich der geforderten MaBnahmen seitens des TL{DI zu er-
reichen war, erging letztendlich ein Bescheid nach Art. 58 Abs. 2
Buchstabe d) und f) DS-GVO, wonach es dem TLfDI gestattet ist,
eine voriibergehende oder endgiiltige Beschrankung der Verarbeitung
einschlieBlich eines Verbots zu verhdngen und den Verantwortlichen
anzuweisen, Verarbeitungsvorgiange auf bestimmte Weise und inner-
halb eines bestimmten Zeitraums in Einklang mit der Verordnung zu
bringen. Es wurde angeordnet, dass die Uberwachung des Imbisses
nur noch auBBerhalb der Geschiftszeiten zu erfolgen hat und der Wan-
derparkplatz und die 6ffentliche StraBe von der Uberwachung auszu-
nehmen war.

4.28 E-Mail-Kommunikation nur noch Ende-zu-Ende verschliis-
selt?

Fiir die Ubermittlung von personenbezogenen Daten mittels elektro-
nischer Kommunikation enthalt die DS-GVO keine konkreten Vorga-
ben. Hier muss auf allgemeine Vorgaben hinsichtlich der Sicherheit
der Verarbeitung zuriickgegriffen werden (Art. 5, 32 DS-GVO). Die
DSK hat zur Konkretisierung eine entsprechende Orientierungshilfe
,MaBnahmen zum Schutz personenbezogener Daten bei der Ubermitt-
lung per E-Mail“ herausgegeben. Die vorzunehmende Art der Ver-
schliisselung von personenbezogenen Daten wird anhand einer Risi-
koabschétzung beurteilt.

Im Berichtszeitraum erreichte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Be-
schwerde des Kunden eines Thiiringer Energieunternehmens. Grund
hierfiir war eine E-Mail des Unternehmens an seine Kunden, in der
ein Schreiben enthalten war, welches unter anderem den Namen, die
Anschrift, die Zahlernummer des Stromzahlers, die Mess- und Markt-
lokationsnummer der Verbrauchsstelle des Kunden enthielt. Inhaltlich
ging es lediglich um die Wiederinbetriebnahme der Verbrauchsstelle.
Weitere Einzelheiten sollten mit der Zweigstelle des Unternehmens
telefonisch abgeklért werden. Fraglich war, ob das Unternehmen auf
diesem Weg personenbezogene Daten {ibermitteln durfte.
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Im Rahmen des Auskunftsverlangens des TL{DI teilte das verantwort-
liche Unternehmen mit, dass es seinen Kunden mehrere Kontaktmog-
lichkeiten anbietet (Telefon, E-Mail, Fax et cetera). StandardméBig
erfolge die Kontaktaufnahme jedoch postalisch oder telefonisch. Die
Kommunikation per E-Mail erfolge erst durch eine entsprechende ini-
tiale Kontaktaufnhahme durch den Kunden. Hier wiirden jedoch ledig-
lich einfache Fragestellungen oder Sachverhalte ohne die Preisgabe
von besonders schiitzenswerten Daten iibermittelt. Eine gesonderte
Einwilligung in diesen Kommunikationsweg hole das Unternehmen
nicht ein. Selbst wenn durch das Unternehmen eine Einwilligung in
die unverschliisselte Kommunikation per E-Mail eingeholt worden
wire, wiirden die Verarbeitungstitigkeiten hierdurch nicht rechtma-
Big. Insoweit sind immer die zu treffenden technischen und organisa-
torischen MafBinahmen unter Beriicksichtigung des Stands der Technik
seitens des Verantwortlichen zu beachten.

Hierfiir seien entsprechende Maflnahmen nach Art. 32 Datenschutz-
Grundverordnung (DS-GVO) durch die Verantwortliche zum Schutz
der Daten der Kunden getroffen worden. Insbesondere unterstiitze de-
ren Mail-Server bei der Versendung an Empfanger und dem Empfang
von E-Mails von Absendern aulerhalb des Unternehmens das Ver-
schliisselungsprotokoll TLS (Transport Layer Security). Sofern der
Mail-Server des Empfangers bezichungsweise Absenders dieses Pro-
tokolls ebenfalls unterstiitzt, sei eine Transportverschliisselung gege-
ben. Dariiber hinaus bestehe die Moglichkeit, angehdngte Dokumente
an einer E-Mail mit einem Passwortschutz zu versehen und so eine
Verschliisselung zu gewéhrleisten. Zudem sei es in dem Unternehmen
moglich, E-Mails iiber eine Ende-zu-Ende-Verschliisselung zu si-
chern.

Hinsichtlich der elektronischen Kommunikation enthélt die DS-GVO
keine konkreten Vorgaben. Hier muss auf Art. 5 Abs. 1 Buchstabe f),
Art. 32 Abs. 1 Buchstabe a) und Buchstabe b) DS-GVO beziiglich all-
gemeiner Vorgaben hinsichtlich der Sicherheit der Verarbeitung zu-
rickgegriffen werden. Welche konkreten Maflnahmen die DS-GVO
mit der Verschliisselung anstrebt, wird in Art. 32 DS-GVO nicht deut-
lich. Insbesondere werden keine Vorgaben zur Art der Verschliisse-
lung bei einer Datentibermittlung gemacht. Entsprechend der Vorga-
ben der seit dem 12. Mai 2020 beschlossenen Orientierungshilfe der
Konferenz der unabhéngigen Datenschutzaufsichtsbehorden des Bun-
des und der Lénder (DSK) ,,MaBnahmen zum Schutz personenbezo-
gener Daten bei der Ubermittlung per E-Mail“ (abrufbar unter
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https://www.datenschutzkonferenz-online.de/orientierungshil-
fen.html) ist seitens des Verantwortlichen eine Risikoeinschétzung bei
dem Versand von E-Mails vorzunehmen. Handelt es sich um ein nor-
males Risiko, also werden keine sensiblen Daten wie zum Beispiel
Bank- und Abrechnungsdaten, iibermittelt, ist eine Transportver-
schliisselung dem Stand der Technik ausreichend, wenn diese nach
den Standards des Bundesamtes fiir Sicherheit in der Informations-
technik (hier BSI TR 02102-2) verwendet wird. Der Einsatz von
Transportverschliisselung bietet einen Basis-Schutz und stellt eine
MindestmaBnahme zur Erfiillung der gesetzlichen Anforderungen dar.
In Verarbeitungssituationen mit normalen Risiken wird dabei bereits
durch die Transportverschliisselung eine ausreichende Risikominde-
rung erreicht. Die Transportverschliisselung reduziert jedoch lediglich
die Erfolgswahrscheinlichkeit passiver AbhdrmaBinahmen Dritter auf
dem Transportweg auf ein geringfiigiges Mal}. Zudem priifen die be-
teiligten Provider in der Regel nach Eingang einer Nachricht diese un-
mittelbar auf Schadsoftware. Dies bedeutet, dass dort jede Mail fiir
einen kurzen Moment automatisch gepriift wird, bevor sie weiterge-
leitet oder fiir den Abruf gespeichert wird. Durch eine Ende-zu-Ende-
Verschliisselung ist es hingegen moglich, die Inhalte einer E-Mail-
Nachricht durchgreifend gegen unbefugte Kenntnisnahme zu schiit-
zen. Dieser Schutz erstreckt sich dabei nicht nur auf den eigentlichen
Transportweg, sondern auch auf die Zwischenspeicherung und -verar-
beitung auf den an der Ubermittlung beteiligten Servern (siehe Bei-
trag 2.10). Laut den Angaben des Unternchmens wurde eine den Stan-
dards des BSI entsprechende Transportverschliisselung (TLS) beim
Versand und Empfang von E-Mails eingesetzt.

Das per E-Mail versandte Schreiben enthielt den Namen und die An-
schrift des Kunden sowie pseudonymisierte Daten, welche nur durch
den Energielieferanten entschliisselt werden kdnnten (Messlokations-
nummer und Marktlokation sowie Zahlernummer). Weitere Daten,
welche ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen
Person begriinden konnten, waren in dem Schreiben an den Kunden
nicht enthalten. Eine Ende-zu-Ende-Verschliisselung der E-Mail und
des Anhangs war daher aus Sicht des TL{DI nicht erforderlich und die
eingesetzte Transportverschliisselung ausreichend.

Bei dem hier gepriiften Unternehmen lagen hinsichtlich der elektroni-
schen Kommunikation ausreichend getroffene Malnahmen zur Ver-
schliisselung vor, so dass ein Datenschutzverstof3 seitens des TL{DI
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bei der Ubermittlung der personenbezogenen Daten des betreffenden
Beschwerdefiihrers nicht festgestellt werden konnte.

4.29 Kleingartensiedlung unter Beobachtung

Bei der Videotiberwachung des eigenen Grundstiickes ist in bestimm-
ten Fillen das Datenschutzrecht zu beachten. Insbesondere gilt dies,
sofern der offentlich zugéngliche Bereich, wie zum Beispiel der Ein-
gang, liberwacht wird. Dienen die Kameras auch dazu, etwaige Be-
weissicherungsinteressen zu verfolgen, geht die Datenverarbeitung
iiber den personlich familidren Bereich hinaus, so dass die so genannte
Haushaltsausnahme in diesen Fillen nicht zur Anwendung gelangt.

Im Berichtszeitraum erreichte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Be-
schwerde iiber eine umfassende Videoiiberwachung eines Kleingar-
tens in einer Kleingartensiedlung. Die Kameras sollten so ausgerichtet
sein, dass die Nachbargirten sowie der Hauptweg zu den einzelnen
Kleingiérten erfasst wiirden.

Der TLfDI wandte sich darauthin mit einem Auskunftsersuchen an die
Kleingartennutzer beziehungsweise -péchter. Diese teilten mit, dass
sie finf Kameras in dem Kleingarten betreiben. Sémtliche Videoka-
meras waren auf den eigenen Gartenbereich ausgerichtet. Nachbar-
grundstiicke und der Hauptweg konnten auch bei nicht vorhandener
Vegetation im Winter nicht beobachtet werden. Es wurde mit den Ka-
meras der Zugang zu der Gartenlaube {iberwacht. Als Zweck fiir die
Uberwachung gaben die Besitzer an, dass es in der Vergangenheit zu
Sachbeschiadigungen in ihrem Garten gekommen sei und zudem in
dem letzten Jahr zu Einbriichen in den Nachbargérten kam.

Zunéchst musste gegeniiber den Nutzern des Kleingartens klargestellt
werden, dass die Privilegierung des Art. 2 Abs. 2 Buchstabe c¢) Daten-
schutz-Grundverordnung (DS-GVO) hinsichtlich der durch sie betrie-
benen Videoiiberwachung nicht eingreift. Danach findet die DS-GVO
bei der Verarbeitung von personenbezogenen Daten durch natiirliche
Personen zur Ausiibung ausschlieBlich personlicher oder familidrer
Tatigkeiten keine Anwendung. Videoiiberwachungen gehen dann
iiber den personlichen und familidren Bereich hinaus, sofern sie 6f-
fentlich zugéngliche Bereiche , wie zum Beispiel Eingénge, iiberwa-
chen. Auch die Uberwachung iiber das eigene Grundstiick hinaus, also
auch die Uberwachung von Nachbargrundstiicken, fillt unter die An-
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wendung des Datenschutzrechts. Fiir die datenschutzrechtliche Beur-
teilung sind weiterhin die verfolgten Zwecke zu beriicksichtigen. Eine
Privilegierung ist dann abzulehnen, wenn Videoaufzeichnungen zur
Schaffung von Beweismitteln angefertigt werden, um diese fiir eine
spétere Rechtsverfolgung zu verwenden. Dabei kommt es nicht darauf
an, wie wahrscheinlich eine Nutzung zu diesem Zweck ist, es reicht
aus, dass die Aufzeichnung auch zu diesem Zweck erfolgt.

Da die angebrachten Videokameras dem Zweck dienten, etwaige Be-
weise bei einem Einbruch oder bei Sachbeschiddigungen zu sichern
und auch der Zugang zur Gartenlaube iiberwacht wurde, konnte die
Privilegierung des Art. 2 Abs. 2 Buchstabe ¢) DS-GVO nicht eingrei-
fen. Die Videoiiberwachung musste daher den geltenden Bestimmun-
gen des Datenschutzrechts entsprechen.

Die RechtméaBigkeitsvoraussetzungen fiir eine Videoiliberwachung er-
geben sich grundsdtzlich aus Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-
GVO. Danach ist die Verarbeitung von personenbezogenen Daten
rechtméBig, soweit siec zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich ist und die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person nicht
iberwiegen.

Im vorliegenden Fall war ein berechtigtes Interesse seitens der Klein-
gartennutzer zum Betreiben der Videokameras gegeben. Auch der
rdumliche Umfang der Videoiiberwachung, welche nur auf das eigene
Grundstiick ausgerichtet war, war nicht zu beanstanden. Uberwie-
gende schutzwiirdige Belange von betroffenen Personen waren hier
ebenfalls nicht erkennbar. Es wurde allerdings seitens des TL{DI die
Anpassung der Speicherdauer verlangt. Die Kleingartennutzer hatten
eine regelmafige Speicherdauer von zwei Wochen eingestellt. Perso-
nenbezogene Daten sind unverziiglich zu 16schen, wenn sie zur Errei-
chung des Zwecks der Uberwachung nicht mehr erforderlich sind,
Art. 17 Abs. 1 Buchstabe a) DS-GVO. Bei der hier betriebenen Vi-
deoiiberwachung wire eine Loschung der Aufnahmen vorzunehmen,
sofern ein Vorfall wie ein Einbruch oder eine Sachbeschéddigung nicht
stattgefunden hat. Wann dies bei einem genutzten Kleingarten der Fall
ist, kann variieren. Sofern die Gartenbesitzer in den Sommermonaten
mehrmals in der Woche den Garten aufsuchen, sollte die Speicher-
dauer auf 48 Stunden verkiirzt werden, da innerhalb dieses Zeitraums
etwaige Vorfille in dem Garten feststellbar sind. Bei einer lingeren
Abwesenheit durch Urlaub oder auch in den Wintermonaten ist die
Anpassung der Speicherdauer fiir einen ldngeren Zeitraum mdglich.
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Eine regelméBige Speicherdauer von zwei Wochen war jedoch nicht
gerechtfertigt. Weiter wurde die Anbringung von Hinweisschildern,
welche den Vorgaben der Datenschutz-Grundverordnung entspre-
chen, gefordert. Dies setzten die Kleingartennutzer umgehend um, so
dass keine weiteren Forderungen seitens des TLfDI hinsichtlich der
Videotiberwachung mehr bestanden.
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5. Entschliefungen und Beschliisse

© ilro - Paragraph und Fragezeichen - fotolia.com

5.1 Datenschutz-Grundsétze bei der Bewéltigung der Corona-
Pandemie

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 3. April 2020

Die Corona-Pandemie stellt eine der groBBten Bewédhrungsproben fiir
die europiischen Gesellschaften seit Jahrzehnten dar. Alle Mitglied-
staaten der Europdischen Union haben gegenwirtig extreme Heraus-
forderungen zu bewiltigen, um die Gesundheit ihrer Bevolkerung zu
gewdhrleisten. Angesichts der bereits getroffenen Maflnahmen wird
gleichzeitig der Wert der Freiheitsrechte erlebbar, zu denen auch das
Grundrecht auf informationelle Selbstbestimmung gehort.

Fiir die Stabilitdt von Staat und Gesellschaft ist es in dieser Lage un-
verzichtbar, dass sich die Biirgerinnen und Biirger darauf verlassen
konnen, dass Freiheitsrechte wie das Grundrecht auf informationelle
Selbstbestimmung nur so weit und so lange eingeschriankt werden, wie
es zwingend erforderlich und angemessen ist, um die Gesundheit der
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Bevolkerung wirksam zu schiitzen. Einschneidende Regelungen miis-
sen umkehrbar und eng befristet sein und von den Gesetzgebern und
nicht allein durch die Exekutive verantwortet werden.
Was die Rechtfertigung der Verarbeitung personenbezogener Daten
nach Maf3gabe der europdischen Datenschutz-Grundverordnung anbe-
langt, stellt sie insbesondere in ihrem Artikel 5 europaweit einheitli-
che Grundsiitze bereit, die als Leitfaden fir staatliches Handeln auch
gerade in Krisenzeiten dienen kdnnen, einer effektiven Bekdmpfung
der Corona-Pandemie nicht entgegenstehen und zugleich einen grund-
rechtsschonenden Umgang mit personenbezogenen Daten gewéhrleis-
ten.

Im Zusammenhang mit der Bewéltigung der Corona-Krise weist die

Konferenz der unabhéngigen Datenschutzaufsichtsbehorden des Bun-

des und der Lander daher auf folgende wesentliche Rechtmiiflig-

keitsvoraussetzungen fiir die Verarbeitung personenbezogener

Daten hin:

e Kirisenzeiten dndern nichts daran, dass die Verarbeitung perso-
nenbezogener Daten stets auf einer gesetzlichen Grundlage zu
erfolgen hat. Das bedingt insbesondere, dass die mit einer Verar-
beitung verfolgten Zwecke moglichst genau bezeichnet werden.

e Die geplanten Mafinahmen miissen zudem kritisch auf ihre Eig-
nung iberpriift werden, um etwa Infektionen zu erfassen, infi-
zierte Personen zu behandeln oder Neuinfektionen zu verhindern.
So kann es in Notfalllagen beispielsweise eine geeignete Mal-
nahme sein, Hilfsorganisationen zu verpflichten, medizinisch
ausgebildetes Personal an die fiir die Gesundheitsversorgung zu-
staindigen Behorden zu melden. Hingegen bestehen erhebliche
Zweifel an der Eignung etwa von MaBinahmen, die allein mithilfe
von Telekommunikationsverkehrsdaten individuelle Infektions-
wege nachvollziehen sollen.

e Die geplanten MaBnahmen miissen erforderlich sein. Stehen
ebenfalls geeignete Maflnahmen zur Zweckerreichung zur
Verfiigung, die weniger, oder — wie eine vorherige Anonymisie-
rung — sogar gar nicht in die Rechte der Menschen eingreifen,
miissen diese vorrangig umgesetzt werden. Zudem darf die Ver-
arbeitung der personenbezogenen Daten nicht — wie die préven-
tive Uberwachung ausnahmslos der gesamten Bevdlkerung —au-
Ber Verhiltnis zum angestrebten legitimen Zweck stehen. Da-
raus folgt, dass besonders stark freiheitseinschrinkende MafBinah-
men auch an besondere Voraussetzungen gekniipft werden miis-
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sen — etwa an die formelle Feststellung einer Gesundheitsnot-
lage, wie sie nach dem Infektionsschutzrecht in einigen Léndern
bereits erfolgt ist.

e  Zur verhdltnismédfBigen Ausgestaltung der Verarbeitung von sen-
siblen Daten gehort es schlieBlich, dass die speziell zur Bewilti-
gung der Corona-Pandemie getroffenen Mallnahmen umkehrbar
in dem Sinne gestaltet werden, dass sie nach Krisenende wieder
zuriickgenommen werden konnen und, wenn sie dann unverhalt-
nisméfig sind, sogar miissen. So sind nicht mehr fiir die be-
nannten Zwecke bendtigte personenbezogene Daten unverziig-
lich zu 16schen. Generell sollten zudem alle MaBinahmen befris-
tet werden. Dies gilt insbesondere fiir solche gesetzlichen MaB-
nahmen, die in besonderem Malf3e in die Grundrechte der betroffe-
nen Personen eingreifen.

e  Gesundheitsdaten zdhlen zu den besonders sensiblen Daten, weil
ihre Verwendung fiir die betroffenen Personen besondere Risiken
nicht zuletzt in ihrem gesellschaftlichen Umfeld begriinden kon-
nen. Das europdische Datenschutzrecht verlangt deshalb geeig-
nete Garantien zum Schutz der betroffenen Personen. Technisch-
organisatorische Mainahmen zum Schutz der Integritit und
Vertraulichkeit von Gesundheitsdaten sind nicht nur rechtlich
geboten, sondern auch notwendig, um eine missbrauchliche Ver-
wendung von Daten zu verhindern und Fehlern in der Verarbei-
tung entgegenzuwirken. Wichtig ist es auch, im Sinne des Daten-
schutz-Grundsatzes der Transparenz die betroffenen Personen in
verstiandlicher Weise iiber die Verarbeitung ihrer Daten zu infor-
mieren.

Datenschutz-Grundsétze bieten gerade auch in Krisenzeiten hinrei-

chende Gestaltungsmoglichkeiten fiir eine rechtskonforme Verarbei-

tung personenbezogener Daten. Ihre Einhaltung leistet einen Beitrag
zur Wahrung der Freiheit in der demokratischen Gesellschaft.
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5.2 Polizei 2020 — Risiken sehen, Chancen nutzen!

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 16. April 2020

Mit dem von der Innenministerkonferenz beschlossenen Programm
Polizei 2020 besteht die Chance, bisherige datenschutzrechtliche De-
fizite zu beseitigen und den Datenschutz nachhaltig zu verbessern. Die
Polizeibeh6rden in Bund und Landern haben einen ersten ,,fachlichen
Bebauungsplan® fiir das Programm Polizei 2020 vorgelegt. Dieser be-
nennt den Datenschutz als eines der Kernziele. Die Konferenz der un-
abhingigen Datenschutzaufsichtsbehdrden des Bundes und der Lén-
der begriifit dies ausdriicklich. Sie vermisst aber ausreichende Vor-
schldge, wie das Projekt den Datenschutz starken will. Die Konferenz
fordert deshalb, die Ziele und Meilensteine des Programms auch an
datenschutzrechtlichen Kernforderungen auszurichten und die Daten-
schutzaufsicht in diesen Prozess einzubinden.
Aus Sicht der Datenschutzbehoérden sind vorrangig folgende Ziele in
den Blick zu nehmen:

1. Umfassende Bestandsaufnahme
Eine Projektanalyse umfasst bislang nur Fragen der technischen
Machbarkeit. Sie hat insbesondere nicht die Ergebnisse aus den zahl-
reichen datenschutzrechtlichen Kontrollen und Beratungen der letzten
Jahre einbezogen. Dies ist in einer unabhédngigen Evaluierung nach-
zuholen.

2. Rechtliche Leitplanken
Mit dem neuen ,,Datenhaus‘ in Polizei 2020 schaffen die Sicherheits-
behorden eine technische Grundlage fiir umfassende computerge-
stiitzte Analysen personenbezogener Daten. Diese greifen intensiv in
Grundrechte ein und sind deshalb gesetzlich und technisch zu begren-
zen. Sie lediglich auf Generalklauseln zu stiitzen, wird dem Grund-
recht auf informationelle Selbstbestimmung nicht gerecht. Die verant-
wortlichen Stellen miissen die gesetzlich und verfassungsrechtlich im-
plizierten roten Linien bestimmen. Dies ist zwingend erforderlich, be-
vor Haushaltsmittel in groBem Umfang eingesetzt werden.

3. Zwecktrennung
Verarbeiten die Sicherheitsbehorden personenbezogene Daten, muss
dafiir immer ein konkreter Zweck festgelegt sein. Dies ist der Kern
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des Datenschutzrechts. Deshalb muss das neue System prizise zwi-
schen den verschiedenen Verarbeitungszwecken Aufgabenerfiillung,
Dokumentation und Vorsorge trennen. Insbesondere diirfen fiir eine
konkrete Aufgabe oder zur Dokumentation gespeicherte Daten nicht
pauschal in einen Datenvorrat {liberfithrt werden oder als Auswerte-
und Rechercheplattform genutzt werden.

4. Verbesserung der Datenqualitit
Wenn die Polizeibehorden die IT-Struktur neu aufstellen, miissen sie
alle Chancen nutzen: Sie miissen vorhandene Datenbestéinde bereini-
gen, unndtige Daten aussondern und die Qualitit der Daten sichern.
Dies gilt auch, wenn alte Daten in die neuen Systeme iibertragen wer-
den. Datenschutzkontrollen haben aufgezeigt, dass dies erforderlich
ist. Beispiel ist die Falldatei Rauschgift.

5. Datenschutzspezifische Basisdienste
Mit dem Programm Polizei 2020 besteht die Chance, neue technische
Grundfunktionalititen des Datenschutzes als ,,Basisdienste* zu imple-
mentieren. Notwendig sind z. B. ein ,,Basisdienst Zwecktrennung®,
ein ,,Basisdienst Datenqualitdt und ein ,,Basisdienst Aufsicht und
Kontrolle*.
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53 Registermodernisierung verfassungskonform umsetzen!

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 26. August 2020

Mit dem Gesetz zur Einfithrung einer Identifikationsnummer in die
offentliche Verwaltung (enthalten im Registermodernisierungsgesetz
—RegMoG) plant die Bundesregierung eine Modernisierung der in der
Verwaltung gefiihrten Register. Hierzu soll u. a. eine Identifikations-
nummer (ID-Nr.) flir natiirliche Personen als registeriibergreifendes
Ordnungsmerkmal in alle fiir die Umsetzung des Onlinezugangsgeset-
zes relevanten Register von Bund und Landern eingefiihrt werden.
Als libergreifendes Ordnungsmerkmal soll die Steuer-Identifikations-
nummer (Steuer-ID) dienen, vor deren fortschreitend ausgedehnter
Nutzung die Datenschutzbeauftragten des Bundes und der Lénder
mehrfach deutlich gewarnt hatten. Die nun geplante ausgedehnte Ver-
wendung der Steuer-ID als einheitliches Personenkennzeichen 16st
sich vollstidndig von ihrer urspriinglichen Zweckbestimmung fiir rein
steuerliche Sachverhalte, obwohl sie nur deswegen bislang als verfas-
sungskonform angesehen werden kann.

Die Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (Datenschutzkonferenz) wies bereits in ihrer
EntschlieBung vom 12.09.2019 darauf hin, dass die Schaffung solcher
einheitlichen und verwaltungsiibergreifenden Personenkennzeichen
bzw. Identifikatoren (auch in Verbindung mit einer entsprechenden
Infrastruktur zum Datenaustausch) die Gefahr birgt, dass personenbe-
zogene Daten in groBem Mal3e leicht verkniipft und zu einem umfas-
senden Personlichkeitsprofil vervollstdndigt werden konnen.

Das Bundesverfassungsgericht hat der Einfiihrung derartiger Perso-
nenkennzeichen seit jeher enge Schranken auferlegt, die hier missach-
tet werden. Der Blick auf den Anwendungsumfang der geplanten Re-
gelung zeigt das Potential der mdglichen missbréduchlichen Verwen-
dung.

So verkniipft der Gesetzentwurf bei mehr als 50 Registern die Steuer-
ID als zusétzliches Ordnungsmerkmal. Auf diese Weise konnten Da-
ten etwa aus dem Melderegister mit Daten aus dem Versichertenver-
zeichnis der Krankenkassen sowie dem Register fiir ergéinzende Hilfe
zum Lebensunterhalt oder dem Schuldnerverzeichnis abgeglichen und
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zu einem Personlichkeitsprofil zusammengefasst werden. Die im Ge-
setzentwurf vorgesehenen technischen und organisatorischen Siche-
rungen geniigen nicht, um eine solche Profilbildung wirksam zu ver-
hindern. Diese stellen zwar sicher, dass nur autorisierte Behorden die
erforderlichen Daten Ende-zu-Ende verschliisselt iibermitteln. Sie bie-
ten aber keinen ausreichenden Schutz gegen die missbrauchliche Zu-
sammenfiihrung der Daten zu einer Person, die aus unterschiedlichen
Registern stammen, iibrigens auch nicht bei Datenlecks. Zudem ist da-
mit zu rechnen, dass die neue ID-Nr. auch im Wirtschaftsleben weite
Verbreitung finden wird, was das Missbrauchsrisiko weiter erhdht.
Die Datenschutzkonferenz hatte demgegeniiber ,,sektorspezifische*
Personenkennziffern gefordert, die datenschutzgerecht und zugleich
praxisgeeignet sind, weil sie einerseits einen einseitigen staatlichen
Abgleich deutlich erschweren und andererseits eine natiirliche Person
eindeutig identifizieren.

Obwohl ein solches Modell in der Republik Osterreich seit vielen Jah-
ren erfolgreich praktiziert wird, hat die Bundesregierung dies nie
ernsthaft erwogen und ohne iiberzeugende Begriindung mit dem pau-
schalen Verweis auf ,rechtliche, technische und organisatorische
Komplexitit™ abgelehnt.

Auch wenn die Corona-Pandemie zeigt, wie notwendig eine Be-
schleunigung der Digitalisierung ist, darf dies nicht als Argument da-
fiir benutzt werden, verfassungsrechtlich notwendige Nachbesserun-
gen unter Hinweis auf den ,,Eilbedarf* unter den Tisch fallen zu las-
sen.

Die Datenschutzkonferenz weist daher nochmals darauf hin, dass die
dem Gesetzentwurf zugrundeliegende Architektur im Widerspruch zu
verfassungsrechtlichen Regelungen steht. Sie fordert deshalb die Bun-
desregierung dazu auf, einen Entwurf vorzulegen, der den verfas-
sungsrechtlichen Anforderungen geniigt, bevor sie durch Entschei-
dung des Bundesverfassungsgerichts dazu verpflichtet wird.
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54 Patientendaten-Schutz-Gesetz: Ohne Nachbesserungen
beim Datenschutz fiir die Versicherten europarechtswidrig!

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 1. September 2020

Der Deutsche Bundestag hat am 3. Juli 2020 das Patientendaten-
Schutz-Gesetz (PDSG) entgegen der von den unabhingigen Daten-
schutzaufsichtsbehorden des Bundes und der Lénder geduBerten Kri-
tik beschlossen. Die Kritik richtet sich insbesondere gegen das nur
grobgranular ausgestaltete Zugriffsmanagement, die Authentifizie-
rung fiir die elektronische Patientenakte (EPA) und die Vertreterlo-
sung fiir Versicherte, die nicht iiber ein geeignetes Endgerét verfiigen.
Das PDSG soll am 18. September 2020 im Bundesrat abschlieend
beraten werden. Zentrale Gesetzesregelungen stehen in Widerspruch
zu elementaren Vorgaben der EU-Datenschutz-Grundverordnung
(DSGVO). Entgegen des derzeitigen Entwurfs miissen die Versicher-
ten bereits zum Zeitpunkt der Einfithrung der EPA am 1. Januar 2021
die volle Hoheit iiber ihre Daten erhalten. Dies entspricht auch den im
PDSG vom Gesetzgeber selbst formulierten Vorgaben, die Patienten-
souverdnitdt tiber die versichertengefiihrten EPA grundsitzlich ohne
Einschridnkungen zu wahren und die Nutzung der EPA fiir alle Versi-
cherten datenschutzgerecht auszugestalten.

Diese Ziele werden mit dem Gesetzentwurf nicht erreicht. Zum Start
der EPA werden alle Nutzerinnen und Nutzer in Bezug auf die von
den Leistungserbringern (Arzten etc.) in der elektronischen Patienten-
akte gespeicherten Daten zu einem ,,alles oder nichts* gezwungen, da
im Jahr 2021 keine Steuerung auf Dokumentenebene fiir diese Daten
vorgesehen ist. Das bedeutet, dass diejenigen, denen die Versicherten
Einsicht in ihre Daten gewidhren, alle dort enthaltenen Informationen
einsehen konnen, auch wenn dies in der konkreten Behandlungssitua-
tion nicht erforderlich ist.

Erst ein Jahr nach dem Start der EPA, d. h. ab dem 1. Januar 2022,
konnen lediglich Versicherte, die fiir den Zugriff auf ihre EPA geeig-
nete Endgerite (Smartphone, Tablet etc.) nutzen, eigenstéindig eine
dokumentengenaue Kontrolle und Rechtevergabe in Bezug auf diese
Dokumente durchfiihren.
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Alle anderen Versicherten, die keine geeigneten Endgeréte besitzen
oder diese aus Sicherheitsgriinden zum Schutz ihrer sensiblen Ge-
sundheitsdaten nicht nutzen méchten (d. h. sogenannte Nicht-Front-
end-Nutzer), erhalten auch iiber den Stichtag 1. Januar 2022 hinaus
nicht diese Rechte. Ab dem 1. Januar 2022 ermoglicht das PDSG in-
soweit den Nicht-Frontend-Nutzern lediglich eine Vertreterldsung.
Danach koénnen diese mittels eines Vertreters und dessen mobilem
Endgerit ihre Rechte ausiiben. Im Vertretungsfall miissten die Versi-
cherten jedoch ihrem Vertreter den vollstdndigen Zugriff auf ihre Ge-
sundheitsdaten einrdumen.

Ein weiterer Kritikpunkt ist das Authentifizierungsverfahren fiir die
EPA und die ,,Gewéhrleistung des erforderlichen hohen datenschutz-
rechtlichen Schutzniveaus®. Da es sich bei den fraglichen Daten um
Gesundheitsdaten und damit um hdchst sensible personliche Informa-
tionen handelt, muss nach den Vorgaben der DSGVO die Authentifi-
zierung ein hochstmdgliches Sicherheitsniveau nach dem Stand der
Technik gewihrleisten. Dies gilt insbesondere fiir Authentifizierungs-
verfahren ohne Einsatz der elektronischen Gesundheitskarte. Wenn
dabei alternative Authentifizierungsverfahren genutzt werden, die die-
sen hohen Standard nicht erfiillen, liegt ein Versto3 gegen die DSGVO
vor.

Der Bundesrat hat in seiner Stellungnahme zum PDSG vom
15. Mai 2020 (BR-Drs. 164/1/20, s. Ziffer 21. zu Artikel 1 Num-
mer 31 [§§ 334 ff. SGB V-E9]) die Bundesregierung auf erhebliche
Bedenken im Hinblick auf die DSGVO-Konformitdt des PDSG hin-
gewiesen. Seine Kritik bezieht sich im Wesentlichen auf das zum Start
der EPA fehlende feingranulare Zugriffsmanagement und die daraus
resultierende Einschrinkung der Datensouverénitdt der Versicherten.
Er hat die Bundesregierung aufgefordert, im weiteren Gesetzgebungs-
verfahren insbesondere den Regelungsvorschlag zum Angebot und
zur Einrichtung der EPA (§ 342 SGB V) umfassend beziiglich daten-
schutzrechtlicher Bedenken zu priifen.

Auch im Lichte dessen fordern die unabhidngigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lander den Bundesrat auf, anliss-
lich seiner fiir den 18. September 2020 anberaumten Beratung den
Vermittlungsausschuss anzurufen, um notwendige datenschutzrecht-
liche Verbesserungen des PDSG noch im Gesetzgebungsverfahren zu
erwirken.
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5.5 Digitale Souverédnitdt der 6ffentlichen Verwaltung herstel-
len — Personenbezogene Daten besser schiitzen

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 22. September 2020

Der Begriff ,,Digitale Souveranitit™ wird in der 6ffentlichen Debatte
in verschiedenen Bedeutungen verwendet. Nach der Definition des
Kompetenzzentrums Offentliche IT! ist in einem umfassenden Sinne
Digitale Souverénitét die Summe aller Fahigkeiten und Moglichkeiten
von Individuen und Institutionen, ihre Rollen in der digitalen Welt
selbststiandig, selbstbestimmt und sicher ausiiben zu kdnnen.

Die Rolle der 6ffentlichen Verwaltung ist die gesetzesgebundene Er-
filllung der Staatsaufgaben. Aus der Sicht der Verantwortlichen in der
offentlichen Verwaltung bedeutet Digitale Souverénitét insbesondere,
eigenstindig entscheiden zu konnen, wie die in Art. 1 Datenschutz-
Grundverordnung (DS-GVO) formulierten Ziele im Einklang mit den
in Art. 5 DS-GVO festgelegten Grundsétzen fiir die Verarbeitung per-
sonenbezogener Daten, wie RechtméBigkeit, Transparenz, Zweckbin-
dung und Sicherheit der Verarbeitung, umzusetzen sind. Dies erfor-
dert nach Ansicht der Konferenz der unabhingigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lénder (Datenschutzkonferenz)
Wahlfreiheit und vollstindige Kontrolle der Verantwortlichen iiber
die eingesetzten Mittel und Verfahren bei der digitalen Verarbeitung
von personenbezogenen Daten, gegebenenfalls unter Hinzuziehung
des jeweiligen Auftragsverarbeiters. Die Digitale Souverénitat der 6f-
fentlichen Verwaltung ist jedoch nach einer fiir den Beauftragten der
Bundesregierung fiir Informationstechnik durchgefiihrten ,,Strategi-
schen Marktanalyse*? beeintrichtigt, ,,da die Geschiftsbezichungen
der offentlichen Verwaltung mit externen, meist privaten IT-Anbie-
tern erhebliche Abhéngigkeiten verursachen. Danach resultieren diese

! Kompetenzzentrum Offentliche IT (Hrsg.), Gabriele Goldacker, Digitale Souveréni-
tiat, erhdltlich unter https://www.oeffentliche-it.de/documents/10181/14412/Digi-
tale+Souver%C3%A4nit%C3%A4t

2 pwC Strategy & (Germany) GmbH, Strategische Marktanalyse zur Reduzierung von
Abhéngigkeiten von einzelnen Software-Anbietern, erhiltlich unter
https://www.cio.bund.de/SharedDocs/Publikationen/DE/Aktuelles/20190919 _strategi-
sche_marktanalyse.pdf? _blob=publicationFile
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Abhingigkeiten aus der technischen Beschaffenheit der IT-Land-
schaft, aus den stark auf Software ausgerichteten Prozessen, aus dem
Umstand, dass sich die Beschiftigten an die eingesetzte Software ge-
wohnt haben, aus Vertragsklauseln sowie aus den bestehenden Markt-
gegebenheiten.” Sie bringen Kontrollverlust und eine eingeschriankte

Verfiigbarkeit, Vertraulichkeit und Integritét der verarbeiteten perso-

nenbezogenen Daten mit sich. Auch vor diesem Hintergrund hat sich

der IT-Planungsrat zum Ziel gesetzt, die digitale Souverénitit der 6f-
fentlichen Verwaltung in ihren Rollen als Nutzer, Bereitsteller und

Auftraggeber von digitalen Technologien kontinuierlich zu starken.

Die Datenschutzkonferenz teilt die Einschitzung des IT-Planungsrats,

dass die Digitale Souverénitiat der 6ffentlichen Verwaltung beein-

trichtigt ist und sieht deren Gewiahrleistung als ein vordringliches

Handlungsfeld an. Aus ihrer Sicht sind datenschutzrechtliche Vorga-

ben fiir groe Softwareanbieter, die in der ,,Strategischen Marktana-

lyse” empfohlene Diversifizierung durch den Einsatz alternativer

Softwareprodukte sowie die Nutzung von Open Source Software be-

sonders erfolgversprechende Handlungsoptionen. Durch den Einsatz

von Open Source Software kann die Unabhangigkeit der 6ffentlichen

Verwaltung von marktbeherrschenden Softwareanbietern dauerhaft

sichergestellt werden. Konkret fordert die Datenschutzkonferenz

Bund, Lander und Kommunen dazu auf, langfristig nur solche Hard-

und Software einzusetzen,

— die den Verantwortlichen die ausschlieBliche und vollstdndige
Kontrolle iiber die von ihnen genutzte Informationstechnik be-
lisst, insbesondere dadurch, dass Zugriffe und Anderungen nur
nach vorheriger Information und Zustimmung der Verantwortli-
chen im Einzelfall erfolgen,

— Dbei der alle zur Verfiigung stehenden Sicherheitsfunktionen fiir
Verantwortliche transparent sind und

— die eine Nutzung der Hard- und Software sowie den Zugriff auf
personenbezogene Daten ermdglicht, ohne dass Unbefugte davon
Kenntnis erhalten und ohne dass unzuldssige Nutzungsprofile an-
gelegt werden konnen.

Kurzfristig erfordert die Starkung der Digitalen Souverénitdt der 6f-

fentlichen Verwaltung in Bund, Landern und Kommunen zur Einhal-

tung der datenschutzrechtlichen Anforderungen insbesondere:

1. Verbesserte Moglichkeiten der datenschutzrechtlichen Beurtei-
lung von Produkten und Dienstleistungen — sowohl bei der Aus-
wahl als auch im laufenden Betrieb:
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>

>

>

Zertifizierungen kdnnen Verantwortlichen die Priifung und
Kontrolle erleichtern, wenn sie sich nicht eigenstindig ein
valides Bild tiber die komplexe Funktionsweise von Informa-
tionstechnik machen kénnen.

Die Ministerialebene sollte in die Pflicht genommen werden,
Vorgaben fiir die 6ffentliche Verwaltung zu machen.
Zudem sollten Behdrden stirker kooperieren, um die erfor-
derliche Expertise selbst bereitstellen zu kénnen.

2. Beriicksichtigung der Ziele und Kriterien der Digitalen Souveri-
nitét bei der Vergabe und Beschaffung von Hardware, Software,
Informations- und Kommunikationstechnik sowie IT-Dienstleis-
tungen:

>

Fiir die Vergabe und Beschaffung von Hardware, Software,
Informations- und Kommunikationstechnik sowie IT-Dienst-
leistungen sollten im Einklang mit dem européischen Verga-
berecht Ausschreibungskriterien entwickelt werden, um bei
der Vergabe solche Anbieter bevorzugt auswéhlen zu kon-
nen, welche Digitale Souverénitit ermoglichen.

3. Nutzung von offenen Standards durch die Produktentwickler, da-
mit die Verantwortlichen auch tatsichlich in die Lage versetzt
werden, Anbieter und Produkte zu wechseln, wenn sie mit deren
Produkten und Dienstleistungen die Datenschutzanforderungen
nicht (mehr) oder nur ungeniigend umsetzen kénnen:

>

Die Nutzung von offenen Standards kann durch deren inha-
rente Transparenz dazu beitragen, die Uberpriifbarkeit zu si-
chern und eine Kontrolle zu erleichtern. Dies betrifft System-
software und insbesondere Datenformate, aber auch Daten-
banken und Anwendungssoftware, die auf Software-Plattfor-
men aufsetzen. Offene Standards sind zudem geeignet, uner-
wiinschte Lock-in-Effekte zu vermeiden. Insbesondere kon-
nen hierbei tiber die Einrichtung von Bund-/Lander-/Kom-
munen-iibergreifenden Entwicklungsverbiinden Aufwinde
verteilt und Skaleneffekte gehoben werden. Daher sollten
Verantwortliche den Einsatz von Produkten und Dienstleis-
tungen bevorzugen, die offene Standards verwenden.

4. Veroffentlichung des Quellcodes und der Spezifikationen 6ffent-
lich finanzierter digitaler Entwicklungen:

>

Wenn Software oder Hardwarestandards unter finanzieller
Beteiligung der o6ffentlichen Hand entwickelt werden, sollten
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diese standardméfig so veroffentlicht werden, dass diese
nachvollzogen werden konnen.
» StandardmiBig sollten diese so ausgestaltet werden, dass
eine Offentliche Weiterentwicklung moglich ist (Open
Source Lizenzen).
5. Moglichkeiten zur Steuerung des Zugriffs auf Daten, der Konfi-
guration von Systemen und der Gestaltung von Prozessen:
» Verantwortliche miissen iiber tatsichliche Steuerungsmog-
lichkeiten verfiigen, insbesondere, um ihre Pflichten nach
Art. 25 DS-GVO erfiillen zu koénnen. Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Vor-
einstellungen muss elementarer Bestandteil von Dienstleis-
tungen und Produkten sein, die im Zusammenhang mit der
Verarbeitung personenbezogener Daten stehen. Verantwort-
liche sollten nur solche Produkte und Dienstleistungen be-
schaffen und nutzen, die diese Prinzipien beachten. Organi-
sationen mit verteilter Verantwortung (etwa Kommunen,
Bundeslidnder oder auch beteiligte Dienstleister wie Kon-
zerne) miissen auch bei zentral beschafften oder betriebenen
Komponenten wie Hardware, Software und Dienstleistungen
die erforderlichen Einstellungen vornehmen kénnen, um ei-
nen rechtskonformen Betrieb der Verfahren zu gewihrleis-
ten. Bei zentral bereitgestellten Anwendungen, etwa in einer
derzeit im IT-Planungsrat diskutierten ,,Verwaltungscloud®,
ist es eine notwendige Voraussetzung, dass die jeweiligen da-
tenschutzrechtlichen Vorgaben der Verantwortlichen fiir Be-
trieb und Konfiguration individuell umgesetzt werden kon-
nen. Das ist bei der Konzeption zu beriicksichtigen.
Die Datenschutzkonferenz ist der Ansicht, dass die Starkung der Di-
gitalen Souverdnitdt grofe strategische Bedeutung fiir die &ffentliche
Verwaltung hat und gemeinsam und kontinuierlich vorangetrieben
werden muss. Sie fordert Bund, Lander und Kommunen dazu auf, die
in der EntschlieBung aufgefiihrten Kriterien fiir eine Stirkung der Di-
gitalen Souverénitit der 6ffentlichen Verwaltung in den Bereichen IT-
Beschaffung sowie System- und Fachverfahrensentwicklung zu be-
rlicksichtigen.
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5.6 Datenschutz braucht Landgerichte auch erstinstanzlich

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 22. September 2020

Mit dem ,,Entwurf eines Gesetzes zur Effektivierung des Bufigeldver-
fahrens* (BR-Drs. 107/20 (B)) will der Bundesrat die erstinstanzliche
Zustandigkeit der Landgerichte fiir GeldbuBen nach der Datenschutz-
Grundverordnung (DSGVO) iiber 100.000 Euro streichen. Selbst {iber
GeldbuBen in dieser Hohe sollen kiinftig die Amtsgerichte entschei-
den.

Das Ziel der Effektivierung des Bulgeldverfahrens wird mit dem ge-
planten Gesetz jedoch nicht erreicht werden. Der Gesetzentwurf ver-
kennt in eklatanter Weise die besondere wirtschaftliche, technische
und rechtliche Komplexitit von DSGVO-Geldbuflen. Eine Streichung
der landgerichtlichen Zustdndigkeit wiirde die Amtsgerichte zudem
nicht etwa entlasten, sondern noch stérker als bisher belasten.

Das Sanktionsrecht der DSGVO ist — anders als der Bundesrat unter-
stellt — mit der Sanktionierung herkémmlicher deutscher Ordnungs-
widrigkeiten wie etwa Geldbuflen im Stralenverkehr in keiner Weise
vergleichbar. Es geht hierbei nicht etwa um die Verfolgung von Ba-
gatelldelikten, sondern um unionsweit hochstrelevante Verfahren zum
Schutz des freien Datenverkehrs und der Privatsphére der Biirgerinnen
und Biirger. Dabei konnen teils Millionen von Kundendaten betroffen
sein. Datenschutz-Ordnungswidrigkeiten mit Geldbullen {iber
100.000 Euro weisen wirtschaftlich und technisch eine besondere
Komplexitit auf und bediirfen daher einer Wiirdigung durch den
Spruchkorper eines Kollegialgerichts. Sie sind viel eher mit Wirt-
schaftsstrafsachen vergleichbar, die ohnehin den Landgerichten zuge-
wiesen sind. Nicht ohne Grund hat sich der européische Gesetzgeber
bei den Buligeldvorschriften der DSGVO am Kartellrecht orientiert.
Fiir dhnlich komplexe Ordnungswidrigkeiten in Kartellangelegenhei-
ten ist in Deutschland sogar eine Zustindigkeit der Oberlandesge-
richte gegeben. Diese Wertung kommt auch in dem insoweit eindeu-
tigen Wortlaut von § 41 Abs. 2 Satz 1 Bundesdatenschutzgesetzes
(BDSG) zum Ausdruck, der eine entsprechende Anwendung der Vor-
schriften iiber das Strafverfahren und damit auch eine Besetzung der
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Strafkammern als sog. grofe BuBgeldkammern entsprechend § 76
GVG vorsieht.

Die Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (Datenschutzkonferenz) fordert daher die Bei-
behaltung der landgerichtlichen Zustindigkeit fiir DSGVO-Geldbu-
Ben iiber 100.000 Euro und warnt vor einer Streichung der Vorschrift
und deren Folgen.
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5.7 Fiir den Schutz vertraulicher Kommunikation durch eine si-
chere Ende-zu-Ende-Verschliisselung — Vorschliage des Ra-
tes der Européischen Union stoppen

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 25. November 2020

Die Konferenz der unabhédngigen Datenschutzaufsichtsbehdorden des
Bundes und der Lander (Datenschutzkonferenz) tritt Forderungen der
Regierungen der Mitgliedstaaten der Européischen Union entgegen,
Sicherheitsbehorden und Geheimdiensten die Moglichkeit zu eroff-
nen, auf Inhalte verschliisselter Kommunikation zuzugreifen. Als Re-
aktion aufjlingste Terroranschlédge soll diesen Behdrden und Diensten
der Zugriff auf die verschliisselte Kommunikation ermoglicht werden.
Dies umfasst insbesondere auch Messenger-Dienste wie WhatsApp,
Threema oder Signal. Nach dem Resolutionsentwurf ,,Sicherheit
durch Verschliisselung und Sicherheit trotz Verschliisselung® des Ra-
tes der Europdischen Union (Nr. 12143/1/20 vom 6. November 2020)
sollen entsprechende Moglichkeiten in Zusammenarbeit mit den An-
bietern von Online-Diensten entwickelt werden.

Eine sichere und vertrauenswiirdige Verschliisselung ist essentielle
Voraussetzung fiir eine widerstandsfahige Digitalisierung in Wirt-
schaft und Verwaltung. Unternehmen miissen sich vor Wirtschaftsspi-
onage schiitzen konnen. Eine Schwichung der Verschliisselungsver-
fahren konnte jedoch europédische Unternehmen im globalen Markt
benachteiligen. Biirgerinnen und Biirger miissen auf eine sichere und
integre Nutzung digitaler Verwaltungsleistungen vertrauen konnen
und bendtigen hierbei Schutz vor umfassender Uberwachung und Da-
tenmissbrauch. Auch die Ziele des Onlinezugangsgesetzes, Verwal-
tungsleistungen elektronisch liber Verwaltungsportale anzubieten,
wiirden konterkariert, wenn Nutzerinnen und Nutzer dieser Portale
sich der Vertraulichkeit der elektronischen Kommunikation nicht si-
cher sein konnten.

Verschliisselung ist ebenso ein zentrales Mittel fiir die Dateniibermitt-
lung in Drittlinder gemafl den Empfehlungen zu ergiinzenden Mal3-
nahmen fiir Ubertragungsinstrumente zur Gewihrleistung des EU-
Schutzniveaus des Europédischen Datenschutzausschusses als Reak-
tion auf das ,,Schrems I1“-Urteil des Européischen Gerichtshofs.
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Wiirden die Vorschldge des Rates der Europdischen Union umgesetzt,
wiirde eine sichere Ende-zu-Ende-Verschliisselung untergraben und
notwendiges Vertrauen zerstort, ohne dass das angestrebte Ziel, die
Ermittlungsméglichkeiten von Sicherheitsbehdrden zu verbessern,
nachhaltig und effektiv erreicht wird. Hintertliren in Verschliisse-
lungsverfahren stellen die Sicherheit und Wirksambkeit dieser génzlich
in Frage. Die Aushohlung von Verschliisselungslosungen wiirde zu-
dem unweigerlich zu einem Ausweichen auf Umgehungstechniken
fuhren, derer sich sowohl Kriminelle und Terroristen als auch tech-
nisch versierte Biirgerinnen und Biirger bedienen konnten. Gleichzei-
tig wiirde der Einsatz wirksamer Ende-zu-Ende-Verschliisselung fiir
technisch weniger versierte Biirgerinnen und Biirger faktisch unmog-
lich gemacht.

Aus gutem Grund hat sich die Bundesregierung bereits im Jahr 1999
in den Leitlinien deutscher Kryptopolitik zum Einsatz kryptographi-
scher Verfahren bekannt. In Europa wird die Vertraulichkeit der Kom-
munikation durch das individuelle Recht auf Achtung der Kommuni-
kation in Art. 7 GRCh geschiitzt. Erginzend greift fiir gespeicherte
Kommunikationsinhalte das in Art. § GRCh garantierte Recht auf
Schutz personenbezogener Daten. In Deutschland wird der Grund-
rechtsschutz beim Einsatz von Kommunikationsdiensten durch das
Fernmeldegeheimnis in Art. 10 GG und ergénzend durch das Recht
auf informationelle Selbstbestimmung sowie das Recht auf Vertrau-
lichkeit und Integritdt informationstechnischer Systeme gewéhrleistet.
Folgerichtig befiirwortete die Bundesregierung im Jahr 2015 erneut
den Einsatz von Kryptographie in der Charta zur Stirkung der vertrau-
enswiirdigen Kommunikation.

Die Datenschutzkonferenz sieht keine Veranlassung, dass der Rat der
Europiischen Union von diesen grundrechtswahrenden Positionen ab-
weicht, zumal weitere, massiv in die Privatsphire der Nutzerinnen und
Nutzer eingreifende Befugnisse auch nicht erforderlich sind. Der ef-
fektive Kampf gegen Terror ist zwar ein legitimes Anliegen, aber den
Sicherheitsbehdrden stehen fiir die verfolgten Ziele bereits umfangrei-
che und sehr eingriffsintensive Instrumente zur Verfiigung.

Die Datenschutzkonferenz hat sich wiederholt fiir den Einsatz sicherer
und integrer Verschliisselung eingesetzt und auf die Unverzichtbarkeit
vertrauenswiirdiger und integrer Kommunikationsmoglichkeiten hin-
gewiesen. Sie fordert erneut die Bundesregierung und die deutsche
EU-Ratsprésidentschaft auf, den Einsatz dem Stand der Technik ent-
sprechender Verschliisselungslosungen zu fordern und dem Bestre-
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ben, solche Losungen zu schwichen, entschieden entgegenzutreten.
Sichere Ende-zu-Ende-Verschlisselung muss die Regel werden, um
gerade im Zeitalter der Digitalisierung eine sichere, vertrauenswiir-
dige und integre Kommunikation in Verwaltung, Wirtschaft, Zivilge-
sellschaft und Politik zu gewéhrleisten.
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5.8 Betreiber von Webseiten bendtigen Rechtssicherheit Bun-
desgesetzgeber muss europarechtliche Verpflichtungen der
ePrivacy-Richtlinie” endlich erfiillen

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander am 25. November 2020

Der Gesetzgeber ist verpflichtet, die EU-Richtlinie iiber den europii-
schen Kodex fiir die elektronische Kommunikation vom 11. Dezem-
ber 2018 (RL 2018/1972/EU) bis zum 20. Dezember 2020 umzuset-
zen.

Die Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) fordert den Gesetzgeber auf, endlich
Regelungen zu erlassen, um die ePrivacy-Richtlinie? vollstindig und
im Einklang mit der Datenschutz-Grundverordnung (DSGVO) umzu-
setzen.

Die DSK hat in der Vergangenheit wiederholt kritisch darauf hinge-
wiesen, dass der Gesetzgeber Art. 5 Abs. 3 ePrivacy-Richtlinie nicht
oder nicht ordnungsgeméB umgesetzt hat.* Das Urteil des Bundesge-
richtshofs (BGH) vom 28. Mai 2020 (I ZR 7/16 — ,,Planet49%) ver-
starkt nach Auffassung der DSK den seit langem bestehenden, drin-
genden Handlungsbedarf.

Die DSK hat bereits im April 2018 in der Positionsbestimmung ,,Zur
Anwendbarkeit des TMG fiir nichtoffentliche Stellen ab dem
25. Mai 2018 den Standpunkt vertreten, dass die Datenschutzvor-
schriften des Telemediengesetzes neben der Datenschutz-Grundver-
ordnung (DSGVO) nicht mehr anwendbar sind.

Eine ausfiihrliche Begriindung zu dieser Rechtsauffassung wurde von
der DSK in der Orientierungshilfe fiir Anbieter von Telemedien im
Mirz 2019 verdffentlicht.’

3 Richtlinie 2002/58/EG in der letzten Anderung durch die Richtlinie 2009/136/EU

4 Siche UmlaufentschlieBung der Datenschutzbeauftragten des Bundes und der Lander
vom 05. Februar 2015, abrufbar unter: https://www.datenschutzkonferenz-on-
line.de/media/en/20150205_en_Entschliessung_Cookies.pdf

3 Positionsbestimmung der DSK vom 26. April 2018 ,,Zur Anwendbarkeit des TMG
fiir nicht-6ffentliche Stellen ab dem 25. Mai 2018, abrufbar unter: https://www.daten-
schutzkonferenz-online.de/anwendungshinweise.html), Orientierungshilfe fiir Anbieter
von Telemedien (https://www.datenschutzkonferenz-online.de/me-
dia/oh/20190405_oh_tmg.pdf
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Der BGH hatte im Planet49-Verfahren einen Streit zu entscheiden, in
dem das beklagte Unternehmen personenbezogene Daten {iber das
Nutzungsverhalten von Verbrauchern mittels Cookies zu pseudony-
misierten Nutzungsprofilen verarbeitete und diese fiir personalisierte
Werbung nutzte. Nach dem Wortlaut des § 15 Abs. 3 Telemedienge-
setz (TMG) wire ein solches Vorgehen dann zuldssig, wenn die be-
troffenen Personen entsprechend informiert wurden und nicht wider-
sprochen haben (sogenannte Widerspruchslosung). Mit Blick auf
Art. 5 Abs. 3 ePrivacy-Richtlinie legt der BGH § 15 Abs. 3 TMG da-
hingehend aus, schon in dem Fehlen einer wirksamen Einwilligung
konne ein solcher Widerspruch gesehen werden, weshalb eine aktive
Einwilligung erforderlich sei. Unter Zugrundelegung dieser Ausle-
gung von § 15 Abs. 3 TMG wendet er diese Vorschrift neben der
DSGVO an. Letztlich ist der BGH der Vorabentscheidung des Euro-
péischen Gerichtshofes gefolgt und bestétigt das grundsétzliche Erfor-
dernis einer wirksamen Einwilligung fiir das Setzen von Cookies.
Schon die Tatsache, dass die DSK und der BGH bei einer sehr praxis-
relevanten Rechtsfrage zwar im Ergebnis darin {ibereinstimmen, dass
eine Verarbeitung, wie sie den Gerichten zur Entscheidung vorlag,
einwilligungsbediirftig ist, jedoch bei der Herleitung dieses Ergebnis-
ses voneinander abweichende Auffassungen vertreten, verdeutlicht
das Ausmal der Rechtsunklarheit.

Mit der Entscheidung wird die Abgrenzung der Regelungsbereiche
zwischen ePrivacy-Richtlinie, DSGVO und den Datenschutzvor-
schriften des TMG deutlich erschwert. Der BGH stellt ausdriicklich
heraus, dass ePrivacy-Richtlinie und DSGVO unterschiedliche
Schutzrichtungen verfolgen. Die Vorschriften in den §§ 12 bis 15
TMG kniipfen ausdriicklich an den Begriff der Verarbeitung perso-
nenbezogener Daten an. Diese Materie ist auf europdischer Ebene
weitgehend abschlieBend durch die Datenschutz-Grundverordnung
geregelt. Art. 5 Abs. 3 ePrivacy-Richtlinie hat hingegen auch Infor-
mationen ohne Personenbezug zum Regelungsgegenstand. Es bleibt
daher offen, ob § 15 Abs. 3 TMG — entgegen des Wortlautes — auch
dann eine Umsetzung des Art. 5 Abs. 3 ePrivacy-Richtlinie darstellen
soll, wenn die Informationen, die im Endgerét eines Teilnehmers ge-
speichert werden oder auf die zugegriffen wird, keinen Personenbezug
haben.

§ 15 Abs. 3 TMG bezieht sich ausdriicklich und ausschlieBlich auf die
Erstellung von pseudonymen Nutzungsprofilen fiir Zwecke der Wer-
bung, der Marktforschung oder zur bedarfsgerechten Gestaltung der
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Telemedien. Die Speicherung von Informationen oder der Zugriff auf
Informationen, die bereits im Endgerit eines Teilnehmers oder Nut-
zers gespeichert sind, kann jedoch auch zu anderen Zwecken erfolgen
und ist nicht auf die in § 15 Abs. 3 TMG genannten Zwecke be-
schréankt.

SchlieBlich fordert Art. 5 Abs. 3 ePrivacy-Richtlinie grundsitzlich
ohne Beriicksichtigung konkreter Zwecke eine Einwilligung. Ledig-
lich in Art. 5 Abs. 3 Satz 2 ePrivacy-Richtlinie finden sich Ausnah-
men von diesem Grundsatz. Dieses Regel-Ausnahme-Prinzip findet
sich im TMG nicht wieder.

Webseitenbetreiber und andere Akteure, die ihre Dienste u. a. in Be-
zug auf ,,Cookies” rechtskonform gestalten miissen, brauchen Rechts-
klarheit. Der Gesetzgeber ist deshalb aufgefordert, bestehende Rechts-
unsicherheiten umgehend durch eine klare und europarechtskonforme
Gesetzgebung zu beseitigen.
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59 Auskunftsverfahren fiir Sicherheitsbehdérden und Nachrich-
tendienste verfassungskonform ausgestalten

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 25. November 2020

Bei der Einrichtung des manuellen Auskunftsverfahrens von Be-
standsdaten von Telekommunikationskunden hat der Gesetzgeber
wichtige verfassungsrechtliche Vorgaben aufler Acht gelassen. Die
bisherigen Zugriffsbefugnisse der Sicherheitsbehdrden sind zu weit-
reichend. Die Datenschutzaufsichtsbehdrden des Bundes und der Lén-
der haben bereits seit Jahren auf die UnverhéltnismafBigkeit entspre-
chender Regelungen hingewiesen.

Mit Beschluss vom 27.Mai2020 - 1BvR 1873/13 und
1 BvR2618/13 — (,,Bestandsdatenauskunft I1*) hat das Bundesverfas-
sungsgericht erneut verfassungsrechtliche Vorgaben fiir die Ausge-
staltung des manuellen Bestandsdatenauskunftsverfahrens gemacht.
Das Gericht bekriftigte, dass sowohl die Ubermittlung von Daten
durch Telekommunikationsdiensteanbieter als auch der Abruf durch
berechtigte Stellen jeweils einer verhédltnisméfBigen und normenklaren
Rechtsgrundlage bediirfen. Die Ubermittlungs-und Abrufregelungen
miissen — so das Gericht — die Verwendungszwecke hinreichend be-
grenzen, mithin die Datenverwendung an bestimmte Zwecke, tatbe-
standliche Eingriffsschwellen und einen hinreichend gewichtigen
Rechtsgiiterschutz binden (1. Leitsatz). Hierzu gehort, dass fiir den
Einsatz zur Gefahrabwehr und die Tatigkeit der Nachrichtendienste
grundsitzlich im Einzelfall eine konkrete Gefahr und fiir die Strafver-
folgung ein Anfangsverdacht vorliegen miissen. Die Zuordnung dyna-
mischer [P-Adressen muss dariiber hinaus dem Schutz oder der Be-
wehrung von Rechtsgiitern von hervorgehobenem Gewicht dienen
(4. Leitsatz). Die Ubermittlungsvorschrift des § 113 Telekommunika-
tionsgesetz sowie eine Reihe mit ihm korrespondierender fachgesetz-
licher Abrufregelungen wurden im Hinblick hierauf fiir mit dem
Grundgesetz unvereinbar erklart.

Zwar bleiben die bisherigen Vorschriften bis zur Neuregelung, ldngs-
tens jedoch bis 31. Dezember 2021, nach Mallgabe der Entschei-
dungsgriinde weiter anwendbar. Im Interesse der Rechtssicherheit ap-
pelliert die Konferenz der unabhéngigen Datenschutzaufsichtsbehor-
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den des Bundes und der Lénder (DSK) jedoch an die politisch Verant-
wortlichen, diese Frist nicht auszureizen, sondern das manuelle Aus-
kunftsverfahren moglichst zeitnah verfassungskonform auszugestal-
ten.

Die DSK hilt es zudem fiir geboten, dass Bundes- und Landesgesetz-
geber im Zuge der Umsetzung der Entscheidung nicht nur die unmit-
telbar von der Entscheidung betroffenen Vorschriften anpassen, son-
dern alle vergleichbaren Vorschriften, die Grundlage fiir die Ubermitt-
lung und den Abruf von personenbezogenen Daten sein kdnnen, im
Lichte der Entscheidung des Bundesverfassungsgerichts iiberpriifen
und gegebenenfalls verfassungskonform ausgestalten. Dies betrifft
insbesondere Regelungen der Polizei- und Verfassungsschutzgesetze
der Lander, die die Erteilung von Auskiinften iiber Daten lediglich an
die Erfiillung der Aufgaben der berechtigten Stelle kniipfen. Solche
Regelungen sind mit der Gefahr unbegrenzter Verwendungen von Da-
ten verbunden und damit unverhiltnismafBig (vgl. BVerfG, o. g. Be-
schluss vom 27. Mai 2020, Rn. 154, 197). Datenabfragen diirfen nicht
langer aufgrund derart unbestimmter Rechtsgrundlagen erfolgen.
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5.10 Einwilligungsdokumente der Medizininformatik-Initiative
des Bundesministeriums fiir Bildung und Forschung

Beschluss
der Konferenz der unabhingigen Datenschutzaufsichtsbehorden
des Bundes und der Lander
am 15. April 2020

Aus Sicht der Konferenz der unabhidngigen Datenschutzbehdrden des
Bundes und der Lénder bestehen gegen den bundesweiten Einsatz der
Einwilligungsdokumente der Medizininformatik-Initiative in der Ver-
sion 1.6b, bestehend aus einer Patienteninformation und einer Einwil-
ligungserklarung, sowie der zugehdrigen Handreichung in der Ver-
sion 0.9b keine Bedenken, unter der Voraussetzung, dass in den Ein-
willigungsdokumenten auf die Verarbeitung genetischer Daten aus
Biomaterialien und insbesondere das damit verbundene Risiko der
Riickverfolgbarkeit explizit hingewiesen wird, die Wahrung des jeder-
zeitigen Widerrufsrechts trotz der Ubertragung des Eigentums an Bi-
omaterialien klarer zum Ausdruck kommt und Patienten auf die Mog-
lichkeit hingewiesen werden, sich bei einem E-Mail-Verteiler zu re-
gistrieren, der rechtzeitig vor Beginn iiber neue Forschungsprojekte
auf Basis der Daten der Medizininformatik-Initiative informiert. In
der Handreichung ist aulerdem die Passage zu streichen, in der darauf
hingewiesen wird, dass zukiinftig die Datenilibermittlung in Drittstaa-
ten zuléssig sein soll.

Zur Umsetzung dieser Anforderungen in der Patienteninformation

wird vorgeschlagen:

— Unter 3.2 im ersten Absatz nach Satz 2 einzufiigen: "In Biomate-
rialien kann Thre Erbsubstanz in Form genetischer Daten enthal-
ten sein. Insofern sind insbesondere die unter 1.4 beschriebenen
Risiken fiir genetische Daten zu beachten. Hierzu zéhlt auch ein
erhohtes Risiko einer Riickverfolgbarkeit Threr Person anhand
dieser Daten."

— Unter 3.3 im ersten Absatz nach Satz 2 einzufiigen: "Thr Recht,
iiber die Verarbeitung Threr personenbezogenen Daten selbst zu
bestimmen, bleibt von der Eigentumsiibertragung unberiihrt.
Trotz Eigentumsiibertragung konnen Sie Thre Einwilligung in die
Datenverarbeitung jederzeit widerrufen (siche Punkt 6) und die
Vernichtung Threr Biomaterialien verlangen."
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— Zudem ist in der Einwilligung und in der Patienteninformation
jeweils an geeigneter Stelle auf die Moglichkeit der Registrierung
bei einem E-Mail-Verteiler hinzuweisen, der rechtzeitig vor Be-
ginn iiber neue Forschungsprojekte auf Basis der Daten der Me-
dizininformatik-Initiative informiert.

Erginzend sollte in der Einwilligungserklarung in dem Kasten un-

ter 3.3 als zweiter Satz aufgenommen werden: "Mein Recht, {iber die

Verarbeitung meiner dem Biomaterial zu entnehmenden personenbe-

zogenen Daten selbst zu bestimmen, bleibt von der Eigentumsiibertra-

gung unberiihrt (siche Punkt 3.3 der Patienteninformation)."

Als redaktionelle Korrektur wird zudem empfohlen, in der Einwilli-

gungserklarung unter 1.1 zum Stichwort der Codierung auch auf

Punkt 1.3 der Patienteninformation zu verweisen, da die Codierung

dort beschrieben wird.
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5.11 Vorabwiderspriiche bei StreetView und vergleichbaren
Diensten

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 12. Mai 2020

Fiir die Veroffentlichung von Straenansichten, einschlieBlich teil-
weiser Abbildungen von Héuserfassaden und privaten Grundstiicks-
bereichen, welche an den 6ffentlichen StraBenraum angrenzen, kann
im Rahmen von StreetView und dhnlichen Diensten Art. 6 Abs. 1 Un-
terabsatz 1 lit. f DSGVO als Rechtsgrundlage in Betracht kommen.
Dabei diirfen nur die personenbezogenen Daten verdffentlicht werden,
die fir die Zweckerreichung zwingend erforderlich sind, so sind
Merkmale, die die Identifizierung einer Person ermdglichen, insbe-
sondere Gesichter und KFZ-Kennzeichen, unkenntlich zu machen.
Dies ergibt sich bereits aus Art. 5 Abs. 1 lit. ¢ DS-GVO (Grundsatz
der Datenminimierung). Zudem hat der Anbieter vor Beginn der Auf-
nahmen die Offentlichkeit in geeigneter Weise zu informieren.

Im Rahmen der Interessenabwigung ist ein Verlangen betroffener
Personen auf Unkenntlichmachung personenbezogener Daten zu be-
riicksichtigen. Dieses Verlangen kann zumindest ab dem Zeitpunkt
der Anfertigung der Aufnahmen durch den Dienst wahrgenommen
werden und umfasst auch Abbildungen von Héuserfassaden und pri-
vaten Grundstiicksbereichen. Art. 21 DS-GVO bleibt unberiihrt.

Das Verlangen auf Unkenntlichmachung nach Art. 17 Abs. 1 DS-
GVO und der Widerspruch nach Art. 21 DS-GVO miissen sowohl on-
line als auch postalisch eingelegt werden konnen. Auf diese Rechte
muss ausdriicklich hingewiesen werden.
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5.12 Hinweise zum Einsatz von Google Analytics im nicht-6f-
fentlichen Bereich

Beschluss
der Konferenz der unabhédngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander
am 12. Mai 2020

Google Analytics ist eines der weitest verbreiteten Tools fiir Website-
Betreiber (Anwender). Mit Hilfe dieses Tools lassen sich umfassende
statistische Auswertungen der Webseitennutzung vornehmen. Aus
diesem Grund besteht ein groBer Beratungsbedarf hinsichtlich des
Einsatzes von Google Analytics.

Die Datenschutzaufsichtsbehdrden haben vor dem Hintergrund des
neuen Rechtsrahmens mit Geltung der DS-GVO den Einsatz von
Google Analytics neu bewertet. Altere Auffassungen der Daten-
schutzaufsichtsbehorden, die unter Beriicksichtigung der Rechtslage
vor dem 25.05.2018 kommuniziert wurden, gelten damit als iiberholt.®
Im Folgenden handelt es sich keinesfalls um eine abschlieBende Be-
urteilung. Die folgenden Ausfiihrungen stellen eine Ergdnzung der
Orientierungshilfe fiir Anbieter von Telemedien’ dar und betreffen le-
diglich die haufigsten Fragestellungen beim Einsatz von Google Ana-
lytics. Die folgenden Ausfiihrungen stellen keine Empfehlung zum
Einsatz von Google Analytics dar, sondern beschreiben nur die daten-
schutzrechtlichen Mindestanforderungen, die von Seitenbetreibern
nach derzeitigem Stand zwingend eingehalten werden miissen.

Die Auffassungen der Datenschutzaufsichtsbehorden stehen unter
dem Vorbehalt einer zukiinftigen — mdglicherweise abweichenden —
Auslegung durch den Europidischen Datenschutzausschuss und der
Rechtsprechung des EuGH.

Die Ausfiihrungen gelten fiir den Fall, dass der Anwender von
Google-Analytics die von Google derzeit® empfohlenen Standardein-

% Dies gilt insbesondere fiir die Veroffentlichung des Hamburgischen Beauftragten fiir
Datenschutz und Informationsfreiheit, ,,Hinweise fiir Webseitenbetreiber mit Sitz in
Hamburg, die Google Analytics einsetzen*.

7 Abrufbar unter: https://www.datenschutzkonferenz-online.de/me-
dia/oh/20190405_oh_tmg.pdf

8 Stand: 11.03.2020.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf

3. Tatigkeitsbericht zum Datenschutz 213
nach der DS-GVO 2020

stellungen nutzt. Fiir den Fall, dass der Anwender von Google Analy-
tics von den empfohlenen Einstellungen abweicht und/oder ergén-
zende Funktionen verwendet (z. B. Google Analytics 360) oder
Google die Verarbeitung oder die vertraglichen Grundlagen éndert,
wird auf die von den deutschen Datenschutzaufsichtsbehdrden verof-
fentlichten Ausfithrungen der Orientierungshilfe fiir Anbieter von Te-
lemedien verwiesen.

L Personenbezogene Daten
Beim Einsatz von Google Analytics werden immer personenbezogene
Daten der Nutzer verarbeitet.
In den Google Analytics-Hilfen® erldutert Google, dass Nutzungsda-
ten keine ,,personenidentifizierbaren Informationen* seien. Diese
Auffassung steht nicht nur im Widerspruch zur Definition des Begriffs
personenbezogene Daten® in Art. 4 Nr. 1 der DS-GVO, sondern ist
auch missversténdlich, da Google im Weiteren Folgendes ausfiihrt:
,, Bitte beachten Sie, dass Daten, die Google nicht als personenidenti-
fizierbare Informationen einstuft, im Rahmen der DS-GVO als perso-
nenbezogene Daten gelten kénnen.
Die Datenschutzaufsichtsbehérden weisen daher ausdriicklich darauf
hin, dass es sich bei den mit Google Analytics verarbeiteten Daten
(Nutzungsdaten und sonstige geritespezifische Daten, die einem be-
stimmten Nutzer zugeordnet werden konnen) um personenbezogene
Daten i. S. d. DS-GVO handelt.

II. Verhiltnis zwischen Google Analytics-Anwender und
Google

Google hat die Verarbeitungsprozesse von Google Analytics fortlau-
fend angepasst. Dies hat dazu gefiihrt, dass Google Analytics nicht
mehr nur ein Tool zur statistischen Analyse (Reichweitenmessung)
ist, sondern dem Anwender eine Vielzahl an weiteren Funktionen bie-
tet, mit denen der Anwender verschiedene Zwecke verfolgen kann.
Nach Auffassung der Datenschutzaufsichtsbehorden ist die Verarbei-
tung im Zusammenhang mit Google Analytics keine Auftragsverar-
beitung gemdB Art. 28 DS-GVO. Nach Art. 4 Nr. 7, Art. 28 Abs. 10
DS-GVO hat der Verantwortliche die Zwecke und Mittel der Verar-

9 Abrufbar unter der URL: https://support.google.com/analytics/answer/7686480
[Stand: 27.09.2019].
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beitung selbst zu bestimmen. Daraus folgt die Pflicht des Auftragsver-
arbeiters, die Daten ausschlie8lich auf Weisung des Verantwortlichen
zu verarbeiten (Art. 29 DS-GVO). Beim Einsatz von Google Analy-
tics bestimmt der Website-Betreiber nicht allein liber die Zwecke und
Mittel der Datenverarbeitung. Diese werden vielmehr zum Teil aus-
schlieBlich von Google vorgegeben, sodass Google insoweit selbst
verantwortlich ist, und vom Seitenbetreiber vertraglich akzeptiert. Die
Verarbeitung beim Einsatz von Google Analytics stellt einen einheit-
lichen Lebenssachverhalt dar, in dem die verschiedenen Aspekte der
Verarbeitung nur als Ganzes einen Sinn ergeben. Dies hat zur Folge,
dass die Beteiligten innerhalb einer Verarbeitungstétigkeit nicht ihre
Rolle als Auftragsverarbeiter und/oder Verantwortlicher wechseln
konnen.

Zwar bietet Google weiterhin einen Vertrag zur Auftragsverarbeitung
an, stellt aber zusitzlich in den ,,Google Measurement Controller-
Controller Data Protection Terms*!? klar, dass fiir bestimmte Verar-
beitungsprozesse Google und der Anwender (Website-Betreiber) ge-
trennt verantwortlich seien. Zudem stellt Google in den Nutzungsbe-
dingungen!! klar, dass Google die Daten fiir eigene Zwecke, insbe-
sondere auch zum Zweck der Bereitstellung seines Webanalyse-und
Trackingdienstes, verarbeite. Geméf Artikel 28 Abs. 10 DS-GVO
handelt es sich bei Google damit nicht mehr um einen Auftragsverar-
beiter.

Unter Beriicksichtigung der aktuellen Rechtsprechung des EuGH sind
Google und der Google-Analytics-Anwender gemeinsam fiir die Da-
tenverarbeitung verantwortlich, sodass die Anforderungen des Art. 26
DS-GVO zu beachten sind.

111 Rechtsgrundlage
Der Einsatz von Google Analytics kann in aller Regel nicht auf Art. 6
Abs. 1 lit. b) DS-GVO gestiitzt werden, da der Einsatz von Google
Analytics nicht zur Vertragserfiillung zwischen Website-Betreiber
und Nutzer erforderlich ist.

10 Dag ,,Google Measurement Controller-Controller Data Protection Terms®, abrufbar
unter: https://support.google.com/analytics/answer/9012600,Fassung vom 4. Novem-
ber 2019, Ziff. 4, gilt u. a. fiir den Fall, dass Google-Produkte und -Dienste in den Ein-
stellungen zur Datenfreigabe aktiviert sind.

1 Abrufbar unter: https://marketingplatform.google.com/about/analytics/terms/de/
Fassung vom 17. Juni 2019, Ziff. 6, 7.
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Der Einsatz von Google Analytics ist in der Regel auch nicht nach
Art. 6 Abs. 1 lit. f) DS-GVO rechtméBig. Angesichts der konkreten
Datenverarbeitungsschritte beim Einsatz von Google Analytics tiber-
wiegen die Interessen, Grundrechte und Grundfreiheiten der Nutzer
regelmiBig die Interessen der Website-Betreiber. Insbesondere rech-
net der Nutzer verniinftigerweise nicht damit, dass seine personenbe-
zogenen Daten mit dem Ziel der Erstellung personenbezogener Wer-
bung und der Verkniipfung mit den aus anderen Zusammenhéngen ge-
wonnenen personenbezogenen Daten an Dritte weitergegeben und
umfassend ausgewertet werden. 12 Dies geht weit iiber das hinaus, was
im Rahmen des Art. 6 Abs. 1 lit. f) DS-GVO zulissig ist.'* Die Situa-
tion weicht insoweit erheblich von dem Fall einer Statistik-Funktion
auf der eigenen Website oder mittels Auftragsverarbeitung ab.
Google verpflichtet in den vertraglichen Regelungen den Anwender
von Google Analytics, unter bestimmten Voraussetzungen flir den
Einsatz des Dienstes eine Einwilligung der Besucher der Webseite
einzuholen. ' Die Datenschutzaufsichtsbehdrden weisen ausdriicklich
darauf hin, dass es fiir den rechtmifigen Einsatz von Google Analy-
tics nicht auf die vertraglichen Vereinbarungen zwischen Google und
dem Anwender ankommt. Die RechtméaBigkeit richtet sich ausschliel3-
lich nach dem Gesetz.

Im Ergebnis ist ein rechtméaBiger Einsatz von Google Analytics in der
Regel nur aufgrund einer wirksamen Einwilligung der Webseitenbe-
suchenden gem. Art. 6 Abs. 1 lit. a), Art. 7 DS-GVO moglich.

Iv. MaBnahmen
Sofern Website-Betreiber nicht auf alternative und datensparsame
Werkzeuge zur Reichweitenmessung ausweichen, sondern weiterhin
Google Analytics verwenden, sind insbesondere folgende Mafinah-
men umzusetzen:

12 Datenschutzerklarung von Google unter: https://policies.google.com/privacy, Fas-
sung wirksam ab dem 15. Oktober 2019, unter der Uberschrift ,,Messung der Leistung*.

13 Nihere Erlduterungen in der ,,Orientierungshilfe fir Anbieter von Telemedien®.

14 Vgl.  ,Nutzungsbedingungen®, abrufbar  unter:  https://marketingplat-
form.google.com/about/analytics/terms/de/, Fassung vom 17. Juni 2019; ,,Richtlinien-
anforderungen fiir Google Analytics-Werbefunktionen®, abrutbar unter: https://sup-
port.google.com/analytics/answer/2700409, Fassung vom 16. Dezember 2016; ,,Richt-
linie zur Einwilligung der Nutzer in der EU®, abrufbar unter:
https:// www.google.com/about/company/user-consent-policy.html,ohne Datum, zu-
letzt abgerufen am 23. Januar2020.
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1) Einholung einer informierten, freiwilligen, aktiven und vorhe-
rigen Einwilligung der Nutzer

Eine Einwilligung ist nur wirksam, wenn die Anforderungen gem.
Art. 4 Nr. 11, Art. 7 DS-GVO und ggf. Art. 8 DS-GVO erfiillt sind.
Das bedeutet insbesondere:

e  Website-Betreiber miissen sicherstellen, dass die Einwilligung
die konkrete Verarbeitungstitigkeit durch die Einbindung von
Google Analytics und damit verbundene Ubermittlungen des
Nutzungsverhaltens an Google LLC erfasst.

e Inder Einwilligung muss klar und deutlich beschrieben werden,
dass die Datenverarbeitung im Wesentlichen durch Google er-
folgt, die Daten nicht anonym sind, welche Daten verarbeitet wer-
den und dass Google diese zu beliebigen eigenen Zwecken wie
zur Profilbildung nutzt sowie mit anderen Daten wie eventueller
Google-Accounts verkniipft. Ein bloBer Hinweis wie z. B. ,,diese
Seite verwendet Cookies, um Thr Surferlebnis zu verbessern® oder
,verwendet Cookies fiir Webanalyse und WerbemalBinahmen* ist
nicht ausreichend, sondern irrefiihrend, weil die damit verbunde-
nen Verarbeitungen nicht transparent gemacht werden.

e Nutzer miissen aktiv einwilligen, d. h. die Zustimmung darf nicht
unterstellt und ohne Zutun des Nutzers voreingestellt sein. Ein
Opt-Out-Verfahren reicht nicht aus, vielmehr muss der Nutzer
durch aktives Tun (z. B. Anklicken eines Buttons) seine Zustim-
mung zum Ausdruck bringen. Google muss ausdriicklich als
Empféinger der Daten aufgefiihrt werden. Vor einer aktiven Ein-
willigung des Nutzers diirfen keine Daten erhoben oder Elemente
von Google-Websites nachgeladen werden. Auch das bloBe Nut-
zen einer Website (oder einer App) stellt keine wirksame Einwil-
ligung dar.

e  Freiwillig ist die Einwilligung nur, wenn die betroffene Person
Wahlmoglichkeiten und eine freie Wahl hat. Sie muss eine Ein-
willigung auch verweigern konnen, ohne dadurch Nachteile zu
erleiden. Die Koppelung einer vertraglichen Dienstleistung an die
Einwilligung zu einer fiir die Vertragserbringung nicht erforder-
lichen Datenverarbeitung kann gemall Art. 7 Abs. 4 DS-GVO
dazu fiihren, dass die Einwilligung nicht freiwillig und damit un-
wirksam ist.
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Um die Anforderungen einer wirksamen Einwilligung auf Websites
oder in Apps umzusetzen, sind folgende Gestaltungshinweise zu be-
achten:

e Klare, nicht irrefithrende Uberschrift — bloBe »Respektbekun-
dungen“ beziiglich der Privatsphére reichen nicht aus. Es empfeh-
len sich Uberschriften, in denen auf die Tragweite der Entschei-
dung eingegangen wird, wie beispielsweise ,, Datenverarbeitung
Threr Nutzerdaten durch Google “.

e Links miissen eindeutig und unmissverstindlich beschrieben
sein — wesentliche Elemente/Inhalte insbesondere einer Daten-
schutzerkldrung diirfen nicht durch Links verschleiert werden.

e Der Gegenstand der Einwilligung muss deutlich gemacht wer-
den: Anwender von Google Analytics miissen deutlich machen,
fiir welchen Zweck Google Analytics verwendet wird, dass die
Nutzungsdaten von Google LLC verarbeitet werden, diese Daten
in den USA gespeichert werden, sowohl Google als auch staatli-
che Behorden Zugriff auf diese Daten haben, diese Daten mit an-
deren Daten des Nutzers wie beispielsweise dem Suchverlauf,
personlichen Accounts, den Nutzungsdaten anderer Gerdte und
allen anderen Daten, die Google zu diesem Nutzer vorliegen, ver-
kniipft werden.

e Der Zugriff auf das Impressum und die Datenschutzerkli-
rung darf nicht verhindert oder eingeschriankt werden.

2) Technische Anforderungen an die Umsetzung des Widerrufs
der Einwilligung

Beim Einsatz von Google Analytics muss stets ein einfacher und im-
mer zugédnglicher Mechanismus (z. B. Schaltfldche) zum Widerruf der
einmal vom Nutzer erteilten Einwilligung implementiert sein. Glei-
ches gilt fiir Apps, die zum Beginn der Nutzung eine Einwilligung
erfragen. Auch hier muss in den Einstellungen eine einfach zugéngli-
che Maoglichkeit zum wirksamen Widerruf der Einwilligung vorhan-
den sein.

Hatte ein Nutzer einmal seine Einwilligung erteilt und widerruft er sie
zu einem spateren Zeitpunkt, so ist sicherzustellen, dass nach dem Wi-
derruf das Google-Analytics-Skript nicht nachgeladen oder ausgefiihrt
wird.
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Google stellt ein Browser-Add-On zur Deaktivierung von Google
Analytics zur Verfligung. Es ist nicht zuldssig, den Nutzer ausschlief3-
lich auf dieses Add-On zu verweisen, da dies keine hinreichende Wi-
derrufsmoglichkeit darstellt. Gemal Art. 7 Abs. 3 S. 4 DS-GVO ist
der Widerruf so einfach wie die Erteilung der Einwilligung zu gestal-
ten. Das von Google zur Verfiigung gestellte Add-On erfiillt diese An-
forderungen nicht, da der Nutzer zum Herunterladen von weiteren
Programmen gezwungen wird. Im Ubrigen entspricht das Add-On
aufgrund der Vielzahl an Browsern und Betriebssystemen weder dem
Stand der Technik noch ist es geeignet, um die Datenverarbeitung in
Apps zu unterbinden.

3) Transparenz

Anwender miissen gemif Art. 13 DS-GVO die Nutzer in den Daten-
schutzbestimmungen umfassend iiber die Verarbeitung personenbezo-
gener Daten im Rahmen von Google Analytics informieren. Beziig-
lich der Anforderungen an diese Informationspflicht wird auf die Leit-
linie zur Transparenz '’ des Europdischen Datenschutzausschusses so-
wie auf die Orientierungshilfe fiir Anbieter von Telemedien verwie-
sen.

4) Kiirzung der IP-Adresse

Zusétzlich zu den o. g. MaBinahmen sollten Anwender von Google
Analytics durch entsprechende Einstellungen die Kiirzung der IP-Ad-
ressen veranlassen. Dazu ist auf jeder Internetseite mit einer Google
Analytics-Einbindung der Trackingcode um die Funktion ,, anonymi-
zelp()“ zu ergénzen. Weitere Details kdnnen der technischen Anlei-
tung von Google entnommen werden, abrufbar unter: https://develo-
pers.google.com/analytics/devguides/collection/gtagjs/ip-anonymiza-
tion.

Die Kiirzung der IP-Adresse stellt eine zusétzliche MaBlnahme gem.
Art. 25 Abs. 1 DS-GVO zum Schutz der Nutzer dar, sie fiihrt jedoch
nicht dazu, dass die vollstindige Datenverarbeitung anonymisiert er-

15 Abrufbar unter: https://www.datenschutzkonferenz-online.de/me-
dia/wp/20180411 wp260_rev01l.docx
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folgt. Beim Einsatz von Google Analytics werden neben der IP-Ad-
resse weitere Nutzungsdaten erhoben, die als personenbezogene Da-
ten zu bewerten sind, wie z. B. Identifizierungsmerkmale der einzel-
nen Nutzer, die auch eine Verkniipfung beispielsweise mit einem vor-
handenen Google-Account erlauben. Aus diesem Grund ist in jedem
Fall der Anwendungsbereich der DS-GVO eroffnet, sodass Anwender
von Google Analytics auch dann verpflichtet sind, die Anforderungen
der DS-GVO zu beachten, wenn sie die Kiirzung der IP-Adressen ver-
anlasst haben. In der Datenschutzerkldrung ist der Umstand, ob die
Kiirzung der IP-Adressen veranlasst ist, entsprechend anzugeben.

Im Ubrigen gelten die Ausfiihrungen der Orientierungshilfe fiir An-
bieter von Telemedien.
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5.13 Einsatz von Warmebildkameras bzw. elektronischer Tem-
peraturerfassung im Rahmen der Corona-Pandemie

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 10. September 2020

I.  AUSGANGSLAGE
Da eine SARS-CoV-2-Infektion teilweise mit einer spezifisch erhoh-
ten Korpertemperatur der infizierten Person einhergeht, werden zu-
nehmend elektronische Gerdte zur Temperaturerfassung als Mittel der
Zutrittssteuerung zu bis dahin 6ffentlich zugénglichen Raumen oder
zu Arbeitsstitten eingesetzt.
Eine kontaktlose Temperaturmessung erfolgt in der Regel per Infra-
rotmessung und wird entweder mithilfe eines Fieberthermometers o-
der einer Thermalkamera / Infrarot-Wirmebildkamera'® vorgenom-
men. In den nunmehr angedachten Szenarien fiir den Zugang zu Flug-
hifen, Geschiften, Behorden, Arbeitsstitten etc. wird insbesondere
die Nutzung von Wiarmebildkameras in Betracht gezogen, da mittels
klassischer Fieberthermometer keine Temperaturmessung bei grofe-
ren Gruppen erfolgen kann. Sie kann hochstens fiir die Messung von
Einzelpersonen nacheinander, wie z. B. in Vereinzelungsschleusen,
zum Einsatz kommen, wobei bei einer einzelnen Fiebermessung mit-
tels Thermometer ohne Protokollierung abhingig vom Einsatzszena-
rio die Anwendbarkeit der Datenschutz-Grundverordnung
(EU) 2016/679 (DSGVO) in Frage stehen kann. Einzelhandelsunter-
nehmen und Behorden setzen bereits vergleichbare Wirmemes-
sungen ein, um den Zutritt zu ihren Geschéiftsriumen zu regulie-
ren.
ANWENDUNGSBEREICH DES BESCHLUSSES
Der Beschluss betrifft den Einsatz von Wirmebildkameras bzw.
elektronischer Temperaturerfassung zur Steuerung oder aus An-
lass des Zugangs zu Flughifen, Geschiften, Behorden und Ar-
beitsstiitten im Rahmen der Corona-Pandemie. Einrichtungen im
Bereich der Gesundheitsversorgung einschlieBlich der Pflege kon-
nen besonderen Mafinahmen unterliegen.

16 Sofern im F olgenden allein der Einsatz von Wirmebildkameras oder der elektroni-
schen Temperaturerfassung thematisiert wird, beziehen sich die Ausfithrungen grund-
sitzlich stets auf beide Verarbeitungsarten.
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II. ZUSAMMENFASSUNG
Fiir die elektronische Messung der Korpertemperatur zur allgemeinen
Regulierung des Zutritts zu Flughifen, Geschiften, Behorden und Ar-
beitsstitten kann zwar Art. 6 Abs. 1 UAbs. 1 Buchst. e, Art. 9 Abs. 2
DSGVO i. V.m. § 3 BDSG und vergleichbaren Vorschriften in den
Landesdatenschutzgesetzen (Wahrnehmung einer im 6ffentlichen In-
teresse liegenden Aufgabe) bzw. Art. 6 Abs. | UAbs. 1 Buchst. £,
Art. 9 Abs. 2 DSGVO (Verfolgung eines berechtigten Interesses) als
Rechtsgrundlage in Betracht kommen. Auch ist die Messung als be-
triebliche MaBBnahme des Arbeitsschutzes bzw. zur Beurteilung der
Arbeitsfahigkeit gestiitzt auf Art. 88 DSGVO i. V. m. § 26 Abs. 3
BDSG (bzw. das Personaldatenschutzrecht des jeweiligen Landes)
bzw. §22 Abs.1 Nr.1 Buchst. b BDSG i. V.m. Art.9 Abs.?2
DSGVO grundsitzlich denkbar. Jedoch fehlt es i. d. R. an der Eignung
und der Erforderlichkeit der Messung. Denn eine erhohte Korpertem-
peratur kann nicht zwangsldufig als symptomatisch fiir eine SARS-
CoV-2-Infektion angesehen werden, und viele Infizierte weisen keine
Symptome und damit auch keine erhdhte Temperatur auf. Zudem sind
mildere Mallnahmen wie z. B. die Einhaltung der Hygiene- und Ab-
standsbestimmungen und die anlassbezogene Befragung der Beschif-
tigten durch den Arbeitgeber denkbar.
. DATENSCHUTZRECHTLICHE BEWERTUNG

Die elektronische Messung der Korpertemperatur fallt — jedenfalls ty-
pischerweise — in den Anwendungsbereich der Datenschutz-Grund-
verordnung (EU) 2016/679 (DSGVO).

Die Messung der Kdrpertemperatur eines Menschen stellt eine Verar-
beitung personenbezogener Daten im Sinne des Art. 4 Nr. 1 und Nr. 2
DSGVO dar.

Lésst ein Verantwortlicher Korpertemperaturmessungen an Personen
vornehmen, sind hierdurch regelméfig personenbezogene Daten be-
troffen. Zwar erfassen die Temperaturmessungen selbst noch keine
eindeutig identifizierenden Angaben wie Namen und Anschriften der
Personen, die eine entsprechende Messeinrichtung passieren. Typi-
scherweise kann jedoch die betroffene Person dabei anderweitig iden-
tifiziert werden, etwa durch Personal, das die Messungen und eventu-
ell Aufzeichnungen vornimmt, durch den Einsatz von Videokameras
oder durch Arbeitszeiterfassungsgerite. Anderes konnte allenfalls gel-
ten, wenn eine automatisierte Temperaturmessung stattfindet, die
vollkommen ohne Protokollierung und ohne anderweitige Zuordnung
der Werte zu bestimmten oder bestimmbaren Personen erfolgt. Im Zu-
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sammenhang mit der Corona-Pandemie wiirde eine solche Messung
allerdings ihren praventiven Zweck verfehlen.
In aller Regel sind die mithilfe einer automatisierten Temperaturmes-
sung erzeugten Daten also personenbezogene Daten im Sinne von
Art. 4 Nr. 1 DSGVO. Erst recht unterstiitzt die Speicherung von Inf-
rarotkamera-Aufnahmen eine nachtrigliche personliche Identifikation
betroffener Personen. Wird eine Warmebilderfassung gar mit einer
herkdmmlichen Videoiiberwachung verkniipft, ist generell von einem
Personenbezug der Bildaufnahmen auszugehen (vgl. BVerwG, Urteil
vom 27.03.2019, Az. 6C 2/18, Absatz 43 der Entscheidungsbegriin-
dung).
Die Anwendung der Datenschutz-Grundverordnung setzt nach Art. 2
Abs. 1 DSGVO weiterhin voraus, dass entweder eine automatisierte
Verarbeitung oder eine nichtautomatisierte Verarbeitung personen-
bezogener Daten erfolgt, die in einem Dateisystem gespeichert wer-
den oder werden sollen.
Beispiel: Die Erfassung der Korpertemperatur mithilfe eines
Wirmebildkamerasystems ist eine automatisierte Verarbei-
tung personenbezogener Daten im Sinne des Art. 4 Nr. 2
DSGVO — unabhéngig davon, ob die Aufnahmen gespeichert
werden oder ob ein Live-Monitoring erfolgt (vgl. BVerwG,
Urteil vom 27.03.2019, a.a.0O., Absatz 43 der Entscheidungs-
begriindung).
Ausgehend von den beschriebenen Einsatzbedingungen der elekt-
ronischen Temperaturerfassung setzen die nachfolgenden Aus-
filhrungen die Anwendbarkeit der Datenschutz-Grundverord-
nung voraus. Sie beziehen sich allerdings nicht auf solche Tempe-
raturmessungen, fiir die der Anwendungsbereich der Daten-
schutz-Grundverordnung ausnahmsweise nicht eroffnet ist.
Da die elektronische Temperaturmessung darauf gerichtet ist, Perso-
nen zu identifizieren, die mit SARS-CoV-2 infiziert sind, handelt es
sich um eine Verarbeitung von Gesundheitsdaten im Sinne des Art. 4
Nr. 15 DSGVO. Soweit eine solche Verarbeitung von personenbezo-
genen Gesundheitsdaten erfolgt, ist sie nach Art. 9 Abs. | DSGVO
grundsitzlich verboten. Dieses grundsétzliche Verarbeitungsverbot
gilt nur dann nicht, wenn die Verarbeitung einen Ausnahmetatbestand
des Art. 9 Abs. 2 DSGVO erfiillt.
Im Folgenden werden daher die je nach Anwendungsfall in Betracht
kommenden Rechtsgrundlagen néher untersucht, beginnend mit den
allgemeinen Verarbeitungsbefugnissen.
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Dabei ist neben dem grundsétzlichen Verarbeitungsverbot und den

Ausnahmetatbestinden des Art. 9 DSGVO zu beachten, dass eine

Verarbeitung personenbezogener Daten nach Art. 5 Abs. 1 Buch-

stabe a, Art. 6 Abs. 1 UAbs. 1 DSGVO nur dann rechtmiBig ist, wenn

sie mindestens auf eine Rechtsgrundlage im Sinne des Art. 6 Abs. 1

DSGVO gestiitzt werden kann. Bei der elektronischen Temperatur-

messung ist dies regelmiBig nicht gegeben. Folgende Erwédgungen

sind diesbeziiglich zu beachten:

— FEine Einwilligung im Sinne des Art. 6 Abs. 1 UAbs. 1 Buch-
stabe a DSGVO kann nur wirksam erteilt werden, wenn die Vo-
raussetzungen der Art. 4 Nr. 11, Art. 7 DSGVO erfiillt sind (zu
Einzelheiten vgl. Datenschutzkonferenz, Kurzpapier Nr. 20, Ein-
willigung nach der DSGVO; Europdischer Datenschutzaus-
schuss, WP 259 rev. 01: Leitlinien in Bezug auf die Einwilligung
gemdl Verordnung EU 2016/679). Zudem ist zu beachten, dass
die Warmemessung gerade der Erfassung einer etwaigen Erkran-
kung dient; deshalb hat die betroffene Person ihre Einwilligung
ausdriicklich zu erkldren (vgl. Art. 9 Abs.2 Buchstabe a
DSGVO).

Im Zusammenhang mit der Zielsetzung der Zutrittsregulierung
mithilfe von Wirmebildmessungen wird die Einwilligung als
Verarbeitungsgrundlage schon in praktischer Hinsicht oft aus-
scheiden, weil es an der Freiwilligkeit der Zustimmungserkld-
rung fehlt. Zudem wird die Wirksamkeit der Einwilligung haufig
auch daran scheitern, dass eine transparente Information der be-
troffenen Person vor Durchfiihrung des Messvorganges in der
Praxis zweifelhaft scheint.
Beispiel: Zahlreiche Beschiftigungsverhiltnisse sind stark
von einem Ungleichgewicht zwischen den Beschiftigten und
ihrem Arbeitgeber bzw. Dienstherrn geprigt (Erwégungs-
grund 43 DSGVO). Vor diesem Hintergrund werden die Be-
schiftigten kaum eine vom Vorgesetzten etablierte Zutritts-
kontrolle verweigern kdnnen, wenn sie zu ihrem Arbeitsplatz
gelangen wollen. Anderes kann ausnahmsweise gelten, wenn
Arbeitgeber bzw. Dienstherren etwa mithilfe von Betriebs-
bzw. Dienstvereinbarungen die Rahmenbedingungen fiir die
Freiwilligkeit einer Einwilligungserkldrung von Beschéftig-
ten festlegen.
Beispiel: Die Zutrittsregelung betreffend Behdrden- oder Ge-
richtsgebduden kann typischerweise nicht auf die Einwilli-
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gung gestiitzt werden, sofern die betroffenen Personen eine
gesetzlich vorgesehene, staatliche Leistung in Anspruch neh-
men wollen oder gar auf behordliche oder gerichtliche La-
dung hin den Zutritt zum jeweiligen Gebdude begehren.
Denn insoweit ist die Freiwilligkeit einer Zustimmung stets
zweifelhaft und kann durch den Verantwortlichen regelma-
Big nicht belegt werden (vgl. Art. 7 Abs. 1, Erwédgungs-
grund 43 DSGVO).
Beispiel: In Bezug auf den Zutritt zum Geschiftslokal eines
Unternehmens wird die Einholung einer hier nach Art. 9
Abs. 2 Buchstabe a DSGVO rechtlich gebotenen ausdriickli-
chen Einwilligung der Kunden hdufig bereits aus pragmati-
schen Erwdgungen nicht in Frage kommen. Zudem héngt die
Freiwilligkeit auch dann von den Umsténden des Einzelfalls
ab, wobei die gesetzliche Wertung des Art. 7 Abs. 4 DSGVO
zu beachten ist.!” Soweit der Zutritt zum Geschiftslokal an
die Einwilligung zur Temperaturmessung gekniipft wird,
kann also nicht ohne weiteres von einer Freiwilligkeit ausge-
gangen werden.
Auch Art. 6 Abs. 1 UAbs. 1 Buchstabe b DSGVO scheidet als
Rechtsgrundlage in aller Regel aus. Bei Zugangskontrollen er-
folgt die Temperaturmessung nicht zur Erfiillung eines bestehen-
den Vertragsverhéltnisses zwischen den Parteien.
Als Verarbeitungsgrundlage kommt der Vertrag am ehesten bei
Beschiftigungsverhiltnissen im nichtoffentlichen Sektor und
bei Tarifbeschiftigten des 6ffentlichen Sektors in Betracht. In-
soweit sieht Art. 9 Abs. 2 Buchstabe b DSGVO unter den dort
festgelegten Voraussetzungen u. a. eine Ausnahme vom Verar-
beitungsverbot des Art. 9 Abs. 1 DSGVO vor, soweit der Verant-
wortliche oder die betroffene Person einer aus dem Arbeitsrecht
folgenden Pflicht nachkommen muss. In Bezug auf die elektroni-
sche Temperaturmessung bei Beschiftigten kommt allenfalls in
Betracht, dass mit ihr der Arbeitgeber bzw. Dienstherr seine aus
dem Arbeitsschutzrecht folgenden Pflichten erfiillen will.
Eine solche vertragliche Befugnis zur Temperaturmessung kann
allerdings nicht weiterreichen als eine rechtliche Verpflichtung

17 EDPB, Guidelines 05/2020 on consent under Regulation 2016/679, Version 1.1,
Rn. 14.
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des Verantwortlichen im Sinne des Art. 6 Abs. 1 UAbs. 1 Buch-
stabe ¢ DSGVO.

—  Teilweise berufen sich Unternehmen bei der Temperaturmessung
darauf; sie sei erforderlich, um eine rechtliche Verpflichtung im
Sinne des Art. 6 Abs. 1 UAbs. 1 Buchstabe c DSGVO zu erfiil-
len. Diese Vorschrift stellt selbst keine rechtliche Verarbeitungs-
grundlage dar, sondern setzt gemaf Art. 6 Abs. 2, Abs. 3 UAbs. 1
DSGVO eine Rechtsgrundlage im bereichsspezifischen EU-
Recht oder im Recht eines Mitgliedstaates voraus. Die in dieser
Vorschrift normierte Verpflichtung muss sich unmittelbar auf die
Verarbeitung personenbezogener Daten beziehen. Allein der Um-
stand, dass ein Verantwortlicher, um irgendeine rechtliche Ver-
pflichtung erfiillen zu kdnnen, auch personenbezogene Daten ver-
arbeiten muss, reicht demgegeniiber nicht aus (vgl. z. B. LSG
Hessen, Beschluss vom 29.01.2020, Az. L 4 SO 154/19 B, Ab-
satz 13 der Entscheidungsgriinde).

Eine solche rechtliche Verpflichtung der Unternehmen zur Tem-
peraturmessung ist im deutschen Recht nicht ausdriicklich vorge-
sehen. In Beschiftigungsverhéltnissen verpflichtet § 3 Abs. 1 Ar-
beitsschutzgesetz den Arbeitgeber zwar allgemein dazu, die er-
forderlichen MaB3nahmen des Arbeitsschutzes ,, unter Beriicksich-
tigung der Umstdinde zu treffen, die Sicherheit und Gesundheit
der Beschdftigten bei der Arbeit beeinflussen. ““ Ferner ist der Ar-
beitgeber nach § 618 Biirgerliches Gesetzbuch grundsatzlich ver-
pflichtet, Mainahmen zum Schutz von Leben und Gesundheit
seiner Beschéftigten zu ergreifen. Aus diesen allgemeinen gesetz-
lichen Vorgaben zum betrieblichen Gesundheitsschutz lésst sich
jedoch gerade nicht eine konkrete rechtliche Pflicht im Sinne des
Art. 6 Abs. 1 UAbs. 1 Buchstabe ¢ DSGVO ableiten, den Zugang
zum Betriebsgeldnde mithilfe einer elektronischen Temperatur-
messung zu regulieren.

Auch unter Beriicksichtigung des am 16. April 2020 durch das
Bundesministerium fiir Arbeit und Soziales ver6ffentlichten ,, Ar-
beitsschutzstandard SARS-CoV-2* oder der sonstigen bereichs-
und branchenspezifischen Arbeitsschutzstandards ergibt sich
nichts anderes. Ungeachtet dessen, dass darin Temperaturmes-
sungen als betriebliche MaBnahme in Betracht gezogen werden
sollen (II. Nr. 13 des Arbeitsschutzstandards SARS-CoV-2: ,, ins-
besondere Fieber, Husten und Atemnot ... Anzeichen fiir eine In-
fektion mit dem Coronavirus sein (kénnen). Hierzu ist im Betrieb
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eine moglichst kontaktlose Fiebermessung vorzusehen.®), be-
griinden sie keine rechtliche Verpflichtung des Arbeitgebers oder
Dienstherrn im Sinne des Art. 6 Abs. 1 UAbs. 1 Buchstabe ¢
DSGVO, im Wege der Fiebermessung personenbezogene Daten
zu verarbeiten. Denn die Arbeitsschutzstandards SARS-CoV-2
sind kein Rechtssatz, aus denen eine rechtliche Verpflichtung
folgt, sondern eine Art Leitlinie der 6ffentlichen Verwaltung zum
Arbeitsschutz.

Damit existiert gegenwiértig keine spezifische rechtliche Ver-
pflichtung fiir Verantwortliche im Sinne des Art. 6 Abs. 1
UAbs. 1 Buchstabe ¢ DSGVO, elektronische Fiebermessun-
gen durchzufiihren.

Art. 6 Abs. 1 UAbs. 1 Buchstabe d DSGVO gestattet die Verar-
beitung personenbezogener Daten, wenn sie erforderlich ist, um
lebenswichtige Interessen der betroffenen Person oder einer
anderen natiirlichen Person zu schiitzen. Bei der im Raum stehen-
den Verarbeitung von personenbezogenen Gesundheitsdaten
durch elektronische Temperaturmessung muss allerdings gem.
Art. 9 Abs. 2 Buchstabe ¢ DSGVO die betroffene Person aus kor-
perlichen oder rechtlichen Griinden auferstande sein, ihre Einwil-
ligung in die Verarbeitung zu geben, sodass diese Rechtsgrund-
lage nicht herangezogen werden kann.

Hingegen kommt in einzelnen Fillen in Betracht, dass die Tem-
peraturmessung fiir die Wahrnehmung einer im 6ffentlichen In-
teresse liegenden Aufgabe erforderlich ist, die dem Verantwort-
lichen tibertragen wurde. Dazu stellt Art. 6 Abs. 1 UAbs. 1 Buch-
stabe e DSGVO selbst keine Verarbeitungsbefugnis dar, sondern
setzt nach Art. 6 Abs.2 und 3 UAbs. 1 DSGVO eine Rechts-
grundlage voraus. Eine solche Verarbeitungsgrundlage kann
grundsitzlich auch in einer Generalklausel bestehen; insbeson-
dere muss sie von EU-Rechts wegen nicht, wie bei der Verarbei-
tung zur Erfiillung einer rechtlichen Verpflichtung, konkret den
Verarbeitungszweck enthalten. Es geniigt nach Art. 6 Abs. 3
UAbs. 2 DSGVO, wenn der Zweck der Verarbeitung erforderlich
ist, um eine Aufgabe zu erfiillen, die im 6ffentlichen Interesse
liegt oder in Ausilibung 6ffentlicher Gewalt erfolgt. Dies setzt im-
merhin voraus, dass eine solche Aufgabe im Recht des Mitglied-
staats so klar und konkret beschrieben wird, dass aus ihr rechtssi-
cher ein zuldssiger Verarbeitungszweck abgeleitet werden kann.
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Insbesondere darf die gesetzliche Zustédndigkeits- und Aufgaben-
ordnung nicht durch zu unbestimmte Verarbeitungsregeln unter-
laufen werden.

Daraus folgt, dass die Verarbeitung aus Griinden des 6ffentlichen
Interesses im Bereich der 6ffentlichen Gesundheit gemél Art. 9
Abs. 2 Buchstabe i DSGVO, § 22 Abs. 1 Nr. 1 Buchstabe ¢ Bun-
desdatenschutzgesetz (BDSG) keine allgemeine Befugnis von
Behorden fiir die Verarbeitung von Gesundheitsdaten begriindet.
Diese Vorschriften beziehen sich ihrem Wortlaut und ihrer Ent-
stehungsgeschichte nach auf das 6ffentliche Gesundheitswesen
und auf die Gesundheitsverwaltung.

Dient die Temperaturmessung allerdings der allgemeinen Zu-
trittsregulierung zu Gebiuden der 6ffentlichen Verwaltung,
kommt mangels bereichsspezifischer Vorschriften der Riickgriff
auf die datenschutzrechtlichen Generalklauseln in § 3 BDSG und
vergleichbaren Vorschriften in den Landesdatenschutzgesetzen in
Betracht. Ankniipfungspunkt wire insoweit die Aufgabe einer je-
der 6ffentlichen Stelle, einen ordnungsgeméafBen — das heiflt auch
fiir Besucherinnen und Besucher sowie Beschéiftigte moglichst
gefahrlosen — Dienstbetrieb zu gewihrleisten. Zusétzlich muss
eine Verarbeitungsbefugnis im Hinblick auf die nach Art. 9
Abs. 2 DSGVO besonders geschiitzten Gesundheitsdaten vorlie-
gen (etwa, soweit anwendbar, § 22 Abs. 1 Nr.1 Buchstabe d
BDSG). Dabei ist regelméBig der Grundsatz der Erforderlichkeit
zu beriicksichtigen, anhand dessen zu priifen ist, ob das Fieber-
messen tatsdchlich erforderlich und zielfithrend zur Erreichung
des Zwecks ist. Fiir die Priifung der Erforderlichkeit sind Kon-
zepte zu erstellen, die die beabsichtigten MaBBnahmen und die da-
mit verfolgten Zwecke schliissig und nachvollziehbar darlegen.
Zusitzlich haben die Behdrden dabei die besonderen Regeln zum
Schutz sensibler Daten zu beachten. An der Eignung und Erfor-
derlichkeit einer elektronischen Fiebermessung bestehen aller-
dings erhebliche Zweifel; diese werden weiter unten im Zusam-
menhang mit den Ausfithrungen zu Art. 6 Abs. 1 UAbs. 1 Buch-
stabe f DSGVO néher erortert.

Die Steuerung des Zutritts zu 6ffentlichen Verkaufsflaichen von
Unternehmen lésst sich hingegen regelméBig nicht auf Art. 6
Abs. 1 UADs. 1 Buchstabe e DSGVO in Verbindung mit der je-
weiligen mitgliedstaatlichen Befugnisnorm stiitzen. Unterneh-
men und andere nichtéffentliche Verantwortliche konnen sich
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auf diese Vorschrift nur berufen, wenn ihnen eine Verarbeitungs-
befugnis im 6ffentlichen Interesse oder als Ausiibung 6ffentlicher
Gewalt ,iibertragen* ist. Sie miissen anstelle einer Behorde tétig
werden, was einen wie auch immer gearteten staatlichen Ubertra-
gungsakt voraussetzt. Mit anderen Worten kdnnen sich Privatper-
sonen nicht selbst zum Sachwalter eines 6ffentlichen Interesses
erklaren. Deshalb scheidet die Wahrnehmung einer 6ffentlichen
Aufgabe im Sinne des Art. 6 Abs.1 UAbs. 1 Buchstabe e
DSGVO fiir nichtéffentliche Verantwortliche gegenwirtig als
Verarbeitungsgrund aus (vgl. BVerwG, Urteil vom 27.03.2019,
a.a.0., Absatz 46 der Entscheidungsbegriindung).

Fiir Unternehmen und andere nichtoffentliche Stellen steht aller-
dings Art. 6 Abs. 1 UAbs. 1 Buchstabe f DSGVO zur Verfiigung,
der — verkiirzt ausgedriickt — eine Verarbeitung auf Grundlage
einer Interessenabwigung dann erlaubt, wenn sie zur Wahrung
berechtigter Interessen erforderlich ist und nicht die Interessen
der betroffenen Person iiberwiegen. Verantwortliche des 6ffentli-
chen Sektors konnen sich im Rahmen ihrer Aufgabenerfiillung
nicht auf diese Verarbeitungsgrundlage stiitzen, vgl. Art. 6 Abs. 1
UAbs. 2 DSGVO.

Im Zusammenhang mit der elektronischen Fiebermessung ist
wiederum zu beachten, dass sie als Verarbeitung personenbezo-
gener Gesundheitsdaten nur zuléssig sein kann, wenn eine Aus-
nahme vom grundsétzlichen Verarbeitungsverbot nach Art. 9
Abs. 2 DSGVO besteht. Eine solche Ausnahme ist jedoch allen-
falls in seltenen Ausnahmefillen denkbar.

Die Verarbeitungsgrundlage des Art. 6 Abs. 1 UAbs. 1 Buch-
stabe f DSGVO setzt nach gefestigter Rechtsprechung drei Priif-
schritte voraus (vgl. u. a. EuGH, Urteil vom 04.05.2017, Az. C-
13/16, Absatz 28 der Entscheidungsgriinde):

Erstens muss die Verarbeitung ein berechtigtes Interesse verfol-
gen, das von dem fiir die Verarbeitung Verantwortlichen oder von
dem bzw. den Dritten wahrgenommen wird, zweitens muss die
Verarbeitung der personenbezogenen Daten zur Verwirklichung
des berechtigten Interesses erforderlich sein und drittens diirfen
die Interessen, Grundrechte und Grundfreiheiten der betroffenen
Person nicht das Verarbeitungsinteresse des Verantwortlichen
iiberwiegen.
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Ein berechtigtes Verarbeitungsinteresse ist vorliegend zu beja-
hen, soweit die mit der elektronischen Fiebermessung verbun-
dene Erhebung von Daten zur Abwehr von Gefahrdungen fiir die
Belegschaft bzw. der iibrigen Kundschaft und damit auch der
Aufrechterhaltung des Geschéftsbetriebs dienen soll.

Die Erforderlichkeit der MaBBnahme hingegen ist regelmiflig
nicht zu bejahen. Soweit die Verdffentlichung der Datenschutz-
konferenz ,,Datenschutzrechtliche Informationen zur Verarbei-
tung von personenbezogenen Daten durch Arbeitgeber und
Dienstherren im Zusammenhang mit der Corona-Pandemie® in-
soweit fiir die Ermittlung der Erforderlichkeit verallgemeine-
rungsfahig darauf hinweist, dass — unter Beachtung des Gebots
der VerhiltnisméBigkeit — die ,, Erhebung und Verarbeitung per-
sonenbezogener Daten (einschlieflich Gesundheitsdaten) von
Gdsten und Besuchern legitim sein kénne, insbesondere um fest-
zustellen, ob diese selbst infiziert sind oder im Kontakt mit einer
nachweislich infizierten Person standen oder sich im relevanten
Zeitraum in einem vom RKI als Risikogebiet eingestuften Gebiet
aufgehalten haben “, beschriankt sich dies auf die zuldssige Da-
tenverarbeitung im unmittelbaren Kontext der mit dem Pande-
miegeschehen verbundenen Gesundheitsgefahren. Vor diesem
Hintergrund sind Befragungen und auch weitergehende MaBinah-
men nicht generell ausgeschlossen, allerdings ist das Tatbestands-
merkmal der Erforderlichkeit im spezifischen Verarbeitungszu-
sammenhang zu beachten.

Bei der Erforderlichkeitspriifung ist zu beachten, dass eine er-
hohte Korpertemperatur nicht zwangslaufig als symptomatisch
fiir eine SARS-CoV-2-Infektion angesehen werden kann. Sie
kann auch durch zahlreiche andere Ursachen, wie etwa Erkéltun-
gen, Stoffwechsel- und GefaBBerkrankungen, Rheuma, entziindli-
che Prozesse bedingt sein. Zudem weisen nach Angaben des Ro-
bert-Koch-Instituts (RKI) nur etwa 41 Prozent der Infizierten ei-
nen Krankheitsverlauf mit Fieber auf; in der bis zu 14 Tage um-
fassenden Inkubationszeit weisen die infizierten Personen noch
keine Symptome auf oder bleiben iiber den gesamten Infektions-
verlauf vollstdndig symptomfrei, sind aber aufgrund der Viruslast
potentielle Ubertriiger (vgl. https://www.rki.de/DE/Content/In-
fAZ/N/Neuartiges_Coronavirus/Steck-
brief.html#doc13776792bodyText2, Stand: 12.06.2020).
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Ungeachtet dessen, dass Fieber grundsétzlich symptomatisch fiir
eine SARS-CoV-2-Infektion sein kann, kann eine Temperatur-
messung mit dem Ziel des Schutzes von Beschéftigten, Kunden
oder Besuchern angesichts einer {iberwiegenden Anzahl symp-
tomfreier Infektionstriger allenfalls als bedingt geeignet erachtet
werden. Das RKI rét daher in seinem Epidemiologischen Bulle-
tin 20/2020 vom 14.05.2020 von der Nutzung entsprechender
Vorrichtungen an Flughéfen ab, da kein Mehrwert gesehen wird
(https://www.rki.de/DE/Con-tent/Infekt/EpidBull/Ar-
chiv/2020/Ausgaben/20_20.pdf? _blob=publicationFile).

In diesem Zusammenhang kommt daher der Priifung besondere
Bedeutung zu, ob mildere, weniger eingriffsintensive Mafinah-
men zur Erreichung des verfolgten Zwecks, dem Schutz der Be-
schiftigten und Kunden, die gleichsam der Zweckerreichung die-
nen, ersichtlich sind. Angesichts dessen sind die iiblichen MaB3-
nahmen im Einzelhandel, wie etwa die Begrenzung der Kunden-
anzahl, das Anbringen von Hinweisschildern zu Verhaltensregeln
und Zutrittsbeschrinkungen, die Gewahrleistung der Einhaltung
von Mindestabstinden, die Aufforderung zum Tragen eines
Mundschutzes, die Anbringung von Trennwénden im Kassenbe-
reich und an Verkaufstresen sowie die Implementierung von Hy-
gienevorgaben zu nennen. Ein derartiges Maflnahmenpaket ver-
spricht gerade auch im Hinblick auf die groBere Gefahr der Virus-
Exposition aufgrund nicht festgestellter symptomfrei Infizierter
einen nachhaltigeren Schutz von Kunden und Beschéftigten als
eine eingriffsintensive kameragestiitzte Erhebung von Gesund-
heitsdaten.

Im Ergebnis kann daher eine Erforderlichkeit der elektroni-
schen Fiebermessung als Instrument der Zutrittsregulierung
zu offentlichen Verkaufs- und Verkehrsflichen, insbesondere
im Bereich der Grundversorgung sowie fiir Bereiche, deren
Nutzung fiir das tigliche Leben unabdingbar sind (z. B.
Bahnhofe, Flughiifen, Gebiude von Verwaltungsbehdérden)
nicht bejaht werden.

Bei der Fiebermessung als betriebliche Mafinahme des Arbeits-
schutzes ist zu beachten, dass ihre rechtliche Zuldssigkeit auf-
grund der Konkretisierungsklausel des Art. 88 DSGVO anhand
des § 26 BDSG zu beurteilen ist. Fiir Beschiftigte des 6ffentli-
chen Sektors der Lénder ist das Personaldatenschutzrecht des je-
weiligen Landes mafigeblich; auf dieses wird nachfolgend aber
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nicht weiter eingegangen. Im Hinblick auf die Erforderlichkeit ist
zu beriicksichtigen, dass der Verantwortliche als Arbeitgeber
bzw. Dienstherr die Feststellung einer erhéhten Korpertemperatur
mit nachfolgenden Untersuchungen kombinieren kann, was die
Eignung der MaBnahme etwas erhoht. Nichtsdestotrotz ist im
Hinblick auf die Erforderlichkeit zu beriicksichtigen, dass symp-
tomfreie Infektionsfille durch eine elektronische Temperaturer-
fassung nicht aufgedeckt werden kénnen. Im Ubrigen bestiinde —
je nach Fragestellung und anlassbezogen — als mildere Maf3-
nahme noch die Mdglichkeit, nach gesundheitlichen Beeintrich-
tigungen der Arbeitsfahigkeit zu fragen, wenn dies wegen der Art
der auszuiibenden Tétigkeit oder der Bedingungen ihrer Aus-
tibung eine wesentliche und entscheidende berufliche Anforde-
rung darstellt. Danach ist anlassbezogen die Frage nach dem Ge-
sundheitszustand eines Beschiftigten zuldssig, wenn gezielt die
Beschiftigung unzumutbar machende potenzielle Ausfallzeiten
oder Einschrankungen der Tatigkeit bestehen oder zu erwarten
sind. Weiterhin darf allgemein nach dem Vorliegen von anste-
ckenden Krankheiten gefragt werden, die Kollegen oder Kunden
gefahrden konnten.

Bejaht man ungeachtet der vorstehenden Bedenken die Erforder-
lichkeit ebenso wie das Nichtiiberwiegen der schutzwiirdigen In-
teressen der betroffenen Personen, ist zu priifen, ob das grund-
sdtzliche Verarbeitungsverbot des Art. 9 Abs. 1 DSGVO der Fie-
bermessung nicht entgegensteht. Nach den bereits gegebenen
Hinweisen kommt insoweit gegenwirtig eine Ausnahme vom
Verarbeitungsverbot nur noch nach Art. 9 Abs. 2 Buchstabe h
DSGVO in Verbindung mit § 22 Abs. 1 Nr. 1 Buchst. b bzw. 26
Abs. 3 BDSG in Betracht. Danach ist eine Verarbeitung perso-
nenbezogener Gesundheitsdaten nicht verboten, wenn sie fiir die
Beurteilung der Arbeitsfihigkeit erforderlich ist. Die Doku-
mentation miisste den zentralen Grundsétzen, u. a. der Zweckbin-
dung, der Datenminimierung und Speicherbegrenzung, folgen.
Zudem ist die Erfiillung der in Art. 9 Abs. 3 DSGVO, § 22 Ab-
satz 1 Nummer 1 Buchstabe b) BDSG genannten Bedingungen
und Garantien geboten. Mit anderen Worten diirfte eine elektro-
nische Fiebermessung nur durch einen betriebsirztlichen Dienst
vorgenommen werden. Dieser diirfte dem Arbeitgeber bzw.
Dienstherrn allenfalls mitteilen, welchen Beschéftigten der Zutritt
zum Betriebsgeldnde verweigert worden ist.
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Im Bereich des betrieblichen Gesundheitsschutzes sind im Ubri-
gen die Beteiligungsrechte der Interessensvertretungen zu beach-
ten.

Die zuldssige Verwendung elektronischer Temperaturmessgerite

héngt schlielich insgesamt von der Erfiillung weiterer daten-

schutzrechtlicher Vorgaben ab, z. B. sind die Regelungen zum

Verzeichnis von Verarbeitungstétigkeiten, zur Datenschutz-Fol-

genabschétzung sowie zur Information nach Art. 12 ff. DSGVO

(Hinweisbeschilderung) zu beachten.

Der Verantwortliche hat zudem dafiir Sorge zu tragen, dass die

Vorgaben des Datenschutzes durch Technikgestaltung aus

Art. 25 DSGVO und der Datensicherheit nach Art. 32 DSGVO

erfullt werden. Hierbei kdnnen beispielsweise folgende Gesichts-

punkte eine Rolle spielen:

o  Geeignete Korperstellen zur Messung: Eine aussagekréftige
Erfassung eines kompletten Warmebilds eines Menschen ist
kaum moglich, da z. B. die Kleidung die Infrarot-Abstrah-
lung verdndern kann. In der Regel wird daher an der Stirn
oder den Innenwinkeln der Augen gemessen. Es sind somit
Spezialkameras ndtig, die diese Stellen automatisiert erken-
nen und anvisieren kdnnen.

o  Messgenauigkeit: Klassische kontaktlose Stirnthermometer
haben hdufig groBere Abweichungen. Abhdngig vom Ein-
satzkontext miissen daher Systeme zum Einsatz kommen, die
eine deutlich hohere Messgenauigkeit haben, als iibliche
kontaktlose Fieberthermometer fiir den Hausgebrauch bie-
ten.

e Verfilschung der Messung: Zudem muss beriicksichtigt wer-
den, dass neben anderen Erkrankungen auch korperliche Be-
tatigung (Sport, Eile), Umgebungsbedingungen etc. zu Mess-
unterschieden oder Abweichungen beitragen konnen.

e Absolute / relative Messung: Es gibt sowohl die Herange-
hensweise, einen Schwellwert festzulegen, ab dem die Wir-
mebildkamera positiv detektiert, als auch die Messung und
Alarmierung im Vergleich zu den umgebenden Menschen
durchzufiihren. Im ersteren Fall stellt sich insbesondere die
Schwierigkeit, wie der relevante Grenzwert fiir Fieber fest-
zulegen ist, soweit die Kdrpertemperatur im Verlauf des Ta-
ges schwankt und zudem bei Kindern und Erwachsenen un-
terschiedlich ausfallen kann.
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e Fehlerrate: Aufgrund der technischen Schwierigkeiten der
Messung kann es auch unabhéngig von der Problematik, dass
Infizierte noch keine Symptome zeigen, zu ,,falsch-positi-
ven* wie auch ,,falsch-negativen Ergebnissen kommen, bei-
spielsweise abhingig von der Festlegung der Schwellwerte
und der Aufstellsituation.

e Auflosung, Bildgenauigkeit: Viele Warmebildkameras bie-
ten eine sehr hohe Auflosung, so dass sich die Frage stellt,
welche zusitzlichen Informationen damit ersichtlich sind,
insbesondere, wenn ein Echtbild des Gesichts in hoher Auf-
16sung erfasst wird (Erkennung anderer Krankheiten, bio-
metrische Identifikation etc.).

e Automatische Messung / menschlicher Bediener: Aufgrund
des Aufwands fiir die Messung ist davon auszugehen, dass
diese nicht vollautomatisiert erfolgen kann, sondern zumin-
dest von menschlichem Personal iiberwacht werden muss.
Zudem ist im Fall einer positiven Detektion in der Regel
menschliche Intervention nétig, um die betroffene Person
herauszufiltern und weitere MaBBnahmen zu ergreifen.
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5.14 Anwendung der DS-GVO auf Datenverarbeitungen von
Parlamenten

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 22. September 2020

Anlésslich des Urteils des EuGH vom 9. Juli 2020 (C-272/19) wird
der Beschluss der Datenschutzkonferenz vom 5. September 2018
~<Anwendung der DS-GVO im Bereich von Parlamenten, Fraktionen,
Abgeordneten und politischen Parteien bis zur Neuformulierung ei-
nes Beschlusses ausgesetzt.
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5.15 Telemetriefunktionen und Datenschutz beim Einsatz von
Windows 10 Enterprise

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 26. November 2020

In der 98. Konferenz der unabhidngigen Datenschutzaufsichtsbehor-
den des Bundes und der Lander (DSK) wurde ein Priifschema zum
datenschutzkonformen Einsatz von Windows 10 beschlossen und an-
schlieBend verdffentlicht.'s. Damit soll den Verantwortlichen die
Uberpriifung der Einhaltung der datenschutzrechtlichen Vorgaben
beim Einsatz von Windows 10 erleichtert werden. Eine Arbeitsgruppe
der DSK hat unter Beteiligung von LDA Bayern, BfDI, LfDI Meck-
lenburg-Vorpommern und LfD Niedersachsen seitdem ihre Untersu-
chung von Windows 10 in Hinblick auf die Telemetriestufe Security,
die in der Enterprise-Edition verfiigbar ist, fortgesetzt.

Unabhéngig davon hat sich das an einer Laboruntersuchung der Ar-
beitsgruppe neben dem LfD Bayern als Gast beteiligte BSI selbst in
einer umfangreichen Studie (SiSyPHuS-Studie) auch mit Fragstellun-
gen der Windows-10-Telemetriefunktion beschéftigt.

Untersuchungsergebnisse der DSK-Arbeitsgruppe

Die Arbeitsgruppe hat die Telemetrie von Windows 10 einer Laborun-
tersuchung unterzogen, um festzustellen, ob sich die Telemetriedaten-
ibermittlung durch Konfiguration unterbinden lasst. Microsoft hat ge-
geniiber den Aufsichtsbehorden erklért, dass bei der Nutzung der Te-
lemetriestufe Security keine Telemetriedaten!® iibermittelt werden.
Es wurde Windows 10 Enterprise in der Version 1909 in drei Testsze-
narien untersucht. In allen drei Szenarien wurden Benutzeraktivititen
simuliert, um realistische Ergebnisse zu erzielen.
1. Anwendung des ,,Windows Restricted Traffic Limited Functio-
nality Baseline, Telemetriestufe ,,Security”, 72 Stunden Test-
zeitraum

18 https://www.datenschutzkonferenz-online.de/media/ah/20191106_winl0_pruef-

schema_dsk.pdf
19 Zum Begriff siche Bericht Windows 10 Telemetrie-Priifung mit Nutzerinteraktion
(Anlage 1)
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2. Anwendung des ,,Windows Restricted Traffic Limited Functio-
nality Baseline, Telemetriestufe ,,Basic®, 30 Minuten Testzeit-
raum

3. Keine Anwendung des ,,Windows Restricted Traffic Limited
Functionality Baseline*, Telemetriestufe ,,Security*, 72 Stunden
Testzeitraum

Die Details der Untersuchung kénnen dem Laborbericht (Anlage 1)
entnommen werden.

Die Untersuchung hat bestitigt, dass im zweiten Priifszenario die
Ubermittlung von Telemetriedaten festgestellt werden konnte. Im drit-
ten Szenario wurde ein Verbindungsaufruf zum settings-
win.data.microsoft.com Endpunkt festgestellt. Dieser Endpunkt wird
laut Aussage von Microsoft von mehreren Windows-10-Systemkom-
ponenten, auch von der Telemetrickomponente, angesteuert. Nutzt die
Telemetrieckomponente diesen Endpunkt, besteht die Moglichkeit,
dass hieriiber Konfigurationsdaten heruntergeladen werden, durch die
Anderungen am Verhalten des Telemetriedienstes bewirkt werden
konnten. Microsoft hat diesen Aufruf gegeniiber den Datenschutzauf-
sichtsbehorden auf Basis eines von Microsoft zur Verfiigung gestell-
ten Laborszenarios erldutert und erklirt diesen mit einer anderen Sys-
temkomponente abseits der Telemetrie. Microsoft hat auf miindliche
Nachfrage gegeniiber den Datenschutzaufsichtsbehorden erklart, dass
trotz eines — moglicherweise aufgrund eines Softwarefehlers — unbe-
absichtigten Aufrufs an den settings-win.data.microsoft.com End-
punkt von dem Telemetriedienst, bei einem Telemetrielevel
HSecurity” weiterhin keine Telemetriedateniibermittlung stattfinden
wiirde.

Untersuchungsergebnisse des BSI

In einer den Labortest der Arbeitsgruppe ergdnzenden Untersuchung
des Windows-10-Enterprise-Datenverkehrs durch das BSI im Ja-
nuar 2020 wurden Dateniibertragungen zu ,,settings-win.data.micro-
soft.com* festgestellt (siche Anlage 2).

Dabei wurde ein Windows 10 Enterprise System Version 1803 mit
Telemetrielevel Security und ,,Windows Restricted Traffic Limited
Functionality Baseline® genutzt. Es ist jedoch zu beachten, dass die
Verbindungen zu ,,settings-win.data.microsoft.com® nicht im Klartext
analysiert werden konnten und somit die Moglichkeit besteht, dass
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Microsoft iiber diesen Kanal Daten exfiltriert oder in unerwiinschter
Weise Einfluss auf das System nimmt. Vor diesem Hintergrund halt
das BSI aufgrund eines Defense-in-Depth-Ansatzes zur Stirkung der
Sicherheit der IT-Systeme des Bundes an der Notwendigkeit einer
Netztrennung von Windows-10-Clients der Bundesverwaltung, auch
zur Abwehr von Schadcodes, fest.

Laut Microsoft wird iiber den Endpunkt ,settings-win.data.micro-
soft.com‘ auch die Konfiguration der Windows-Komponente ,,Benut-
zererfahrungen und Telemetrie im verbundenen Modus* dynamisch
aktualisiert.’® Auch im BSI-Projekt ,,SiSyPHuS* ist diese Adresse
mehrfach im Zusammenhang mit der dynamischen Konfiguration der
Windows-Telemetrie genannt.?!

Den Feststellungen zur Folge kdnnte Microsoft dariiber das Verhalten
des Telemetriedienstes anpassen, Art und Umfang der Datenerhebung
konfigurieren oder Kommandos zur Anreicherung der Daten ausfiih-
ren, ohne dass der Nutzer dem zustimmen miisse oder das kontrollie-
ren konne. Vor diesem Hintergrund sind Verbindungen zu diesem
Endpunkt nach der Bewertung des BSI zumindest als bedenklich ein-
zustufen.

Konsequenzen fiir Verantwortliche

Im veré6ffentlichten Priifschema wird erldutert, dass Verantwortliche
den Nachweis fiir die RechtmiBigkeit etwaiger Ubermittlungen per-
sonenbezogener Daten an Microsoft erbringen oder die Ubermittlung
personenbezogener Daten unterbinden miissen.

Zur Unterbindung der Ubermittlung personenbezogener Telemetrie-
daten haben die Verantwortlichen beim Einsatz der Enterprise-Edition
die Telemetriestufe Security zu nutzen und mittels vertraglicher, tech-
nischer oder organisatorischer Mafinahmen (z. B. durch eine Filterung
der Internetzugriffe von Windows-10-Systemen {iiber eine entspre-
chende Infrastruktur) sicherzustellen, dass nachweislich keine Uber-
mittlung von Telemetriedaten an Microsoft stattfindet.

Angesichts ggf. weiterer offener Fragen, die z. B. mit dem Aufruf der
,settings-win.data.micro-soft.com“-Datenverbindung verbunden sind

20

points
21 https://bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/SiSy-
PHus/Workpackage4 Te-lemetry.pdf

https://docs.microsoft.com/de-de/windows/privacy/manage-windows-1803-end-
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oder die auch die SiSyPHuS-Studie des BSI aufwirft, wie des Um-
stands, dass die vorliegenden Untersuchungen auf Grund laufender
Fortentwicklungen der Software natiirlich nur eine Momentaufnahme
darstellen, konnen die bisherigen Untersuchungen Verantwortliche
nicht abschlieend von ihrer aus Art. 5 Abs. 2 DS-GVO abzuleitenden
Priif- und Nachweispflicht fiir den datenschutzkonformen Einsatz von
Windows 10 hinsichtlich der Ubermittlung von Telemetriedaten ent-
lasten. Dies gilt erst Recht fiir Verantwortliche, die Windows 10 in der
Pro- und Home-Edition einsetzen, in denen die Telemetriestufe der-
zeit nicht auf Security gesetzt werden kann. In diesen Fillen bleiben
ohnehin andere MaBnahmen zur Unterbindung etwaiger Ubermittlun-
gen personenbezogener Telemetriedaten zu priifen oder die Rechtma-
Bigkeit der Ubermittlung nachzuweisen.

Deshalb sollte Windows 10 in allen angebotenen Editionen die Mog-
lichkeit bieten, die Telemetriedatenverarbeitung durch Konfiguration
zu deaktivieren. Dazu und zu den in den Labor-Untersuchungen der
DSK und der SiSyPHus-Studie des BSI aufgezeigten verbliebenen
Unwiégbarkeiten werden die Datenschutzaufsichtsbehdrden das wei-
tere Gesprich mit Microsoft fithren.
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Anlage 1 Daterschutz Niedersachsen

Windows 10 Telemetrie-Priifung mit Nutzerinteraktion

Verantwortliche Durchfahrung
fir Tests und Dokurnentation: LfD Niedersachsen,
Referat 3 - [T-Labor

Abschlussdatum der Tests: 14.05.2020

Finalisierung und Freigabe
der Dokumentation: 17.06.2020

1 Zielsetzung des Tests

Microsoft gibt an, dass keine Ubermittlung von Telemetriedaten an Microsoft erfolgt, wenn das
Betriebssystem Windows 10 Enterprise sowie das von Microsoft zur Verfligung gestelite
. Windows Restricted Traffic Limited Functionality Baseline” (v1903)* installiert wurde.

Ende letzten Jahres wurde bereits ein Telemetrie-Test ohne Nutzerinteraktion am Windows 10
Enterprise System (durch die Landesbeauftragte fur den Datenschutz Niedersachsen (LfD Nieder-
sachsen) und das Bayerische Landesamt fir Datenschutz Aufsicht (BayLDA)) durchgefihrt.

Bei diesem Test wurde festgestellt, dass die datenschutzrechtlich kontrovers diskutierten Tele-
metriedaten bei Einsatz der Enterprise Version im Oberpriiften Szenario deaktivierbar sind 2

Da Telemetriedaten ggf. erst bei Nutzeraktivitdt Obertragen werden, soll dieser Aspekt nun in
dem vorliegenden Test beriicksichtigt werden.

Dazu werden die auftretenden Datenibertragungen protokolliert (Wireshark®-Protokolle).

Anschliekend wird untersucht, ob sich in den Protokollen Verbindungen an die von Microsoft
angegebenen Endpunkte {, Telemetrie-Verbindungen®) finden.

Diese Endpunkte werden von Microsoft wie folgt angegeben®:

* Windows Restricted Traffic Limited Functionality Baseline: https://docs. microsoft.com/de-de fwindows/pri-
vacy/manage-connections-from-windows-operating-system-components-te-microsoft-services, downloadlink:
https://go_microsoft.com/fwlink/?linkid=828887, herunter geladen am 8.1.2020

2 Siehe 9. Tatigkeitsbericht des BayLDA 2019 https://www.lda bayern de/media/baylda_report_09.pdf, Seite 22
2 https:/fwww_wireshark_org/

* https://docs. microsoft.com/de-de/windows/privacy/configure-windows-diagnostic-data-in-your-organization
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‘Windows-Versicn Endpunkt

Di v10c vortex-win.data.microsaft.com

Funktional: v20.vortex-win.data.microsoft.com

Windows 10, Version 1703 oder
haher, mit installiertem kumu- | Microsoft Defender Advanced Threat Protection ist 3nderspezifisch; das
lativen Update 2018-09 Préfix andert sich je nach Land,

2 B.: de.vortex-win.data.microsoft.com

Einstellungen: settings-win.data.microsoft.com

Di v10.events.data.microsoft.com
Funktional: v20.vartex-win.data.microsoft.com

Windows 10, Version 1803 oder
hoher, ohne kumulatives 2018- | Microsoft Defender Advanced Threat Protection ist [inderspezifisch; das
09-Update installiert Préfix andert sich je nach Land,

2.B.: de.vortex-win.data.microsoft.com
Einstellungen: settings-win.data.microsaft.com

Di v10.vortex-win.data.microsoft.com

Funktional: v20.vartex-win.data.microsoft.com

Windows 10, Version 1700 oder

frither Microsoft Defender Advanced Threat Protection ist [3nderspezifisch; das

Prafix &ndert sich je nach Land,

2.B.: de.vortex-win.data.microsoft.com
Einstellungen: settings-win.data.microsoft.com

Verbindungen zu anderen Microsoft-Diensten, wie z. B. Windows Update Diensten, Windows
Aktivierungsdienten oder Zertifikatsdiensten kénnen ebenfalls im Wireshark Protokoll auftau-
chen, stellen aber keine , Telemetrie-Verbindungen” im Sinne der Definition dieses Tests dar.

Es gilt somit, herauszufinden, ob im Wireshark Protokell Verbindungen zu den in der Tabelle auf-
gelisteten Microsoft Endpunkten auftauchen
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Der Test beinhaltet drei unterschiedliche Prifszenarien:

Prifszenario 1 (Windows Restricted Traffic Limited Functionality Baseline, Telemetrielevel = 0):

» Installation des ,Windows Restricted Traffic Limited Functionality Baseline”. Dadurch
wird u.a. der Telemetrielevel des Systems auf 0" gesetzt.

« 72 Stunden Betrieb eines Windows 10 Enterprise Systems, mit installiertem Microsoft
LWindows Restricted Traffic Limited Functionality Baseline” {V1903) und verschiedenen,
teilweise automatisiert ablaufenden, Benutzeraktivitaten {mit systemnahen Program-
men, jeweils nach Zeitplan) innerhalb der 72 Stunden des Tests

»  Mitschnitt des dabei aufgetretenen Netzwerkverkehrs

» Auswertung des Wireshark Protokolls auf Vorhandensein von Verbindungen zu relevan-
ten Microsoft Endpunkten (s.0.).

Prifszenario 2 (Windows Restricted Traffic Limited Functionality Baseline, Telemetrielevel = 1):
Laut Aussage von Microsoft ist fur die tatsachliche Unterbindung der Telemetriedaten-Uber-
mittlung das Setzen des Telemetrielevels auf ,0” ausreichend

Mit dem Prufszenario 2 soll Gberpruft werden, ob bei einem Telemetrielevel groRer als ,0”
Netzwerkverbindungen zu den von Microsoft benannten Endpunkten in den Protokollen zu fin-
den sind.

Der Telemetrielevel kann durch folgende Registry-Eintrage gedndert werden:

* HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DataCollection

+  HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Microsoft\Windows
\CurrentVersion\Policies\DataCollection

* HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\PolicyManager\default\System
\AllowTelemetry

Der dort jeweils wiederzufindende Parameter ,AllowTelemetry” bzw. , Value”
(in HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\PolicyManager\default
\System\AllowTelemetry)
stellt mit den maglichen Werten 0-3 die Intensitat der Microsoft-seitigen Telemetriedaten-
Ubermittlung dar:

+ 0= security” = Keine Telemetriedaten Erfassung und Ubermittlung bis

» 3= full” = Volistindige Telemetriedaten Erfassung und Ubermittiung

Anmerkung: der Telemetrielevel ,0 kann in den Windows Home und Pro-Versionen von
Windows 10 nicht gesetzt werden.
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Der Versuchsaufbau in Pritfszenario 2 wird zum Prifszenario 1 daher nur in einem Punkt (cete-
ris paribus) wie folgt abgeandert:
« Der Parameter-Wert , AllowTelemetry” (bzw. Value") wird manuell in den dazu verfig-
baren Registrierungsvariablen auf 1" (= ,einfach” bzw. basic”) gesetzt.
*  Laufzeit des Tests: 30 Minuten.

o Dieverkiirzte Laufzeit ist damit begrindet, dass zu erwarten ist, dass in Tele-
metrielevel 1 bereits nach kurzer Zeit Verbindungen zu den in der 0.g. Tabelle
angegebenen Endpunkten (insbesondere zu vi0.events.data. microsoft.com)
stattfinden.

o Folgende Benutzeraktivitaten am Windows 10 System werden in den 30 Testmi-
nuten durchgefihrt:

= Einstecken eines beliebigen USB Sticks.

= Erstellen einer Notepad Datei.

= Abspeichern der Datei auf dem USB Stick.

= Manuelles Starten des Browsers und Aufruf der Website www.rki.de mit
anschlieRendem Aufruf von drei Links derselben Website.

= SchlieBen des Browsers.

= Start des Invoke User Simulators (automatisiertes Webbrowsen).

Priifszenario 3 (Standard-Windows-Installation, Telemetrielevel = 0):

Das in Prifszenario 1 und 2 installierte Microseft ,Windows Restricted Traffic Limited Functio-
nality Baseline” unterbindet nicht nur den Telemetrie-Verkehr. Es werden auch viele von Micro-
soft standardmaBig installierte ,Zusatzprodukte” deinstalliert. Dadurch werden die Netzwerk-
verbindungen an Microsoftsysteme deutlich reduziert.

In manchen Fallen machte ein Verantwortlicher aber diese , Zusatzfunktionalitdten” nutzen.

Fir den Verantwortlichen ware es also relevant zu wissen, ob die Unterbindung der Telemetrie-
Datenibermittlung nur durch Setzen des Telemetrielevels auf ,0" maglich ist, ohne das

. Windows Restricted Traffic Limited Functionality Baseline” zu installieren und somit andere
(gef. im Unternehmensumfeld benatigte) Microsoft Dienste zu nutzen, die durch die Installa-
tion des Paketes nicht zur Verfigung stehen wirden.

Um dies zu prifen, wird folgender Test durchgefuhrt:

«  Standard Installation von Windows 10 Enterprise.

«  Manuelles Setzen des Telemetrielevel des Systems auf 0"

« 72 Stunden Benutzerzktivitaten am Windows 10 System, nach Zeitplan

«  Mitschnitt des dabei zufgetretenen Netzwerkverkehrs.

»  Auswertung des Wireshark Protokolls auf Vorhandensein von Verbindungen zu relevanten
Micresoft Endpunkten (s.0.).
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2 Beschreibung des Laboraufbaus
2.1 Grafische Darstellung des Laboraufbaus

'S \)'_"-\\_/
wow 03  intemet )
wan Ty
[,] saesiea \ —
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DEBIAN Natebook
[Router / DHCP Fir Windows 10 Entarprise
Windows 10 Enterpri
Notebosk) Ll Hotebook
Wireshark II;:IﬂiIRJHWHEﬂ
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1ea 301 152168 240,139 [SHacP)

2.2 Folgende Hardware Komponenten und Konfigurationen werden verwendet:

2.2.1 Motebook Lencvo Typ 20KE-55020
Konfiguration:

* Windows 10 Enterprise V1905.
Workgroup Installation ochne Anbindung an eine Doméne.

*  Alle zum Testzeitpunkt vorhandenen Microsoft Updates werden installiert.

* Microsoft , Windows Restricted Traffic Limited Functionality Baseline” (V1503)
wird installiert (Prixfszenario 1 und 2).

* Kommandozeile: jpconfig /flushdns wird vor Durchfithrung jedes Prifszenarios
ausgefihrt.

* Es werden dar(iber hinaus keine weiteren Veranderungen am Windows 10
Enterprise System vorgenommen.

® Das Systemn wird vor jedem Test neu gestartet.

2.2.2 Notebook Fujitsu Typ E734 mit Betriebssystem Debian 10
Konfiguration:
® Nutzung der integrierten ETH NW Schnittstelle als Verbindung zur Fritz!Box.
® |P Adresse (192.168.178.x Bereich) wird per DHCP von der Fritz1Box an das De-
bian Notebook verteilt.
* Fine zusdtzlich angeschlossene USB Netzwerkkarte dient als Netzwerk- Schnitt-
stelle zum Windows 10 Enterprise Noteboaok.
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* Das Debian Notebook fungiert als Router durch Nutzung des LINUX Dienstes dns-
masq fur das Windows 10 Enterprise Testnotebook.

* DHCP Router Dienst [3uft auf Debian Notebook und vergibt IP (im Adressbereich
192.168.250.x) an das Windows 10 Enterprise Notebook.

2.2.3 FritzIBox 7530
* Dient als Netzwerk-Router far das Debian Notebook mit V-DSL Verbindung zum
Internet.
* Vor jedem Priifszenario wird der DNS Cache der Fritz|Box geleert.

3 Beschreibung des Testablaufs

Der Test simuliert einen 72 stindigen Betrieb des Windows 10 Enterprise Notebooks.

Es werden in unterschiedlichen Zeitzbstanden (die minutengenau in einer Tabelle erfasst sind),
am Windows 10 Enterprise Notebook manuelle Tatigkeiten mit unterschiedlichen Software-
komponenten sowie durch ein Skript gesteuerte Browseraktivitaten vorgenommen, um Anwen-
dertatigkeiten zu simulieren

Dazu wird eine Teilkompenente eines automatisch ablaufenden Power-Shell Skripts verwendet.
Das Skript mit dem Namen , Invoke-UserSimulator” wurde zur automatisierten Simulation von
auf dem PC ablaufenden Vorgingen entwickelt. Es ist Gber Github? frei verfiighar.
Verwendet wird in diesem Test nur die Web-Browsings Funktion des Skripts.

Folgende Benutzeraktionen werden durchgefithrt:

3.1 Automatisiertes Web-Browsing

Das GitHub Tool , Invoke-UserSimulator” startet automatisch den Browser und , klickt” skriptge-
steuert automatisch in bestimmten, festgelegten Intervallen, zufallig auf Links vorgegebener
{d.h. ebenfalls im Skript eingetragener) Websites, um von dort aus dann (wieder zufallsgesteu-
ert) weiter zu browsen.

Um die im Wireshark Auswertungs-Protokoll zu erwartende Menge an IP Adressanfragen durch
das automatisierte Webbrowsen nicht unnétig zu vergroern (und so die Auswertung des Wire-
shark-Protekolls zu erschweren) wurde fir den Test nur eine Website ausgesucht und auf die-
ser durch das Tool automatisiert , gesurft”.

Folgende Website wurde fir das automatisierte Browsen ausgewahlt und verwendet, da diese
Website beim Start keine Verbindungen zu anderen Host Adressen (IP Adressen) herstellt:
https:/fwww.rki.de.

Wahrend des Testverlaufs muss zusatzlich mit dem (zufalligen) Aufruf weiterer Websites ge-
rechnet werden, die von der Ausgangswebsite erreichbar sind.

% https://github.com/ubeeri/Invoke-UsarSimulator
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3.2 Manuelle durchgefiihrte Tatigkeiten am Testsystem wihrend des 72 Stunden
Tests

Zusatzlich zum automatisierten Web-Browsing werden nach einem vorab festgelegten (und fur

spatere Erleichterung der Auswertung in einer Excel Tabelle erfassten) Zeitplan dber 72 Stun-

den hinweg manuell folgende Aktivitten am System durchgefihrt:

» Notepad Datei erstellen, speichern, verandern und kopieren_

»  Systemsteuerung-> Ereignisanzeige ,System” Events zufallig auswahlen und ansehen.

* Paint Datei [Zeichnung) erstellen, speichern, verandern und kopieren

» Dateien mehrfach von und zu einem angeschlossenen USE Stick kopieren und ersetzen.

Hinweis:

Es wurden bewusst keine Dritthersteller-Produkte oder Teile des Microsoft Office Pakets instal-
liert und fir die Simulation benutzt, da hier von weiterem Telemetrie-Verkehr zum Software-
Hersteller auszugehen ist.

4 Auswertung der Wireshark Protokolle
Das jeweils aufgezeichnete Wireshark Protokoll des Prifszenarios wird mittels Klartextsuche
(,Zeichenkette”) auf das Vorhandensein der Strings

» v10c (.vortex-win.data.microsoft.com)
v v10. (events.data. microsoft.com)

» 20 [.vortex-win.data.microsoft.com)
*  settings-win.data.microsoft.com

durchsucht.
Laut Microsoft wird der zu erwartende Kontakt zu den Endpunkten durch DNS-Anfragen ge-

kennzeichnet sein (die erst auBerhalb des Laborsystems bzw. des Internets, aufgeldst werden),
da Microsoft die IP Adressen hinter diesen Verbindungen stetig andert

Im Wireshark Protokoll ist somit nur das Auffinden der oben genannten Adressen {im Klartext)
entscheidend.
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5 Prifergebnis

51 Prifszenario 1

Im Testzeitraum von 72 Stunden konnten mit regelm3aRiger Benutzeraktivitdt auf dem System
(inkl. Web-Browsing) keine Verbindungen zu den in Kapitel 4 genannten Adressen festgestellt
werden

Eine Ubermittlung von Telemetriedaten fand in diesem Szenario somit nicht statt.

5.2 Prufszenario 2

Im Testzeitraum von nur 30 Minuten konnten mit regelm3aBiger Benutzeraktivitat auf dem Sys-
tem (inkl. Web-Browsing) bereits Verbindungen zu v10.events.data. microsoft.com und Verbin-
dungen zu settings-win.data.microsoft.com festgestellt werden. Diese Verbindungen konnten
sogar in einem zusatzlichen 30 Minuten Test ohne jegliche Benutzeraktivitst festgestellt wer-
den

Eine Ubermittlung von Telemetriedaten fand somit erwartungsgemaR statt.

5.3 Prifszenario 3

Im Testzeitraum von 72 Stunden konnten, mit Benutzeraktivitat, auf dem System (inkl. Web-
Browsing) nur Verbindungen zu settings-win.data microsoft.com festgestellt werden.

Eine Ubermittlung von Telemetriedaten, insbesondere von an v10 abermittelten Diagnoseda-
ten, hat somit nicht stattgefunden.

6 Fazit

Durch diese Tests konnten die Aussagen der Firma Microsoft nicht widerlegt werden, dass in
der oben beschriebenen Konfiguration keine Telemetriedaten Obermittelt werden. Hieraus
kann jedoch nicht der Schluss gezogen werden, dass eine Telemetrie-Datenubermittiung grund-
satzlich nicht stattfindet. Daher sind Verantwortliche stets in der Pflicht zu prifen, ob der Ein-
satz von Windows 10 auch in ihrer individuellen System- und Verarbeitungssituation daten-
schutzrechtlich zulassig ist.

Ein besonderes Augenmerk ist auf Verbindungen zu settings-win.data.microsoft.com zu legen,
da die Moglichkeit besteht, dass Uber diese Verbindung Konfigurationsdaten heruntergeladen
werden, durch die Anderungen am Verhalten des Telemetriedienstes bewirkt werden kiinnten

Die Landesbeauftragte fur den Datenschutz Miedersachsen
Prinzenstrale 5

30159 Hannover

Telefon 0511 120-4500

Fax 0511 120-45599

E-Mail poststelle@Ifd.niedersachsen.de
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Sundesami i Sichashe  der Inemafonsiachrik Robert Krause
Postfach 20 03 63, 53133 Boan
Verteiler; Bundesamt fiir Sicherheit in
der Informationstechnik

Bundesbeauftragter fiir den Datenschutz und die Informationsfretheit Godesberger Allee 185-189
Referat 23 53175 Bonn
Bayerisches Landesamt fiir Datenschutzaufsicht PP?,ZA;E;H;;};:! 83
Bereichsleiter Cybersicherheit und Technischer Datenschutz 53133 Bonn

Die Landesbeanftragte fiir den Datenschutz Niedersachsen
Referat 3

Betreff: Untersuchung Windows 10 Enterprise Datenverkehr

TEL +4§ 228 99 9582 5657
FAX +49 218 3310 9582 5657

referat-tk12@bsibund de

Bezug: Windows 10 Prifung beim BayLDA am 10,/11.12.2019 Bepsfsram st bend de

Geschaftszeichen: TK 12 - 240 05 00
Datum: 28.01.2020
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Sehr geehrte Damen und Herren,

die deutschen Datenschutzaufsichtshehirden des Bundes und der Linder befassen sich mit der
Frage, ob und unter welchen Konfigurationsmaglichkeiten das Betriebssystem Windows 10 von
Verantwortlichen in Deutschland eingesetzt werden kann. Ein besonderes Augenmerk liegt dabei
auf den sogenannten Telemetriedaten, die Windows 10 automatisch an Microsoft iibertragt.

Zu diesem Thema fand am 10./11.12.2019 beim Bayrischen Landesamt fiir Datenschutzaufsicht
ein Treffen von Behdrdenvertretern mit Microsoft zu einem technischen Fachaustausch statt, an
dem auch das BSI aus IT-Sicherheits-Perspektive teilgenommen hat. Ziel war es, zu einer Aussage
zu gelangen, ob Windows 10 Enterprise datenschutzkonform betrieben werden kann. In einem
Versuchsaufbau sollte zudem nachgewiesen werden, dass keine unerwiinschten Daten,
insbesondere keine Telemetriedaten, mehr an Microsoft iibertragen werden.

Als Ergebnis konnte festgestellt werden, dass im beobachteten Zeitraum keine Daten an Microsoft
iibertragen wurden, bei denen von einem besonderen datenschutz- oder it-technischen Risiko
auszugehen ist. Auf Grund dessen, dass im Versuchsaufbau keine Nutzerinteraktion und weitere
technische Rahmenbedingungen (z.B. Doméinenmitgliedschaft und Updates) nachgebildet
werden konnten, wurde das Interesse geduflert, auch diese Teilaspekte nochmals zu beleuchten.

Dies hat das BSI in einem eigenen Versuchsaufbau mit Blick auf IT-Sicherheitsaspekte getan, der
im Folgenden erliutert sowie die Ergebnisse vorgestellt werden sollen.

ZUSTELL- UND LIEFERANSCHRIFT: ar i itin der 125-183, 53175 Bonn.
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Versuchsaufbau

Uber einen Untersuchungszeitraum von 72 Stunden wurden folgende Systeme in virtuellen
Maschinen betrieben:

+ Router (Debian 10)
» Einsatz als Router, DHCP-Server, DNS-Server
» Verwendung von tcpdump zur Aufzeichnung des Netzwerkverkehrs
¥ Verwendung zur live-Darstellung der Datenverbindungen

+  Windows 10 Server 2019
» Einsatz als Domaincontroller, DNS-Server, WSUS-Server
® Bereitstellung der Gruppenrichtlinie zur Verwendung eines W5US-Servers
* Bereitstellung von Updates fiir Windows 10 SAC 1803

+  Windows 10 Enterprise (SAC 1803)
» Einsatz als Workstation
¥ Anwendung der Windows Restricted Traffic Limited Functionality Baseline* fiir
Windows 10 SAC 1803
Dominen-Mitglied
Bezug von Updates iiber WSUS-Server der Domine
Verwendung von Fiddler und procmon zur lokalen Systemiiberwachung
Deaktivierung des Zertifikat-Pinnings durch Setzen des Schliissels
LSkipMicrosoftRootCertCheck® in HKLM/SOFTWARE/Microsoft/Windows/
CurrentVersion/Diagnostics/DiagTrack/TestHooks auf DWORD 0x1
» Simulation von Nutzer- und Systemverhalten
+ Regelmiflige Priffung auf Updates und deren Installation
+ Regelmiflige Neustarts
+  Simulation von Systemauslastung und Abstiirzen (via Sysinternal Suite)
+ Starten und Verwenden von Programmen (ohne Internetfunktionen), z.B. Wordpad,
Notepad, Powershell, Systemkommandos
+ De- und Installation weiterer Programme, Rekonfiguration der Einstellungen per
GUI

YV WY

components-to-microsoft-services
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Das Netzwerkdiagramm stellt sich wie folgt dar:

Router (Debian)

Windows 10 Enterprise [SAC 1803) Windows Server 2019
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Ergebnis

Im gesamten Untersuchungszeitraum haben 2741 Pakete (1.919.128 Bytes) das Netzwerk iiber den
Router hinaus zum Internet hin verlassen. Im Detail sind dabei folgende Endpunkte adressiert

worden:

26091 bytes  Microsoft Store Inages [(store-inages.s-micraseft,com) 123,210,254, 1171

bt bries  [uwaw. Middler2. con’, ' fiddler2.con’ 1265

22-22-113-50. deploy
hid

atic.akana: technologies. cor
o

oploy. 5
oloy, sta a1t

Lstatic ¢l J
ynanic configuration wpdate (selllngs-win.dala.microsell.com)

1M packets Wirdows

123 packets UNKNINK

15 packets a2-22-94-238. deploy. static.akana: technologies . con

51 packets 3219 241 720.deploy. static.akanai technol agics .con 17.19.241.278)

Diese sollen nun gesondert betrachtet werden.

50.56.19.116 - fiddler2.com - 1.6 MB / 1931 Pakete

Diese IP wurde jeweils beim Starten der Anwendung ,Fiddler2* abgerufen und dient der
Uberprizfung und dem Bezug von Aktualisierungen. Es handelt sich um eine Verbindung, die
nicht Microsoft Windows zuzurechnen ist und kann daher bei dieser Untersuchung unbeachtet
bleiben.

Uber den gesamten Zeitraum sind Verbindungen zum Bildarchiv des Microsoft Stores zu
verzeichnen.

Im Detail handelt es sich dabei um das Herunterladen von Bildern, u.a. von der Anwendung
Office Sway*, bei der es sich um eine Prisentations-Webanwendung handelt. Grund dafiir ist
vermutlich, die Anwendung als Schnellzugriff im dynamischen Startment von Windows
anzubieten zu kénnen.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz 251
nach der DS-GVO 2020

®

Bundesamt
fiie Sicherheit in der
Informationstechnik

Seite 5 von 10

Neben den Bilddaten, sind im Rahmen der Datenverbindung folgende Informationen iibertragen
worden.

Request Headers
GET /image/apps. 15158 3007133267163071.05e06c13c5ab-4h 552249 35ac 316520 43c68c T8-2422-4b03-acc 377660284 568 HTTP/1.1

Connection: Keep-Alive
Host: store-mages.micosoft.com

Teansformer | [Headers | TextView | Syntaxiew | ImageVew | HexView | WebView | Auth | Caching | Cookies | Raw
Response Headers
HTTP/1.1 200 0K
Cache
Cache-Contral: public, max-age=7776000, s-maxage=7776000
Date: Fri, 17 Jan 2020 09:07:24 GMT
¥-Cache: MISS from dsl-ga.tn-ga
X-Cache-Lookup: MISS from dsl-ga. tn-ga:800
Entity
Content-Length: 581
Content-Type: image/png
ETag: W/ gEDUIDB40EQyOTNDMEIGRTY 1Qjc0”
Last-Modified: Fri, 24 Jul 2015 01:03:02 GMT
Miscellaneous
MAccept-Ranges: none
MS-CV: a6C4EA0SUumk13t.0
Security
Access-Control-Allow-Origin: *
Agcess-Control-Expose-Headers: M5-CY
Transport
Connection: kesp-sive

Diese Verbindung ist unerwartet, da davon ausgegangen wurde, dass simtliche Verbindungen
zum Microsoft Store durch Anwendung der Windows Restricted Traffic Limited Punctionality
Baseline unterbunden bzw. deaktiviert sind.

Dennoch geben die tibertragenen Daten keinen Anlass, darin ein Risiko bzw. ein Offenlegen
vertrauenswiirdiger Informationen zu sehen.

52.155.217.156 - displaycatalog.mp.microsoft.com - 126 KB / 123 Pakete

[m Zusammenhang mit der Uberpriifung auf Updates konnten regelmiRig Verbindungen zur
Domain ,displaycatalogmp.microsoft.com® festgestellt werden, die die Grundlage zum vorher
genannten Abruf der Bilddaten von ,store-images.s-microsoft.com® darzustellen scheint.
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Die Kopfdaten der Verbindung stellen sich wie folgt dar:

Requast Headers

[Raw]
GET /T Wpreducts/SWZDNCRD2GIL Tmerke! =0 EManguages=de-DEL2Cen'. 20 HieksTs il Ageriiold=Pusic Boembd=Fubicdscmld=Public HTTP/1.1
Client

Cartent-Type: sophcation fsan
Miscellaneous

MS-CV: udkhw LUBUS 30 V.0, 2.4
Transport

Carnactian: Keep-Alve

Hast: dsplayeatabg.mo. mgesott.com

Transfomer | [Headers | Textiiew | Syniscfew | magelien | Heiew | Webliew | Aub | Caching  Coolies  Raw
Response Headers [Raw]
HTTP/1.1 200 0K

Cache

BN | w |

Date: Tue, 21 Jan 2020 05:56:57 GMT

Very: Autharization
Entity

Content- ength: 4367

‘Cantent-Type: appication fson; charset=utf-8
Miscellaneous

M5Cormsiationld: sbf0cl17d-Gdla-41e0-b207-37F 347885047

M5-CV: udhr LUBUS 300,240

M-Reouesild: da 1477430431006 20-4eGa0c20e5e

M5-Serverld: 0000312

Als Antwort erhielt der Client Informationen zu von Microsoft angebotenen Produkten; hier zu
Office Sway in JSON-kodierter Form.

£ Properties
- -~ PackageFamilyName=Microsaft, Office Sway_Swekyb3dsbbwe
- PackageldentityName =Microsoft. Office. Sway
- Publigher Certifi N =Migrosaft C

ion, 0=Microsoft Corporation, L=Redmond, S=Washington, C=US

Dabei sind w.a. auch die Links zu den im Bildarchiv des Microsoft-Stores abgerufenen Icons zu
finden.

£] Images
=N

=Logo
scaledTmageSHA 256Hash=aTAERnCBXNDAHNCT YWl A+ TP 4nBiecp g M=

=/ Jstore mages.s-mirosoft. comfmage fapps. 14185.900719926 7163071, 264538 23-d%a8-4e 5b-a3ch-7 122 15821.dd042 22 7-5158-43F-§6d4-
Width=50
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Auch wenn diese Verbindung unerwiinscht ist und i.R. der Windows Restricted Traffic Limited
Functionality Baseline nicht auftreten sollte, kann auf Grund der wenigen Daten, die der Client

selbst sendet und dem Inhalt der empfangenen Daten keine Gefahrdung erkannt werden.

23.210.253.93 - crlmicrosoft.com - 2 KB /12 Pakete

Hierbei handelt es sich um eine Verbindung zur Certificate Revocation List (CRL) bei Microsoft,

um zu priifen, ob Zertifikate gesperrt oder widerrufen wurden. Diese Verbindung konnte im

Untersuchungszeitraum nur einmal beobachtet werden, ndmlich nach dem erstmaligen Start der

Anwendung ,procmon”. Dieses Programm ist mit einem Zertifikat signiert, um die Echtzeit
nachzuweisen. In diesem Zusammenhang hat Windows offensichtlich die CRL kontaktiert.

Der nachfolgende Screenshot zeigt die Eigenschaften der Verbindung.

GET /pkiops/erl/MicCodSigPCA2011 2011-07-88.crl HTTP/1.1
Connection: Keep-Alive

Accept: */¥

User-Agent: Microsoft-CryptoAPI/18.8

Host: www.microsoft.com

HTTP/1.1 288 OK

Content-Type: application/octet-stream
Content-Length: 813

Content-MDS: wiMsPQooRx3ylPz3q1ixSw==
Last-Modified: Mon, 13 Jan 2028 B6:80:56 GMT
ETag: Bx8D797EDF4BCEG43

x-ms-request-id: 46628ead-ble-8061-12db-cI465d080080
X-ms-version: 2609-89-13

®-ms-lease-status: unlocked

¥-ms-blob-type: BlockBlob

Date: wWed, 15 Jan 2828 87:83:28 GMT
TLS_version: UNKNOWN

X-RTag: RT

X-Cache; MISS from dsl-ga.tn-ga
X-Cache-Lookup: HIT from dsl-ga.tn-ga:Bea
Connection: keep-alive

Auch hier geben die iibertragenen Daten keinen Anlass, darin ein Risiko bzw. ein Offenlegen

vertrauenswiirdiger Informationen zu sehen.
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2.22.110.98 /2.22.119.33 /2.22.89.31 [ 2.22.94.250 / 2.19.241.220
* deploy.static.akameitechnologies.com - 45 KB / 212 Pakete

Bei diesen [P-Adressen und Domains handelt es sich um ein Content Delivery Network (CDN)
von Akamei, das der Auslieferung und Beschleunigung von Online-Anwendungen dient. Diese
Endpunkte stellen Aliase dar, den anderen, hier bereits analysierten Endpunkten entsprechen.

22211998 > crlmicrosoft.com
22211933 3 crlmicrosoft.com

22284250 > store-images.microsoft.com
2228931 - store-images.microsoft.com
219241220 - store-images.microsoft.com

Diese Verbindung wird vom System regelmafig - vorrangig vor dem Uberpriifen auf Windows
Updates - hergestellt.

Auffallig bei dieser Verbindung war, dass sie zunéchst nur auf dem Router und nicht im lokalen
Proxy beobachtet werden konnte. Der per GUI / Fiddler in Windows konfigurierte Proxy-Server
wurde nicht verwendet. Vielmehr war es notwendig, eine weitere Konfiguration tiber das
Kommando ,netsh winhttp set proxy® vorzunehmen.

Anschlieflend konnte der Aufbau der Verbindung zwar in Fiddler beobachtet werden, die
Verbindung selbst hat jedoch keinerlei Nutzdaten mehr iibertragen, was auf die Verwendung von
Zertifikats-Pinnung durch Microsoft hindeutet.

Weitere Versuche, an den unverschliisselten Datenverkehr zu gelangen, wurden nicht
unternommen. Zu den Inhalten dieser Verbindung kann daher keine Aussage getroffen werden.

Nach Angaben® von Microsoft wiirden Apps diesen Endpunkte verwenden, um ihre Konfiguration
dynamisch zu aktualisieren. So seien u.a. die Windows-Komponente ,Benutzererfahrungen und
Telemetrie im verbundenen Modus® und das ,Windows-Insider-Programm® betroffen.

Auch im BSI-Projekt ,3i5yPHuS™ ist diese Domain mehrfach im Zusammenhang mit der
dynamischen Konfiguration der Windows-Telemetrie genannt. Den Feststellungen zur Folge
konnte Microsoft dariiber das Verhalten des Telemetriedienstes anpassen, Art und Umfang der
Datenerhebung konfigurieren oder Kommandos zur Anreicherung der Daten ausfiihren, ohne

2 https//docsmicrosoft com/de-de /windows/priva -windows-1803-endpoints
3 https/bsibund de/SharedDocs/Downloads/DE/BSI 1-Sicherheit/SiSyPHus Workpackaged Telemetry.
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dass der Nutzer dem Zustimmen muss oder das kontrollieren kann. Vor diesem Hintergrund sind
Verbindungen zu diesem Endpunkt zumindest als bedenklich einzustufen.

Auf Nachfrage ist im Gesprich mit Microsoft am 10./11.12.2019 in Ansbach miindlich bestitigt
worden, dass die in dieser Verbindungen iibertragenen Daten nach Anwendung der Windows
Restricted Traffic Limited Functionality Baseline fund damit des Telemetrielevels ,Security*) von
der Windows-Telemetrickomponente nicht weiter verwendet werden wiirden und das Abrufen
allein technische Ursachen in der Implementierung habe.

Was diese Datenverbindung tatsichlich iibertrigt und ob damit sicherheits- oder
datenschutzrelevante Konfigurationen am System vorgenommen werden kann, mangels Einblick
in den Datenverkehr, nicht bewertet werden.

Bewertung

Im Rahmen dieser Untersuchung haben sich keine Hinweise ergeben, dass Windows 10
Enterprise mit der Konfiguration ,Windows Restricted Traffic Limited Functionality Baseline®
Daten an Microsoft ibertragen hat, die aus h.5. ein Risiko oder das Offenlegen
vertrauenswiirdiger Informationen darstellen. Insbesondere konnte keine Ubertragung von
Telemetriedaten an Microsoft beobachtet werden.

Dabei ist jedoch zu beachten, dass die Verbindungen zu ,settings-win.data.microsoft.com" nicht
im Klartext analysiert werden konnte und somit die Maglichkeit besteht, dass Microsoft iiber
diesen Kanal Daten exfiltriert oder in unerwiinschter Weise Einfluss auf das System nimmt.

Dariiber hinaus stellt diese Untersuchung nur eine Momentaufnahme fiir eine explizite Version
von Windows 10 Enterprise in diesem Patchstand und einer speziellen Konfiguration dar. Durch
weitere Updates und Anderungen am System durch Microsoft oder Konfigurationen des Nutzer
kann sich dieses Verhalten verindern. Eine regelmifige Aktualisierung und Priifung der
Untersuchungsergebnisse ist daher erforderlich.

Trotz der gewonnenen Erkenntnisse wird die Empfehlung des BSI, Windows 10 im Rahmen einer
Netztrennung zu betreiben aufrecht erhalten. Grund dafiir ist einerseits die Maglichkeit, dass sich
das festgestellte Systemverhalten jederzeit durch Updates oder Konfigurationsanderungen des
Herstellers indern kann. Insbesondere die Nichtbewertbarkeit der bei der dynamischen
Konfiguration der Telemetrie beteiligten Verbindung zu ,settings-win.data.microsoft.com"” zeigt,
dass keine belastbare, abschlieflende Aussage moglich ist und weitere Datenkommunikation
auftreten kann. Andererseits wird mit der Netztrennung eines Systems dem Grundsatz ,Defence
in depth* Rechnung getragen. So kinnen nicht nur maglicherweise auftretende, unerwiinschte
Dateniibertragungen von Anwendungen auf dem System verhindert, sondern auch wirkungsvoll
die Exfiltration von Daten z.B. durch Malware vorgebeugt werden.
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Dennoch bewirkt die Anwendung der Windows Restricted Traffic Limited Functionality Baseline
fiir Windows 10 Enterprise einen deutlich verminderten Umfang an Daten, die in das Internet
fibertragen werden. Eine ahnliche Konfigurationsmaglichkeit auch fir Windows 10 Pro/Home
ware wiinschenswert.

Dabei ist jedach - entsprechend der Benennung der Richtlinie - ein verminderter
Funktionsumfang zu verzeichnen. So konnten beispielsweise im Rahmen der Untersuchung
keine Anwendungen mehr gestartet werden, die Beziige zum Windows Store haben. Die
Auswirkungen auf die Praxistauglichkeit dieser Richtlinie werden auf Grund der Testergebnisse
jedoch als eher gering bewertet.

Im Auftrag

Dr. Wippig
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6. Vortrige und Veranstaltungen

© Oliver Boehmer - bluedesign®- Schilder Gelb -fotolia.com

Der TLfDI informiert! Der TLfDI ist unterwegs! Datenschutz zum
Anfassen! — doch dann kommt alles anders! Die Zeit der Pandemie
und der Umgang mit dem Corona-Virus Sars-CoV-2 prigt auch die
Offentlichkeitsarbeit des TLfDI.

Immerhin gelingt es dem TLfDI, eine GroBveranstaltung zu organi-
sieren: ,,Profiling 2.0. Die Vorlesungen des TLfDI an der Rechtsfa-
kultét der Friedrich-Schiller-Universitit (FSU) in Jena zur Einfiihrung
in das Datenschutzrecht wurden ebenfalls aufgezeichnet und stehen
den Studierenden im Moodle der FSU virtuell zur Verfiigung.
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Profiling 2.0

Herzlich willkommen!

Profiling 2.0: Wir surfen im Internet, kaufen online alles Mdgliche,
nutzen *zig Apps auf unseren Smartphones. Bei all diesen Aktionen
hinterlassen wir unendlich viele Datenspuren im Netz. Und mit diesen
Daten kann man Profile von uns Menschen erstellen. Dieses so ge-
nannte Profiling und die sich daraus ergebenden Gefahren waren
Thema der Veranstaltung des Thiiringer Landesbeauftragten flir den
Datenschutz und die Informationsfreiheit (TLfDI) am 5. Okto-
ber 2020 im Augustinerkloster zu Erfurt. Die Videoaufzeichnung sei-
ner Veranstaltung ,,Profiling 2.0* finden Sie unter https://femci.fem-
net.de/mediathek/watch/JZPL GR32Cl0zX0q51zqj0/2020-10-
05_TLADI-Profiling-2.0. Die Aufzeichnung wurde durch die For-
schungsgemeinschaft elektronische Medien e. V., einem studenti-
schen Verein an der TU Ilmenau, erstellt. Alle Personen, die gefilmt
wurden, gaben ihre schriftliche Einwilligung zur Aufzeichnung und
der Verbreitung im Internet.

Sehen Sie in der Reihenfolge des Programms (siehe unten) die einzel-
nen Vortrdge der Referenten zu dieser wichtigen Thematik. Zuge-
schaltet tiber eine Videokonferenz war uns Herr Professor Dr. Harald
Lesch aus Miinchen, bekannt durch seine Medienprisenz, unter ande-
rem mit ,,Leschs Kosmos® und ,,Frag den Lesch®. Fiir Frau Landtags-
présidentin Birgit Keller referierte die stellvertretende Landtagsprisi-
dentin, Frau Dorothea Marx.

Thiiringer Landesbeauftragter fiir den Datenschutz
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,Datenschutz zum Anfassen!*“ ist eine neue PR-Mallnahme des
TLfDI. Sie startete anlédsslich des 14. Europdischen Datenschutztags
am 28. Januar in der Behorde des TL{DI. Fortsetzung folgt! (Nach
der Pandemie)

Unter dem Motto ,,Together for a better Internet“ ruft die Initiative der
Europidischen Kommission jéhrlich weltweit zu Veranstaltungen und
Aktionen rund um das Thema Internetsicherheit auf. Anlisslich dieses
internationalen Safer Internet Days am 11. Februar 2020 unterzeich-
neten der TLfDI, Dr. Lutz Hasse, und der Direktor des Thiiringer In-
stituts fiir Lehrerfortbildung, Lehrplanentwicklung und Medien,
Dr. Andreas Jantowski, einen neuen Kooperationsvertrag in den
Réumlichkeiten des TLfDI.
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Der TLDI beteiligte sich wie jedes Jahr mit zahlreichen Vortragen
und Schulungen am 6. Datenschutztag der Karl-Volkmar-Stoy-
Schule in Jena.

Am 24. November richtete der TLfDI in seiner Funktion als Bundes-
vorsitzender fiir den Datenschutzkonferenz-Arbeitskreis Schulen und
Bildungseinrichtungen eine Videokonferenz aus. Geprigt war diese
virtuelle Tagung vom Thema der Pandemie. Géste waren der Didze-
sendatenschutzbeauftragte und der Beauftragte fiir den Datenschutz
der EKD in Thiiringen.

Schulungen zur Datenschutz-Grundverordnung wurden auch durch
zwei Fraktionen des Thiiringer Landtags angefragt und vom TLfDI
in 2020 umgesetzt. Geschult wurde auch fiir die bundesweite Innung
der Schornsteinfeger, angefordert durch den Interessenverband ange-
wandte Gebédudetechnik e. V. Ilmenau.

Die Presse- und Offentlichkeitsstelle beantwortete circa 100 allge-
meine Anfragen. Der TLfDI gab iiber 30 Interviews und verdffent-
lichte 25 Pressemitteilungen.

Die beliebte Handreichung des TLfDI zur digitalen Selbstverteidi-
gung 2020 wurde tiberarbeitet und aktualisiert :-) Stand: August 2020,
7. Aktualisierung (Webversion)
https://www.tlfdi.de/mam/tifdi/presse/digitale selbstverteidi-
gung_auflage 7 web.pdf.

Sie kann auch gern in Papierform kostenlos bestellt werden.

Thiiringer r S geehrte Demen und Herrn,
Tifpy  Thiringer Landesbeauftragter ek e s B i, Inhalt
D |g ita I e Selbstverteidigungan die Hand geben. Nach kurzen Hinweisen .
i Gefahvenlage werden Si mit Tipps versorg, wie Se
. g Thven digitalen Schutz erhahen knnen. Mit waiterfihvenden .

Selbstverteidigun Links komnen Sisich tiforffender informicrn. Dr TLDI Surfn i ,Prvatmodus °

— Verschlisselungsmoglchkeiten von Webseiten 10

Sichere Kurzachrichten und Chats

Suchmaschinen 1
wsen 13

Kin gendschutz 15
Sotiale Netzwerke 18

1. Allgemei

diese Hinweise sollen thnen Mitel ur , digitalen
Datenve

. lgem
Die Browserchronik
Cookies

2. spezielle Tipps zu PCs 20
Browserkennung verschieier 2

man die Gefahren erkannt. gilt s, Absicherung des PCs %
sic (st Windows 10

Daten sicher Ioschen b
Der TLDI winscht hnen viel SpaB
und viele Erkenninisse beim Lesen. 3. Spezielle Tipps zum Smartphone 3
Zugang zum Smartphone schern El

. Lutz Hasse, DI
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7. Anhang

7.1 Vorlaufige Rechtssicherheit fiir Dateniibermittlungen in das
Vereinigte Konigreich — Entwurf des Brexit-Abkommens
bietet viermonatige Ubergangsfrist ab dem 1. Januar 2021

Pressemitteilung der Konferenz der unabhingigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lander vom 28. Dezember 2020

Die Konferenz der unabhidngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) weist Unternehmen, Behérden und an-
dere Institutionen in Deutschland darauf hin, dass in den Schlussbe-
stimmungen des Entwurfs eines Handels- und Zusammenarbeitsab-
kommens zwischen dem Vereinigten Koénigreich und der Européi-
schen Union eine neue Ubergangsregelung fiir Dateniibermittlungen
vorgesehen ist, die den bisher befiirchteten gravierenden Rechtsunsi-
cherheiten vorbeugt (Article 10A Interim provision for transmission
of personal data to the United Kingdom, S. 406 ff.).

Danach sollen Ubermittlungen personenbezogener Daten von der EU
in das Vereinigte Konigreich Grofbritannien und Nordirland fiir eine
Ubergangsperiode nicht als Ubermittlungen in ein Drittland (Art. 44
DSGVO) angesehen werden. Diese Periode beginnt mit dem In-Kraft-
Treten des Abkommens und endet, wenn die EU-Kommission das
Vereinigte Konigreich betreffende Adédquanzentscheidungen nach
Art. 45 Abs. 3 DSGVO und Art. 36 Abs. 3 Richtlinie (EU) 2016/680
getroffen hat, spétestens jedoch nach vier Monaten. Dieses Enddatum
kann um zwei Monate verldngert werden, falls keine der beteiligten
Parteien widerspricht.

Andreas Schurig: ,,Damit sind Ubermittlungen in das Vereinigte Ko-
nigreich vorerst weiterhin unter den bisherigen Voraussetzungen
moglich. Gravierende Erschwernisse fiir die betroffenen Unterneh-
men werden so zunédchst vermieden. Allerdings ist jetzt die EU-Kom-
mission in der Pflicht, tragfahige Adédquanzentscheidungen vorzule-
gen, die auch die aktuelle Rechtsprechung des Europdischen Gerichts-
hofs beriicksichtigen und von den Mitgliedstaaten genauso wie vom
Europiischen Datenschutzausschuss sorgfiltig zu priifen sein wer-
den.”

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



262 3. Tatigkeitsbericht zum Datenschutz

nach der DS-GVO 2020
Stichwortverzeichnis

4-AUEEN-PIINZIP...cvieiieiieie ettt 4.11
ADGEOTANCLET........eeeeieeeieeiieieeit ettt enes 33
AKKIEdItITUNG ..o 2.15
ARCTSTUDIIAUML. ...t e 3.9
AMESDIALE ... 3.9
AMESZEIIChL ...c..iiiiiiiiii e 2.17,2.18
Angemessenheitsbeschluss .........ccooceeiieiiiiiiniinencccee 2.1,2.20
AnKreuz-Formular..........c.ccoceeviiiiniininnieeeeeesee e 3.12
ANONYMISICIUNG .....vvevienrreieereereeeeessteseeseeseessesseesseesseessessesseenns 4.12
ANOTANUNG ...ovviiiieiieciieie ettt ettt eve e steesreesseeaeennesanenns 4.27
ANZEIGEETSLALLET ...ovvvevieiieieeie ettt see e re e ees 2.16,3.4
APP-IN-AEI-ADPP . eieieiieitieieete ettt ettt bessaesrae e e sseenseennes 4.7
ATDCILZEDET ..ottt 4.24,4.26
ATbeItNENMET ....oovviiiiiiiiiiceeee e, 3.14,4.24, 4.25, 4.26
Arbeitnehmerentsendegesetz...........ooveeriereeiiiienieneeeeeeeeeens 4.26
ATDCISIONN.....oeiiiiiiieieeceece e 4.26
Arbeitsunfahigkeit..........ccoooieiiiiii 4.25
ATDCIESVETTIAZ. ..eeeeeieeieiieieeie ettt ettt enee e 4.14
ATDCISZEIIISTE o..vvieeerieiiieeieecee et 4.26
ATCHIV .ttt 3.5
AATZL e 3.13
AUTDEWANTEN ..ot 2.13
Aufbewahrungsfrist..........ccceeeviiiiirierieiicececece e 4.25
AURITaZSVETArDEIET ..o.vvveeeieeiie et 3.16
Auftragsverarbeitungsvertrag.......coeeveerveercveerveenveenveesiveennnes 2.3,2.12
AUSKUNTICT ... 4.17
Auskunftsrecht ........ccooooiiiiiiiiiiee e 2.13,4.13
AUSSONACIUNG......eeiveiieiieiieie ettt ettt e eeaessaesseesseenseenseennes 3.5
AUSHIItSADKOMIMEI ...ttt 2.20
AuthentifiZIerung ........ccocveeveeeieiieiiene e 3.2,3.22,4.20
BaCKUP ©oovvieiiieceecee et 3.8
Bankverbindung ..........ccoceeviiiiiiinieeee e 2.16
Barrierefreiheit .........ocvevieiiiiiiieee e 2.14
BaugeWerbe......cc.viiuiiiiieiieie et 4.26
BaumaBnahme..........cccooiiniiiiiiiiieee e 4.16
BeThilfe ..o 3.19
Beihilfestelle ......coeveriiniiniiiiieieieeescce e 3.19

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz 263
nach der DS-GVO 2020

Beratungsanfragen ..........cocceeeeeeieiieiieneee e 1.2
berechtigte INteressen........ccveveeverierieeneeeeie e 3.24,45,4.8
BeriChtiZen ......veeiieiieiiee e e 2.13
BESChATHIGLE. ... .ecuieiieiieieee et e 4.24
Beschiftigtendaten...........coceeeveeiicienienieniiens 3.20,3.21,3.22,4.14
Beschrinkung der Verarbeitung...........ccoeoeveeniininncniencncene, 4.27
BeSChWEIAE .....oooiiiiiiiiiieee s 1.2,3.23
Beschwerderecht .........cooooiiiiiiinieieeeeeee e 2.18
besondere Kategorien personenbezogener Daten..............cccceenee.e. 4.8
BeSucCherratum...........ccccoiiiiieiiiii e 34
BetrEUUNG ......viiiiieiieee et e e 4.8
BetriebSIat . ..coviviiiiiiieecee e 4.24,4.25
BetriebSvereinbarung ...........ccvecveeeerierieesiieiesieseeseesie e ene e 4.24
Binding Corporate RUIES..........ccceevuiiiiiiinienieieeieeieeeeee e 2.1
Biografiearbeit ........ccceeviieriieiiciecieeeeee e 4.15
BONitatSabirage .....cvevvveriieieeii et 4.17
BIEXIt. . oiiiiiiiiieie et et et e et eereaens 2.20
Bundesamt fiir Sicherheit in der Informationstechnik (BSI)........ 2.10,

2.12,3.22
Bundesmeldegesetz. ........oovueeueeeiiieiieeieeeee e 3.9
BUBEEId ..ot 2.17,3.11,3.24
BuBgeldbescheid ..........ooeeiieiieiieieeeeeeee e 1.2
BuBigeldverfahren...........ccocoeeiiiiiiiiniieiieiecieceeceee e 1.2,2.17
CACRL. .o 3.21
ChatnachriChten .........ccccooeiiiriiiiineee 2.12
CRECKIISTE . vvviiieeieieieeee e 29,212
Cloud-SPEICheT......vei et 2.7
COOKIE ..ttt sttt e 3.15
COTOMNA.....uiiiiiiee ettt eeeeer e e e e e e eeetareeeeeeeeenannnes 24,412
COrONA-LISTE ..vveeiierieeeeeeee e 1.1,4.1
Corona-Pandemie.............. 1.1,2.2,2.3,2.5,3.4,3.14,3.15,3.22,4.3
Corona-Verordnung ...........ccceeeueeuereesieneeneeenieeeeseesseesseenseensesnnens 4.1
Corona-Warn-ApPp ....ceeecueeeiieiiie ittt 24
Cyber-Angriffe........oocoviiiiiieeeee e 1.2
Datenbank ........cccoeiiiiiiiiiee e 3.2
Datenbankabfrage ........c.ccoveeriiiiiiiiieeeeeeeee e 3.2
Datenminimiertung ..........cccceeveereeienieneeneenieeie e neeas 3.19,4.26
Datenpanne .........ccoceeeeveenieerienienieneeeeene 1.2,2.19,3.8,3.10, 3.11
Datenschutzbeauftragter...........occovieieeiiiiinieiierecee e 3.24
Datenschutzbeauftragter, betrieblicher.............ccoevevienieniiniienns 4.11
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DatenschutzerKIArung............covverierieciieieeiecieeee e 4.23
Datenschutz-Folgenabschétzung...............cccuvneee. 1.1,2.4,2.11, 3.15
Datenschutzkonferenz (DSK) .......ccceoviieviiiiiiecieeeeeecee e 2.6
DatenschutZSIiE@el........covvveveiierieiieieie e 2.15
Datensparsamkeit..........cceevveeeeeeieiienienienieie e eeeeenns 2.12,4.3,4.23
Datentibermittlung ..........ccoceeviiiiiiiieeeeeeee e 2.1
Datenweitergabe. ......o.oeiiiiiiiie e 4.5
DEMENZ ...t 4.15
Deutsche Akkreditierungsstelle GmbH (DAKKS) ......cccooovevienneee 2.15
DIeNSTANWEISUNG ....veenveeeeeieeie ettt ettt 4.10
DiensStZeReIMNIS . ......ccuveiieieeiteieeieeieie et seesre e 4.15
DienStvereiNbDATUNG ......c..eevveeieeieeeieeieeieeieere e seeseeesseeaeesesenens 3.22
digitale Gesellschaft.........ccoccvviiiiinieniciccceeeee e 2.14
digitale MEICn .......coeivuieiieiieieeie et 23
digitale Selbstverteidigung.......c.ccevvvereerieerieeieeieseeieere e 6.
digitale SOUVETANILAL .......ccvevverierieiieie e 2.8,2.14
Digitalunterricht ........ceevveiieiieiiee e 1.1
Distanzunterricht...........c...oooiiiiioiii e 2.5,3.16
DOKUMENTICIEN .....cuvieeiieieiieeii ettt seveeeane e 2.13
Drittland .........ooeoviiiiiieiie e 2.1
Drittstaatentransfer.............cocoveeiieiieieeiie e 2.6,2.20
DIONUNE ...ttt 3.17
EDSA et 2.1
Ehejubilfum .......ooooiiiiii e 3.9
EhEleute....coveiiiiiiiiiiiieeee e 3.19
EINDIUCh ..ot 4.29
Eingangsbestatigung ........ceeevvieiiieniiieiiieeieecieeeeee e 2.18
Einschrinken der Verarbeitung...........ccoeecveeviiencieencieencieesieeeneens 2.13
EINSPIUCK .ot 2.17

Einwilligung  2.16, 3.9, 3.16, 3.17,3.20,4.2,4.4,4.5,4.6,4.7, 4.9,
4.15,4.17,4.18,4.19,4.21, 4.24, 4.26

Einwohnerfragestunde............cevvevieriieiieienieieeeeee e 3.7
elektronische Zutrittsicherung.............ccoeeveeeecierienieneeeee e 3.11
EIEIN.cooiiiiii e 3.17,3.18
E-Mail ..o 2.10,2.19, 3.8, 4.6,4.28
E-Mail-Adre8Se ....ccuveieiiiiiieeieeciieeiee ettt sveeeteesbeeevee e 4.9
E-Mail-CHENt ...ttt 2.10,4.9
E-Mail-Verteiler.......ccoouieiiiieiieiiieeiiecieeeee et 2.19
Ende-zu-Ende-Verschliisselung ...........cccccoeeeeneencnne. 2.10,2.12, 4.28
ENOIZICVEISOTEET ..c.vvevieiieieeie et eieeeite it eteeve e seaeseaesseeaeensesnnees 3.10
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EntSChlEeBUNG........ocveiieiieieee s 2.8
Entsorgungsbetrieh.........covieriiiieiiecieieeee e 2.2
ErforderlichKeit ............ooveiiioniie e 2.16,4.16
Ermachtigungsgrundlage...........ccoocvevierieniienieieeieceeeeeeeie e 4.1
Ermittlungsverfahren ............ccoocevieiieciieiieieeeeeeee e 2.17
BUGH ..ot 2.1
EU-Grundrechtecharta ............occoooiiiiiiiniiiieeeceeee e, 2.1
Europiischer Datenschutzausschuss ..........cccoooevieniiiiicicencene 2.15
Europdischer Gerichtshof...........cccooieiiiiininie, 1.1,2.6,2.20
EValuierung .......cc.ooieiiiiieiee e 2.4
FaCeDOOK ..c..cviiiiiiieiee e 4.7
FAQ e 2.1
FEhItage .....cvieiieiiiciieciieteee ettt 4.25
FiebEIMESSUNE ....oocvvevieiieieeie ettt eveeeeesteesteesaeeaessneseee e 3.14
FOAEraliSIUS ......o.eeieiiiiniiiiieiceieee e 2.6
FOTUM c..coiiiiiiit et 4.21
FOtO e 4.22
Fragebogen.......oouiiiiiieiiee et 4.15
Framework ......ccc.oiiiiiiiieiiiecee ettt 2.4
FreiwilligKeit .....o.veeeeieceeeeee e 3.20,4.26
FT@IZEIE oottt 4.27
L€ 1 1] 11 1< T USSP 4.1,4.27
GEDUISTAZ ...ttt et sre e nne s 3.9
GefahrenabWehr ... .....ooiiiiiiieiee e 4.27
GeheimMhaltung ........cocveeiiieiiieie e e 34
Gemeindeneugliederung ..........ccoeevveerieeerieeeiiie e e siee e 3.20
Gemeinschaftseinrichtung............cccveveviiiieeiieeiie e 3.18
GerichtsVOIIZIGheT .......cc.ooviiiiiiiiiiee 3.6
GESChATISZEIL ..o e 4.27
Gesetz gegen den unlauteren Wettbewerb (UWG) ..o 4.6
Gesetz zur Abmilderung der Folgen der COVID-19-Pandemie im
Veranstaltungsrecht...........ccevievieriiiiieiieeeeeeee e 43
GesichtSerkennuNg ..........ccvevieveiiiierieee e 3.15
GesuNdhEItSAML ........c.eovuiiiieiieieeieee e 2.2
Gesundheitsdaten ............cceeevveneen... 2.2,3.11,3.12,3.14,3.21, 3.22,
4.1,4.11,4.13,4.25
Gesundheitsmanagement, betriebliches ............coccoociiiiieniine 4.24
Gewaltaufruf ... 3.17
GOOZIC....eieee et 3.15,3.21,3.23
GOOZIE MAPS ...ttt es 4.22
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GO00GIe MYBUSINESS ....couveeiveeiieriieiieieeieeieeieesieesie e eee e seeenee e 4.22
Gratulation .......occueeieeeierieieee et e e 3.9
GroBDIIANNICN ...ttt 2.20
GIUNAVEISOTZET ...e.vveeieiieiieiieteeieeeteeiaesseesseesseeseensesnnesseesseenseenes 4.19
Hacker-Angriffe ........ccovverieiieiceceee e 2.5
Handreichung ..o 2.11
Hasso-Plattner-InStitut .........ccoevvieeiieiiieiie e 2.5
Haushaltsausnahme............cccccveevieeiiiiiiieie e 4.29
HinWeisSChild........cceeeiiiiiiieie et 4.29
HOCKSCHUIE.......c.eiiiiiieie e 3.15
hohes RiSTKO ......oooovvviiieiiiieeecee e 2.12,2.19, 3.10, 3.15
HOMESChOOIING ....o.eveiieiieiieiicie e 23
IIMDISS .ottt aaene e 4.27
IMMmODbIlien irma .........cccvevieriieiieiieieeereeeee e 3.24
ImmobilienmakIer............coooviiiiiiiiiiieceeeee e 2.17,4.18
IMPTAUSWEIS ..ottt esre e 3.12
TMPESTATUS ..o 3.18
IMPIUNG e 3.18
InfeKtioNSSCRULZ ......oeevvieiiieiie et 3.12
InfektionsschutzZgesetz .........covveeeeeeeeiieniieeeeeeeeee e 2.2,3.18
Informationspflicht...........cccoviiiieiiiiiieeeeeee 2.13,3.15,4.2
Inkassounternehmen............cccueeiveeeiieiieenie e 4.20
Innen- und Kommunalausschuss..........cccoecveeriieeiienciieniiieciieeieeene 3.7
31T a1 USSP 2.8,4.20
INtereSSeNabWAZUNGZ ......eevveeeiieriieeieeeiieeieeereeereeeree e 4.6,4.27
InteressenausSgleiCh .....c.evvvieeiieiiieeiieceeece e 3.9
Interessenbekundung...........ccceevvieriieiiienieenieeeie e 4.17
INteTNEtAICNSEE ... veevvieeeiieeieeee ettt 3.21
TP-AdIESSE ...ttt nes 2.5
IT-Beschaffung ........cccevieiieiieiei e 2.8
IT-DIeNSICISIET ....evveiieiieieeie ettt 2.12
IT-INfrastruktur ......c..oeeeeeieeeeeee e 2.9,3.22
IT-Planungsrat........c.cccuereverierieniieie e eee et eae e snaesseenes 2.8
TT-SiCherheit ..cccuveeiiieeiieciiecee e 2.9
JT-RACHINIC. ...t 3.5,3.6
JODCENLET ..ottt ae e sbe e s e eesaae e 3.23
JUSHIZ .ottt ettt e e ae et eenane s 3.23
JUSHZDEICICN ..o 3.6
Kassenérztliche Vereinigung ..........occeeeereeienienieieeneeneeeeeee 3.13
Kategorien der personenbezogenen Daten ............cooceeeeveencennnne 3.16
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Kindergarten .........ceeveeiieiieiienieneee e e 3.12
Kindertagesstatte .........eervirreercierierieeieeie e eee st ens 3.18
KATCHE. ..ot 3.23
Kleine Anfrage.......cocveiiieriieiiieie et 33
KICINGATTEN......eivieiieieeie ettt 4.29
KHNIK ¢ e 3.11,4.10
KHNIKarchiv .o..oeeeeiieiece e 3.11
kommunale Selbstverwaltung ............cocceereeiieiinienieieeeeeeee, 3.9
Kommunalordnung ...........ccceoeeiiiiiinienieeeeeeee e 3.7
KommunalvVertretung .........cceoeeeeeieriereeneeeeeee e 3.7
Kommune.......ccoeoeevvenenenininenieienne, 2.2,2.8,2.14,2.16,3.9,3.20
Konferenz der IT-Beauftragten der Bundesressorts (KoITB)......... 2.8
Konformitatsbewertungsprogramin .............cceecvereereereerueervennenns 2.15
KontaKtdaten .........cccveveveiiieeiiiieieeee e 3.24,4.2,4.7,4.19
Kontaktdatenerfassung...........ccccvevvievieienienienieieeie e 4.1
Kontaktformular.............oooeieiirieienieenseceeeee e 4.23
Kontaktnachverfolgung.............ccoooivieiiiiieiiieeeeeee e 4.12
KOPIC e 3.18,4.13
Krankenhaus .........cooooeeviiiiiiiiiiiiiieeeeeeeeeeee e 2.1,4.11,4.13
KrankenhausinformationsSystem .............ccoeeeeeerieneeneeneenieeeene 4.11
Krankheit........c.oeuiiiiiieiieeee e 4.25
Krankheitsverdachtiger ..........coevveiieiieiieieeeeeee e 2.2
KreditWlrdigKeit .......ccvevierieriieiieiieieceese et 4.17
kryptographische Verfahren..........c..cccoovvevievieiiiiiiieieeeeee s 2.12
KUndenbeWertung .........coecveeeieeiiieeiiieeieeeieeeiee e sieeeaeesiee e 4.6
Kundendaten ...........coceeiiiniiniiiiiiieee e 4.20
KUNAIGUNG......veeiiieiiieeiiecieeee et s sere e 4.25
Landeskriminalamt...........cccereeriiniiiiiiiinieneeeeeeece e 32
LandespolizeidireKtion.........ccccevevierinininenenieieicencse e 3.2
Landgemeinde..........cooeeriririeiiiiinineneseeceteetee e 3.20
Lastschriftverfahren ...........ccoocvecieiinieiieieece e 2.16
7<) 11 RO 2.5,3.18
LOSCREI ..ttt 2.13
LOSChUNG ... 3.5,3.21,4.12,4.22,4.29
IMANNUNE ..ttt 3.10
MaTL-SEIVEL ..ottt 4.28
MaANdatSIIAZET . ...c..eeeeeieiie ettt 3.9
MasernSChULZEESELZ .....cc.eevueeiieiieiiieiieeiiettee e 3.18
MasernschutZimpfung .........cocceevueeiiiieiieiieeeeee e 3.12
Maskenpflicht.........c.ccceiiirierieiieeeeeeeee e 3.17
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MedienNKOMPELENZ .......eeveeieeieeiieiieie ettt ens 2.14
MediziniSCher DIENSt ........ccccvevieriieriieireieeieseee e 4.15
MeEldEAdIESSE. ...evvenvieiieieeie ettt ettt 2.18
MeldebehOrde........cvevvieriieiieiieie et e 3.9
Meldeptlicht ......coeeieiieiece e 4.19
MEIARIEISLET ...ttt 3.9
MeSSENEET-DICNISE . ....c.veeiiiiiieiiieiiieieee e e 4.14
MICTOSOTE ... e e 2.6,2.7
IMECLET ...ttt ettt e et tee et e et e et e e e e et e ebeesbeeenseesnseaenseeans 4.16
IMICLETTISEE ....vvieeeie et eiie ettt et e et e et eebeesbeeenree e 2.17
MindestloNNEESELZ ......ccvevveiieiieiieieeie et 4.26
MODIlES ATDEItEN .....eovieiiiiiicieciieieee et 3.22
MUSEEIVOTIAZE ..ottt 3.9
Nachunternehmerhaftung...........c.cccovveviieiiiiiiienieeeeeees 4.26
nicht 6ffentliche SHtZUNG .......ccoevvieciieiieieeee e 3.7
NICErlaSSUNG........eecviiiieiieiieie ettt ebe et eanens 3.23
NICAEISCHIIfL ...eeiviiiiieciie e e e 3.7
NOFALL ..o 4.11
NULZETPIOTIL...ceieieiieeee e 2.12
offentlich zuginglicher Bereich ..........cccooovviiiiiiiiiiic 4.29
Offentliche Stelle .......coviiiiieeiiciieee e 2.9
offentliche Verwaltung............occeevveiiiiinienieieeeeee e 2.8
ONIINE-DICNSE ... .vivieiieiieieeeieee et ettt e e e sreeseeseeeseseeesreenas 3.16
Online-Meldeportal.........cceeveriirierieeiecie e 3.24
Onlineplattformen .........cceeeviieiiiiiece e 2.3
ONnline-Prifungen.........ccccueeviieeiieiiieeiie et 3.15
ONINE-SNOP .eiiitiiiiiieie ettt e e 4.6
OrdnungswidrigKeit .......ccceevveeviiiiiieeiie et 2.19
Organe der RechtsSpflege ......c.vevvveiiriiiierieeeeeeeee e 3.6
Orientierungshilfe ............ccoccevviirieniiieeeeee 2.10,2.12,4.17
Pandemie........ccooeiivuiiiiiieeeeee e 4.1,4.12, 6.
PasSWOItSCRULZ ........eoviieiieiieic e 4.28
PAtiCNt ..o 2.2
Patientenakle .........oooevuvveiiiiiiiieeeeee e 3.11,4.13
Patientendaten .........ccoovvvvieiiiiiiiieiiee s 3.13,4.10,4.11
PersonalausweiSKOPI€ .......uveeveeiiieeiieiiieeie e 4.18
PersonalausweiSUMMET .........cocvieevieiiienieecieeeveesvee e seveeeeneens 4.26
Personaldaten ........coooeveeiiiiiiiiieee e 3.14,4.26
Personalienaustauschkarte..........ccueevveeecieeeiieesciieeiiie e e see e 3.1
Personalrat.........cceeciiiieiienieie e 4.11
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personliche Lebensumstande ...........cccceevevierienieenieiiiecieeeeseen 43
PIANAUNG ..o 3.6
Plegebedlirftige ......oovveeieeieeiecieeeeeee e 4.15
Plegedienst........coeieeieiieieeeece e 4.14,4.15
PlausibilitAtSprifung .........cccecvevierienieiecieeeseee e 3.10
POlIZET ..o, 22,217,3.1,3.2,33,3.4,3.5
polizeiliche Informationssysteme............cccovereererneinenienceneeenn 3.2
POTTAL ... e e 4.21
POSEEINGANGE ... e 1.2
Predictive POLICING ......eeiuiiiieiei e 33
PIESSE .ottt 3.9
Privacy Shield ........cccoevieniiiiiiiceeceeeee e 2.1,2.6,3.16
private Krankenversicherung .........c.ccccovcvevvenieieeienienieseeieeenene 4.24
Profilbildung ..........coovveriieniieii et 3.21
Profiling ....ocvvevieiieiecieceeceese et 3.15, 6.
ProtOKOIETeN. ....c.eeuieiiiiiiiieei e 2.13
PseudonymiSi@rung ..........ccceeveereenieeienieseeeeeee e 4.12,4.28
QRECOAE ..ottt ens 4.12
QualitAtSPITITUNG. .....covieiieiieieeieeeeeee e 4.15
Rechenschaftspflicht ...........occoooiiiiiieie 2.9,4.10
Rechnung@Shof...........ooiiiiiiiei e 3.23
Recht auf LOSChUNg .....ccooviieiiiiieiieeeeeee e 4.12,4.21
RechtSanwalt .........cccooiiiiiiiiieeee e 4.5
REGISIICTUNE .....vieiiieiiieciieeee ettt 4.21
REIChSDUIZET ..eovvvieiiieiieecieee ettt 2.18
REISEDUIO .. 4.2
ReISEVEranstalter ..........coviiieriiriiniiiceeeeceee e 4.2
Religionsgemeinschaft..........cccooovveeiiieiciiiniieiiieeeeceecee e 3.23
ReStaurant ..........ccoocueeiieiiiiiniiiieeeeeeeeee e 4.27
Rollen- und Rechtekonzept .........ccccoevererereeieiininincnenceeeene 4.11
Riickabwicklung von Ticketkaufen.........c..cocceveeeiivenininencncnncene. 43
Riickzahlungsverpflichtung..............cccoecieiiieiinieieieeee e 43
RUNAFUNK ..ottt 3.23
RUnNdfunkbeitrag.......ccoveveerieniiiieiieieeeee e 3.23
SachbeschAdigUNG ......ccveiiirieieiee e 4.29
Safer-Internet-Day .........cccoeoiiiiiiinieieee e 6.

SARS-COV-2 .ottt 3.14
SCRAAEN ... 2.19
SchadSOTtWAIE .....c..eiiiiiiiieeee e 2.19
SCRENKUNG ......eevieiiiieiieseet ettt e re e e es 4.2
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Schrems IT....cccooviivinininininiececcce 1.1,2.3,2.6,2.12,2.20
Schrems H-UTeil.....c.coeeiiieiiinininenieicceeese et 2.1
Schulcloud........ooiriiiiiiii e 2.5
Schule.....coeeiiiiiniininerccee 2.5,3.12,3.16,3.17,3.18
SCRULET ..o 2.5,3.17
SCRUILCILT ...t 3.17
SChUlreCht ..o 3.16
SchulSOftWaresysteme .........ceveireeriieiieieeieeieee e 23
SCRUIUNG ..o e 1.1
schutzwiirdige Interessen ..........coecveeevieneenceneeneeeee, 4.2,4.3,4.19
Selbstauskuntt ...........coceeierieriniiiieee e 4.17
SeNSIDIISIEIUNG ... vevieiieiieie ettt ee e 1.1
SEPA-Mandat ........ccceeeeiemienienieiienieneeeteese et 2.16
Sicherheit der Verarbeitung ............ccocevvevievieeciiecienieneennn 2.9,3.10
SIMATT-CILY ..eevvieirieiieeiesiieseese et ere et e st e sreesteebeesbeesseesaesseesseennas 2.14
SOftWare as @ SETVICE ....c.evververirieiieieieresese et 2.12
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VYorwort

Dr. Lutz Haase

Liebe Leserinnen und Leser,

auch wenn Thnen mit dieser Ausgabe bereits der 5. Tétigkeitsbericht
zur Informationsfreiheit meiner Behorde vorliegt, kann ich Thnen ei-
nes versichern: Routine oder ,,Business as usual* war beim Thema In-
formationsfreiheit im vergangenen Jahr keineswegs in meiner Be-
horde angesagt.

Das hing natiirlich ganz wesentlich an dem einen, alles verdndernden
Ereignis des Jahres 2020: der Corona-Pandemie. Ab Mérz des vergan-
genen Jahres war auch der Thiiringer Landesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) gezwungen, die meis-
ten Mitarbeiterinnen und Mitarbeiter in die ,,Heimarbeit* zu schicken.
Zum Gliick hatte der TLfDI vorgesorgt und die dafiir erforderliche
zusétzliche EDV-Technik rechtzeitig beschafft. Das sollte sich im lau-
fenden Jahr 2020 als Gliicksfall fiir die Einsatzfahigkeit der Behorde
erweisen.

Aufgrund der Bewidltigung der Pandemielage in den Thiiringer Ge-
meinden und Landkreisen waren die kommunalen Gebietskorper-
schaften und die Ministerien zwar bemiiht, aber verstindlicherweise
im Jahr 2020 nicht immer in der Lage, ihre Auskunftspflichten nach
dem neuen Thiiringer Transparenzgesetz (ThiirTG) rechtzeitig und
fristgerecht zu erfiillen. Der TL{DI hat im Rahmen seiner Moglichkei-
ten geholfen und vermittelt, wo er konnte, um dem Recht auf Infor-
mationszugang Geltung zu verschaffen.

Thiiringer Landesbeauftragter fiir den Datenschutz
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Einen ,,Strich durch die Rechnung® machte die Corona-Pandemie dem
TLADI bei seinem Ansinnen, die neue Rechtslage des ThiirTG den
Thiiringer Kommunen im Rahmen einer Schulungsveranstaltung fiir
ihre Mitarbeiterinnen und Mitarbeiter ndher zu bringen. Leider musste
die fiir September 2020 geplante Veranstaltung aufgrund der Corona-
Beschriankungen abgesagt werden. Diese Veranstaltung soll aber im
Jahr 2021 nachgeholt werden, sobald die Gesamtumstidnde und die
Corona-Verordnung dies erlauben. Last but not least wird sich der
TLfDI auch 2021 dafiir einsetzen, dass der Informationsfreiheit und
damit dem Thiiringer Transparenzgesetz noch mehr ,,Leben einge-
haucht* wird.

Bleiben Sie gesund und kritisch!
Thr
Dr. Lutz Hasse

Thiiringer Landesbeauftragter fiir den Datenschutz
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1. Schwerpunkte im Berichtszeitraum

© maxsim -business button info icon information sign - fotolia.com

Das ThiirTG ist in Kraft getreten, aber dennoch wurden im Berichts-
zeitraum noch Félle nach dem ThiirlFG bearbeitet. Ein neuer Beirat
hat sich gebildet. Durch die Corona-Pandemie wurde die Konferenz
der Informationsfreiheitsbeauftragten des Bundes und der Lander di-
gital durchgefiihrt.

Mit Beginn des Jahres 2020 trat das Thiiringer Transparenzgesetz
(ThiirTG) in Kraft. Das ThiirTG 16ste somit das Thiiringer Informati-
onsfreiheitsgesetz (ThiirlFG) ab und dient als Erweiterung des Infor-
mationsfreiheitsrechts in Thiiringen. Durch das Gesetz wurde die pro-
aktive Informationsbereitstellung durch 6ffentliche Stellen in Thiirin-
gen eingefiihrt (siehe Beitrag 3). Des Weiteren wurde beim Landesbe-
auftragten fiir die Informationsfreiheit ein Beirat gebildet, der den
Landesbeauftragten fiir die Informationsfreiheit in seiner Arbeit un-
terstiitzen soll. Dieser Beirat hat sich am 13. Oktober 2020 konstituiert
und sich eine Geschiftsordnung gegeben. Weitere Informationen dazu
sind im Beitrag 5.5 nachzulesen.

Fiir den Thiiringer Landesbeauftragten fiir die Informationsfreiheit
war mit Inkrafttreten des neuen ThirTG die Arbeit mit den Altakten,
die noch die alte Rechtslage des ThiirlFG betrafen, nicht sofort abge-
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schlossen. Auch hier gab es noch vermehrt Beschwerden zum alten
Gesetz, die der TLfDI bearbeitete (siche die Beitrdge 6.3 und 6.1).
Durch die Corona-Pandemie wurden im ganzen Land zunehmend Sit-
zungen digital durchgefiihrt. Auch die Konferenz der Informations-
freiheitsbeauftragten des Bundes und der Lander tagte zweimal im Be-
richtszeitraum digital. Im Beitrag 2 ,,.Die Konferenz der Informations-
freiheitsbeauftragten des Bundes und der Lander” konnen weitere In-
formationen nachgelesen werden.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



5. Tétigkeitsbericht zur 9
Informationsfreiheit 2020

2. Die Konferenzen der Informationsfreiheitsbeauftragten

© fotomek - Runder Tisch - fotolia.com

Den Vorsitz der Konferenz der Informationsfreiheitsbeauftragten
(IFK) hatte im Berichtszeitraum das Bundesland Hessen. Seit dem
25. Mai 2018 ist der Hessische Beauftragte fiir den Datenschutz und
die Informationsfreiheit gesetzlich zusténdig fiir das Informationsfrei-
heitsrecht in Hessen. Somit haben mittlerweile 13 Landesdatenschutz-
beauftragte sowie der Bundesdatenschutzbeauftragte die gesetzliche
Zustandigkeit fiir die Informationsfreiheit. Lediglich die Bundeslén-
der Bayern, Niedersachsen und Sachsen haben derzeit leider noch kein
Informationsfreiheitsgesetz.

Coronabedingt war auch fiir die IFK das Jahr 2020 kein leichtes. Der
Ubergang von gewohnten Vor-Ort-Sitzungen zu digitalen Sitzungen
war zwar wie bei vielen Gremien zunéchst etwas ,,holprig*, trotzdem
tagte die IFK wie bisher zweimal im Jahr. Die 38. IFK fand am
3. Juni 2020 zum ersten Mal digital statt. Die Konferenz begann mit
einem ausfiihrlichen Vortrag zur Verwaltungspraxis im Umweltinfor-
mationsrecht vom Regierungsprasidium Darmstadt. Fiir Thiiringen
war dieser Vortrag sehr informativ, da der Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit (TLfDI) die

Thiiringer Landesbeauftragter fiir den Datenschutz
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Zustandigkeit fiir Anfragen und Beschwerden aus dem Bereich des
Umweltinformationsgesetzes im Berichtszeitraum erlangte. Weitere
Schwerpunkte waren Erfahrungsaustausche zum Informationsfrei-
heitsrecht auf kommunaler Ebene und gegeniiber der Polizei.

Die 39. IFK veranstaltete der Hessische Informationsfreiheitsbeauf-
tragte am 1. Dezember 2020 ebenfalls digital. Einleitend wurde vom
Regierungsprisidium Darmstadt iiber die Verwaltungspraxis im Ver-
braucherinformationsrecht berichtet. Der TL{DI hat bisher keine Zu-
stindigkeit fiir das Verbraucherinformationsgesetz. Ein weiterer
Schwerpunkt der 39. IFK war die am gleichen Tag in Kraft getretene
Tromso-Konvention (siche Beitrag 4).

Im kommenden Jahr wird das Bundesland Sachsen-Anhalt den Vor-
sitz der IFK iibernehmen und ihn aller Voraussicht an den TL{DI im
Jahr 2023 {ibergeben. Thiiringen hatte den Vorsitz zuletzt im
Jahr 2013 inne.

Thiiringer Landesbeauftragter fiir den Datenschutz
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3. Thiiringer Transparenzgesetz — alles neu?

© Daniel Ernst - Wechselschild ohne Pfeil
INTRANSPARENT — TRANSPARENT - fo-tolia.com

Das neue ThiirTG steht fiir eine Erweiterung des Informationsfrei-
heitsrechts in Thiiringen. Gleichwohl sieht der TLfDI noch weiteren
Handlungsbedarf der Landesregierung, damit die Informationsfreiheit
starker umgesetzt und noch mehr in das Bewusstsein der 6ffentlichen
Stellen und der Biirgerinnen und Biirger gelangt.

Mit Inkrafttreten des Thiiringer Transparenzgesetzes (ThiirTG) am
1. Januar 2020 sollte ein Fortschritt des Informationsfreiheitsrechts in
Thiiringen Einzug halten. Die proaktive Informationsbereitstellung
nach §§ 5 bis 7 ThiirTG ist erstmals gesetzlich vorgesehen. Die Um-
setzung der Normen gestaltet sich derzeit allerdings noch etwas ,,holp-
rig®. So sieht § 5 ThiirTG eine Verodffentlichungspflicht der in § 2
Abs. 1 ThiirTG genannten Stellen fiir Informationen von allgemeinem
Interesse fiir die Offentlichkeit vor, die das Ergebnis oder den Ab-
schluss eines Verwaltungsvorgangs dokumentieren und nach Inkraft-
treten des ThiirTG entstanden, bestellt oder beschafft worden sind.
Diese Norm kann zum einen sehr weit ausgelegt werden und zum an-
deren ist sicher noch nicht vielen 6ffentlichen Stellen in der taglichen
Praxis bewusst, welche Informationen darunterfallen sollen.

Thiiringer Landesbeauftragter fiir den Datenschutz
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Beim Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) gibt es zahlreiche Posteinginge, in denen
nach der Auslegung des § 5 ThirTG, der regelméBigen Verdffentli-
chungspflicht, gefragt wurde. Danach sollen alle Informationen, die
von allgemeinem Interesse fiir die Offentlichkeit sind und das Ergeb-
nis oder den Abschluss eines Verwaltungsvorgangs dokumentieren
und nach Inkrafttreten des ThiirTG entstanden, bestellt oder beschafft
worden sind, 6ffentlich zugénglich gemacht werden. Es gab zum Bei-
spiel vermehrt Anfragen, ob Niederschriften von 6ffentlichen Ge-
meinderatssitzungen nach § 5 ThirTG verdftentlichungspflichtig
sind.

Das ,,allgemeine Interesse der Offentlichkeit® ist ein unbestimmter

Rechtsbegriff, der ausgefiillt werden muss (siche dazu die Begriin-

dung zu § 5 Abs. 1 ThirTG im Gesetzentwurf der Landesregierung,

Drs. 6/6684, S. 44 bis 46). Indizien fiir ein 6ffentliches Interesse be-

stehen beispielsweise bei:

e amtlichen Informationen zu in der Offentlichkeit/den Medien ak-
tuell vermehrt oder wiederholt diskutierten Themen,

e amtlichen Informationen zu Themengebieten, die eine Vielzahl
von Verantwortlichen oder Betroffenen tangieren,

e amtlichen Informationen zu Datenverarbeitungen, bei denen ein
hohes Risiko fiir die Rechte und Freiheiten der betroffenen Per-
sonen besteht,

e amtlichen Informationen zu Neuerungen, beispiclsweise in Bezug
auf den Stand der Technik,

e amtlichen Informationen zu besonders auBergewohnlichen Fél-
len,

e amtlichen Informationen, die aufgrund eines Antrags nach den
§§ 9 bis 15 ThiirTG oder anderen Informationszugangsansprii-
chen sowie aufgrund von Verdffentlichungspflichten anderer
Rechtsnormen zugénglich gemacht wurden.

Um das Auffinden von Informationen fiir den Biirger zu erleichtern,

soll nach § 5 Abs. 2 ThiirTG ein Verzeichnis gefiihrt werden, das den

Organisations- und Geschéftsverteilungsplan sowie weitere als Orien-

tierungshilfe geeignete Dokumente enthilt. Das Verzeichnis ist mit

den darin enthaltenen Dokumenten allgemein zugénglich zu machen.

Die Ver6ffentlichung soll im Internet erfolgen.

Zusitzlich zur Verodffentlichungspflicht nach § 5 ThiirTG besteht fiir

die offentlichen Stellen des Landes und der Landesregierung die

Thiiringer Landesbeauftragter fiir den Datenschutz
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Transparenzpflicht nach § 6 ThiirTG. Danach sind etliche Dokumente
daneben in das Transparenzportal des Freistaats Thiiringen einzustel-
len. Diese Pflicht besteht fiir die in elektronischen Akten vorhandenen
Informationen nach § 6 Abs. 3 ThiirTG erst, wenn ein vollstindig aus-
gerolltes landeseinheitliches, zentrales und ressortiibergreifendes
elektronisches Dokumentenmanagementsystem (zentrale E-Akte)
vorhanden ist.

Das Transparenzportal 16ste das Zentrale Informationsregister (ZIRT)
des Freistaats Thiiringen ab. Nach § 7 ThiirTG soll die Landesregie-
rung ein barrierefreies 6ffentlich zugéngliches Transparenzportal ein-
richten, welches das Zentrale Informationsregister fiir Thiiringen um
weitere Informationsangebote erweitert. Dieses Thiiringer Transpa-
renzportal wurde relativ schnell zu Beginn des Jahres 2020 online ge-
stellt. Hierzu trat im Herbst 2020 eine Verordnung iiber den Betrieb
und die Nutzung des Transparenzportals nach dem ThiirTG (ThiirT-
PVO) in Kraft. Der TL{DI hat nur leider den Eindruck, dass das Thii-
ringer Transparenzportal wenig genutzt wird und die Stellen, die nach
§ 6 Abs. 1 ThiirTG dazu verpflichtet sind, Informationen einzustellen,
dies nicht oder nur sehr spérlich erledigen. Dies kann nicht nur an der
fehlenden zentralen E-Akte liegen. Hier wird fiir den TLfDI noch ei-
niges an Vermittlungs- und Uberzeugungsarbeit zu leisten sein.
Dariiber hinaus wird der TLfDI Verstoe gegen die Transparenz-
pflicht gemil § 6 Abs. 3 ThiirTG beanstanden, wenn das landesein-
heitliche, zentrale und ressortiibergreifende elektronische Dokumen-
tenmanagementsystem vollstindig ausgerollt ist.

Thiiringer Landesbeauftragter fiir den Datenschutz
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4. Tromsé6-Konvention des Europarats — Warum nur nicht
fiir Deutschland?

@fotomek - Euromiinzemédnnchen

Die Tromso6-Konvention soll die Informationsfreiheit auf Europii-
scher Ebene fordern. Leider ist Deutschland der Konvention bisher
noch nicht beigetreten. Auch einige deutsche Bundeslédnder laufen der
Informationsfreiheit hinterher. Thiiringen hat hingegen ein erweitertes
Informationsfreiheitsgesetz — das ThiirTG!

Am 1. Dezember 2020 ist die Tromsé-Konvention in Kraft getreten.
Laut Europarat ist die Tromso-Konvention das erste volkerrechtliche
Instrument zur Anerkennung eines allgemeinen Rechts auf Zugang zu
amtlichen Dokumenten der 6ffentlichen Verwaltung. Transparenz 6f-
fentlicher Behorden ist ein wichtiger Baustein im Rahmen der guten
Regierungsfithrung (so genannte ,,good governance®) und Mafstab
fiir eine demokratische und pluralistische Gesellschaft.

Ebenso ist die Tromsd-Konvention ein Zeichen dafiir, dass eine Ge-
sellschaft fiir die Teilnahme der Biirgerinnen und Biirger an der
Selbstentwicklung und Ausiibung grundlegender Menschenrechte of-
fen ist. Dieses Abkommen stérkt ferner die Legitimitdt der 6ffentli-
chen Verwaltung und festigt das Vertrauen in sie. Weiterhin enthélt
die Tromso-Konvention das Recht, Einsicht in amtliche Dokumente
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zu erhalten. Eine Beschrankung des Rechts ist nur zuldssig, wenn sie
bestimmten Interessen, wie der 6ffentlichen Sicherheit, der Verteidi-
gung oder dem Schutz der Privatsphire dient. Die Konvention setzt
Mindeststandards fest, die bei der Bearbeitung von Antrdgen tiber den
Zugang zu amtlichen Dokumenten (Form und Gebiihren fiir Zugang
zu amtlichen Dokumenten), bei der Beantwortung der Anfragen sowie
bei weiteren Maflnahmen zu beriicksichtigen sind. Ferner ist sie not-
wendig, um eine gemeinsame Grundlage fiir die jeweiligen nationalen
Gesetze zu schaffen, aber auch um den einzelnen Gesetzgebern die
Moglichkeit zur Einrdumung noch weitergehender Zugiange zu amtli-
chen Dokumenten zu gewihrleisten. Eine Gruppe von Experten auf
dem Gebiet des Zugangs zu amtlichen Dokumenten wird die Imple-
mentierung der Konvention durch die Mitgliedsstaaten iberwachen.
Der Tromsé-Konvention gehoren 18 Vertragsstaaten (das heifit sol-
che, die den Vertrag gezeichnet haben) an.

Die Bundesrepublik ist bis heute nicht der Konvention beigetreten.
Das héngt vermutlich damit zusammen, dass es in Deutschland auf
Bundes- und Landesebene Informationsfreiheitsgesetze gibt und so-
mit ein Recht auf Informationsfreiheit fast flichendeckend besteht.

In diesem Zusammenhang weist der TLfDI darauf hin, dass nicht alle
Bundeslinder in Deutschland ein Informationsfreiheitsgesetz haben.
Bayern, Niedersachsen und Sachsen sind die ,,Schlusslichter” in die-
sem Bereich und verfiigen noch nicht iiber ein Informationsfreiheits-
gesetz — Hessen ist zuletzt neu in den Kreis der Lander mit Informati-
onsfreiheitsgesetz dazugekommen.

Bereits mit der EntschlieBung der 17. Konferenz der Informationsfrei-
heitsbeauftragten vom 3./4. Dezember 2008, ,,die neue Konvention
des Europarats zur Informationsfreiheit so bald wie moglich unter-
zeichnen und ratifizieren!* forderten die Beauftragten den Beitritt der
Bundesregierung zur Konvention. Man sieht, was daraus bisher ge-
worden ist. Es bleibt also abzuwarten, was die Zukunft bringt. Zum
Gliick gibt es in Thiiringen ein Transparenzgesetz, das den Informati-
onszugang zu amtlichen Dokumenten regelt, das in mancher Hinsicht
aber noch ausbaufidhig ist (siche dazu den Beitrag ,,Das Thiiringer
Transparenzgesetz — ThirTG* aus dem 4. Tatigkeitsbericht des
TLDI, Seite 14 ff.).

Thiiringer Landesbeauftragter fiir den Datenschutz
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5. Aus der Dienststelle des TLfDI

Clig=t=.
Information

© tashatuvango -information concept with word on folder — fotolia.com

5.1 Anfrage zum Beirat

Nach § 9 Abs. 1 ThirTG wird der Zugang zu vorhandenen amtlichen
Informationen auf Antrag grundsétzlich gewdhrt. Sofern die Daten
von Dritten betroffen sind, muss der Antrag nach § 9 Abs. 3 ThirTG
hinreichend begriindet sein und der Antragsteller hat sein rechtliches
Interesse an der Kenntnis der amtlichen Information geltend zu ma-
chen. Nach § 10 Abs. 4 ThirTG ist dann dem Dritten Gelegenheit zur
Stellungnahme zu geben. Dies gilt auch bei Antrigen an den TLfDI!

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) kontrolliert nicht nur die Einhaltung des Thii-
ringer Transparenzgesetzes (ThiirTG) bei anderen Stellen in Thiirin-
gen, auch er selbst ist nach dem Gesetz zur Gewéahrung des Zugangs
zu Informationen verpflichtet. Thn erreichte ein Antrag auf Informati-
onszugang nach § 9 ThiirTG, in dem um Information zur Besetzung
des aktuellen Beirats des Informationsfreiheitsbeauftragten gebeten
wurde. Der Beirat besteht gemil3 § 20 Abs. 1 ThiirTG aus 13 Mitglie-
dern. Sechs Mitglieder werden von Landtag, ein Mitglied von der Lan-
desregierung, ecin Mitglied von den kommunalen Spitzenver-
banden, ein Mitglied von den berufsstindischen Koérperschaften des
offentlichen Rechts mit Sitz in Thiiringen, ein Mitglied von der Lan-
desmedienanstalt und ein Mitglied von den Hochschulen des Landes
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bestellt. Zwei Mitglieder gemeinniitziger Vereine, die sich nach ihrer
Satzung fiir Transparenz und Teilhabe oder gegen Korruption einset-
zen, werden durch die librigen Mitglieder des Beirats bestellt. Fiir je-
des Beiratsmitglied wird zugleich ein Stellvertreter bestellt. Der Beirat
unterstiitzt und berit nach § 20 ThiirTG den Landesbeauftragten bei
seiner Arbeit (siche Beitrag 5.5).

Bei der Nennung der Mitglieder handelt es sich nach § 13 ThiirTG um
Daten Diritter (siche auch 5.5). Der Antragsteller meldete sich zu ei-
nem Zeitpunkt, als die Namen der Mitglieder nur teilweise verdffent-
licht worden waren. Die sechs Mitglieder und deren Stellvertreter,
welche durch den Thiiringer Landtag nach § 20 Abs. 1 und 2 ThiirTG
gewdhlt wurden, waren in den Drucksachen 7/508, 7/509, 7/510
und 7/818 veroffentlicht worden. Der TLDI teilte dies dem Antrag-
steller mit. Gleichzeitig bat der TL{DI die noch nicht veréffentlichten
Mitglieder nach § 10 Abs. 4 ThiirTG um Stellungnahme binnen eines
Monats. Dies ist erforderlich, um dem Recht auf informationelle
Selbstbestimmung der durch die Offenbarung der Information be-
troffenen Personen (= Dritte) Geniige zu tun.

Die Einwilligung eines Dritten gilt als verweigert, wenn die Stellung-
nahme nicht innerhalb eines Monats nach Anfrage durch die 6ffentli-
che Stelle vorliegt. Sofern schutzwiirdige Belange des Dritten nicht
entgegenstehen oder das Informationsinteresse das Interesse des Drit-
ten an der Geheimhaltung tiberwiegt, ist dem Antrag auf Weitergabe
der Information stattzugeben. Die o6ffentliche Stelle gibt dem Dritten
in diesem Fall unter Hinweis auf Gegenstand und Rechtsgrundlage der
beabsichtigten Entscheidung Gelegenheit, sich innerhalb von zwei
Wochen zu den fiir die Entscheidung erheblichen Tatsachen zu du-
Bern. Erst wenn die Entscheidung gegeniiber dem Dritten bestands-
kréftig oder die sofortige Vollziehung angeordnet worden ist, darf der
Informationszugang erfolgen.

Aus Sicht eines Mitgliedes des Beirats war der Antrag nicht hinrei-
chend bestimmt, weshalb kein Einverstindnis mit der Ver6ffentli-
chung bestand. Nach seiner Auffassung hatte der Antragsteller sein
Informationsinteresse nicht hinreichend dargelegt. Die anderen Mit-
glieder hatten keine Einwdnde. Dem Anfragenden wurden die Namen
der Mitglieder, welche mit einer Veroffentlichung einverstanden wa-
ren, mitgeteilt und die Griinde fiir die Verweigerung des einen Mit-
glieds genannt. In solch einem Fall muss eine Interessenabwégung
vorgenommen werden. Nach § 13 Abs. 1 Nr. 5 ThiirTG ist die Offen-
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barung der Daten Dritter ohne deren Einverstindnis nur zuldssig, so-
fern die schutzwiirdigen Belange der betroffenen natiirlichen oder ju-
ristischen Person nicht iiberwiegen. Es ist deshalb immer wichtig, sich
iiber die genauen Griinde des Antrags auf Informationszugang Gedan-
ken zu machen und im Zuge dessen seine Interessen genau darzulegen.
Dem Antragsteller wurde noch mitgeteilt, dass die Mitglieder in der
konstituierenden Sitzung die Veroffentlichung der Namen aller Bei-
ratsmitglieder festlegen konnen. Der Antragssteller sah die Angele-
genheit damit als erledigt an.

Zwischenzeitlich hat der Beirat in seiner konstituierenden Sitzung die
Veroffentlichung der Beiratsmitglieder und deren Stellvertreter fest-
gelegt.

Diese und weitere Informationen zum Beirat finden Sie unter
https://www.tlfdi.de/tlfdi/informationsfreiheit/beirat/.

5.2 Infopflicht versus Datenschutz

Jeder hat das Recht, einen Antrag auf Informationszugang im Sinne
des Thiiringer Transparenzgesetzes (ThiirTG) zu stellen. Der Zugang
wird jedoch nicht schrankenlos gewéhrt. Es gibt Hinderungsgriinde,
die einen Anspruch auf Zugang zu Informationen nicht zulassen. In
laufenden Verwaltungsverfahren gehen die Bestimmungen des
ThirVwV{G vor.

Ein Biirger wandte sich mit einem Antrag auf Informationszugang
nach § 9 Thiringer Transparenzgesetz (ThiirTG) an den Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) und begehrte Informationen aus einem Beschwerdeverfahren
beim TLfDI. Es handelte sich hier um die Ubersendung einer Anzeige
auf mogliche Sicherheitsliicken im Online-Anmeldeportal eines Un-
ternehmens. Der Biirger — der Geschéftsfithrer des Unternehmens —
wollte wissen, wer die mogliche Sicherheitsliicke beim TLfDI ange-
zeigt hatte. Er selbst hatte eine Vermutung und wollte nunmehr vom
TLfDI wissen, ob seine Vermutung richtig war. Er teilte mit, dass es
in diesem Zusammenhang einen Rechtsstreit mit einem Mitarbeiter in
seinem Unternehmen gab und vermutete diesen Mitarbeiter hinter der
Anzeige.

Da das Beschwerdeverfahren beim TL{DI zu dem Zeitpunkt noch lief,
war das ThiirTG nicht einschlagig. Nach § 4 Abs. 2 in Verbindung mit
§ 12 Abs. 2 ThiirTG ist der Zugang zu Informationen aus laufenden
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Verfahren nur in eingeschranktem Umfang moglich und wird nur nach
MafBgabe des anzuwendenden Verfahrensrechts gewdhrt. Da es sich
um ein Beschwerdeverfahren nach Art. 77 Datenschutz-Grundverord-
nung (DS-GVO) handelt, ist das Thiiringer Verwaltungsverfahrensge-
setz (ThirVwV{GQ) einschldgig. Weil der Geschéftsfiihrer als Vertre-
ter des datenschutzrechtlich Verantwortlichen selbst Beteiligter im
Beschwerdeverfahren war, konnte er grundsétzlich von seinem Recht
auf Akteneinsicht nach dem ThirVwVfG Gebrauch machen. Nach
§ 29 ThiirVwVTG hat die Behorde den Beteiligten Einsicht in die das
Verfahren betreffenden Akten zu gestatten, allerdings nur, soweit de-
ren Kenntnis zur Geltendmachung oder Verteidigung ihrer rechtlichen
Interessen erforderlich ist. Weiterhin kann eine Akteneinsicht versagt
werden, wenn Vorginge namentlich wegen der berechtigten Interes-
sen eines Beteiligten oder Dritten geheim gehalten werden miissen.
Nach § 4 Abs. 3 Thiiringer Datenschutzgesetz (ThiirDSG) sind der
Landesbeauftragte fiir den Datenschutz sowie seine Mitarbeiter so-
wohl wihrend ihrer Amts- bzw. Dienstzeit als auch nach deren Been-
digung verpflichtet, iiber alle vertraulichen Informationen, die ihnen
bei Wahrnehmung ihrer Aufgaben oder der Ausiibung ihrer Befug-
nisse bekannt geworden sind, Verschwiegenheit zu wahren. Diese ge-
setzliche Verpflichtung sowie die Bestimmung des §8 Abs.2
ThiirDSG, nach der niemand benachteiligt oder gemafregelt werden
darf, weil er nach seinem Beschwerderecht nach § 8 Abs. 1 ThiirDSG
in Verbindung mit Art. 77 DS-GVO Gebrauch macht, fithren dazu,
dass der TLfDI mit der Bekanntgabe von Namen der Beschwerdefiih-
rer restriktiv umgeht. Auch legt § 8 Abs. 3 ThiirDSG fest, dass grund-
satzlich keine Riickschliisse auf die betroffene Person im Rahmen ei-
nes Beschwerdeverfahrens gezogen werden diirfen. Da nicht schliissig
dargelegt wurde, inwieweit die Information, wer in dem Verfahren die
Anzeige auf die mogliche Sicherheitsliicke gemacht hat, zwingend fiir
die bestehende Streitigkeit erforderlich ist, wurde dem Antragsteller
keine Einsicht in die Akten gewéhrt.

Er wurde auch darauf hingewiesen, dass nach Abschluss des Be-
schwerdeverfahrens sein Antrag auf Informationszugang wahrschein-
lich keinen Erfolg haben wird, weil sein Antrag auf die Offenlegung
Daten Dritter abzielt und nach § 9 Abs. 3 ThiirTG begriindet werden
muss und nicht davon auszugehen ist, dass bei der nach § 10 Abs. 4
ThiirTG erforderlichen Interessenabwégung eine im Ergebnis andere
Entscheidung getroffen werden kann. Der Antragsteller hat dies ak-
zeptiert.
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53 Kleiner Wegweiser durch das Thiiringer Transparenzgesetz
(ThirTG)

Systematik des Gesetzes

Das Thiiringer Transparenzgesetz (ThiirTG) hat eine klare Struktur.
Es gliedert sich wie folgt:

e Allgemeine Bestimmungen (§§ 1 bis 4),

e  Proaktive Informationsbereitstellung (§§ 5 bis 8),

e Informationszugang auf Antrag (§§ 9 bis 15),

e Forderung und Gewéhrleistung des Rechts auf Informationszu-
gang,

Landesbeauftragter fiir die Informationsfreiheit (§§ 16 bis 22),

e  Ubergangs- und Schlussbestimmungen (§§ 23 bis 25).

Anwendungsbereich

§ 2 ThiirTG regelt den Anwendungsbereich des ThiirTG. Es gilt fiir
Behorden, Einrichtungen und sonstige 6ffentliche Stellen des Landes,
Gemeinden und Gemeindeverbinde sowie fiir die sonstigen der Auf-
sicht des Landes unterstehenden juristischen Personen des offentli-
chen Rechts und deren Vereinigungen, soweit sie in 6ffentlich-recht-
licher oder privatrechtlicher Form 6ffentlich-rechtliche Verwaltungs-
aufgaben wahrnehmen. Einer Behorde steht eine natiirliche und juris-
tische Person des Privatrechts gleich, soweit eine Stelle nach § 2
Abs. 1 ThiirTG sich dieser Person zur Erfiillung ihrer 6ffentlich-recht-
lichen Aufgaben bedient oder dieser Person die Erfiillung 6ffentlich-
rechtlicher Aufgaben {ibertragen wurde. Die Absitze 3 bis 7 des § 2
ThiirTG enthalten diverse Ausnahmen vom Anwendungsbereich, so
zum Beispiel fiir Gerichte und Staatsanwaltschaften, soweit Informa-
tionen aus deren Verfahrensakten betroffen sind.

Informationszugangsberechtigung

Das Informationszugangsrecht kann von jeder natiirlichen und juristi-
schen Person des Privatrechts sowie nicht rechtsfahigen Vereinigun-
gen von Biirgerinnen und Biirgern geltend gemacht werden. Es wird
grundsétzlich ohne die Angabe eines Verwendungszwecks oder den
Nachweis eines besonderen Interesses, sondern um seiner selbst wil-
len gewidhrt. Dem Informationszugangsrecht stehen im Einzelfall
Ausnahmetatbestdnde gegeniiber, die sowohl staatliche Interessen als
auch personenbezogene Daten Dritter sowie Betriebs- und Geschifts-
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geheimnisse von Unternehmen schiitzen. Im Einzelfall ist zu entschei-
den, welche Belange schiitzenswerter sind und folglich, ob der Infor-
mationszugang besteht oder abgelehnt werden muss.

Zusitzlich sieht das ThiirTG eine proaktive Informationsbereitstel-
lung nach den §§ 5 bis 7 ThiirTG vor. So sollen geméll § 5 Abs. 1
ThiirTG die in § 2 Abs. 1 ThiirTG genannten Stellen Informationen,
die das Ergebnis oder den Abschluss eines Verwaltungsvorgangs do-
kumentieren und nach Inkrafttreten dieses Gesetzes entstanden, be-
stellt oder beschafft worden und die vom allgemeinem Interesse fiir
die Offentlichkeit sind, 6ffentlich zuginglich gemacht werden. Infor-
mationen, fiir die aufgrund anderer Rechtsnormen eine Veroffentli-
chungspflicht besteht, sind mit ihrer Verdffentlichung durch die ver-
offentlichungspflichtigen Stellen im Internet ab Inkrafttreten des
ThiirTG auch in das Transparenzportal des Freistaats Thiiringen ein-
zustellen. Die Landesregierung ist gesetzlich aufgefordert, ein barrie-
refreies offentlich zugéngliches Transparenzportal einzurichten.

Definition ,,amtliche Information“

Gemil § 3 Abs. 1 Nr. 1 ThiirTG sind amtliche Informationen amtli-
chen Zwecken dienende vorhandene Aufzeichnungen, unabhingig
von der Art ihrer Speicherung; Entwiirfe und Notizen, die nicht Be-
standteil eines Vorgangs werden sollen, gehdren nicht dazu.

Proaktive Informationsbereitstellung

Das Thiiringer Informationsfreiheitsgesetz (ThiirlFG) wurde vom
neuen ThiirTG abgelost.

Warum? Das neue ThiirTG soll das Informationsfreiheitsrecht in Thii-
ringen erweitern.

Wie? Indem die offentlichen Stellen in Thiiringen unter den im
ThiirTG geregelten Voraussetzungen angehalten sind, amtliche Infor-
mationen proaktiv zu verdffentlichen. Das bedeutet: Die 6ffentlichen
Stellen, die dem ThiirTG unterfallen, sollen Informationen von allge-
meinem Interesse fiir die Offentlichkeit selbststindig fiir die Biirge-
rinnen und Biirger zur Verfiigung stellen, ohne dass diese einen An-
trag auf Informationszugang stellen miissen.

Es wird aber sicherlich noch etwas Zeit vergehen, bis die proaktive
Informationsbereitstellung in Thiiringen fruchten wird, da die 6ffent-
lichen Stellen die amtlichen Informationen — gerade in der Pandemie-
zeit — zunéchst aufarbeiten miissen und bei jeder amtlichen Informa-
tion gepriift werden muss, ob diese auch nach den Vorgaben des
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ThiirTG ver6ffentlicht werden darf. Die proaktive Informationsbereit-
stellung ist zum einen durch die Verdffentlichungspflichten gemaf § 5
ThiirTG und zum anderen durch die Transparenzpflichten geméal3 § 6
ThiirTG ndher ausgestaltet.

Veroffentlichungspflichten gemif § 5 ThirTG

GemiB § 5 Abs. 1 ThiirTG sollen alle Informationen der 6ffentlichen
Stellen nach § 2 Abs. 1 ThiirTG, die von allgemeinem Interesse sind
und das Ergebnis oder den Abschluss eines Verwaltungsvorgangs do-
kumentieren und nach Inkrafttreten des ThiirTG entstanden, bestellt
oder beschafft worden sind, 6ffentlich zugénglich gemacht werden.
Die offentlichen Stellen nach § 2 Abs. 1 ThirTG miissen bei jeder
amtlichen Information, die die Voraussetzungen des § 5 Abs. 1
ThiirTG erfiillt, in einem weiteren Schritt priifen, ob eine Veroffentli-
chung erfolgen kann. Der § 5 Abs. 4 ThirTG sieht ndmlich Aus-
schlussgriinde vor, sodass nicht jede amtliche Information grundsétz-
lich verdffentlicht werden muss beziehungsweise darf. Eine Verdf-
fentlichung hat zu unterbleiben, soweit eine Verfiigungsbefugnis nicht
gegeben ist oder ein Antrag auf Informationszugang nach den §§ 12
bis 14 ThiirTG abzulehnen wire. Des Weiteren ist § 5 Abs. 5 ThiirTG
zu beriicksichtigen, der besagt, dass sofern durch eine Verdffentli-
chung aufgrund des ThiirTG ein Dritter im Sinne des § 3 Abs. 1 Nr. 5
ThiirTG betroffen wére und ein schutzwiirdiges Interesse des Dritten
nicht ausgeschlossen werden kann, der Dritte {iber die beabsichtigte
Verodftentlichung zu unterrichten und nach § 10 Abs. 4 ThiirTG mit
der MaBgabe zu beteiligen ist, dass das Geheimhaltungsinteresse des
Dritten mit dem Informationsinteresse der Offentlichkeit abzuwégen
ist. Sind die Voraussetzungen des § 5 Abs. 1,4, 5 ThirTG erfiillt,
steht der Ver6ffentlichung der amtlichen Information nichts im Wege.
Die Veroffentlichung erfolgt dann im Internet.

Des Weiteren sollen Behdrden Informationen von allgemeinem Inte-
resse wie zum Beispiel Gutachten und Studien so beschaffen, dass be-
reits im Rahmen der Auftragsvergabe Hindernisse fiir eine Veroffent-
lichung nach § 5 Abs. 4 und 5 ThiirTG, wie zum Beispiel fehlende
Verfligungsbefugnisse und schutzwiirdiges Interesse des Dritten ver-
mieden werden. Der Gesetzgeber erwartet sozusagen ein ,,proaktives
Vorarbeiten* der Behorden.
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Transparenzpflichten gemif § 6 ThiirTG

Die Transparenzpflicht untergliedert sich in drei Bereiche:

e  Transparenzpflicht fiir Informationen, fiir die aufgrund anderer
Rechtsnormen eine Verdffentlichungspflicht besteht, sind mit ih-
rer Verdffentlichung durch die verdffentlichungspflichtigen Stel-
len im Internet ab Inkrafttreten dieses Gesetzes auch in das Trans-
parenzportal einzustellen, vergleiche § 6 Abs. 1 ThiirTG,

e  Transparenzpflicht fiir Informationen, die nach § 5 ThiirTG ver-
offentlicht werden und bei denen keine rechtlichen Hinderungs-
griinde nach § 5 Abs. 4 Satz 2 ThiirTG gegen eine Verdffentli-
chung im Internet bestehen, konnen in das Transparenzportal ein-
gestellt werden, vergleiche § 6 Abs. 2 ThiirTG,

e  Transparenzpflicht fiir 6ffentliche Stellen des Landes und fiir die
Landesregierung fiir die ab Inkrafttreten dieses Gesetzes erstmals
in elektronischen Akten des vollstdndig ausgerollten landesein-
heitlichen, zentralen, ressortiibergreifenden elektronischen Doku-
mentenmanagementsystems vorgehaltenen Informationen nach
§ 6 Abs. 3 Satz 1 Nr. 1 und Nr. 2 Buchstabe a) bis r) ThiirTG. Da
es bisher noch kein entsprechendes Dokumentenmanagementsys-
tem in Thiiringen gibt, besteht derzeit noch keine Transparenz-
pflicht nach § 6 Abs. 3 ThiirTG.

Bevor die amtliche Information nach § 6 Abs. 3 ThiirTG transparent

gemacht werden darf, sind auch hier wieder die Voraussetzungen des

§ 5 Abs. 4 und 5 ThirTG abzupriifen, vergleiche § 6 Abs. 3 Satz 2

ThiirTG.

Transparenzportal

Gemél § 7 Abs. 1 Satz 1 und Satz 2 ThiirTG richtet die Landesregie-
rung ein barrierefreies, 6ffentlich zugédngliches Transparenzportal ein,
welches das frither bestehende Zentrale Informationsregister fiir Thii-
ringen um weitere Informationsangebote erweitert. Bei der Verkniip-
fung weiterer Informationsangebote sind die betroffenen 6ffentlichen
Stellen zur Mitwirkung verpflichtet. Das Transparenzportal kann auf
der Internetseite https://verwaltung.thueringen.de/ttp oder iiber die In-
ternetseite des Thiiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI) unter www.tlfdi.de aufgerufen wer-
den. Dazu hat der TLfDI auf seiner Startseite eine Verlinkung zum
Transparenzportal eingerichtet.

Gemal § 7 Abs. 1 Satz 3 ThiirTG sind weitere Informationsangebote
in diesem Sinne insbesondere:

Thiiringer Landesbeauftragter fiir den Datenschutz
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das Landesrecht Thiiringen,

das Geoportal Thiiringen,

die Parlamentsdokumentation des Landtags,

die Digitale Bibliothek Thiiringen,

die statistischen Verdffentlichungen des Landesamts fiir Statistik,

das Thiiringer Umweltportal,

das Archivportal Thiiringen,

das Thiiringer Stiftungsverzeichnis,

die Rechtsprechungsdatenbanken der Thiiringer Gerichte,

0. das zentrale Landesportal nach § 20 Abs. 1 Satz 1 des Gesetzes
tiber die Umweltvertraglichkeitspriifung in der Fassung vom
24. Februar 2010 (BGBL. I S. 94) in der jeweils geltenden Fas-
sung,

11. die durch die Staatskanzlei gelisteten Webseiten der Ministerien

und ihrer nachgeordneten Behorden (Suchmaschinenindex),

12. Informationen entsprechend der ,Leitlinien zur Transparenz in

der Forschung und Wissenschaft™ und

13. das digitale Kultur- und Wissensportal Thiiringens.

Zuden § 7 Abs. 3 bis 9 ThiirTG kann Niheres im Gesetz nachgelesen

werden.

=0 XN RO

Antrag

Neben der proaktiven Informationsbereitstellung regelt das ThirTG
das bereits aus dem Thiiringer Informationsfreiheitsgesetz bekannte
Verfahren des Informationszugangs auf Antrag.

Um die gewiinschten Informationen zu erhalten, ist zunéchst ein An-
trag auf Informationszugang erforderlich. Der Antrag kann von jeder-
mann sowohl schriftlich als auch miindlich, zur Niederschrift oder
elektronisch gestellt werden. Zu beachten ist, dass der Antrag im Falle
des § 2 Abs. 2 ThiirTG an die 6ffentliche Stelle zu richten ist, die sich
der natiirlichen oder juristischen Person des Privatrechts bedient oder
dieser Person die Erfiillung 6ffentlich-rechtlicher Aufgaben tibertra-
gen hat. Sofern eine Beleihung vorliegt, ist der Antrag gegeniiber dem
Belichenen zu stellen.

Grundsitzlich bedarf der Antrag auf Informationszugang keiner Be-
griindung. Sollte der Antrag jedoch personenbezogene Daten Dritter
betreffen, muss er begriindet und gegebenenfalls ein rechtliches Inte-
resse (sofern eine Abwagung nach § 13 Abs. 1 Nr. 5 ThiirTG vorge-
nommen werden muss) geltend gemacht werden. Dies trifft auch bei
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Antrigen zu, die entweder mit einem unverhéltnismafigen Aufwand
verbunden wiren oder es werden durch das Bekanntwerden der amt-
lichen Information personenbezogene Daten oder Betriebs- oder Ge-
schiftsgeheimnisse offenbart, bei der der Antragsteller ein rechtliches
Interesse an der Kenntnis der amtlichen Information geltend machen
muss und der Offenbarung keine iiberwiegenden schutzwiirdigen Be-
lange der betroffenen natiirlichen oder juristischen Person entgegen-
stehen. Um den Antrag moglichst effektiv bearbeiten zu konnen, sollte
sich aus dem Antrag nach Moglichkeit genau entnehmen lassen, wel-
che amtlichen Informationen konkret begehrt werden. Dies erleichtert
die Suche der 6ffentlichen Stellen nach den Informationen und unné-
tige Riickfragen konnen vermieden werden.

Der Zugang wird nur zu den vorhandenen amtlichen Informationen
gewihrt. Es besteht keine transparenzrechtliche Verpflichtung der 6f-
fentlichen Stelle, die Informationen erst aufgrund des eingegangenen
Antrags zu beschaffen.

Verfahren

Sobald der Antrag auf Informationszugang bei der 6ffentlichen Stelle
eingegangen ist, beginnt bei ihr die Priifung, ob und in welchem Um-
fang dem Antrag entsprochen werden kann.

Das ThiirTG sieht Ausnahmen vor, bei deren Vorliegen ein Informa-
tionszugang ausgeschlossen ist. Diese Ausschlussgriinde sind in den
§§ 12 bis 14 ThirTG geregelt. So besteht der Anspruch auf Informa-
tionszugang nicht, wenn das Bekanntwerden der begehrten Informa-
tion nachteilige Auswirkungen, zum Beispiel auf die 6ffentliche Si-
cherheit oder auf die fiskalischen Interessen der in den Anwendungs-
bereich des ThiirTG fallenden Stellen im Wirtschaftsverkehr haben
kann. Der Antrag ist abzulehnen, soweit die amtliche Information ei-
ner durch Rechtsvorschrift oder durch Verschlusssachenanweisung
fiir das Land geregelten Geheimhaltungs- oder Vertraulichkeitspflicht
unterliegt oder wenn beispielsweise bei vertraulich erhobenen oder
iibermittelten Informationen das Interesse des Dritten an einer vertrau-
lichen Behandlung fortbesteht. Zudem kann der Antrag abgelehnt
werden, wenn die Bearbeitung einen unverhiltnismadBigen Verwal-
tungsaufwand erfordert oder der Antrag offensichtlich missbrauchlich
gestellt wurde. Diese BegrenzungsmaBnahmen sind jedoch eng aus-
zulegen.

§ 12 Abs. 2 ThirTG sieht unter ndher geregelten Umstdnden den
Schutz des behordlichen Entscheidungsprozesses, das heifit des Pro-
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zesses der Willensbildung der 6ffentlichen Stelle, vor. Dieser Ableh-
nungsgrund entfillt zudem mit dem Abschluss des Verfahrens, da
dann die Entscheidung nicht mehr beeinflusst werden kann.

Auch der Schutz von personenbezogenen Daten und Betriebs- und Ge-
schiftsgeheimnissen wird nach dem ThiirTG beachtet. Der Zugang zu
diesen Daten ist grundsétzlich ausgeschlossen, es sei denn, es liegen
die genannten Ausnahmen nach § 13 Abs. 1 ThiirTG vor.

Sobald die begehrten Informationen (zum Beispiel behordliches Gut-
achten, das auch Name und Anschrift einer dritten Person beinhaltet)
personenbezogene Daten Dritter betreffen, ist nach § 10 Abs. 4
ThirTG ein Drittbeteiligungsverfahren einzuleiten. Im Drittbeteili-
gungsverfahren gibt die 6ffentliche Stelle dem Betroffenen (hier Drit-
ter) schriftlich die Gelegenheit zur Stellungnahme innerhalb eines
Monats (§ 10 Abs. 4 Satz 1 ThiirTG), ob dieser mit der Herausgabe
der begehrten Information einverstanden ist oder nicht. Bei besonders
geschiitzten personenbezogenen Daten (rassische oder ethnische Her-
kuntft, politische Meinungen, Gesundheitsdaten, et cetera) gilt die Ein-
willigung als verweigert, wenn sie nicht innerhalb eines Monats vor-
liegt (§ 10 Abs. 4 Satz 2 ThiirTG). Soll dem Antrag auf Informations-
zugang im weiteren Verlauf trotz ablehnender Stellungnahme des
Dritten stattgegeben werden, gibt die 6ffentliche Stelle dem Dritten
nochmals Gelegenheit, sich innerhalb von zwei Wochen zu den fiir die
Entscheidung erheblichen Tatsachen zu du3ern. Danach ist dem Drit-
ten die Entscheidung der 6ffentlichen Stelle mitzuteilen. Der Informa-
tionszugang darf jedoch erst dann gewéhrt werden, wenn die Entschei-
dung gegeniiber dem Dritten Bestandskraft hat (durch Ablauf von Wi-
derspruchs- und Klagefristen oder nach einer rechtskréftigen Ge-
richtsentscheidung) oder die sofortige Vollziehung durch die 6ffentli-
che Stelle angeordnet wurde und zwei Wochen nach Bekanntgabe die-
ser Anordnung verstrichen sind.

Die Durchfiihrung des Drittbeteiligungsverfahrens kann zur Folge ha-
ben, dass sich das Informationszugangsverfahren méglicherweise in
die Lange zieht. Sofern es auf die Daten Dritter nicht ankommt, ist es
hilfreich, dies der offentlichen Stelle bereits bei der Antragstellung
mitzuteilen. Die Daten des Dritten kdnnen dann zum Beispiel ge-
schwirzt werden.

Bearbeitungszeit
Uber den Antrag auf Informationszugang hat die 6ffentliche Stelle un-
verziiglich, spatestens innerhalb von einem Monat nach seinem Ein-

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



5. Tétigkeitsbericht zur 27
Informationsfreiheit 2020

gang zu entscheiden (§ 10 Abs. 3 Satz 1 ThirTG). Voraussetzung
hierfiir ist gemél § 9 Abs. 4 Satz 1 ThiirTG, dass der Antrag hinrei-
chend bestimmt sein muss. Diese Frist kann einmal angemessen ver-
langert werden, wenn der Umfang oder die Komplexitét der Informa-
tion oder die Beteiligung Dritter dies rechtfertigen sollte. Uber eine
Fristverlangerung und deren Griinde ist der Antragsteller vor Ablauf
der Frist des § 10 Abs. 3 Satz 1 ThiirTG zu informieren.

Zugang zu amtlichen Informationen nach dem ThiirTG

Die Auskunft kann durch die 6ffentliche Stelle miindlich, schriftlich
oder elektronisch erteilt werden (§ 11 Abs. 2 Satz 1 ThiirTG). Dem
Antragsteller kann Akteneinsicht gewidhrt oder die Informationen in
einer sonstigen Weise zur Verfligung gestellt werden (§ 11 Abs. 1
Satz 2 ThiirTG). Gewahrt die 6ffentliche Stelle Akteneinsicht, so kon-
nen beispielsweise Notizen und Kopien vom Antragsteller angefertigt
werden, sofern keine Urheberrechte dem entgegenstehen.

Verlangt der Antragsteller eine bestimmte Art des Informationszu-
gangs, so darf dieser nur aus wichtigem Grund auf andere Art gewédhrt
werden (§ 11 Abs. 1 Satz 3 ThiirTG).

Als einen solchen wichtigen Grund hat der Gesetzgeber zum Beispiel
einen deutlich hoheren Verwaltungsaufwand benannt (§ 11 Abs. 1
Satz 4 ThiirTG). Sollte der Antrag teilweise abgelehnt werden, etwa,
weil Ausschlussgriinde dem Informationszugang entgegenstehen,
heift dies nicht automatisch, dass auch kein Zugang zu den hiervon
nicht betroffenen Informationen besteht. Die geheimhaltungsbediirfti-
gen Informationen kdnnen beispielsweise unkenntlich gemacht oder
abgetrennt werden. Ist die Informationsgewdhrung lediglich zu dem
aktuellen Zeitpunkt nicht moglich, soll die 6ffentliche Stelle mitteilen,
ob und wann die Informationen zu einem spéteren Zeitpunkt zuging-
lich gemacht werden konnen (§ 10 Abs. 6 ThiirTG).

Kosten

Der Informationszugang nach § 9 ThiirTG ist grundsétzlich mit Kos-
ten verbunden (§ 15 ThiirTG). Damit soll der Aufwand ausgeglichen
werden, der der 6ffentlichen Stelle zum Beispiel durch das Sichten
und Aufbereiten (zum Beispiel Schwiérzen) der Informationen ent-
standen ist. Lediglich Informationen, deren Zugang nur einen gering-
fligigen Aufwand erfordert, sind ohne die Erhebung von Kosten zu-
génglich zu machen (§ 15 Abs. 1 Satz 4 ThiirTG).
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Da die Kosten bei der Antragstellung nicht exakt abgeschétzt werden
konnen, hat die 6ffentliche Stelle iiber die voraussichtlichen Kosten
vorab zu informieren (§ 15 Abs. 1 Satz 5 ThiirTG). Dazu sollte mog-
lichst konkret mitgeteilt werden, welche Kostenfaktoren von der 6f-
fentlichen Stelle fiir ihren Antrag in Ansatz gebracht werden (Drittbe-
teiligungsverfahren, Umfang der Akten, noch vorzunehmende
Schwirzungen et cetera). Die 6ffentliche Stelle muss aber die voraus-
sichtlichen Kosten nicht betragsméfig angeben.

Eine speziell fiir das ThiirTG geltende Gebiihrenverordnung (siche
§ 15 Abs. 1 Satz 2 ThiirTG) ist im Freistaat Thiiringen bislang noch
nicht erlassen worden. Im ThiirTG ist lediglich geregelt, dass die Ge-
biihr den Betrag von 500 Euro nicht {ibersteigen darf.

Rechtsmittel

Wird der Informationszugang zum Beispiel abgelehnt, steht der An-
tragstellerin / dem Antragsteller der Rechtsweg offen. So kann sie / er
nach einem (teilweise) abgelehnten Antrag auf Informationszugang
zunichst Widerspruch einlegen und danach Klage beim zustdndigen
Verwaltungsgericht erheben, um die begehrten Informationen zu er-
langen.

Rechtsprechung

Die Gerichte tragen dazu bei, dass Rechtsprobleme, die im Bereich
der Informationsfreiheit bestehen, gelost werden und das Informati-
onszugangsrecht weiter konkretisiert wird. Uber aktuelle Urteile zur
Informationsfreiheit in Deutschland und in Thiiringen informiert der
TLADI regelméBig in seinen Tatigkeitsberichten zur Informationsfrei-
heit.

Hilfe durch den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI)

Unabhéngig von der Einlegung formlicher Rechtsbehelfe, wie dem
Widerspruch und der Klage, kann sich der Antragsteller gemal3 § 17
Abs. 1 ThirTG auch an den TLfDI wenden, wenn er sich in seinem
Recht auf Informationszugang nach dem ThiirTG verletzt sieht.
Wichtig ist jedoch, dass die Anrufung des TLfDI keine Unterbrechung
oder Hemmung von Widerspruchs- und Klagefristen auslost. Diese
Rechtsmittel sind vom Antragsteller selbststindig einzulegen.
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54 Kleiner Wegweiser durch das Thiiringer Umweltinformati-
onsgesetz (ThiirUIG)

Systematik des Gesetzes
Das Thiiringer Umweltinformationsgesetz (ThiirUIG) hat eine klare
Struktur. Es gliedert sich wie folgt:

. Allgemeine Bestimmungen (§§ 1 und 2),

. Informationszugang auf Antrag (§§ 3 bis 7),

. Ablehnungsgriinde (§§ 8 und 9),

. Verbreitung von Umweltinformationen (§§ 10 und 11),
. Schlussbestimmungen (§§ 12 und 13).

Jede Person hat nach MaBigabe des ThiirUIG Anspruch auf Zugang zu
Umweltinformationen, iiber die eine informationspflichtige Stelle im
Sinne des § 2 Abs. 1 ThiirUIG verfiigt, ohne ein rechtliches Interesse
darlegen zu miissen. Daneben bleiben andere Anspriiche auf Zugang
zu Informationen unberiihrt.

Definition Umweltinformation

Der Begriff Umweltinformation ist ein weit ausdehnbarer Begriff.

Nach § 2 Abs. 3 ThiirUIG wird der Begriff Umweltinformation wie

folgt definiert:

,Umweltinformationen sind, unabhingig von der Art ihrer Speiche-

rung, alle Daten {iber
1. den Zustand von Umweltbestandteilen, wie Luft und Atmo-
sphére, Wasser, Boden, Landschaft und natiirliche Lebensrdume
einschlieBlich Feuchtgebiete, Kiisten- und Meeresgebiete, die Ar-
tenvielfalt und ihre Bestandteile, einschlieBlich gentechnisch ver-
dnderter Organismen, sowie die Wechselwirkungen zwischen
diesen Bestandteilen,
2. Faktoren, wie Stoffe, Energie, Larm und Strahlung, Abfille aller
Art sowie Emissionen, Ableitungen und sonstige Freisetzungen
von Stoffen in die Umwelt, die sich auf die Umweltbestandteile
im Sinne der Nummer 1 auswirken oder wahrscheinlich auswir-
ken,
3. MaBnahmen oder Tétigkeiten, die
a) sich auf die Umweltbestandteile im Sinne der Nummer 1 o-
der auf Faktoren im Sinne der Nummer 2 auswirken oder
wahrscheinlich auswirken oder

b) den Schutz von Umweltbestandteilen im Sinne der Num-
mer 1 bezwecken; zu den Maflnahmen gehoren auch politi-
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sche Konzepte, Rechts- und Verwaltungsvorschriften, Ab-
kommen, Umweltvereinbarungen, Pline und Programme,

4. Berichte iiber die Umsetzung des Umweltrechts,

5. Kosten-Nutzen-Analysen und sonstige wirtschaftliche Analysen
und Annahmen, diec im Rahmen der in Nummer 3 genannten
MaBnahmen und Tatigkeiten verwendet werden oder

6. den Zustand der menschlichen Gesundheit und Sicherheit, gege-
benenfalls einschlieBlich der Kontamination der Lebensmittel-
kette, die Lebensbedingungen des Menschen sowie Kulturstétten
und Bauwerke, soweit sie jeweils vom Zustand der Umweltbe-
standteile im Sinne der Nummer 1 oder von Faktoren, Mafinah-
men oder Téatigkeiten im Sinne der Nummern 2 und 3 betroffen
sind oder sein kdnnen.*

Antrag

Umweltinformationen werden von einer informationspflichtigen
Stelle auf Antrag zuginglich gemacht (§ 4 Abs. 1 ThiirUIG). Der An-
trag muss erkennen lassen, zu welchen Umweltinformationen der Zu-
gang gewiinscht wird. Ist der Antrag zu unbestimmt, ist der antragstel-
lenden Person dies innerhalb eines Monats mitzuteilen und ihr Gele-
genheit zur Préazisierung des Antrags zu geben. Kommt die antragstel-
lende Person der Aufforderung zur Prizisierung nach, beginnt der
Lauf der Frist zur Beantwortung von Antrdgen erneut. Die Informati-
onssuchenden sind bei der Stellung und Prézisierung von Antrégen zu
unterstiitzen (§ 4 Abs. 2 ThiirUIG).

Verfahren
Sobald der Antrag bei der 6ffentlichen Stelle eingegangen ist, beginnt
die Priifung, ob und in welchem Umfang dem Antrag entsprochen
werden kann.
Das ThiirUIG sieht Ausnahmen vor, bei deren Vorliegen ein Informa-
tionszugang ausgeschlossen ist. Diese Ausschlussgriinde sind in den
§§ 8 und 9 ThiirUIG niedergelegt. Diese Ausschlussgriinde unter-
scheiden zwischen Schutz 6ffentlicher Belange (geregelt in § 8 Thii-
rUIG) und Schutz privater Belange (geregelt in § 9 ThiirUIG).
GemalB § 8 Abs. 1 Satz 1 ThiirUIG besteht der Anspruch auf Informa-
tionszugang nicht, soweit die Bekanntgabe der Informationen nachtei-
lige Auswirkungen auf
1. die internationalen Beziehungen, die Verteidigung oder die 6f-
fentliche Sicherheit,
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2. die Vertraulichkeit der Beratungen von informationspflichtigen
Stellen im Sinne des § 2 Abs. 1 ThiirUIG,

3. die Durchfiihrung eines laufenden Gerichtsverfahrens, den An-
spruch einer Person auf ein faires Verfahren oder die Durchfiih-
rung straf-, ordnungswidrigkeits- oder disziplinarrechtlicher Er-
mittlungen oder

4. den Zustand der Umwelt und ihrer Bestandteile im Sinne des § 2
Abs. 3 Nr. 1 ThiirUIG oder Schutzgiiter im Sinne des § 2 Abs. 3
Nr. 6 ThirUIG

hitte. In diesen Fillen ist der Antrag abzulehnen, es sei denn, das 6f-

fentliche Interesse an der Bekanntgabe {iberwiegt. Der Zugang zu Um-

weltinformationen {iber Emissionen kann nicht unter Berufung auf die
in den oben genannten Nrn. 2 und 4 genannten Griinde abgelehnt wer-
den.

§ 8 Abs. 2 ThiirUIG regelt ferner Folgendes: Soweit ein Antrag

1. offensichtlich missbrauchlich gestellt wurde,

2. sich auf interne Mitteilungen der informationspflichtigen Stellen
im Sinne des § 2 Abs. 1 ThiirUIG bezieht,

3. bei einer Stelle, die nicht iiber die Umweltinformationen verfiigt,
gestellt wird, sofern er nicht nach § 4 Abs. 3 ThiirUIG weiterge-
leitet werden kann,

4. sich auf das Zugénglichmachen von Material, das gerade vervoll-
stindigt wird, noch nicht abgeschlossener Schriftstiicke oder
noch nicht aufbereiteter Daten bezieht oder

5. zu unbestimmt ist und auf Aufforderung der informationspflich-
tigen Stelle nach § 4 Abs. 2 ThiirUIG nicht innerhalb einer ange-
messenen Frist prizisiert wird,

ist er abzulehnen, es sei denn, das offentliche Interesse an der Be-

kanntgabe iliberwiegt.

GemalB § 9 Abs. 1 ThiirtUIG ist der Antrag abzulehnen, soweit

1. durch die Bekanntgabe der Informationen personenbezogene Da-
ten offenbart und dadurch schutzwiirdige Interessen der Betroffe-
nen beeintrachtigt wiirden,

2. Rechte am geistigen Eigentum, insbesondere Urheberrechte,
durch das Zugénglichmachen von Umweltinformationen verletzt
wiirden oder

3. durch die Bekanntgabe schutzwiirdige Betriebs- oder Geschéfts-
geheimnisse zugénglich gemacht wiirden oder die Informationen
dem Steuergeheimnis oder dem Statistikgeheimnis unterliegen,
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es sei denn, die Betroffenen haben zugestimmt oder das offentliche
Interesse an der Bekanntgabe iiberwiegt. Vor der Entscheidung iiber
die Offenbarung der nach § 9 Abs. 1 Satz 1 ThiirUIG geschiitzten In-
formationen sind die Betroffenen anzuhéren. Der Zugang zu Umwel-
tinformationen iiber Emissionen kann nicht unter Berufung auf die in
§ 9 Abs. 1 Satz 1 Nr. 1 und 3 ThiirUIG genannten Griinde abgelehnt
werden. Die informationspflichtige Stelle hat in der Regel von einer
Betroffenheit im Sinne des § 9 Abs. 1 Satz 1 Nr. 3 ThiirUIG auszuge-
hen, wenn tibermittelte Informationen als Betriebs- und Geschiftsge-
heimnisse gekennzeichnet sind. Soweit die informationspflichtige
Stelle dies verlangt, haben mogliche Betroffene im Einzelnen darzu-
legen, dass ein Betriebs- oder Geschéftsgeheimnis vorliegt.
Umweltinformationen, die private Dritte einer informationspflichti-
gen Stelle tibermittelt haben, ohne rechtlich dazu verpflichtet zu sein
oder rechtlich verpflichtet werden zu konnen, und deren Offenbarung
nachteilige Auswirkungen auf die Interessen der Dritten hétte, diirfen
ohne deren Einwilligung anderen nicht zugénglich gemacht werden,
es sei denn, das 6ffentliche Interesse an der Bekanntgabe {iberwiegt.
Der Zugang zu Umweltinformationen iiber Emissionen kann nicht un-
ter Berufung auf die in Satz 1 genannten Griinde abgelehnt werden
(§ 9 Abs. 2 ThirUIG).

Bearbeitungszeit

Soweit ein Anspruch nach § 3 Abs. 1 ThiirUIG besteht, sind die Um-
weltinformationen der antragstellenden Person gemil § 3 Abs. 3
Satz 1 ThiirUIG unter Beriicksichtigung etwaiger von ihr angegebener
Zeitpunkte so bald wie moglich, spétestens jedoch mit Ablauf einer
Frist zugénglich zu machen. Die Frist beginnt mit Eingang des An-
trags bei der informationspflichtigen Stelle, die iiber die Informatio-
nen verfligt und endet gemiB § 3 Abs. 3 Satz 2 ThiirUIG entweder mit
Ablauf eines Monats (Nr. 1) oder, soweit Umweltinformationen derart
umfangreich und/oder komplex sind, dass die Frist gemaf Nr. 1 nicht
eingehalten werden kann, mit Ablauf von zwei Monaten (Nr. 2).

Zugang zu Umweltinformationen

Der Zugang zu Umweltinformationen kann gemaf § 3 Abs. 2 Satz 1
ThiirUIG durch Auskunftserteilung, Gewahrung von Akteneinsicht o-
der in sonstiger Weise eroffnet werden. Wird eine bestimmte Art des
Informationszugangs beantragt, so entspricht die Behdrde diesem An-
trag, es sei denn, es ist fiir die Behdrde angemessen, die Informationen
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in einer anderen Form oder einem anderen Format zugénglich zu ma-
chen. Die Entscheidung der Behdrde ist zu begriinden. Soweit Um-
weltinformationen der antragstellenden Person bereits auf andere
leicht zugingliche Art, insbesondere durch Verbreitung nach § 10
ThiirUIG, zur Verfligung stehen, soll die informationspflichtige Stelle
die Person auf diese Art des Informationszugangs verweisen. Begehrt
der Antragsteller die Umweltinformation beispielsweise in Kopie, so
ist ihm die Umweltinformation in Kopie gemaf3 § 3 Abs. 2 Satz 2 Thii-
rUIG auszuhdndigen, es sei denn, es ist fiir die Behdrde angemessen,
die Informationen in einer anderen Form oder einem anderen Format
zugénglich zu machen. Die Entscheidung der Behorde ist zu begriin-
den.

Kosten

Fiir die Ubermittlung von Informationen aufgrund des ThiirUIG wer-
den gemil § 12 Abs. 1 Satz 1 ThiirUIG Verwaltungskosten (Gebiih-
ren und Auslagen) erhoben. Die Bemessung der Verwaltungskosten
sind in der Thiiringer Umweltinformationsverwaltungskostenordnung
(ThiirUIVwKostO) geregelt.

Keine Kosten werden fiir die Erteilung miindlicher Auskiinfte, die
Einsichtnahme in Umweltinformationen vor Ort oder Mafinahmen
und Vorkehrungen nach § 7 Abs. 1 und 2 ThiirUIG sowie die Unter-
richtung der Offentlichkeit nach §§ 10 und 11 ThiirUIG erhoben.

§ 12 Abs. 2 ThiirUIG regelt Folgendes: Die Gebiihren sind auch unter
Berticksichtigung des Verwaltungsaufwands so zu bemessen, dass der
Informationsanspruch nach § 3 Abs. 1 ThiirUIG wirksam in Anspruch
genommen werden kann.

Rechtsmittel

Fiir Streitigkeiten nach dem ThiirUIG steht der Rechtsweg offen (ge-
regeltin § 6 Abs. 1 und 2 ThiirUIG). So kann nach einem abgelehnten
Antrag und erfolglosem Widerspruch Klage beim zustindigen Ver-
waltungsgericht eingereicht werden, um die Informationen zu erlan-
gen. Dies gilt geméB § 6 Abs. 2 ThiirUIG auch fiir Entscheidungen
von einer obersten Landesbehdrde.

Rechtsprechung

Die Gerichte tragen dazu bei, dass Rechtsprobleme, die im Bereich
des Thiiringer Umweltinformationsgesetzes bestehen, geldst werden
und das Zugangsrecht nach dem ThiirUIG weiter konkretisiert wird.
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Hilfe durch den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI)

Unabhéngig von der Einlegung formlicher Rechtsbehelfe, wie dem
Widerspruch und der Klage, kann sich jeder Informationssuchende
gerne auch an den TLfDI wenden, wenn er sich in seinem Recht auf
Informationszugang nach dem ThiirUIG verletzt sieht. Der TLfDI und
sein Team helfen kostenlos weiter. Der TL{DI fordert die 6ffentliche
Stelle zu einer Stellungnahme auf, bewertet den Sachverhalt und kann
— sofern VerstoBe gegen das ThiirUIG festgestellt werden — diese be-
anstanden.

Der TLDI hat jedoch gegeniiber der 6ffentlichen Stelle keine Wei-
sungs-, Abanderung- oder Aufhebungsbefugnisse.

Wichtig ist ferner, dass die Anrufung des TLfDI keine Unterbrechung
oder Hemmung von Widerspruchs- und Klagefristen auslost. Diese
Rechtsmittel miissen die Informationssuchenden fristwahrend selbst-
standig einlegen.

55 Beirat beim Landesbeauftragten fiir die Informationsfreiheit

Aufgrund des neuen ThiirTG ist ein Beirat beim Landesbeauftragten
fiir die Informationsfreiheit zu bilden. Dieser Beirat konstituierte sich
am 13. Oktober 2020. Auf der Internetseite des TLfDI werden alle In-
formationen zum Beirat transparent zur Verfiigung gestellt.

Mit Beginn des Berichtszeitraums trat das neue Thiiringer Transpa-
renzgesetz (ThiirTG) in Kraft. Es sieht in § 20 ThiirTG vor, dass beim
Landesbeauftragten fiir die Informationsfreiheit ein Beirat zu bilden
ist, um diesen durch Beratung zu unterstiitzen. Im ThiirTG ist die Be-
setzung klar definiert: Er besteht aus 13 Mitgliedern. Es werden sechs
Mitglieder vom Landtag, ein Mitglied von der Landesregierung, ein
Mitglied von den kommunalen Spitzenverbénden, ein Mitglied von
den berufsstindischen Korperschaften des offentlichen Rechts mit
Sitz in Thiiringen, ein Mitglied von der Landesmedienanstalt sowie
ein Mitglied von den Hochschulen des Landes nach § 1 Abs. 2 Satz 1
des Thiiringer Hochschulgesetzes vom 10. Mai 2018 (GVBI. S. 149)
in der jeweils geltenden Fassung bestellt. Zwei Mitglieder gemeinniit-
ziger Vereine, die sich nach ihrer Satzung fiir Transparenz und Teil-
habe oder gegen Korruption einsetzen, werden durch die {ibrigen Mit-
glieder des Beirats bestellt. Die Zusammensetzung soll sicherstellen,
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dass neben politischen Akteuren auch staatliche Stellen der unmittel-
baren und mittelbaren Verwaltung sowie Vertreter der Zivilgesell-
schaft vertreten sind.

Die sechs Mitglieder des Thiiringer Landtags wurden in seiner 9. Sit-
zung am 5. Marz 2020 gewéhlt, ebenso die dafiir vorgesehenen Stell-
vertreterinnen und Stellvertreter. Um die Benennung der weiteren
Beiratsmitglieder und deren Stellvertreter kiimmerte sich der Thiirin-
ger Landesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit (TLfDI) mangels gesetzlicher Festlegung selbst. Er wandte sich
an die librigen genannten Stellen, um die Besetzung des Beirats zeit-
nah sicherzustellen. Bei manchen Stellen konnte schnell ein Beirats-
mitglied benannt werden, bei anderen musste erst einmal geklért wer-
den, welche Mitglieder exakt iiber ihren Vertreter im Beirat entschei-
den durften. Nichtsdestotrotz konstituierte sich der Beirat am 13. Ok-
tober 2020 vorerst mit elf Mitgliedern sowie deren Stellvertretern. Zu-
nichst wurde Frau Abgeordnete Madeleine Henfling (Fraktion
BUNDNIS 90/DIE GRUNEN) als Beiratsvorsitzende gewihlt. Als ihr
Stellvertreter fungiert Herr Abgeordneter Stephan Tiesler (Fraktion
der CDU).

Als nichster Tagesordnungspunkt war es fiir den Beirat wichtig, dass
er sich eine Geschiftsordnung gibt, um seine Aufgaben zu definieren
und sich organisatorische Schwerpunkte zu setzen. So sieht die Ge-
schiftsordnung unter anderem vor, dass als primidre Aufgabe der Bei-
rat den Landesbeauftragten fiir die Informationsfreiheit in seiner Ar-
beit unterstiitzt und er bei informationsfreiheitsrechtlichen Sachver-
halten, die von grundlegender Bedeutung sind, den TL{DI berit. Des
Weiteren werden die Sitzungen nach Bedarf mindestens halbjéhrlich
einberufen. Digitale Sitzungen sind moglich. Bisher hat der Beirat als
weiteres Mitglied eines gemeinniitzigen Vereins den Verein ,,Mehr
Demokratie e. V. Landesverband Thiiringen* benannt.

Fiir den TL{DI ist der Beirat ein bewéhrter Mitstreiter, sowohl um die
Informationsfreiheit und die Transparenz weiter in das Bewusstsein
der in Thiiringen lebenden Menschen zu holen als auch, um ihr im
parlamentarischen Gesetzgebungsprozess und im Gesetzesvollzug
mehr Beriicksichtigung zu schenken.

Der TLDI informiert — wie es auch in der Geschéftsordnung geregelt
ist — tiber die Arbeit des Beirats auf seiner Internetseite unter
https://tlfdi.de/tIfdi/informationsfreiheit/beirat/. Dort werden neben
der Ubersicht der Beiratsmitglieder sowie der Geschéftsordnung auch
die Protokolle und Tagesordnungen der Sitzungen ver6ffentlicht.
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6. Einzelfille aus der Titigkeit des TLfDI

© fotomek - Akten ansehen - fotolia.com

In der folgenden Rubrik der Einzelfélle hat der Thiiringer Landesbe-
auftragte fiir den Datenschutz und die Informationsfreiheit (TLfDI)
nur eine reprasentative Auswahl seiner Verfahren, die er im Bereich
der Informationsfreiheit im Berichtszeitraum gefiihrt hat, dargestellt.
Neben den insgesamt 458 Posteingidngen im Jahr 2020 zur Informati-
onsfreiheit haben die zwei Mitarbeiterinnen des TL{DI, die Anfragen
und Fille rund um das Thema Informationsfreiheit/Thiiringer Trans-
parenzgesetz bearbeiten, in zahlreichen Telefonaten die Fragen von
Thiiringer Biirgerinnen und Biirgern sowie Kommunal- und Landes-
behorden zum Thema beantwortet. Dariiber hinaus erledigten sich
20 Prozent der Beschwerden, die zunéchst gegeniiber dem TL{DI vor-
getragen wurden, weil entweder die Behorde oder 6ffentliche Stelle
den Antrag auf Informationszugang nachtriglich erfiillt hatte oder
aber, weil die antragstellenden Personen es nicht mehr wiinschten,
dass der TLADI fiir sie als Ombudsstelle tatig wurde.
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6.1 Einsicht in Schriftverkehr des Arbeitgebers, der zugleich
auch der Biirgermeister ist

Eine Beanstandung nach § 12 Abs. 3 Satz 3 Thiirl[FG hat zur Folge,
dass innerhalb einer angemessenen Frist der Verstofl gegen das Infor-
mationsfreiheitsgesetz zu beheben ist. Kommt die 6ffentliche Stelle
dieser Forderung des TLfDI nicht nach, fehlt es dem TLfDI an weite-
ren gesetzlichen Befugnissen, das Informationsfreiheitsrecht mit dar-
iiber hinausgehenden Maflnahmen durchzusetzen.

Eine Angestellte einer Gemeinde aus Thiiringen wandte sich bereits
im Jahr 2019 an den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI), da sie sich selbst nicht
mehr zu helfen wusste. Sie teilte mit, dass sie Tarifbeschéftigte einer
Gemeinde in Thiiringen sei und es im Rahmen der Umsetzung der
neuen Entgeltordnung nach dem Tarifvertrag fiir den Offentlichen
Dienst Anderungen der Stellenbewertungen der Gemeindemitarbeiter
gegeben habe. Auch sie war von der Umsetzung der neuen Entgelt-
ordnung betroffen. Dabei sei ihr zu Ohren gekommen, dass es hin-
sichtlich der Bewertung ihrer Stelle einen Schriftverkehr zwischen
dem Biirgermeister (Arbeitgeber) und dem Kommunalen Arbeitgeber-
verband Thiiringen e. V. (KAV) gegeben habe.

Gegenstand dieses Schriftverkehrs sei ihre Stellenbewertung durch
den KAV und die damit verbundene Eingruppierung gewesen.

Die Angestellte hatte deshalb groBes Interesse an dem Schriftverkehr
und stellte noch auf der Grundlage des ,,alten” Informationsfreiheits-
rechts — ndmlich nach dem Thiringer Informationsfreiheitsgesetz
(ThiirlFG) — einen Antrag auf Informationszugang beim Biirgermeis-
ter — sprich ihrem Arbeitgeber. Dieser war nicht erfreut und versagte
ihr den Zugang zu dem begehrten Schriftverkehr aus arbeitsrechtli-
chen Griinden. Die Angestellte hatte allerdings besonderes Interesse
an dem Schriftverkehr, da sie davon ausging, dass der KAV sie hoher
eingruppieren wollte als der Arbeitgeber es tatsdchlich umgesetzt
habe.

Der TLfDI wendet sich als Schiedsstelle in solchen Beschwerdefillen
zundchst immer an die betroffene 6ffentliche Stelle, um beide Seiten
anzuhoren — so auch in diesem Fall. Die betreffende Gemeinde &duf3erte
gegeniiber dem TLfDI, dass die Angestellte Einsicht in ihre Personal-
akte erhalten habe und somit Zugang zu allen Informationen, die in
der Personalakte ihre Eingruppierung betreffend enthalten seien. Der

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



38 5. Tatigkeitsbericht zur
Informationsfreiheit 2020

begehrte Schriftverkehr sei in der Personalakte jedoch nicht zu finden,
da er nicht deren Bestandteil sei. Im Schriftverkehr mit dem KAV sei
es lediglich um die Bewertung der Stelle, die die Angestellte innehabe,
gegangen. Darin seien demnach keine personenbezogenen Daten ent-
halten gewesen, und deshalb sei die Korrespondenz mit dem KAV
hierzu auch nicht zur Personalakte der Angestellten geheftet worden.
Die Ablehnung des Antrags auf Informationszugang nach dem Thii-
rIFG begriindete die Gemeinde unter Anwendung des § 7 Abs. 2 Nr. 1
Buchstabe ¢) Thiir]lFG. Danach war der Antrag auf Informationszu-
gang abzulehnen, soweit die amtliche Information der notwendigen
Vertraulichkeit der Beratungen innerhalb von und zwischen 6ffentli-
chen Stellen unterliegt.

Im konkreten Fall flirchtete die Gemeinde einen Vertrauensbruch ge-
geniiber dem KAV, sollte sie ihre Korrespondenz mit dieser an die
Angestellte herausgeben. Dies wollte die Gemeinde vermeiden und
nahm stattdessen lieber eine frustrierte Mitarbeiterin in Kauf.
Aufgrund der Stellungnahmen der Gemeinde bewertete der TLfDI den
Sachverhalt wie folgt:

Nach § 4 Abs. 1 ThiirlFG hat jeder nach Mallgabe dieses Gesetzes
Anspruch auf Zugang zu amtlichen Informationen, die bei den in § 2
Abs. 1 und 2 ThiirlFG genannten Stellen vorhanden sind. Eine amtli-
che Information ist geméf § 3 Nr. 1 ThiirlFG jede amtlichen Zwecken
dienende vorhandene Aufzeichnung, unabhéngig von der Art ihrer
Speicherung. Entwiirfe und Notizen, die nicht Bestandteil eines Vor-
gangs werden sollen, gehdren nicht dazu. Wie aus der Gesetzesbe-
griindung der Landesregierung in der Drucksache 5/4986 zu entneh-
men war, ist der Begriff der amtlichen Information umfassend zu ver-
stehen, unabhingig von der Art der Information (beispielsweise
Schriften, Tabellen, Diagramme et cetera). Das streitgegensténdliche
Schreiben des KAV an den Biirgermeister der Gemeinde, in dem die
Stelle einer Mitarbeiterin aus tarifrechtlicher Sicht eingeschétzt
wurde, stellte eine amtliche Information im Sinne des § 4 Abs. 1 Thii-
rIFG dar.

Fraglich und vom TL{DI deshalb zu priifen war im konkreten Fall fer-
ner, ob der vom Biirgermeister vorgebrachte Ausschlussgrund des § 7
Abs. 2 Nr. 1 Buchstabe ¢) ThiirIFG hier einschldgig war.

Dabei hatte der TL{DI zunéchst zu entscheiden, ob es sich bei dem
KAV um eine 6ffentliche Stelle handelt. Der KAV ist nach § 2 Abs. 1
seiner Satzung Tarifvertragspartei im Sinne des Tarifvertragsgesetzes.
Weiter wird im § 2 Abs. 2 der Satzung des KAV geregelt, dass der
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KAV den Zweck verfolgt, die allgemeinen Wirtschafts- und Arbeits-
bedingungen im Freistaat Thiiringen zu wahren und zu fordern. Der
KAV vertritt die gemeinsamen Angelegenheiten/Interessen der Ver-
bandsmitglieder auf tarif-, arbeits- und sozialrechtlichem Gebiet ge-
geniiber Gewerkschaften, staatlichen Stellen und anderen Organisati-
onen. Zur Erfiillung des Satzungszweckes hat der KAV insbesondere
a) Tarifvertrdge abzuschlieBen, b) verbindliche Richtlinien festzule-
gen oder zu vereinbaren, c) die Verbandsmitglieder in tarif-, arbeits-
und sozialrechtlichen Angelegenheiten zu beraten, d) die Verbands-
mitglieder nach Richtlinien des Vorstandes gegen Erstattung der Aus-
lagen und Kosten in tarif-, arbeits- und sozialrechtlichen Auseinander-
setzungen vor den Gerichten zu vertreten. Der KAV ist als juristische
Person des Privatrechts einzuordnen. Hieraus und unter Anwendung
des ThiirlFG ergab sich, dass der KAV nicht als 6ffentliche Stelle ein-
zustufen war. Somit schied § 7 Abs. 2 Nr. 1 Buchstabe c¢) ThiirIFG als
Ausschlussgrund fiir die Ablehnung des Antrags der Angestellten aus.
Als Néchstes hatte der TLfDI noch § 8 Satz 1 ThiirIFG zu beachten:
Danach soll der Antrag auf Informationszugang fiir Entwiirfe zu Ent-
scheidungen sowie Arbeiten und Beschliisse zu ihrer unmittelbaren
Vorbereitung abgelehnt werden, soweit und solange durch die vorzei-
tige Bekanntgabe der Informationen der Erfolg der Entscheidung oder
bevorstehender behordlicher Maflnahmen vereitelt wiirde. In § 8
Satz 2 ThiirlFG ist geregelt, dass regelmédBige Ergebnisse der Beweis-
sicherung und Gutachten oder Stellungnahmen Dritter nicht der un-
mittelbaren Entscheidungsvorbereitung nach Satz 1 dienen.

Im hier zu beurteilenden Fall hatte die Gemeinde dem TLfDI mitge-
teilt, dass der KAV der Gemeinde eine Empfehlung zur Eingruppie-
rung einer Stelle der Gemeinde abgegeben habe. Diese Empfehlung
stufte der TLfDI daher als Stellungnahme eines Dritten (hier der
KAYV) im Sinne des § 8 Satz 2 ThiirlFG ein. Dafiir sprach auch fol-
gendes Argument: Aus der Gesetzesbegriindung zu § 8 ThiirlFG aus
dem Gesetzentwurf der Landesregierung (Landtagsdrucksa-
che 5/4986) war zu entnehmen, dass mit Abschluss des Verfahrens der
Ablehnungsgrund entfillt, da der Erfolg der Entscheidung oder be-
hordlichen Maflnahme dann nicht mehr vereitelt werden kann. Die
Gemeinde hatte dem TLfDI geschildert, dass das Verfahren der Ein-
gruppierung der Stellenbewertung bereits abgeschlossen sei. Aus der
Sicht des TL{DI stand somit kein Ausschlussgrund nach den §§ 7 bis 9
ThiirlFG entgegen, der die Herausgabe der begehrten Informationen
an die Angestellte vereitelte.
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Da die Gemeinde nicht einsichtig war und der Rechtsauffassung des
TLADI nicht folgen wollte, war der TLfDI gezwungen, ihr gegeniiber
gemal § 12 Abs. 3 Satz 3 ThiirlFG eine Beanstandung auszusprechen.
Eine Beanstandung verlangt von der beanstandeten offentlichen
Stelle, innerhalb einer angemessenen Frist den Verstofl gegen das In-
formationsfreiheitsgesetz zu beseitigen.

Auch dieser Forderung kam die Gemeinde im hier geschilderten Fall
nicht nach. Die Angestellte hatte zwar aus Sicht des TL{DI das Recht
auf Informationszugang zur begehrten Information — dem Schriftver-
kehr mit dem KAV —, der TL{DI konnte ihr aber nicht mit weiteren
MalBnahmen zur ihrem Recht verhelfen, weil er liber keine weiteren
Sanktions- oder Abhilfeinstrumente verfiigte. Der TL{DI konnte le-
diglich die zustindige Aufsichtsbehdrde iiber den Verstol der Ge-
meinde gegen das ThiirlFG in Kenntnis setzen. Weitere Moglichkei-
ten standen dem TLfDI nach § 12 Abs. 3 Satz 4 des auf den Fall an-
zuwendenden ThiirlFG nicht zur Verfiigung — ein bitteres Ergebnis.
Die Antragstellerin selbst hatte die Moglichkeit, den Rechtsweg gegen
die ablehnende Entscheidung der Gemeinde zu beschreiten. Ob die
Antragstellerin davon Gebrauch gemacht hat, ist dem TL{DI nicht be-
kannt.

6.2 Informationsfreiheit iiber Baugrenzen hinaus?

Informationszugangsantréige, die einen Sachverhalt betreffen, bei dem
das laufende Verwaltungsverfahren noch nicht beendet ist, konnen
stets nur nach der Mallgabe des anzuwenden Verfahrensrechts beur-
teilt und beschieden werden. Dies ergibt sich aus § 4 Abs. 2 Satz 3
Thiiringer Transparenzgesetz und war auch im fritheren § 4 Abs. 2
Satz 2 Thiiringer Informationsfreiheitsgesetz (ThirlFG) so geregelt.

Ein Ehepaar fiihlte sich in seinem Recht auf Informationsfreiheit ver-
letzt und wandte sich deswegen an den Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TL{fDI). Das Ehe-
paar teilte mit, dass ihm auf seinen Antrag auf Informationszugang
gemdl dem frilheren Thiiringer Informationsfreiheitsgesetz (Thii-
rIFG) die Einsichtnahme in bauplanrechtliche Entscheidungen einer
Gemeinde verwehrt worden sei. Hintergrund war, dass das Ehepaar
auf seinen Antrag einer Baugenehmigung eine Ablehnung von der Ge-
meinde erhalten hatte, da ihr Vorhaben die vorgeschriebenen Bau-
grenzen tiberschritten hétte.
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Das Ehepaar hatte allerdings das Gefiihl, dass bei ihren Nachbarn Aus-
nahmen bei der Uberschreitung der Baugrenzen gemacht worden
seien. Dies wollten sie so nicht hinnehmen und stellten deshalb einen
Antrag auf Informationszugang bei der Gemeinde, um die Bauakten
der Nachbarn einsehen. Das Ehepaar hatte das Gefiihl, dass seine
Nachbarn bei ihren Bauvorhaben die Baugrenzen iiberschritten hétten.
Der TLfDI wandte sich daher an die besagte Gemeinde und bat um
Darlegung der Sachlage.

Die Gemeinde erklarte dem TLfDI, dass es sich bei den Bauakten, fiir
die das Ehepaar Einsicht begehrte, um solche handelte, die Gegen-
stand eines laufenden Verfahrens am zustéindigen Verwaltungsgericht
waren. Demnach war der Antrag des Ehepaars von der Gemeinde ge-
mifl § 4 Abs. 2 Satz 2 Thiiringer Informationsfreiheitsgesetz (Thii-
rIFG) zu Recht abgelehnt worden. § 4 Abs. 2 Satz 2 ThiirlFG regelte,
dass bei laufenden Verfahren der Zugang zu amtlichen Informationen
nur nach Maflgabe des anzuwendenden Verfahrensrechts gewéhrt
wird. Da es sich im vorliegenden Sachverhalt um ein solches laufen-
des Verfahren, ndmlich um ein an einem Verwaltungsgericht anhén-
giges verwaltungsgerichtliches Verfahren, handelte, war der Antrag
auf der Grundlage des Thiir[FG abzulehnen. Fiir den TLfDI war der
Sachverhalt aufgeklért, und dem Ehepaar konnte im Wege der Infor-
mationsfreiheit nicht weitergeholfen werden.

6.3 Herausgabe des Antikorruptionsberichts einer Gemeinde im
Sinne der Informationsfreiheit

Sofern amtliche Informationen personenbezogene Daten beinhalten,
unterliegen letztere auch einem besonderen Schutz nach dem
ThiirlFG. Nichtsdestotrotz gibt es Wege und Moglichkeiten, solche
amtlichen Informationen zur Verfiigung zu stellen, wie der folgende
Beitrag zeigt:

Aufgrund eines im Gemeinderat umstrittenen Antikorruptionsberichts
einer Thiiringer Kommune nahm ein Einwohner diesen Bericht zum
Anlass und stellte einen Antrag auf Informationszugang bei der Ge-
meinde. Der Antragsteller begehrte die Einsicht in den Antikorrupti-
onsbericht aus dem Jahr 2017. Die Gemeinde verwehrte ihm jedoch
den Zugang dazu. Der Antragsteller wollte die Ablehnung so nicht
hinnehmen und wandte sich dazu an den Thiiringer Landesbeauftrag-
ten fir den Datenschutz und die Informationsfreiheit (TLfDI). Der
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TLfDI nahm sich der Angelegenheit an, wandte sich an die Gemeinde
und bat um Stellungnahme, warum dem Antragsteller der Zugang zu
dem Antikorruptionsbericht verwehrt wurde.

Die Gemeinde schilderte daraufhin dem TL{DI ihre Sicht der Dinge
und teilte mit, dass der Antikorruptionsbericht aus dem Jahr 2017
zwar vorhanden sei, aber aus ihrer Sicht keine amtliche Information
im Sinne des Informationsfreiheitsrechts darstelle. Vielmehr handele
es sich — so die Kommune — um verwaltungsinternes Handeln, das
nicht der Kontrolle der Verwaltung durch den Biirgermeister diene.
Den Antikorruptionsbericht als solchen gébe es in der Gemeinde auch
nur aufgrund einer Dienstanweisung. Aufgabe der Antikorruptionsbe-
auftragten sei es, die Verwaltungsleitung zu beraten und deren Pflich-
ten als Dienstvorgesetzte zu kontrollieren. Ferner sei zu beriicksichti-
gen, dass die Personalangelegenheiten im alleinigen Kompetenzbe-
reich des Biirgermeisters lagen. Des Weiteren fiihrte die Kommune
aus, dass der Biirgermeister eine Fiirsorgepflicht als Dienstherr {iber
seine Mitarbeiterinnen und Mitarbeiter besitze, insbesondere im Hin-
blick auf die im Antikorruptionsbericht 2017 enthaltenen personenbe-
zogenen Daten. Der Antikorruptionsbericht konnte, so die Kommune
in ihrem Vorbringen an den TLfDI, auch nicht anonymisiert werden,
da aufgrund der iiberschaubaren GréBe und der Verwaltungsstruktur
der Gemeinde trotz Namensschwérzung Identifizierungen moglich
seien. Wegen der Verzeichnisstruktur, die zudem auf der Internetseite
der Gemeinde abgebildet sei, konne ferner von einem Thema auf die
betroffenen Mitarbeiterinnen/Mitarbeiter zuriickgeschlossen werden.
Aus Sicht der Gemeinde war deshalb der Anwendungsbereich des
Thiiringer Informationsfreiheitsgesetzes (ThiirIFG) nicht erdftnet.
Der TL{DI wertete die Stellungnahme aus und kam zu einer anderen
rechtlichen Beurteilung des Sachverhalts als die Gemeinde. Dabei
legte er die gesetzlichen Bestimmungen des im Jahr 2017 geltenden,
,alten® ThiirlFG zu Grunde, weil das neue Thiiringer Transparenzge-
setz erst am 1. Januar 2020 in Kraft getreten ist und auf Sachverhalte
vor seinem Inkrafttreten keine Anwendung findet.

Gemal § 3 Satz 1 Nr. | ThiirIFG ist eine amtliche Information jede zu
amtlichen Zwecken dienende vorhandene Aufzeichnung, unabhingig
von der Art ihrer Speicherung. Entwiirfe und Notizen, die nicht Be-
standteil eines Vorgangs werden sollen, gehdren nicht dazu. Der An-
tikorruptionsbericht der Gemeinde im konkreten Fall wurde und wird
gemil der Dienstanweisung zur Korruptionsbekdmpfung jéhrlich
vom Antikorruptionsbeauftragten der Gemeinde erstellt. Der Begriff
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amtliche Informationen ist und war auch in diesem Fall weit auszule-
gen. Dabei sind Aufzeichnungen, die amtlichen Zwecken dienen, von
Aufzeichnungen zu privaten Zwecken zu unterscheiden (vergleiche
dazu: Schoch, Kommentar zum Informationsfreiheitsgesetz des Bun-
des, 2. Auflage 2016, § 2 Nr. 1 S. 1 IFG, Rz. 47).

Ergebnisse interner Untersuchungen der Behordentitigkeit sind
grundsitzlich zugénglich zu machen, zu diesem Ergebnis gelangt auch
der Aufsatz von Kugelmann (NJW 2005, Seite 3609 ff.).

Der vorhandene Antikorruptionsbericht aus dem Jahr 2017 stellte da-
her eine amtliche Information im Sinne des § 3 Satz 1 Nr. 1 ThiirI[FG
dar.

Da die Gemeinde dem TLfDI auch mitgeteilt hatte, dass sich keinerlei
dienstliche, arbeitsrechtliche, strafrechtliche oder sonstige Verfahren
aufgrund des Antikorruptionsberichts 2017 ergeben hatten, war somit
die ,,Hiirde* des § 4 Abs. 2 Satz2 Thiir[FG genommen — ndmlich,
dass in laufenden Verfahren der Zugang zu den amtlichen Informati-
onen nur nach Mafigabe des anzuwendenden Verfahrensrechts ge-
wahrt wird.

Wie die Gemeinde dem TLfDI weiterhin mitgeteilt hatte, beinhaltete
der Antikorruptionsbericht aus dem Jahr 2017 personenbezogene Da-
ten von Bediensteten. Insoweit kam der Schutz privater Interessen
nach § 9 ThiirlFG zum Tragen, wobei die betroffene Person nach § 9
Abs. 1 Nr. 1 ThiirlFG in das Bekanntwerden der Information einwil-
ligen konnte, was jedoch nicht als selbstverstandlich in diesem Zu-
sammenhang angenommen werden kann und in diesem Fall auch aus
folgendem Grund nicht angenommen werden konnte: Da sich die Be-
diensteten der betroffenen Kommune in einem Beschiftigungsverhélt-
nis befinden, war von einem Uber-/Unterordnungsverhiltnis auszuge-
hen, was eine freiwillige Erteilung einer Einwilligung der Beteiligten
in die Verdffentlichung ihrer personenbezogenen Daten verhinderte.
Im Rahmen seiner weiteren Priifung konnte der TLfDI auch nicht von
einem iiberwiegenden Informationsinteresse des Antragstellers am
kompletten Bericht mit personenbezogenen Daten von Bediensteten
ausgehen (§ 9 Abs. 2 Thiir]FG). Dazu hatte der Antragsteller keine
Argumente vorgebracht.

Der TL{DI kam insgesamt im Ergebnis der informationsfreiheitsrecht-
lichen Priifung zu seiner rechtlichen Auffassung, dass die Ausnahme
des § 9 Abs. 2 ThiirlFG keine Anwendung findet, wenn alle Angaben
mit personenbezogenen Daten so gekiirzt oder geschwirzt werden,
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dass sich die betroffenen Personen nicht erkennen oder identifizieren
lassen.

Der TLADI hat daraufhin die Gemeinde aufgefordert, dem Antragstel-
ler den begehrten Antikorruptionsbericht anonymisiert zur Verfligung
zu stellen. Die Gemeinde ist der Rechtsauffassung des TLfDI gefolgt
und hat laut eigener Aussage dem Antragsteller den Antikorruptions-
bericht anonymisiert zur Verfiigung gestellt. Der Antragsteller hat
sich seither auch nicht mehr beim TL{DI gemeldet. Somit geht der
TLfDI davon aus, dass der Fall einer einvernehmlichen Lésung zuge-
fithrt werden und der TLfDI als Ombudsstelle vermitteln konnte.

6.4 Auch Covid-19 fiihrt nicht zum Informationszugang

Gemal § 15 Abs. 1 Satz 5 ThiirTG ist der Antragsteller iiber die vo-
raussichtlichen Kosten der Entscheidung iiber seinen Antrag vorab zu
informieren. In diesem Zusammenhang kann die 6ffentliche Stelle ei-
nen Identitdtsnachweis fordern.

Die Covid-19-Erkrankungen hielten im Berichtszeitraum den Frei-
staat Thiiringen in Atem. Ein Antragsteller verlangte in diesem Zu-
sammenhang vom Thiiringer Landesverwaltungsamt (TLVwA) Infor-
mationszugang zu allen Antrégen auf Amtshilfeleistung an die Bun-
deswehr mit Bezug zu Covid-19. Da der Antrag iiber die Internetplatt-
form ,,FragDenStaat.de“ gestellt wurde und er damit elektronisch
(also per E-Mail) beim Adressaten ankam, war hier das TLVWA erst
einmal vorsichtig und erbat vom Antragsteller einen Identitdtsnach-
weis. Des Weiteren wurde der Antragsteller auf die Durchfiihrung ei-
nes Drittbeteiligungsverfahren nach § 10 Abs. 4 Thiiringer Transpa-
renzgesetz (ThiirTG) hingewiesen, ebenso iiber die moglichen entste-
henden Kosten bei der Bearbeitung des Antrages gemdl3 § 15 Abs. 1
ThiirTG informiert.

Fiir den Antragsteller war jedoch die Forderung eines Identitdtsnach-
weises unklar, da aus seiner Sicht die elektronische Antragstellung bei
Informationszugangsantrigen iiber die Internetplattform ,,FragDen-
Staat.de* geldufig war. Das TLVwWA beharrte jedoch auf seiner For-
derung und beschied den Antrag solange nicht, wie kein Identitéts-
nachweis mit der kompletten Anschrift des Antragstellers vorlag.
Zwischenzeitlich hatte auch das TLVWA eine Antwort der Bundes-
wehr im Zuge des genannten Drittbeteiligungsverfahrens erhalten.
Das Ergebnis war, dass die Bundeswehr im zu Grunde liegenden Fall
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ihre Einwilligung zur Bereitstellung der erbetenen Informationen ver-
weigerte, da die begehrten Informationen nach den einschldgigen bun-
desrechtlichen Vorschriften geheimhaltungsbediirftig seien. Das
TLVWwA hat darauthin nochmals um einen Identitdtsnachweis beim
Antragsteller gebeten, damit ihm gegebenenfalls ein kostenpflichtiger
Ablehnungsbescheid zugestellt werden konnte. Der Antragsteller
hatte deshalb den Glauben an die Informationsfreiheit in Thiiringen
verloren, wandte sich darauthin an den Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TLfDI) und bat um
Unterstiitzung.

Der TLfDI kontaktierte das TLVwWA und bat um Stellungnahme. Ins-
besondere konzentrierte sich der TLfDI auf die Fragen, warum die
Mitteilung einer zustellbaren Adresse vom Antragsteller erforderlich
war und auf welcher Rechtsgrundlage ein kostenpflichtiger Ableh-
nungsbescheid ergehen sollte. Bei der Beantwortung der zweiten
Frage stiitzte sich das TLVWA in seiner Stellungnahme auf die gesetz-
lichen Regelungen des ThiirTG. Der geforderte Identitdtsnachweis sei
erforderlich, weil durch die Bearbeitung des Antrags Kosten entstehen
wiirden und daher ein Kostenbescheid mit zustellfahiger Adresse die
Folge wiére.

Der TLfDI wiirdigte den vorliegenden Sachverhalt hinsichtlich des
geforderten Identitdtsnachweis dhnlich wie das TLVwA: Aus Sicht
des TL{DI kann ein Verwaltungsakt (Kostenbescheid) grundsétzlich
auch elektronisch bekannt gegeben werden, ohne Kenntnis der Post-
anschrift des Antragstellers und damit letztlich auch dem Nachweis
seiner Identitit. Auf der anderen Seite ist aber zu bedenken, dass mog-
licherweise die notwendige Vollstreckung des Kostenbescheides ge-
fahrdet ist. Auerdem kann die Bekanntgabe des Bescheides dem An-
tragsteller gegeniiber moglicherweise nicht nachgewiesen werden,
weil nur fiir schriftlich bekanntgegebene Verwaltungsakte die Be-
kanntgabefiktion nach § 41 Abs. 2 Satz 1 Thiiringer Verwaltungsver-
fahrensgesetz gilt. Die Abfrage der Postadresse zu diesem Zweck war
daher grundsétzlich nicht zu beanstanden.

Hinsichtlich des geplanten ablehnenden Kostenbescheids des TLVwWA
wich der TL{DI von der Rechtsauffassung der Weimarer Behorde ab
und monierte Folgendes: Geméal § 15 Abs. 1 Satz 1 ThiirTG sind fiir
offentliche Leistungen nach §§ 9 bis 15 ThiirTG Verwaltungskosten
zu erheben. Nach § 15 Abs. 1 Satz 5 ThiirTG ist iiber die voraussicht-
lichen Kosten der Antragsteller vorab zu informieren. Aus Sicht des
TLfDI hitte der Antragsteller liber die voraussichtlichen Kosten be-
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reits im Vorfeld, und zwar vor der Einholung der Einwilligung der
Bundeswehr aufgrund von § 12 Abs. 1 Nr. 3 Buchstabe b) ThiirTG in-
formiert werden miissen, da sich die Kosten auch unter Beriicksichti-
gung des Aufwands fiir die Einwilligungseinholung zusammensetzen.
Das TLVWA folgte der Forderung und heilte diesen Fehler, indem der
Antragsteller iiber die voraussichtlichen Kosten der Antragsbearbei-
tung informiert wurde.

6.5 Einsichtsrecht ins Grundbuch durch das ThirTG?

Sofern der Informationszugang in einem Spezialgesetz geregelt ist, ist
§ 4 Abs. 2 Satz 1 ThiirTG zu beachten, der dem Spezialgesetz ,,Vor-
fahrt* vor der Anwendung des ThiirTG gewéhrt. Als solches Spezial-
gesetz kommt auch die Grundbuchordnung in Betracht.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) bearbeitet nicht nur Beschwerden, er beant-
wortet auch regelméBig Fragen zur Auslegung des neuen Thiiringer
Transparenzgesetzes (ThiirTG). Im Berichtszeitraum ging beim
TLADI eine Anfrage ein, ob man auf Grundlage des ThiirTG einen
Auszug vom Grundbuch erhalten kann, ohne Angabe von Griinden,
und ob man so den Grundstiickseigentiimer in Erfahrung bringen
konne.

In seiner Antwort auf diese Frage legte der TLfDI dar, dass es der
Zweck des ThiirTG ist, Informationen zugénglich zu machen und zu
verbreiten, vergleiche § 1 Abs. 1 Satz 2 ThiirTG. Informationen im
Sinne des ThiirTG sind amtliche Informationen (§ 3 Abs. 1 Nr. 1
ThiirTG) und Umweltinformationen (§ 3 Abs. 1 Nr. 2 ThiirTG). Den
Zugang zu amtlichen Informationen regelt das ThiirTG und den Zu-
gang zu Umweltinformationen das Thiiringer Umweltinformationsge-
setz.

Zu beachten ist aber stets § 4 Abs. 2 Satz 1 ThiirTG: Danach gilt, dass
soweit besondere Rechtsvorschriften den Zugang zu amtlichen Infor-
mationen, die Auskunftserteilung oder die Gewédhrung von Aktenein-
sicht regeln, diese den Bestimmungen des ThiirTG vorgehen.

Die Einsicht in ein Grundbuch regelt die Grundbuchordnung (GBO).
Gemal § 12 Abs. 3 GBO ist die Einsicht in das Grundbuch jedem ge-
stattet, der ein berechtigtes Interesse darlegt. Das Gleiche gilt fiir Ur-
kunden, auf die im Grundbuch zur Ergdnzung einer Eintragung Bezug
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genommen ist, sowie fiir die noch nicht erledigten Eintragungsan-
trige.

Aufgrund dieser spezialgesetzlichen Rechtsgrundlage des § 12 Abs. 3
GBO in Verbindung mit § 4 Abs. 2 Satz 1 ThiirTG ergibt sich aus der
Sicht des TLfDI keine rechtliche Befugnis, einen Auszug aus dem
Grundbuch ohne Darlegung des berechtigten Interesses nach § 12
Abs. 3 GBO zu erhalten.

Zum Abschluss seines Antwortschreibens wies der TLfDI den Anfra-
genden noch darauf hin, dass im Grundbuch personenbezogene Daten
enthalten sind (zum Beispiel Nennung der Grundstiickseigentiimer).

6.6 Veroffentlichung der Niederschriften von 6ffentlichen Ge-
meinderatssitzungen?

Die in § 5 ThiirTG geregelte Veroffentlichungspflicht ist vom Gesetz-
geber ziemlich weit formuliert worden. Die Auslegung der Norm wird
indes unterschiedlich bewertet, nicht immer im Sinne der Transpa-
renz, wie es der folgende Beitrag zeigt.

Gemal § 5 Abs. 1 Satz 1 Thiiringer Transparenzgesetz (ThiirTG) sol-
len Informationen der in § 2 Abs. 1 ThiirTG genannten Stellen von
allgemeinem Interesse fiir die Offentlichkeit, die das Ergebnis oder
den Abschluss eines Verwaltungsvorgangs dokumentieren und nach
Inkrafttreten dieses Gesetzes entstanden, bestellt oder beschafft wor-
den sind, offentlich zuginglich gemacht werden. Hierbei handelt es
sich um eine neue Vorschrift, die das Informationsfreiheitsrecht in
Thiiringen erweitern soll, siche dazu auch den Beitrag 3.

Aufgrund der noch ,,jungen Vorschrift* dauerte es nicht lange, bis die
ersten Beschwerden beim Thiiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TL{DI) eingingen und sich In-
formationssuchende iiber solche Kommunen beschwerten, die sich
weigerten, Niederschriften von 6ffentlichen Gemeinderatssitzungen
den Antragstellern zur Verfiigung zu stellen. Der TL{DI versuchte zu
vermitteln und brachte § 5 Abs. 1 Satz 1 ThiirTG ins Spiel: Aus Sicht
des TLfDI sind die Voraussetzungen des § 5 Abs. 1 Satz 1ThirTG
grundsitzlich erfiillt, und es spricht nichts dagegen, dass Niederschrif-
ten aus Offentlichen Gemeinderatssitzungen gemédl dieser Rechts-
grundlage verdffentlicht werden. In Thiiringen gibt es sogar schon
positive Beispiele von Kommunen: Die Stadt Jena ver6ffentlicht pro-
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aktiv ihre Niederschriften von 6ffentlichen Stadtratssitzungen auf ih-
rer Internetseite.

Kommunen, die eine Verdffentlichung der Niederschriften von 6ffent-
lichen Gemeinderatssitzungen verweigern, begriinden dies damit, dass
§ 42 Thiiringer Kommunalordnung (ThiirKO) als spezialgesetzliche
Regelung im Sinne von § 4 Abs. 2 Satz 1 ThiirTG anzusehen sei und
somit der § 5 ThiirTG nicht zur Anwendung gelangen konne. Der
TLADI sieht diese Rechtsauffassung kritisch und wird sich hierzu mit
dem zusténdigen Thiiringer Ministerium fiir Inneres und Kommunales
in Verbindung setzen, um eine einheitliche Behandlung und Losung
dieses Rechtsproblems in ganz Thiiringen zu erreichen — verbunden
mit der Hoffnung, das Transparenzbewusstsein weiter auszubauen.
Stidte wie Jena sind der Beweis, dass Transparenz nicht wehtut. Der
TLfDI wird im nichsten Tatigkeitsbericht — hoffentlich iiber ein Er-
gebnis in dieser Frage — berichten kénnen.
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7.1 Wenn das Vogelchen iliber das BMI zwitschern darf!

Auf die Rechtsprechung in Deutschland ist immer wieder Verlass:
Das VG Berlin hat in einem lesenswerten Urteil die Informationsfrei-
heit gestéarkt, indem es entschied, dass auch Twitter-Direktnachrichten
des Bundesministeriums des Innern fiir Bau und Heimat (BMI) amtli-
che Informationen darstellen, die unter den Anwendungsbereich des
Informationsfreiheitsgesetzes des Bundes fallen.

Der Microblogging-Dienst Twitter ist ein géngiges Mittel, um schnell
digital Nachrichten oder Unwahrheiten (,,fake news®) in der Welt zu
verbreiten. Twitter hat mehr als 330 Millionen monatlich aktive Nut-
zer (Stand 2019). Doch was viele vielleicht nicht wissen: Es gibt auch
die Funktion der Twitter-Direktnachrichten. Diese Funktion ist — laut
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Twitter — privat. Mit Direktnachrichten kann sich der Nutzer mit an-
deren Menschen abseits der Offentlichkeit {iber Tweets und andere In-
halte unterhalten.

Diese Funktion nahm ein interessierter Biirger zum Anlass und stellte
einen Antrag auf Informationszugang nach dem Informationsfreiheits-
gesetz (IFG) und beantragte beim Bundesministerium des Inneren, fiir
Bau und Heimat (BMI) Zugang zu dessen Twitter-Direktnachrichten.
Das BMI verweigerte den Zugang zu den Twitter-Direktnachrichten,
da durch das Empfangen und Versenden von Direktnachrichten kein
Verwaltungshandeln entstehe. Die bisherigen Direktnachrichten seien
laut BMI nicht aktenrelevant gewesen. Hierbei handle es sich nicht
um amtliche Informationen im Sinne des Informationsfreiheitsgeset-
zes. Auch der Widerspruch des Antragstellers fiihrte nicht zum Erfolg
und somit nicht zum Zugang der hei3begehrten Informationen. Es half
nichts — ein Gericht musste dazu eingeschaltet werden. Der Antrag-
steller klagte gegen den ablehnenden Widerspruchsbescheid des BMI
— mit Erfolg!

Das Verwaltungsgericht Berlin entschied, dass der ablehnende Be-
scheid des BMI rechtswidrig sei und den Kléger in seinen Rechten
verletze. Der Antragsteller habe einen Anspruch auf Einsicht in die
Twitter-Direktnachrichten, da es sich bei den Twitter-Direktnachrich-
ten um amtliche Informationen im Sinne des IFG handele. Genaue
Entscheidungsgriinde kdnnen im Gerichtsurteil unter dem Aktenzei-
chen 2 K 163.18 des Verwaltungsgerichts (VG) Berlin vom 26. Au-
gust 2020 nachgelesen werden. Das Urteil des VG Berlin liegt nun zur
Rechtsmittelentscheidung beim Bundesverwaltungsgericht vor — Er-
gebnis noch offen.

7.2 Erlasse zum Umgang mit der Corona-Pandemie sind keine
Umweltinformationen

Nicht nur der Thiiringer Landesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (TL{DI) bearbeitete im Berichtszeitraum Be-
schwerden tiber Zugédnge zu Informationen, die die Corona-Pandemie
betrafen. Wéhrend des ersten Lockdowns im Friihjahr 2020 entschied
das Verwaltungsgericht (VG) Hannover per Beschluss (Aktenzei-
chen 4 B 2369/20) am 12. Mai 2020, dass es sich bei Erlassen, die das
Niedersédchsische Justizministerium gegeniiber der Justiz zum Um-
gang mit der Corona-Pandemie erlassen hatte, um Umweltinformati-
onen im Sinne von § 2 Abs. 3 Umweltinformationsgesetz (UIG) han-
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delt. In seiner Beschlussbegriindung ging das VG Hannover davon
aus, dass es sich bei den Erlassen um Umweltinformationen im Sinne
des UIG handele, weil eine Ubertragung des Coronavirus von Mensch
zu Mensch durch die Luft verhindert werden solle. Gegen diesen Be-
schluss legte das Niedersdchsische Justizministerium Beschwerde
beim Niedersdchsischen Oberverwaltungsgericht (OVG Liineburg)
ein.

Das OVG Liineburg folgte nicht der Rechtsauffassung des VG Han-
nover und entschied am 6. Juli 2020 per Beschluss (Aktenzei-
chen 2 ME 246/20), dass der Antragsteller keinen Anspruch auf Her-
ausgabe der sogenannten Corona-Erlasse des Niedersdchsischen Jus-
tizministeriums habe. Das OVG Liineburg argumentierte dabei wie
folgt: ,,Zur Begriindung hat der Senat insbesondere darauf abgestellt,
dass die Erlasse keine Umweltinformationen im Sinne des Umweltin-
formationsgesetzes darstellten. Die Erlasse dienten dazu, die Funkti-
onsfahigkeit der Justiz im Pandemie-Fall sowie den Gesundheits-
schutz der Beschiftigten und sonstigen Personen zu gewihrleisten.
Die Erlasse betrdfen somit nur die Innenraumluft in den Justizgebéu-
den, die nicht zur Umwelt im Sinne des Umweltinformationsgesetzes
zdhle. Selbst wenn man dies anders sidhe, miisse der Umweltbezug
eine gewisse Intensitdt aufweisen. Hieran fehle es, da die MaBBnahmen
nicht auf die Reinhaltung der Luft abstellten, sondern die Luft nur in-
soweit in den Fokus nehme, als es um die Ubertragung des Corona-
Virus von Mensch zu Mensch gehe. Dabei bestehe zum Ziel des
Schutzes von Umweltgiitern nur noch ein entfernter ,,beildufiger* Zu-
sammenhang, der es auch unter der gebotenen Zugrundelegung eines
weiten Verstidndnisses des Begriffs der Umweltinformationen nicht
rechtfertige, die Erlasse als umweltschiitzende Mafinahmen zu be-
trachten.*

Weitere Einzelheiten kdnnen im Beschluss des OVG Liineburg nach-
gelesen  werden unter https:/www.rechtsprechung.niedersach-
sen.de/jportal/portal/page/bsnd-

prod.psml?doc.id=MWRE20000201 1 &st=null&showdoccase=1. Der
TLADI orientiert sich an diesem Beschluss und bearbeitet die Sachver-
halte, bei denen es um den Zugang von Corona-Informationen geht,
auf der Rechtsgrundlage des Thiiringer Transparenzgesetzes.
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7.3 Zugang zu einem Schriftwechsel zwischen dem Bundes-
kanzleramt und der Ehefrau des verstorbenen Bundeskanz-
lers a. D.

Das Verwaltungsgericht (VG) Berlin entschied in seinem Urteil vom
29. April 2020 (Aktenzeichen: 2 K 202.18), dass das Bundeskanzler-
amt den Briefverkehr mit Helmut Kohls Erbin, Maike Kohl-Richter,
zu Kanzleramtsakten, deren Verbleib ungeklart ist, offenlegen muss.
Insbesondere entschied das VG Berlin, dass das Informationsinteresse
das Interesse der Altkanzler-Witwe an Geheimhaltung iiberwiege.
Geklagt hatte ein Journalist, der wiederholt iber den Umgang mit Ak-
ten aus der Amtszeit des verstorbenen Bundeskanzlers durch das Bun-
deskanzleramt berichtete. Der Journalist begehrte nun den Zugang zu
einem Schriftwechsel zwischen dem Bundeskanzleramt und der Ehe-
frau des verstorbenen Bundeskanzlers a. D.

Wie aus dem Urteil hervorgeht, teilte ,,das Presse- und Informations-
amt dem Kladger mit, das Bundeskanzleramt habe die Witwe des ver-
storbenen Bundeskanzlers a. D. mit Schreiben vom 12. Dezem-
ber 2017 dariiber unterrichtet, dass seit Verdffentlichung des Be-
schlusses des Bundesverfassungsgerichts vom 20. Juni 2017, in dem
eine mogliche Verpflichtung der Bundesbehdrden zur Wiederbeschaf-
fung von Akten thematisiert wurde, verschiedene Antriage auf Infor-
mationszugang eingegangen seien, in denen ohne konkrete Tatsachen-
grundlage Mutmallungen dariiber angestellt wiirden, dass sich in ih-
rem Besitz auch amtliche Unterlagen des Bundeskanzleramts befin-
den konnten, und es habe hierzu um Austausch gebeten. Der Inhalt
des Antwortschreibens an das Bundeskanzleramt sei dem Klédger im
Rahmen des Verwaltungsstreitverfahrens vor dem Oberverwaltungs-
gericht Berlin-Brandenburg, (Aktenzeichen: OVG 6 S 13.18), bereits
mitgeteilt worden. Das Antwortschreiben enthalte keine {iber die mit-
geteilten Tatsachen hinausgehenden Angaben/Vorschlige in Bezug
auf den kiinftigen Umgang mit amtlichen Unterlagen.*

Der Antrag des Journalisten wurde vom Bundeskanzleramt mit der
Begriindung abgelehnt, dass der Antragsteller aufgrund der Antwort
des Presse- und Informationsamts bereits iiber die wesentlichen Infor-
mationen aus dem Schriftwechsel verfiige. Deshalb sei der Anspruch
nach § 9 Abs. 3 Alt. 1 Informationsfreiheitsgesetz (IFG) ausgeschlos-
sen. Auch den hiergegen erhobenen Widerspruch des Journalisten
wies das Bundeskanzleramt mit Widerspruchsbescheid zuriick. Der
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Journalist lie das nicht auf sich sitzen und reichte gegen die Entschei-
dung des Bundeskanzleramts Klage beim VG Berlin ein.

Das Gericht fiihrte in seinen Entscheidungsgriinden unter anderem
Folgendes aus: ,Im Rahmen der nach § 5 Abs. 1 Satz 1 IFG anzustel-
lenden Abwagung steht dem verfassungsrechtlich durch Art. 2 Abs. 1
in Verbindung mit Art. 1 Abs. 1 des Grundgesetzes geschiitzten Recht
des Dritten auf Geheimhaltung seiner personenbezogenen Daten der
Anspruch auf Zugang zu amtlichen Informationen gegeniiber. In dem
Spannungsverhiltnis zwischen dem Informationsinteresse und den
Geheimhaltungsinteressen Dritter hat der Gesetzgeber dem Daten-
schutz einen relativen Vorrang eingerdumt; das Informationsinteresse
muss das Geheimhaltungsinteresse ,,iberwiegen®. Bei der Gewich-
tung des Informationsinteresses ist neben dem eigenen Informations-
interesse des Antragstellers auch das Informationsinteresse der Allge-
meinheit zu beriicksichtigen, weil die mit dem Informationsfreiheits-
gesetz bezweckte Transparenz nicht nur dem Einzelnen, sondern der
Offentlichkeit insgesamt dient. Daneben ist fiir die Abwigung das
MaB der Schutzwiirdigkeit der personenbezogenen Daten bedeutsam.
Der Grad der Geheimhaltungsbediirftigkeit hangt von der Art der per-
sonenbezogenen Daten ab: Mit zunehmender Sensibilitit des Datums
steigt auch dessen Schutzwiirdigkeit und sein Gewicht in der Abwé-
gung (BVerwG, Urteil vom 17. Mérz 2016 — BVerwG 7 C 2.15 —
BVerwGE 154, 231 Rn. 25 f).

Ausgehend von diesen Maf3stdben erweist sich das Interesse von der
Ehefrau des verstorbenen Bundeskanzlers an der Geheimhaltung die-
ser Daten nur mit einem geringen Gewicht als schutzwiirdig. [...] Fiir
das Informationsbegehren des Kligers streitet nicht nur sein privates
Interesse, sondern auch das erhebliche Interesse der Allgemeinheit an
Transparenz und Aufklarung des Themenkomplexes, wie das Bundes-
kanzleramt mit der Frage der Wiederbeschaffung von gegebenenfalls
bei fritheren Bundeskanzlern befindlichen amtlichen Unterlagen um-
geht. Das belegt schon die umfangreiche Presseberichterstattung, die
der Kldger in dem von der Kammer beigezogenen Verfahren
VG 27L587.17 / OVG 6 S 13.18 vorgelegt hat. Es gilt umso mehr,
als es um Unterlagen geht, die ein 6ffentliches Amt von herausragen-
der Bedeutung betreffen. Die im Streit stehenden Ausfiithrungen von
der Ehefrau zum Verhiltnis zu ihrem verstorbenen Ehemann und zu
ihrer Eigenschaft als Witwe stehen im Zusammenhang mit diesem
aufzuklidrenden Komplex. Das Informationsinteresse des Klagers be-
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zieht sich gerade auch auf diese Ausfiihrungen der Ehefrau des ver-
storbenen Bundeskanzlers, da er klaren mochte, wie die Ehefrau des
verstorbenen Bundeskanzlers zu diesem Sachverhalt argumentiert,
welches Verstdndnis sie von der Amtlichkeit etwaiger Unterlagen hat
und welche Bedeutung sie dabei ihrem Verhiltnis zu ihrem verstorbe-
nen Ehemann und ihrer Eigenschaft als Witwe beimisst. Der Klager
hat in der miindlichen Verhandlung deutlich gemacht, dass er nur bei
Kenntnis dieser Ausfiihrungen beurteilen kann, ob das Bundeskanz-
leramt unter Beriicksichtigung dieser Ausfithrungen tatsichlich aus-
reichend Bemiihungen unternimmt, um moglicherweise abhanden ge-
kommene amtliche Unterlagen wieder zu beschaffen, und in welcher
Form und mit welchem Nachdruck dies geschieht.*

Des Weiteren stellte das VG Berlin Folgendes fest: ,,Auch § 9 Abs. 3.
Alt. 1 IFG steht dem Informationszugangsanspruch des Kldgers nicht
entgegen. Danach kann der Antrag abgelehnt werden, wenn der An-
tragsteller bereits tiber die begehrten Informationen verfiigt. Entgegen
der Auffassung der Beklagten verfiigt der Klager aufgrund der Aus-
kunft des Presse- und Informationsamts der Bundesregierung vom
16. Mai 2018 nicht iiber die von ihm mit dem IFG-Antrag begehrten
Informationen.*

Insgesamt hat das VG Berlin mit Hilfe des Informationsfreiheitsgeset-
zes des Bundes einen Beitrag geleistet, um ,,Licht ins Dunkel® um die
verschwundenen Akten aus der Amtszeit Helmut Kohls zu bringen.

7.4 Apotheker scheitert am Geschéftsgeheimnis

Das Bundesverwaltungsgericht (BVerwG) definierte in seinem Urteil
vom 17. Juni 2020 mit dem Aktenzeichen 10 C 22.19 die Auslegung
von Betriebs- und Geschéiftsgeheimnissen nach § 2 Nr. 1 Gesetz zum
Schutz von Geschiftsgeheimnissen (GeschGehG). In der Streitsache
begehrte ein Apotheker von einer gesetzlichen Krankenkasse die
Hohe eines zwischen der gesetzlichen Krankenkasse und einem Arz-
neimittelherstellers vereinbarten Rabattes fiir ein bestimmtes Arznei-
mittel. Den Zugang zu der begehrten Information verwehrte die ge-
setzliche Krankenkasse, die Streitsache kam zundchst zum Verwal-
tungsgericht, dann zum Oberverwaltungsgericht und am Ende sollte
das BVerwG entscheiden.

Das BVerwG stellt in seinem Urteil fest, dass dem Antrag auf Infor-
mationszugang vom Apotheker Ausschlussgriinde gegeniiber dem In-
formationszugang entgegenstehen. Als Ausschlussgrund sieht das
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BVerwG das Vorliegen von Betriebs- und Geschéftsgeheimnissen.
.Betriebs- und Geschéiftsgeheimnisse im Sinne des § 6 Satz 2 IFG
umfassen nach dem hergebrachten 6ffentlich-rechtlichen Verstiandnis,
das sich am gewachsenen Begriffsverstindnis des Wettbewerbsrechts
orientiert (BVerwG, Beschluss vom 25. Juli 2013 — 7 B 45.12 - juris
Rn. 10), alle auf ein Unternehmen bezogenen Tatsachen, Umsténde
und Vorgénge, die nicht offenkundig, sondern nur einem begrenzten
Personenkreis zugdnglich sind und an deren Nichtverbreitung der
Rechtstriger ein berechtigtes Interesse hat. Betriebsgeheimnisse be-
treffen dabei im Wesentlichen technisches, Geschéftsgeheimnisse
vornehmlich kaufménnisches Wissen (BVerwG, Urteil vom 10. Ap-
ril 2019 — 7 C 22.18 - Buchholz 404 IFG Nr. 32 Rn. 19 unter Bezug-
nahme auf BVerfG, Beschluss vom 14. Mérz 2006 — 1 BvR 2087/03
u. a. — BverfGE 115, 205 <230 £>). Ein berechtigtes Geheimhal-
tungsinteresse ist anzuerkennen, wenn die Offenlegung der Informa-
tion geeignet ist, den Konkurrenten exklusives technisches oder kauf-
ménnisches Wissen zugénglich zu machen und so die Wettbewerbs-
position des Unternehmens nachhaltig zu beeinflussen (Wettbewerbs-
relevanz). Der erforderliche Wettbewerbsbezug kann fehlen, wenn die
Informationen abgeschlossene Vorgidnge ohne Bezug zum heutigen
Geschiéftsbetrieb betreffen (BVerwG, Urteil vom 17. Mérz 2016 —
7 C2.15 — BverwGE 154, 231 Rn. 35 m.w.N.).“, siche Rdnr. 13 im
Urteil.

Fiir das BVerwG war demnach der besagte Rabatt ein Geschéftsge-
heimnis, da er nicht offenkundig sei und den Umsténden nach den an-
gemessenen GeheimhaltungsmafBnahmen unterliegt. Das BVerwG be-
griindete dies wie folgt weiter: ,,dus der vertraglichen Verpflichtung
aller Parteien der Rabattvereinbarung zur Geheimhaltung des verein-
barten Rabattbetrages ergibt sich zugleich, dass dieser Gegenstand
von den Umstdnden nach angemessenen Geheimhaltungsmafinahmen
durch den rechtmdfsigen Inhaber im Sinne der unionsrechtlich modi-
fizierten wettbewerbsrechtlichen Begriffsbestimmung des Geschidifts-
geheimnisses ist (§ 2 Nr. 1 Buchst. b GeschGehG bzw. Art. 2 Nr. 1
Buchst. ¢ RL (EU) 2016/943)., vergleiche Rdnr. 22 im Urteil. Der
Apotheker schaffte es daher auch in hochster Instanz nicht, sein ver-
meintliches Recht zu bekommen und ging somit umgangssprachlich
leer aus®.
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8. Anhang
8.1 Thiiringer Transparenzgesetz (ThiirTG)
vom 1. Oktober 2019, in der derzeit geltenden Fassung

Erster Abschnitt
Allgemeine Bestimmungen

§1

Gesetzeszweck

(1) Leitlinie fiir das Handeln der Verwaltung ist die Offentlichkeit,
nach der Informationen grundsatzlich offen und transparent jedem zu-
géanglich sind. Zweck dieses Gesetzes ist es, Informationen zugénglich
zu machen und zu verbreiten. Der Zugang zu den Informationen ist
unmittelbar, barrierefrei im Sinne des Thiiringer Gesetzes iiber den
barrierefreien Zugang zu den Websites und mobilen Anwendungen
offentlicher Stellen vom 30. Juli 2019 (GVBI. S. 312) und moglichst
vollumfanglich durch eine Verdffentlichung in einem Transparenzre-
gister oder im Antragsverfahren zu gewihrleisten. Das umfassende In-
formationsrecht soll die demokratische Meinungs- und Willensbil-
dung fordern und eine Kontrolle des staatlichen Handelns ermdgli-
chen.

(2) Fiir die in § 2 Abs. | und 2 genannten Stellen wird bestimmt,
dass Informationen grundsétzlich offen und transparent jedem zu-
génglich sind. Das Gesetz soll unter Wahrung schutzwiirdiger Be-
lange die Transparenz der Verwaltung vergrof3ern, die Moglichkeiten
der Kontrolle staatlichen Handelns durch die Biirger verbessern und
damit die demokratische Meinungs- und Willensbildung in der Ge-
sellschaft fordern. Die proaktive Bereitstellung von Daten befordert
auch die Moglichkeiten, diese zum Zwecke der Bereitstellung neuer
Anwendungen, Dienste und Dienstleistungen weiterzuverwenden.

§2

Anwendungsbereich

(1) Dieses Gesetz gilt fiir Behorden, Einrichtungen und sonstige 6f-
fentliche Stellen des Landes, der Gemeinden und Gemeindeverbénde
sowie fiir die sonstigen der Aufsicht des Landes unterstehenden juris-

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



5. Tétigkeitsbericht zur 57
Informationsfreiheit 2020

tischen Personen des 6ffentlichen Rechts und deren Vereinigungen,
soweit sie in dffentlich-rechtlicher oder privatrechtlicher Form 6ffent-
lich-rechtliche Verwaltungsaufgaben wahrnehmen.

(2) Einer Behorde steht eine natiirliche oder juristische Person des
Privatrechts gleich, soweit eine Stelle nach Absatz 1 sich dieser Per-
son zur Erfiillung ihrer 6ffentlich-rechtlichen Aufgaben bedient oder
dieser Person die Erfiillung 6ffentlich-rechtlicher Aufgaben {iibertra-
gen wurde.

(3) Dieses Gesetz gilt fiir die in den Absédtzen | und 2 genannten
Stellen, soweit sie nicht als Unternehmen am Wettbewerb teilnehmen
oder grundlagen- oder anwendungsbezogene Forschung betreiben o-
der Aufgaben wahrnehmen, die der Aufsicht oder Verwaltung dieser
Unternehmen dienen. Entsprechendes gilt im Zusammenhang mit der
Anerkennung und Beaufsichtigung von Stiftungen des biirgerlichen
Rechts.

(4) Dieses Gesetz gilt fiir Universitétskliniken, Forschungseinrich-
tungen, Hochschulen, Schulen sowie fiir Bildungs- und Priifungsein-
richtungen nur, soweit Informationen iiber den Namen von Drittmit-
telgebern, die Hohe der Drittmittel und die Laufzeit der mit Drittmit-
teln finanzierten abgeschlossenen Forschungsvorhaben betroffen
sind.

(5) Dieses Gesetz gilt fiir die 6ffentlich-rechtlichen Rundfunkanstal-
ten, es sei denn die journalistische Tatigkeit ist betroffen oder staats-
vertragliche Regelungen stehen entgegen. Fiir die Landesmedienan-
stalt gilt dieses Gesetz, soweit diese nicht die Aufsicht iiber die Rund-
funkveranstalter und Telemedien wahrnimmt.

(6) Dieses Gesetz gilt fiir Gerichte und Staatsanwaltschaften, soweit
nicht Informationen aus deren Verfahrensakten betroffen sind. Vom
Anwendungsbereich ausgenommen sind zudem Informationen aus
Verfahrensakten berufsgerichtlicher und disziplinarrechtlicher Ver-
fahren der der Aufsicht des Landes unterstehenden juristischen Perso-
nen des 6ffentlichen Rechts.

(7) Dieses Gesetz gilt fiir Finanzbehérden im Sinne des § 2 des Fi-
nanzverwaltungsgesetzes in der Fassung vom 4. April 2006 (BGBI. 1
S. 846; S. 1202) in der jeweils geltenden Fassung, soweit nicht Infor-
mationen aus Verfahrensakten in Steuersachen betroffen sind.
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§3

Begriffsbestimmungen

(1) Im Sinne dieses Gesetzes sind

1.

amtliche Informationen:

amtlichen Zwecken dienende vorhandene Aufzeichnungen, un-
abhingig von der Art ihrer Speicherung; Entwiirfe und Notizen,
die nicht Bestandteil eines Vorgangs werden sollen, gehdren
nicht dazu,

Umweltinformationen:

Informationen im Sinne des § 2 Abs. 3 des Thiiringer Umweltin-
formationsgesetzes (ThiirUIG) vom 10. Oktober 2006 (GVBI.
S. 513) in der jeweils geltenden Fassung,

Informationen:

amtliche Informationen und Umweltinformationen,

Daten:

Informationen, die in Form des § 22 Abs. 2 des Thiiringer E-
Government-Gesetzes (ThiirEGovG) vom 10. Mai 2018 (GVBI.
S. 212; S. 294) in der jeweils geltenden Fassung vorliegen,
Dritte:

natiirliche oder juristische Personen, iiber die Informationen, ins-
besondere personenbezogene Daten, vorliegen,
Informationspflichten:

die Pflichten, amtliche Informationen nach §§ 9 bis 15 auf An-
trag zugénglich zu machen,

Nutzer:

alle diejenigen, die Informationen aus dem Transparenzportal
abrufen,

Vertrige der Daseinsvorsorge:

alle Vertrdge, welche eine transparenzpflichtige Stelle ab-
schlieBt, mit dem die Beteiligung an einem Unternehmen der Da-
seinsvorsorge libertragen wird, der vollstdndig oder teilweise,
mittelbar oder unmittelbar Leistungen der Daseinsvorsorge zum
Gegenstand hat, der die Schaffung oder Bereitstellung von Inf-
rastruktur fiir Zwecke der Daseinsvorsorge beinhaltet oder mit
dem das Recht an einer Sache zur dauerhaften Erbringung von
Leistungen der Daseinsvorsorge iibertragen wird.
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(2) Im Sinne dieses Gesetzes umfasst die Verdffentlichung durch
proaktive Informationsbereitstellung
1. die Verdffentlichungspflicht:
Pflicht, Informationen von allgemeinem Interesse fiir die Offent-
lichkeit nach § 5 allgemein zugénglich zu machen, und
2. die Transparenzpflicht:
Veroffentlichungspflicht, die durch Einstellung in das Transpa-
renzportal nach § 6 zu erfiillen ist.
(3) Alle veroffentlichten Informationen sollen in einem wiederver-
wendbaren Format vorliegen. Eine maschinelle Weiterverarbeitung
soll grundsitzlich gewéhrleistet sein und soll nicht durch eine platt-
formspezifische oder systembedingte Architektur begrenzt sein. Das
Datenformat soll auf verbreiteten und frei zugénglichen Standards ba-
sieren und durch herstellerunabhidngige Organisationen unterstiitzt
und gepflegt werden. Eine vollstindige Dokumentation des Formats
und aller Erweiterungen soll frei verfiigbar sein.

§4

Recht auf Informationszugang

(1) Jede natiirliche und juristische Person des Privatrechts sowie

nicht rechtsfihige Vereinigungen von Biirgerinnen und Biirgern ha-

ben Anspruch auf

1. kostenlosen Zugang zum Transparenzportal, ohne dass eine Re-
gistrierung hierfiir erforderlich ist, und

2.  Zugang zu amtlichen Informationen nach MafBigabe dieses Ge-
setzes, die bei den in § 2 Abs. 1 und 2 genannten Stellen vorhan-
den sind oder fiir sie bereitgehalten werden.

(2) Soweit besondere Rechtsvorschriften den Zugang zu Informati-

onen, die Auskunftserteilung oder die Gewdhrung von Akteneinsicht

regeln, gehen diese den Bestimmungen dieses Gesetzes vor. Der Zu-

gang zu nicht verdffentlichten Umweltinformationen wird auf Antrag

nach den Vorgaben des Thiiringer Umweltinformationsgesetzes ge-

wahrt. In laufenden Verfahren wird Zugang zu Informationen nur

nach Maf3gabe des anzuwendenden Verfahrensrechts gewéhrt.

(3) Im Umfang der Verdffentlichungs-, der Transparenz- und der In-

formationspflicht nach diesem Gesetz entfallt fiir die Bediensteten der

Stellen nach § 2 Abs. 1 die Pflicht zur Amtsverschwiegenheit.
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Zweiter Abschnitt
Proaktive Informationsbereitstellung

§5
Veroffentlichungspflichten

(1) Informationen der in § 2 Abs. 1 genannten Stellen von allgemei-
nem Interesse fiir die Offentlichkeit, die das Ergebnis oder den Ab-
schluss eines Verwaltungsvorgangs dokumentieren und nach Inkraft-
treten dieses Gesetzes entstanden, bestellt oder beschafft worden sind,
sollen 6ffentlich zugénglich gemacht werden. Informationen im Sinne
des Satzes 1 kdonnen insbesondere Geodaten sowie Informationen
nach § 6 Abs. 3 Satz 1 Nr. 2 und solche Informationen sein, die auf-
grund eines Antrags nach den §§ 9 bis 15 oder anderen Informations-
zugangsanspriichen sowie aufgrund von Verdffentlichungspflichten
anderer Rechtsnormen zugénglich gemacht wurden.
(2) Die Behorden sollen Verzeichnisse fithren, aus denen sich die
vorhandenen Informationssammlungen und -zwecke erkennen lassen.
Die Verzeichnisse sowie Organisations-, Geschiftsverteilungs-,
Haushalts-, Stellen- und Aktenplédne ohne Angabe personenbezogener
Daten sind allgemein zuginglich zu machen.
(3) Die Veroffentlichung erfolgt im Internet. Die Behorden nach § 2
Abs. 1 sind verpflichtet, an geeigneter Stelle ihres Internetauftritts ei-
nen Link zum Transparenzportal aufzunehmen.
(4) Veroffentlichungen aufgrund dieses Gesetzes haben zu unter-
bleiben, soweit
1.  eine Verfiigungsbefugnis nicht gegeben ist oder
2.  ein Antrag auf Informationszugang nach den §§ 12 bis 14 abzu-
lehnen wére.
Stehen der Veroffentlichung im Internet rechtliche oder tatséchliche
Hinderungsgriinde entgegen, ist im Internet anzugeben, wo die Infor-
mationen eingesehen werden kdnnen.
(5) Sofern durch eine Verdffentlichung aufgrund dieses Gesetzes ein
Dritter im Sinne des § 3 Abs. 1 Nr. 5 betroffen wire und ein schutz-
wiirdiges Interesse des Dritten nicht ausgeschlossen werden kann, ist
der Dritte iiber die beabsichtigte Verdffentlichung zu unterrichten und
nach § 10 Abs. 4 mit der Maflgabe zu beteiligen, dass das Geheimhal-
tungsinteresse des Dritten mit dem Informationsinteresse der Offent-
lichkeit abzuwégen ist.
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(6) Behorden sollen Informationen von allgemeinem Interesse wie
z. B. Gutachten und Studien so beschaffen, dass bereits im Rahmen
der Auftragsvergabe Hindernisse fiir eine Ver6ffentlichung nach den
Absitzen 4 und 5 wie fehlende Verfiigungsbefugnisse und schutzwiir-
diges Interesse des Dritten vermieden werden.

§6

Transparenzpflichten

(1) Informationen, fiir die aufgrund anderer Rechtsnormen eine Ver-
offentlichungspflicht besteht, sind mit ihrer Ver6ffentlichung durch
die verdffentlichungspflichtigen Stellen im Internet ab Inkrafttreten
dieses Gesetzes auch in das Transparenzportal einzustellen.

(2) Informationen, die nach § 5 verdffentlicht werden und bei denen
keine rechtlichen Hinderungsgriinde nach § 5 Abs. 4 Satz 2 gegen
eine Ver6ffentlichung im Internet bestehen, konnen in das Transpa-
renzportal eingestellt werden.

(3) Fir offentliche Stellen des Landes und fiir die Landesregierung
besteht die Transparenzpflicht flir die ab Inkrafttreten dieses Gesetzes
erstmals in elektronischen Akten des vollstédndig ausgerollten landes-
einheitlichen, zentralen, ressortiibergreifenden elektronischen Doku-
mentenmanagementsystems vorgehaltenen

1. nach § 5 Abs. 1 zugénglich gemachte Informationen

2. sowie flir

a) Landesgesetze und Rechtsverordnungen der Landesregie-
rung und der Landesministerien,

b) Verwaltungsvorschriften, einschlieBlich Richtlinien und
Dienstanweisungen,

c) Kabinettsbeschliisse,

d) Berichte und Mitteilungen der Landesregierung an den Land-
tag nach deren Behandlung in 6ffentlicher Sitzung,

e) Berichte iiber Sponsoringleistungen und sonstige Zuwendun-
gen an die Landesverwaltung,

f) Berichte iiber die unmittelbaren und mittelbaren Kapitalbe-
teiligungen des Landes an Unternehmen des privaten und 6f-
fentlichen Rechts,

g) Tatigkeitsberichte,

h) in offentlicher Sitzung gefasste Beschliisse nebst den

Protokollen und in Bezug genommenen Anlagen,
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i)
D

Umweltinformationen nach § 7 Abs. 2, § 10 Abs. 2 und 5
Satz 1 sowie § 11 ThiirUIG,

amtliche Statistiken,

offentliche Pléne,

wesentliche Inhalte von Vertrdgen von allgemeinem Inte-
resse fiir die Offentlichkeit, insbesondere solche der Daseins-
vorsorge, soweit es sich nicht um Beschaffungsvertrage oder
Vertrdge iiber Kredite und Finanztermingeschéfte handelt,
mit einem Auftragswert von mehr als 20.000 Euro,

m) Ubersichten iiber Zuwendungen ab einer Férdersumme von

n)
0)

p)

Q

)

1.000 Euro,

rechtskréftige Entscheidungen der Vergabekammer,
Statistiken iiber die dienstliche Beurteilung von teil- und
vollzeitbeschiftigten Beamten und Angestellten,
Ubersichten iiber Finanzhilfen des Landes, die der Erhaltung
von Betrieben oder Wirtschaftszweigen, der Anpassung von
Betrieben oder Wirtschaftszweigen an neue Bedingungen
und der Forderung des Produktivitdtsfortschritts und des
Wachstums von Betrieben oder Wirtschaftszweigen, insbe-
sondere durch Entwicklung neuer Produktionsmethoden und
-richtungen dienen; in die Ubersicht sind nicht die Zuschiisse
zu landeseigenen Unternehmen, Landesbiirgschaften und
Aufwendungen fiir allgemeine Staatsaufgaben sowie Leis-
tungen an Gemeinden und Gemeindeverbande aufzunehmen,
Gutachten und Studien, soweit sie von den 6ffentlichen Stel-
len in Auftrag gegeben wurden und in Entscheidungen der
Behorde bereits eingeflossen sind,

Informationen von vergleichbarem 6ffentlichen Interesse.

§ 5 Abs. 4 und 5 gilt entsprechend.

§7

Transparenzportal

(1) Die Landesregierung richtet ein barrierefreies, offentlich zu-
géngliches Transparenzportal ein, welches das Zentrale Informations-
register fir Thiiringen um weitere Informationsangebote erweitert.
Bei der Verkniipfung weiterer Informationsangebote sind die betroffe-
nen Offentlichen Stellen zur Mitwirkung verpflichtet. Weitere Infor-
mationsangebote in diesem Sinne sind insbesondere

1. das Landesrecht Thiiringen,
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das Geoportal Thiiringen,

die Parlamentsdokumentation des Landtags,

die Digitale Bibliothek Thiiringen,

die statistischen Verdffentlichungen des Landesamts fiir Statis-

tik,

das Thiiringer Umweltportal,

das Archivportal Thiiringen,

das Thiiringer Stiftungsverzeichnis,

die Rechtsprechungsdatenbanken der Thiiringer Gerichte,

0. das zentrale Landesportal nach § 20 Abs. 1 Satz 1 des Gesetzes
tiber die Umweltvertriaglichkeitspriifung in der Fassung vom
24. Februar 2010 (BGBI. I S. 94) in der jeweils geltenden Fas-
sung,

11. die durch die Staatskanzlei gelisteten Webseiten der Ministerien

und ihrer nachgeordneten Behorden (Suchmaschinenindex),
12. Informationen entsprechend der ,,Leitlinien zur Transparenz in
der Forschung und Wissenschaft und

13. das digitale Kultur- und Wissensportal Thiiringens.

(2) Das Transparenzportal enthélt eine Such- und eine Riickmelde-

funktion, bei der Nutzerdaten nicht verarbeitet werden. Die Riickmel-

defunktion erméglicht eine Reaktion auf gemeldete Anregungen und

Defizite im Zusammenhang mit der Informationsbereitstellung. Die

Suchfunktion erméglicht neben einer Volltextsuche zumindest auch

eine Suche nach

1.  der cinstellenden Stelle,

2. der Kategorie der Information,

3. dem Zeitpunkt der Einstellung der Information und

4.  den am hiufigsten aufgerufenen Informationen.

(3) Die Bereitstellung von Informationen in der Anwendung

»GovData - Das Datenportal fiir Deutschland* erfolgt iiber eine Spie-

gelung von Informationen aus dem Transparenzportal.

(4) Zur Vermeidung von Doppelungen erfolgen Einstellungen in das

Transparenzportal ausschlieBlich durch die nach § 10 Abs. 1 Satz 1

zustindige sachnéchste Stelle. Informationen werden in das Transpa-

renzportal eingestellt, in dem ein Link zu den Informationen zusam-

men mit den die Informationen ndher beschreibenden standardisierten

Metadaten in der Anwendung gespeichert werden. Soweit die techni-

schen Voraussetzungen gegeben sind, kdnnen statt einem Link zu den

einzustellenden Informationen die Informationen selbst unmittelbar

im Transparenzportal verdffentlicht werden.

nbk v

= 0 X R
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(5) Informationen, die iiber das Transparenzportal abgerufen werden
kdnnen, sollen bei Vorliegen der technischen Voraussetzungen als
Druckversion, andernfalls als Textversion bereitgestellt werden. Die
Informationen sollen nach Méglichkeit barrierefrei und maschinell
durchsuchbar sein und nach den technischen Mdglichkeiten auch in
einem Format vorgehalten werden, das eine maschinelle Weiterver-
wendung ermoglicht. Fiir die Bereitstellung von Daten gilt § 21 Abs. 1
ThirEGovG.

(6) Die Einstellung von Informationen auf dem Transparenzportal
lasst Verodffentlichungspflichten aufgrund anderer Rechtsnormen un-
bertihrt.

(7) Einzelheiten in Bezug auf Betrieb und Nutzung des Transparenz-
portals werden durch Rechtsverordnung der Landesregierung be-
stimmt. Hierbei kann die Landesregierung insbesondere Verfahren-
sablaufe und Einzelheiten fiir die Einstellung von Informationen fest-
legen und regeln, welche weiteren Informationsangebote nach Ab-
satz 1 mit dem Transparenzportal verkniipft werden und welche Mit-
wirkungsleistungen hierzu nach Absatz 1 Satz 2 von den 6ffentlichen
Stellen zu erbringen sind.

(8) Die Informationen sollen mindestens zehn Jahre nach ihrer letz-
ten Anderung vorgehalten werden.

(9) Die Nutzung, Weiterverwendung und Verbreitung der verdffent-
lichten Informationen ist frei, sofern hdherrangiges Recht oder spezi-
algesetzliche Regelungen nichts anderes bestimmen.

§8

Hoheitsverwaltung und Schadensersatz

(1) Die mit der proaktiven Informationsbereitstellung zusammen-
héngenden Pflichten obliegen den Organen und Bediensteten der da-
mit befassten 6ffentlichen Stellen als Amtspflichten in Ausiibung ho-
heitlicher Tétigkeit. Das Staatshaftungsgesetz in der im Gesetz- und
Verordnungsblatt fiir den Freistaat Thiiringen veroffentlichten berei-
nigten Fassung (GVBI. 1998 S. 336) in der jeweils geltenden Fassung
findet insoweit keine Anwendung.

(2) Die offentlichen Stellen sind in Bezug auf die von ihnen einge-
stellten Informationen zusténdig fiir deren Aktualitdt, Richtigkeit und
Vollstandigkeit, die sie, soweit moglich, im Allgemeininteresse zu ge-
wiahrleisten haben. Auf eine durch Tatsachen begriindete Kenntnis
iiber die Unrichtigkeit der Information ist hinzuweisen.
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Dritter Abschnitt
Informationszugang auf Antrag

§9
Antrag

(1) Zugang zu den bei den 6ffentlichen Stellen vorhandenen amtli-
chen Informationen wird auf Antrag gewéhrt. Der an die zustindige
Stelle zu richtende Antrag kann schriftlich, miindlich, zur Nieder-
schrift oder elektronisch gestellt werden.

(2) Inden Fillen des § 2 Abs. 2 ist der Antrag an diejenige Sffentli-
che Stelle zu richten, die sich der natiirlichen oder juristischen Person
des Privatrechts zur Erflillung ihrer 6ffentlichen Aufgaben bedient o-
der die dieser Person die Erfiillung 6ffentlicher Aufgaben iibertragen
hat. Im Fall der Beleihung ist der Antrag gegeniiber dem Belichenen
zu stellen.

(3) Betrifft der Antrag Daten Dritter im Sinne des § 3 Abs. 1 Nr. 5,
muss er begriindet und in den Fillen des § 13 Abs. 1 Satz 1 Nr. 5 ein
rechtliches Interesse geltend gemacht werden. In den Féllen des § 12
Abs. 3 Nr. 2 und des § 13 Abs. 1 Satz 1 Nr. 5 sollen in der Begriin-
dung die besonderen Umsténde des Einzelfalls dargelegt werden, auf-
grund derer ein iiberwiegendes Offenbarungsinteresse geltend ge-
macht wird.

(4) Der Antrag muss hinreichend bestimmt sein und insbesondere
erkennen lassen, auf welche amtlichen Informationen er gerichtet ist.
Der Antragsteller ist bei fehlender Bestimmtheit des Antrags zu bera-
ten und zu unterstiitzen.

§ 10
Verfahren

(1) Uber den Antrag auf Informationszugang entscheidet die dffent-
liche Stelle, die zur Verfiigung iiber die begehrten Informationen be-
rechtigt ist. Ist die Offentliche Stelle, an die der Antrag gerichtet
wurde, nicht die zustindige Stelle, hat sie dem Antragsteller die zu-
standige Stelle mitzuteilen, sofern ihr diese bekannt ist. Entsprechen-
des gilt bei voriibergehend beigezogenen amtlichen Informationen ei-
ner anderen offentlichen Stelle, die nicht Bestandteil der eigenen Vor-
génge werden sollen.
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(2) Bei gleichformigen Antrdgen von mehr als 50 Personen gelten
die §§ 17 bis 19 des Thiiringer Verwaltungsverfahrensgesetzes in der
Fassung vom 1. Dezember 2014 (GVBI. S. 685) in der jeweils gelten-
den Fassung entsprechend.

(3) Uber den ordnungsgemiBen Antrag hat die 6ffentliche Stelle un-
ter Beriicksichtigung der Belange des Antragstellers unverziiglich,
spétestens innerhalb von einem Monat nach Eingang, zu entscheiden.
Diese Frist kann durch die 6ffentliche Stelle dann einmal angemessen
verlangert werden, wenn Umfang oder Komplexitédt der amtlichen In-
formationen oder die Beteiligung Dritter nach Absatz 4 dies erfordern.
Der Antragsteller ist iiber die Fristverlangerung und deren Griinde vor
Ablauf der Frist nach Satz 1 zu informieren.

(4) Sofern ein Dritter im Sinne des § 3 Abs. 1 Nr. 5 betroffen ist, gibt
ihm die offentliche Stelle schriftlich die Gelegenheit zur Stellung-
nahme innerhalb eines Monats, es sei denn, ein schutzwiirdiges Inte-
resse des Dritten kann ausgeschlossen werden. Im Fall des § 13 Abs. 1
Satz 2 gilt die Einwilligung eines Dritten als verweigert, wenn sie
nicht innerhalb eines Monats nach Anfrage durch die 6ffentliche Stelle
vorliegt. Ist dem Antrag stattzugeben, weil schutzwiirdige Belange des
Dritten nicht entgegenstehen oder das Informationsinteresse das Inte-
resse des Dritten an der Geheimhaltung iiberwiegt, gibt die 6ffentliche
Stelle dem Dritten unter Hinweis auf Gegenstand und Rechtsgrund-
lage der beabsichtigten Entscheidung Gelegenheit, sich innerhalb von
zwei Wochen zu den fiir die Entscheidung erheblichen Tatsachen zu
duflern. Die Entscheidung der offentlichen Stelle ergeht schriftlich
und ist auch dem Dritten bekannt zu machen. Der Informationszugang
darf erst erfolgen, wenn die Entscheidung dem Dritten gegeniiber be-
standskriftig oder die sofortige Vollziechung angeordnet worden ist
und seit der Bekanntgabe der Anordnung an den Dritten zwei Wochen
verstrichen sind.

(5) Besteht ein Anspruch auf Informationszugang nur zum Teil, ist
dem Antrag in dem Umfang stattzugeben, in dem der Informationszu-
gang ohne Preisgabe der geheimhaltungsbediirftigen amtlichen Infor-
mationen moglich ist. Entsprechendes gilt, wenn sich der Antragstel-
ler in den Fillen, in denen Belange Dritter im Sinne des § 3 Abs. 1
Nr. 5 beriihrt sind, mit einer Unkenntlichmachung der diesbeziigli-
chen amtlichen Informationen einverstanden erklért. Art und Umfang
der Abtrennung oder Unkenntlichmachung sind anzugeben.

(6) ImFall der vollstindigen oder teilweisen Ablehnung des Antrags
soll mitgeteilt werden, ob und gegebenenfalls wann der Informations-
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zugang ganz oder teilweise zu einem spéteren Zeitpunkt moglich ist.
Wird der Antrag ganz oder teilweise abgelehnt, ergeht eine schriftli-
che oder elektronische Entscheidung, die innerhalb der Fristen nach
Absatz 3 bekannt zu geben ist. Die Entscheidung ist zu begriinden. Im
Fall einer vollstdndigen oder teilweisen Ablehnung eines Antrags ist
auf die Moglichkeit, den Landesbeauftragten fiir die Informationsfrei-
heit anzurufen, hinzuweisen. Im Fall eines miindlichen oder elektro-
nischen Antrags bedarf es einer schriftlichen Entscheidung nur auf
ausdriickliches Verlangen des Antragstellers.

§11
Informationszugang

(1) Soweit der Anspruch auf Informationszugang besteht, sind die
amtlichen Informationen unverziiglich zugénglich zu machen. Die 6f-
fentliche Stelle kann Auskunft erteilen, Akteneinsicht gewéahren oder
amtliche Informationen in sonstiger Weise zur Verfligung stellen.
Verlangt der Antragsteller eine bestimmte Art des Informationszu-
gangs, so darf dieser nur aus wichtigem Grund auf andere Art gewéhrt
werden. Als wichtiger Grund gilt insbesondere ein deutlich hoherer
Verwaltungsaufwand. Kann die amtliche Information in zumutbarer
Weise aus allgemein zugénglichen Quellen beschafft werden, kann
sich die 6ffentliche Stelle auf deren Angabe beschrinken.

(2) Die Auskunft kann miindlich, schriftlich oder elektronisch erteilt
werden. Bei Gewdhrung von Auskunft oder Akteneinsicht ist dem An-
tragsteller die Anfertigung von Notizen und Kopien gestattet, sofern
nicht Urheberrechte entgegenstehen.

(3) Die offentliche Stelle ist nicht verpflichtet, die inhaltliche Rich-
tigkeit der amtlichen Information zu priifen. § 8 Abs. 2 Satz 2 findet
entsprechende Anwendung.

§ 12
Schutz 6ffentlicher Belange

(1) Der Antrag auf Informationszugang ist abzulehnen,
1. soweit das Bekanntwerden der amtlichen Information eine kon-
krete Gefahrdung fiir
a) die inter- und supranationalen Beziehungen oder die Bezie-
hungen zum Bund oder zu einem Land, die Landesverteidi-
gung oder die innere Sicherheit,
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b)

¢)

d)

f)

die Funktionsfdhigkeit und die Eigenverantwortung des
Landtags, des Rechnungshofs, der Organe der Rechtspflege
oder der Landesregierung,

die Durchfiihrung eines laufenden Gerichtsverfahrens, den
Anspruch einer Person auf ein faires Verfahren oder die
Durchfiihrung strafrechtlicher, ordnungswidrigkeitenrechtli-
cher oder disziplinarischer Ermittlungen,

die Kontroll- oder Aufsichtsaufgaben der Finanz-, Wettbe-
werbs-, Regulierungs-, Versicherungsaufsichts- und Spar-
kassenaufsichtsbehorden,

die offentliche Sicherheit im Sinne des § 54 Nr. 1 des Ord-
nungsbehordengesetzes vom 18. Juni 1993 (GVBL. S. 323) in
der jeweils geltenden Fassung, insbesondere die Tétigkeit der
Polizei, des Verfassungsschutzes, der sonstigen fiir die Ge-
fahrenabwehr zusténdigen Stellen, der Staatsanwaltschaften
oder der Behorden des Straf- und MaBregelvollzugs ein-
schlieBlich ihrer Aufsichtsbehdrden und die Zusammenarbeit
der genannten Stellen untereinander und mit anderen Sicher-
heitsbehdrden oder

die fiskalischen Interessen der in § 2 Abs. 1 und 2 genannten
Stellen im Wirtschaftsverkehr

begriinden kann,
2. soweit die amtliche Information

a)

b)

©)

einer durch Rechtsvorschrift oder durch die Verschlusssa-
chenanweisung fiir das Land geregelten Geheimhaltungs- o-
der Vertraulichkeitspflicht unterliegt oder ein Berufs- oder
besonderes Amtsgeheimnis enthélt,

der notwendigen Vertraulichkeit der Beratungen innerhalb
von und zwischen dffentlichen Stellen unterliegt,
Prognosen, Bewertungen, Empfehlungen oder Anweisungen
im Zusammenhang mit der gerichtlichen oder au3ergerichtli-
chen Geltendmachung oder der Abwehr von Anspriichen ent-
hélt oder

3.  wenn

a)

b)

bei vertraulich erhobener oder tibermittelter Information das
Interesse des Dritten an einer vertraulichen Behandlung im
Zeitpunkt der Entscheidung iiber den Antrag noch fortbe-
steht,

durch die Bekanntgabe der Information Angaben und Mittei-
lungen von 6ffentlichen Stellen, die nicht dem Geltungsbe-
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reich dieses Gesetzes unterfallen, offenbart wiirden und die
offentlichen Stellen in die Offenbarung nicht eingewilligt ha-
ben oder von einer Einwilligung nicht auszugehen ist oder
c¢) die Information mit der Aufgabenwahrnehmung des Amts fiir
Verfassungsschutz im Zusammenhang steht und durch deren
Bekanntgabe die Aufgabenwahrnehmung nach den §§ 3 bis 5
des Thiiringer Verfassungsschutzgesetzes vom 8. Au-
gust 2014 (GVBL S. 529) in der jeweils geltenden Fassung
beeintrichtigt werden kann.
(2) Der Antrag auf Informationszugang soll abgelehnt werden, fiir
Entwiirfe zu Entscheidungen sowie Arbeiten und Beschliisse zu ihrer
unmittelbaren Vorbereitung, soweit und solange durch die vorzeitige
Bekanntgabe der amtlichen Informationen der Erfolg der Entschei-
dung oder bevorstehender behdrdlicher Mafinahmen vereitelt wiirde.
Nicht der unmittelbaren Entscheidungsvorbereitung nach Satz 1 die-
nen regelméBig Ergebnisse der Beweissicherung und Gutachten oder
Stellungnahmen Dritter.
(3) Der Antrag auf Informationszugang kann abgelehnt werden,
wenn
1. er offensichtlich missbrauchlich gestellt wurde, insbesondere
wenn die amtliche Information dem Antragsteller bereits zu-
génglich gemacht worden ist oder der Antrag offensichtlich zum
Zweck der Vereitelung oder Verzdgerung von Verwaltungs-
handlungen erfolgt oder
2. die Bearbeitung mit einem unverhiltnisméfigen Verwaltungs-
aufwand verbunden wire und dadurch die ordnungsgemifle Er-
fiilllung der Aufgaben der 6ffentlichen Stelle erheblich beein-
trachtigt wiirde, es sei denn, das Informationsinteresse des An-
tragstellers {iberwiegt im Einzelfall das entgegenstehende &ffent-
liche Interesse.
(4) In der Entscheidung sind die Griinde fiir die Ablehnung so de-
tailliert und nachvollziehbar darzulegen, dass ihr Vorliegen von einem
Gericht gepriift werden kann, ohne dass hierbei ein Riickschluss auf
die geschiitzte Information mdglich ist. Im Fall einer vollstandigen o-
der teilweisen Ablehnung eines Antrags ist auf die Moglichkeit, den
Landesbeauftragten fiir die Informationsfreiheit anzurufen, hinzuwei-
sen.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



70 5. Tatigkeitsbericht zur
Informationsfreiheit 2020

§ 13
Schutz privater Interessen

(1) Der Antrag auf Informationszugang ist abzulehnen, soweit durch
das Bekanntwerden der amtlichen Information personenbezogene Da-
ten oder Betriebs- oder Geschiftsgeheimnisse offenbart werden, es sei
denn,
1. die betroffene natiirliche oder juristische Person willigt ein,
2. die Offenbarung ist durch Gesetz oder aufgrund eines Gesetzes
erlaubt,
3. die amtliche Information kann aus allgemein zugénglichen Quel-
len entnommen werden,
4. die Offenbarung ist zur Abwehr einer erheblichen Gefahr fiir die
offentliche Sicherheit geboten oder
5. der Antragsteller macht ein rechtliches Interesse an der Kenntnis
der amtlichen Information geltend und es stehen der Offenba-
rung keine liberwiegenden schutzwiirdigen Belange der betroffe-
nen natiirlichen oder juristischen Person entgegen.
Besondere Kategorien personenbezogener Daten nach Artikel 9
Abs. 1 der Verordnung (EU) 2016/679 des Européischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenver-
kehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (ABIL. L 119 vom 04.05.2016, S. 1; L 314 vom
22.11.2016, S. 72; L 127 vom 23.05.2018, S. 2) diirfen nur zuginglich
gemacht werden, wenn die betroffene Person ausdriicklich eingewil-
ligt hat.
(2) Betriebs- und Geschéftsgeheimnisse sind alle auf ein Unterneh-
men bezogenen Tatsachen, Umstédnde und Vorginge, die nicht offen-
kundig, sondern nur einem begrenzten Personenkreis zugénglich sind
und an deren Nichtverbreitung der Rechtstrdger ein berechtigtes Inte-
resse hat. Ein berechtigtes Interesse liegt vor, wenn das Bekanntwer-
den einer Tatsache geeignet ist, die Wettbewerbsposition eines Kon-
kurrenten zu fordern oder die Stellung des eigenen Betriebs im Wett-
bewerb zu schmélern oder wenn es geeignet ist, dem Geheimnistrager
wirtschaftlichen Schaden zuzufiigen.
(3) Das Informationsinteresse des Antragstellers liberwiegt nicht bei
Informationen aus Unterlagen, die mit dem Dienst- oder Amtsverhalt-
nis der betroffenen Person in Zusammenhang stehen, insbesondere
aus Personalakten, sofern nicht zehn Jahre nach dem Tod der betroffe-
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nen Person verstrichen sind. Ist das Todesjahr nicht oder nur mit ho-
hem Aufwand feststellbar, betrdgt die Schutzfrist 100 Jahre seit der
Geburt der betroffenen Person. Mit Ablauf der Schutzfrist ist das In-
formationsinteresse mit dem Geheimhaltungsinteresse Angehoriger
abzuwdgen.

(4) Das Informationsinteresse des Antragstellers iiberwiegt das
schutzwiirdige Interesse der betroffenen Person am Ausschluss des In-
formationszugangs in der Regel bei Angaben von Name, Titel, akade-
mischem Grad, Berufs- und Funktionsbezeichnung, Biiroanschrift und
-telekommunikationsnummer von Bearbeitern, soweit sie Ausdruck
und Folge der amtlichen Tatigkeit sind, und von Personen, die als Gut-
achter, Sachverstindige oder in vergleichbarer Weise eine Stellung-
nahme in einem Verfahren abgegeben haben.

§ 14
Abwigung

Im Rahmen der nach § 12 Abs. 3 Nr. 2 und § 13 Abs. 1 Satz 1 Nr. 5
vorzunehmenden Abwigung ist der Gesetzeszweck nach § 1 zu be-
riicksichtigen. Uberwiegt das Recht auf Informationszugang oder das
Informationsinteresse der Offentlichkeit, so sind die Informationen
unverziiglich, spatestens aber innerhalb von sechs Wochen zugénglich
zu machen.

§15
Kosten

(1) Fir offentliche Leistungen nach dem Dritten Abschnitt sind Ver-
waltungskosten (Gebiihren und Auslagen) zu erheben. Fiir die Gebiih-
renbemessung gilt das Kostendeckungsprinzip (§ 21 Abs. 4 Satz 3 des
Thiiringer Verwaltungskostengesetzes vom 23. September 2005 -
GVBI. S. 325- in der jeweils geltenden Fassung), wobei die Gebiihren
auch unter Berlicksichtigung des Verwaltungsaufwands so zu bemes-
sen sind, dass der Informationszugang wirksam in Anspruch genom-
men werden kann. Die Gebiihr darf den Betrag von 500 Euro nicht
iibersteigen. Die 6ffentlichen Leistungen sind bei geringfiigigem Auf-
wand verwaltungskostenfrei. Uber die voraussichtlichen Kosten ist
der Antragsteller vorab zu informieren.

(2) Das fiir das Informationsfreiheitsrecht zustindige Ministerium
wird erméchtigt, im Einvernehmen mit dem fiir Finanzen zusténdigen
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Ministerium die Verwaltungskostentatbestdnde, die Gebiihrensétze
und die Hohe der Auslagen nach Absatz 1 Satz 1 und 2 durch Rechts-
verordnung zu bestimmen. Die Bestimmungen des Thiiringer Verwal-
tungskostengesetzes bleiben im Ubrigen unberiihrt. Im Rahmen der
Verwaltungskostenordnung nach Satz 1 kann das fiir die Informati-
onsfreiheit zustindige Ministerium im Einvernehmen mit dem fiir Fi-
nanzen zustindigen Ministerium auch eine Gebiihrenobergrenze
(Hochstgebiihr) festlegen, die unterhalb des Betrages von 500 Euro
liegt. In besonderen Fillen kdnnen aus sozialen Griinden geringere
Gebiihrensdtze oder Gebiihrenbefreiungen fiir bestimmte Gruppen
von Gebiihrenpflichtigen bestimmt werden.

Vierter Abschnitt
Forderung und Gewiéhrleistung des Rechts auf Informationszu-
gang, Landesbeauftragter fiir die Informationsfreiheit

§ 16
Forderung des Rechts auf Informationszugang

(1) Die Landesregierung wirkt darauf hin, dass die 6ffentlichen Stel-
len das Recht auf Informationszugang nach MaBigabe dieses Gesetzes
erfiillen.

(2) Das fiir die Informationsfreiheit zustdndige Ministerium unter-
stiitzt die Kommunen bei der Teilnahme am Transparenzportal und
bietet ein Modellprojekt zur Klidrung von rechtlichen, organisatori-
schen und technischen Fragen aus spezifisch kommunaler Sicht an. Es
kann Niheres, insbesondere zu Teilnehmern, Dauer, Vorgehens- und
Verfahrensweise und Obliegenheiten, durch Verwaltungsvorschrift
regeln.

(3) Diein § 2 Abs. 1 genannten Stellen sollen das Recht auf Infor-
mationszugang nach Maf3gabe dieses Gesetzes durch praktische Vor-
kehrungen fordern. In Betracht kommen zum Beispiel die Bestellung
eines behordlichen Ansprechpartners oder Beauftragten sowie die Er-
moglichung eines Zugangs zum Transparenzportal in den Dienstge-
bauden.
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§ 17
Anrufung des Landesbeauftragten fiir die Informationsfreiheit

Jeder, der sich in seinem Recht auf Informationszugang nach diesem
Gesetz oder dem Thiiringer Umweltinformationsgesetz verletzt sieht,
kann den Landesbeauftragten fiir die Informationsfreiheit anrufen. Die
Bestimmungen iiber den gerichtlichen Rechtsschutz bleiben unbe-
riihrt.

§ 18
Rechtsstellung des Landesbeauftragten fiir die Informationsfreiheit

(1) Der Landesbeauftragte fiir die Informationsfreiheit ist in der
Ausiibung seines Amtes unabhingig und nur dem Gesetz unterworfen.
Er steht zum Land nach Mal3gabe dieses Gesetzes in einem 6ffentlich-
rechtlichen Amtsverhéltnis. Der Prasident des Landtags fiihrt die
Dienstaufsicht, soweit nicht die Unabhéngigkeit beeintréchtigt wird.
Es finden die in Thiiringen geltenden beamtenrechtlichen Bestimmun-
gen entsprechende Anwendung.

(2) Der Landesbeauftragte fiir die Informationsfreiheit darf neben
seinem Amt kein mit seiner Aufgabe nicht zu vereinbarendes anderes
Amt ausiiben. Er darf kein Gewerbe und keinen Beruf ausiiben und
weder der Leitung oder dem Aufsichtsrat oder Verwaltungsrat eines
auf Erwerb gerichteten Unternehmens noch einer Regierung oder ei-
ner gesetzgebenden Korperschaft des Bundes oder eines Landes ange-
horen. Er darf nicht gegen Entgelt auBergerichtliche Gutachten abge-
ben.

(3) Der Landesbeauftragte fiir die Informationsfreiheit ist, auch nach
Beendigung seines Amtsverhéltnisses, verpflichtet, {iber die ihm bei
seiner amtlichen Tatigkeit bekannt gewordenen Angelegenheiten Ver-
schwiegenheit zu bewahren. Dies gilt nicht fiir Mitteilungen im dienst-
lichen Verkehr oder iiber Tatsachen, die offenkundig sind oder ihrer
Bedeutung nach keiner Geheimhaltung bediirfen.

(4) Der Landesbeauftragte fiir die Informationsfreiheit ist oberste
Dienstbehorde im Sinne des § 96 der Strafprozessordnung sowie
oberste Aufsichtsbehdrde im Sinne des § 99 der Verwaltungsgerichts-
ordnung (VwGO). Er trifft die Entscheidungen iiber Aussagegeneh-
migungen fiir sich und seine Mitarbeiter sowie die Entscheidung tiber
die Verweigerung der Aktenvorlage und der Auskunftserteilung in ei-
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gener Verantwortung. Der Nachfolger im Amt entscheidet {iber die in
Satz 2 genannten Entscheidungen fiir seine Vorganger.

(5) Dem Landesbeauftragten fiir die Informationsfreiheit ist die fiir
die Erfiillung seiner Aufgaben notwendige Personal- und Sachausstat-
tung zur Verfligung zu stellen; sie ist im Einzelplan des Landtags in
einem eigenen Kapitel auszuweisen. Die Besetzung der Personalstel-
len erfolgt auf Vorschlag des Landesbeauftragten fiir die Informati-
onsfreiheit. Die Mitarbeiter konnen, falls sie mit der beabsichtigten
Malinahme nicht einverstanden sind, nur im Einvernehmen mit ihm
versetzt, abgeordnet oder umgesetzt werden; er ist ihr Dienstvorge-
setzter, sie sind in ihrer Tatigkeit nach diesem Gesetz nur an seine
Weisungen gebunden. Fiir bestimmte Einzelfragen kann der Landes-
beauftragte fiir die Informationsfreiheit auch Dritte zur Mitarbeit her-
anziehen.

(6) Die Aufgabe des Landesbeauftragten fiir die Informationsfrei-
heit wird von dem Landesbeauftragten fiir den Datenschutz wahrge-
nommen. Der Landesbeauftragte fiir den Datenschutz kann sich im
Rahmen seiner Tétigkeit als Landesbeauftragter fiir den Datenschutz
auf seine institutionelle Garantie nach Artikel 69 der Verfassung des
Freistaats Thiiringen und seine Unabhingigkeit nach Artikel 52 der
Verordnung (EU) 2016/679 berufen.

§19
Aufgaben und Befugnisse des Landesbeauftragten fiir die Informati-
onsfreiheit

(1) Der Landesbeauftragte fiir die Informationsfreiheit informiert
die Offentlichkeit iiber Fragen im Zusammenhang mit diesem Gesetz
und dem Thiiringer Umweltinformationsgesetz. Er tiberwacht die Ein-
haltung der Bestimmungen dieser Gesetze bei den in § 2 Abs. 1 ge-
nannten Stellen. Er berdt die 6ffentlichen Stellen und kann Empfeh-
lungen zur Verbesserung des Informationszugangs geben. Er unter-
stiitzt den Landtag bei seinen Entscheidungen. Auf Anforderung des
Landtags oder der Landesregierung hat er Gutachten zu erstellen und
Bericht zu erstatten. Der Landtag oder die Landesregierung kdnnen
ihn ersuchen, bestimmte Vorgénge aus ihrem Aufgabenbereich zu
iiberpriifen. Der Landesbeauftragte fiir die Informationsfreiheit kann
sich jederzeit an den Landtag wenden.

(2) Diein § 2 Abs. 1 genannten Stellen sind verpflichtet, den Lan-
desbeauftragten fiir die Informationsfreiheit und seine Beauftragten in
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der Erfiillung ihrer Aufgaben zu unterstiitzen. Dem Landesbeauftrag-
ten fir die Informationsfreiheit ist dabei insbesondere Auskunft zu
seinen Fragen zu erteilen. [hm ist dariiber hinaus Einsicht in alle Un-
terlagen und Akten zu verschaffen, die im Zusammenhang mit dem
Informationsanliegen stehen, und Zutritt zu den Dienstrdumen zu ge-
wihren, soweit nicht Griinde nach § 99 Abs. 1 Satz 2 VwGO dem ent-
gegenstehen. Hierbei ist die besondere Rechtsstellung des Landesbe-
auftragten fiir die Informationsfreiheit zu beriicksichtigen. Stellt der
Landesbeauftragte flir die Informationsfreiheit Verstofe der in § 2
Abs. 1 genannten Stellen gegen dieses Gesetz oder das Thiiringer Um-
weltinformationsgesetz fest, kann er ihre Behebung in angemessener
Frist fordern. Uber die Beanstandung ist die zustindige Aufsichtsbe-
horde zu unterrichten.

(3) Der Landesbeauftragte fiir die Informationsfreiheit erstattet dem
Landtag und der Landesregierung mindestens alle zwei Jahre Bericht
tiber seine Tatigkeit. Die Landesregierung legt zu dem Bericht des
Landesbeauftragten fiir die Informationsfreiheit innerhalb von vier
Monaten dem Landtag eine Stellungnahme vor.

§ 20
Beirat beim Landesbeauftragten fiir die Informationsfreiheit

(1) Beim Landesbeauftragten fiir die Informationsfreiheit wird ein
Beirat gebildet. Er besteht aus 13 Mitgliedern. Es werden sechs Mit-
glieder von dem Landtag, ein Mitglied von der Landesregierung, ein
Mitglied von den kommunalen Spitzenverbidnden, ein Mitglied von
den berufsstdndischen Korperschaften des offentlichen Rechts mit
Sitz in Thiiringen, ein Mitglied von der Landesmedienanstalt, ein Mit-
glied von den Hochschulen des Landes nach § 1 Abs. 2 Satz 1 des
Thiiringer Hochschulgesetzes vom 10. Mai 2018 (GVBL. S. 149) in
der jeweils geltenden Fassung bestellt. Zwei Mitglieder gemeinniitzi-
ger Vereine, die sich nach ihrer Satzung fiir Transparenz und Teilhabe
oder gegen Korruption einsetzen, werden durch die iibrigen Mitglie-
der des Beirats bestellt. Fiir jedes Beiratsmitglied wird zugleich ein
Stellvertreter bestellt.

(2) Die Mitglieder des Landtags werden fiir die Wahldauer des
Landtags und die tibrigen Mitglieder fiir vier Jahre bestellt. Sie sind in
ihrer Tatigkeit als Mitglieder des Beirats an Auftrage und Weisungen
nicht gebunden.
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(3) Der Beirat unterstiitzt den Landesbeauftragten fiir die Informati-

onsfreiheit in seiner Arbeit, er berdt ihn insbesondere

1. zur Auslegung und Anwendung des Thiiringer Transparenzge-
setzes und des Thiiringer Umweltinformationsgesetzes und

2. im Zusammenhang mit Mafinahmen nach § 19 Abs. 2.

Die Unabhéngigkeit des Landesbeauftragten fiir die Informationsfrei-

heit und die Berichtspflicht gegeniiber dem Landtag werden dadurch

nicht beriihrt.

(4) Der Beirat gibt sich eine Geschiftsordnung. Er tritt auf Antrag

jedes seiner Mitglieder oder des Landesbeauftragten fiir die Informa-

tionsfreiheit zusammen. Den Vorsitz fiihrt ein Mitglied des Beirats aus

dem Kreis der Landtagsabgeordneten.

(5) Der Landesbeauftragte fiir die Informationsfreiheit kann an allen

Sitzungen des Beirats teilnehmen. Der Vorsitzende des Beirats ladt

ihn zu den Sitzungen rechtzeitig unter Mitteilung der Tagesordnung

ein.

(6) Die Mitglieder des Beirats haben, auch nach ihrem Ausscheiden,

iiber die ihnen bei ihrer Tétigkeit bekannt gewordenen Angelegenhei-

ten Verschwiegenheit zu bewahren. Dies gilt nicht fiir Tatsachen, die

offenkundig sind oder ihrer Bedeutung nach keiner Geheimhaltung

bediirfen.

§ 21
Rechtsweg

Fiir Streitigkeiten nach diesem Gesetz ist der Verwaltungsrechtsweg
gegeben. Gegen eine Entscheidung sind Widerspruch und Klage zu-
lassig. Die Zustandigkeit der Widerspruchsbehorde richtet sich nach
den Zusténdigkeiten fiir den Sachverhalt, dem die betroffene Informa-
tion entstammt. Ein Widerspruchsverfahren nach den Bestimmungen
des 8. Abschnitts der Verwaltungsgerichtsordnung ist auch dann
durchzufiihren, wenn die Entscheidung von einer obersten Landesbe-
horde getroffen wurde.

§ 22
Evaluierung und Berichtspflichten

Die Landesregierung iiberpriift die Auswirkungen dieses Gesetzes mit
wissenschaftlicher Unterstiitzung und berichtet dem Landtag vier
Jahre nach dem Inkrafttreten dieses Gesetzes nach § 25 Abs. 1 Satz 2
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iiber die Erfahrungen mit diesem Gesetz und mit der Verwaltungskos-
tenordnung nach § 15 Abs. 2 Satz 1. Hierbei ist insbesondere auf die
Rechtsentwicklungen und Erfahrungen sowie, mit Blick auf die Frage
einer Erweiterung der Transparenzpflicht, auf die Erkenntnisse im Zu-
sammenhang mit der Teilnahme von Kommunen am Transparenzpor-
tal einzugehen. Die oder der Landesbeauftragte fiir die Informations-
freiheit ist vor der Zuleitung des Berichts an den Landtag zu unterrich-
ten; sie oder er gibt dazu eine Stellungnahme ab.

) Fiinfter Abschnitt
Ubergangs- und Schlussbestimmungen

i § 23
Ubergangsbestimmung

(1) Fir Antrdge auf Zugang zu amtlichen Informationen, die vor

dem Inkrafttreten dieses Gesetzes gestellt worden sind, finden die bis

dahin geltenden Vorschriften Anwendung.

(2) Das fiir die Koordinierung der ressortiibergreifenden Informa-

tions- und Kommunikationstechnik zustindige Ministerium

1. unterrichtet den fiir Informationsfreiheit zustdndigen Ausschuss
des Landtags jéhrlich zum Umsetzungsstand der Einfithrung des
landeseinheitlichen ressortiibergreifenden elektronischen Doku-
mentenmanagementsystems und

2. gibtden Tag, an dem das landeseinheitliche ressortiibergreifende
elektronische Dokumentenmanagementsystem nach § 6 Abs. 3
Satz 1 vollstandig ausgerollt wurde, im Gesetz- und Verord-
nungsblatt fiir den Freistaat Thiiringen bekannt.

(3) Die Transparenzpflicht gilt fiir Informationen nach § 6 Abs. 3

Nr. 2 auch, soweit sie durch Migration von bestehenden Dokumenten-

managementsystemen in das landeseinheitliche ressortiibergreifende

elektronische Dokumentenmanagementsystem aufgenommen werden

und zum Zeitpunkt der Einfiihrung des ressortiibergreifenden elektro-

nischen Dokumentenmanagementsystems bei der offentlichen Stelle

noch Rechtswirkungen entfalten. Die Transparenzpflicht ist durch

Einstellung der Information in das Transparenzregister im vorhande-

nen Format erfiillt.

(4) Deas fiir die Informationsfreiheit zustédndige Ministerium unter-

richtet den fiir die Informationsfreiheit zustindigen Ausschuss des

Landtags jahrlich zum Modellprojekt nach § 16 Abs. 2.
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§ 24
Gleichstellungsbestimmung

Status- und Funktionsbezeichnungen in diesem Gesetz gelten fiir alle
Geschlechter.

§ 25
Inkrafttreten, AuBBerkrafttreten

(1) § 20 tritt am 1. Januar 2020 in Kraft. Im Ubrigen tritt dieses Ge-
setz am 1. Januar 2020 in Kraft.

(2) Gleichzeitig mit dem Inkrafttreten dieses Gesetzes nach Absatz 1
Satz 2 tritt das Thiiringer Informationsfreiheitsgesetz vom 14. Dezem-
ber 2012 (GVBL. S. 464), zuletzt gedndert durch Artikel 8 des Geset-
zes vom 6. Juni 2018 (GVBL. S. 229), auBer Kraft.
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8.2 Verordnung tiber Betrieb und Nutzung des Transparenzpor-
tals nach dem Thiiringer Transparenzgesetz (Thiiringer
Transparenzportalverordnung — ThirTPVO —)

vom 29. September 2020

Aufgrund des §7 Abs.7 des Thiringer Transparenzgesetzes
(ThiirTG) vom 10. Oktober 2019 (GVBI. S. 373) und des § 7 Abs. 1
Satz 1 und Abs.2 Satz1 des Verkiindungsgesetzes vom 30. Ja-
nuar 1991 (GBI. S. 2) verordnet die Landesregierung:

§1

Einrichtung des Transparenzportals

(1) Die Landesregierung stellt das Transparenzportal nach § 7
ThiirTG als Internetanwendung auf dem Verwaltungsportal des Frei-
staats Thiiringen unter https://verwaltung.thueringen.de/ bereit. Fehler
beim Aufruf oder der Darstellung der Informationen kdnnen {iber ein
bereitgestelltes Feld anonym oder iiber die angezeigten Kontaktdaten
der offentlichen Stelle, die die betreffende Information eingestellt hat,
gemeldet werden.

(2) Die Informationen werden unter Nennung der einstellenden 6ffent-
lichen Stelle thematisch geordnet bereitgestellt. Folgende Kategorien
werden eingerichtet:

1. Bevolkerung und Gesellschaft

Energie

Internationale Themen

Landwirtschaft, Fischerei, Forstwirtschaft und Nahrungsmittel
Regionen und Stidte

Verkehr

Wissenschaft und Technologie

Bildung, Kultur und Sport

9. Gesundheit

10. Justiz, Rechtssystem und 6ffentliche Sicherheit

11. Regierung und offentlicher Sektor

12. Umwelt

13. Wirtschaft und Finanzen

e A
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(3) Beim Abruf von Informationen werden technisch bedingt folgende
Daten gespeichert:

1. Datum

2. Uhrzeit

3. Suchbegriffe

4. abgerufene Datensétze und

5. Session-ID als Identifikationsmerkmal; dieses wird fir die

Dauer der jeweiligen Nutzung des Registers auf dem Rechner
des Nutzers mittels Cookie gespeichert.
Die Daten nach Satz 1 Nr. 1 bis 4 kénnen als Grundlage anonymer
statistischer Auswertungen, welche ihrerseits in der Internetanwen-
dung nach Absatz 1 ver6ffentlicht werden konnen, verwendet werden.

§2

Verantwortlichkeiten, Nutzungsbedingungen, Zustandigkeiten

(1) Die offentlichen Stellen sind in Bezug auf die von ihnen einge-

stellten Informationen verantwortlich fiir:

1. das Setzen und Aktualisieren der elektronischen Verweise ein-
schlieBlich der Verkniipfung von Informationsangeboten nach
§ 7 Abs. 1 ThiirTG in der betroffenen Kategorie,

2. die Erfiillung der sich aus § 7 Abs. 4, 5 und 9 ThiirTG ergeben-
den Anforderungen,

3. die Entscheidung iiber die Dauer der Einstellung der Information
in das Transparenzportal unter Beachtung des § 7 Abs. 8
ThirTG,

4. deren Aktualitdt, Richtigkeit und Vollstandigkeit nach § 8
Abs. 2 Satz 1 ThirTG und

5. die Einhaltung der durch die Verdffentlichung betroffenen
Rechte, insbesondere des Datenschutzes, der Datensicherheit,
des Urheberrechtsschutzes sowie des Wettbewerbsrechts; hie-
rauf wird auf der Startseite des Transparenzportals hingewiesen.

(2) Neben den in § 7 Abs. 1 ThiirTG genannten Informationsangebo-
ten konnen weitere Informationsangebote mit dem Transparenzportal
verkniipft werden. Die Entscheidung iiber das Setzen einer Verkniip-
fung trifft die fiir die Einrichtung und den Betrieb der Informations-
sammlung fachlich zustindige Stelle im Sinne des § 10 Abs. 1 Satz 1
ThiirTG; im Ubrigen gilt Absatz 1 entsprechend.
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(3) Wird eine Information geédndert, beginnt die Frist des § 7 Abs. 8
ThiirTG erneut; unwesentliche Anderungen bleiben auBer Betracht.
Vorherige Versionen sind in der Regel zu 16schen; sie sind nur dann
weiterhin bereitzustellen, wenn ein besonderes 6ffentliches Interesse
hieran besteht.

(4) Die Nutzungsbedingungen fiir die Informationen richten sich unter
Beachtung des § 7 Abs. 9 ThiirTG nach den durch die einstellende 6f-
fentliche Stelle festgelegten Nutzungsbedingungen fiir diese Informa-
tionen, auf die elektronisch verwiesen wird.

(5) Das Landesrechenzentrum ist zustandig fiir
1. den Betrieb des Transparenzportals entsprechend den sich aus
§ 4 Abs. 1 und § 7 Abs. 1, 2 und 3 ThiirTG sowie dieser Verord-
nung ergebenden Funktionalitdten sowie
2. die Wartung und Pflege des Transparenzportals nach den allge-
mein anerkannten Regeln der Technik.
Das Landesrechenzentrum gewihrleistet, dass die eingesetzte elektro-
nische Anwendung eine zeit- und sachgerechte Einstellung, Aktuali-
sierung und Loschung der Informationen durch die die Informationen
einstellende 6ffentliche Stelle ermdglicht. Zur Sicherstellung des Be-
triebs der Anwendung kommuniziert es unmittelbar mit den die Infor-
mationen einstellenden 6ffentlichen Stellen.

§3
Verfahren zur Einstellung, Anderung und Loschung von Informatio-
nen

(1) Die 6ffentlichen Stellen erhalten nach Anmeldung bei dem fiir die
Informationsfreiheit zustdndigen Ministerium die fiir die Einstellung,
Anderung und Loschung der Informationen erforderlichen techni-
schen Redaktionszugénge. Fiir die Anmeldung sind dem fiir die Infor-
mationsfreiheit zustdndigen Ministerium die Daten fiir eine elektroni-
sche Kontaktaufnahme mitzuteilen. Die 6ffentlichen Stellen melden
dem fiir die Informationsfreiheit zustdndigen Ministerium unverziig-
lich, wenn sich die Daten fiir die elektronische Kontaktaufnahme an-
dern.

(2) Die einstellenden 6ffentlichen Stellen melden dem Landesrechen-
zentrum unverziiglich, wenn bei dem Abruf oder der Darstellung von
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Informationen Fehler auftreten. Das Landesrechenzentrum meldet der
betroffenen offentlichen Stelle unverziiglich, wenn gravierende tech-
nische Probleme beim Betrieb der eingesetzten elektronischen An-
wendung bestehen.

§4
Kosten, Nutzungsentgelte

(1) Das Land trigt die Kosten fiir Betrieb, Redaktion, Wartung und
Pflege des Transparenzportals.

(2) Nutzungsentgelte, die eine 6ffentliche Stelle nach den Nutzungs-
bedingungen nach § 2 Abs. 4 fiir die Nutzung der von ihr eingestellten
Informationen erhebt, verbleiben bei dieser 6ffentlichen Stelle.

§5

Ubergangsbestimmung

Die zum Zeitpunkt des Inkrafttretens dieser Verordnung vorhandenen
Eintrdge im Transparenzportal sind bis zum Ablauf des 31. Dezember
des Jahres des Inkrafttretens von den die Informationen einstellenden
offentlichen Stellen im Hinblick auf ihre Zuordnung zu den Katego-
rien nach § 1 Abs. 2 zu priifen und soweit erforderlich anzupassen.

§6
Inkrafttreten, AuBerkrafttreten

Diese Verordnung tritt am Tage nach der Verkiindung in Kraft.
Gleichzeitig mit dem Inkrafttreten nach Satz 1 tritt die Thiiringer In-
formationsregisterverordnung vom 6. August 2014 (GVBL S. 582)
auler Kraft.
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8.3 Thiiringer Verwaltungskostengesetz (ThiirVwKostG)

vom 23. September 2005, in der derzeit geltenden Fassung

§1

Verwaltungskostenpflichtige 6ffentliche Leistungen

(1) Fir individuell zurechenbare 6ffentliche Leistungen erheben

1.  Behorden des Landes,

2. Behorden der Gemeinden, der Gemeindeverbédnde und der sons-
tigen juristischen Personen des offentlichen Rechts, soweit sie
Aufgaben im libertragenen Wirkungskreis wahrnehmen, und

3. Personen des Privatrechts, denen hoheitliche Befugnisse durch
oder aufgrund eines Gesetzes iibertragen wurden (Belichene),
soweit sie als Behorde titig werden und der Aufsicht des Landes
unterstehen, Verwaltungskosten (Gebiihren und Auslagen) nach
MaBgabe dieses Gesetzes und der Verwaltungskostenordnungen
nach § 21.

(2) Verwaltungskostenpflicht besteht auch, wenn

1. ein auf Vornahme einer 6ffentlichen Leistung gerichteter Antrag
oder

2. ein Widerspruch zuriickgenommen wird oder sich auf andere
Weise erledigt.

(3) Die Erhebung von Verwaltungskosten nach anderen Rechtsvor-

schriften bleibt unberiihrt. Soweit fiir solche Verwaltungskosten

nichts anderes bestimmt ist, gelten die Bestimmungen dieses Gesetzes
entsprechend. Das Gesetz gilt nicht fiir den Bereich der Justizverwal-
tung.

(4) Unterliegt die 6ffentliche Leistung der Umsatzsteuer, ist diese zu

erheben. Fiir die Erhebung der Umsatzsteuer gelten die Bestimmun-

gen iiber die Auslagenerhebung entsprechend, sofern das Umsatzsteu-
ergesetz in der Fassung vom 21. Februar 2005 (BGBI. I S. 386) in der
jeweils geltenden Fassung nichts anderes bestimmt.

(5) Behorde im Sinne dieses Gesetzes ist jede Stelle, die Aufgaben

der 6ffentlichen Verwaltung wahrnimmt.

(6) Offentliche Leistungen sind

1.  Amtshandlungen; eine Amtshandlung ist jede mit Aullenwir-
kung in Ausiibung hoheitlicher Befugnisse vorgenommene
Handlung; sie liegt auch dann vor, wenn ein Einverstindnis der
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4,

(7

Behorde, insbesondere eine Genehmigung, Erlaubnis oder Zu-
stimmung, nach Ablauf einer bestimmten Frist aufgrund einer
Rechtsvorschrift als erteilt gilt,

das Zulassen der Inanspruchnahme von Einrichtungen des Lan-
des,

UberwachungsmaBnahmen, Priifungen und Untersuchungen so-
wie

sonstige Leistungen, die im Rahmen einer 6ffentlich-rechtlichen
Verwaltungstitigkeit erbracht werden.

Individuell zurechenbar sind insbesondere offentliche Leistun-

gen, die

1.

2.

(1)
1.

beantragt, sonst willentlich in Anspruch genommen oder zuguns-
ten des Leistungsempfangers erbracht werden oder

durch einen Tatbestand ausgeldst werden, an den ein Gesetz die
Befugnis zum Tatigwerden der Behorde kniipft und die in einem
spezifischen Bezug zum Tun, Dulden oder Unterlassen einer Per-
son oder zu dem von einer Person zu vertretenden Zustand einer
Sache stehen; bei Uberwachungshandlungen, Priifungen und
Untersuchungen gilt dies nur, wenn die offentliche Leistung
nicht ausschlieBlich auf eine allgemeine behordliche Informati-
onsgewinnung gerichtet ist.

§2

Sachliche Verwaltungskostenfreiheit

Verwaltungskostenfrei sind

MaBnahmen der Rechts- und Fachaufsicht; dies gilt nicht, wenn
sie durch vorsétzliche oder grob fahrldssige Rechtsverstdfe ver-
anlasst sind,

a) UberwachungsmaBnahmen aufgrund eines Verdachts oder
einer Beschwerde oder

b) Stichprobenkontrollen, bei denen der zu Uberwachende aus-
schlieBlich nach dem Zufallsprinzip ausgewéhlt wird,

¢) wenn kein Verstofl gegen eine Rechtsvorschrift festgestellt
wird,

einfache miindliche oder schriftliche Auskiinfte; dies gilt nicht

fiir Auskiinfte aus Registern und Dateien,

die Erteilung von Bescheiden iiber 6ffentlich-rechtliche Geldfor-

derungen,
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10.

11.

12.

13.

14.

15.

Entscheidungen iiber die Stundung, den Erlass, die Niederschla-

gung oder die Erstattung 6ffentlich-rechtlicher Geldforderungen,

Entscheidungen tiber die Festsetzung von Entschddigungen aus

offentlichen Mitteln fiir den Entschadigungsbegiinstigten,

Entscheidungen iiber die Festsetzung der in einem Vorverfahren

nach § 68 der Verwaltungsgerichtsordnung (VwGO) zur zweck-

entsprechenden Rechtsverfolgung oder -verteidigung notwendi-
gen Aufwendungen,

Entscheidungen iiber Antrdge auf Geldleistungen, wie Forder-

mittel, einschlieBlich der Verwendungsnachweispriifung, Unter-

stiitzungen, Beihilfen, Zuwendungen, Stipendien oder andere

Geldleistungen,

Entscheidungen iiber die Erteilung von Bescheinigungen zur Be-

willigung von Prozesskosten- oder Beratungshilfe,

offentliche Leistungen in Gnadensachen,

offentliche Leistungen im Rahmen eines bestehenden oder

fritheren 6ffentlich-rechtlichen Dienst- oder Amtsverhéltnisses

einschlieBlich eines Widerspruchsverfahrens,

Entscheidungen iiber Gegenvorstellungen und Aufsichtsbe-

schwerden,

offentliche Leistungen in Angelegenheiten des Wahlrechts, des

Volksbegehrens, des Volksentscheids und des Biirgerantrags,

Entscheidungen iiber die Anordnung der sofortigen Vollziehung

nach den §§ 80 und 80 a VwGO sowie

offentliche Leistungen, die von der Polizei zur Erfiillung ihrer

Aufgaben nach §2 des Polizeiaufgabengesetzes vom

4. Juni 1992 (GVBI. S. 199) in der jeweils geltenden Fassung er-

bracht werden; dies gilt nicht

a) fiir offentliche Leistungen, die beantragt oder sonst veran-
lasst sind und nicht im {iberwiegend offentlichen Interesse
stehen,

b) fiir Einsitze der Polizei aufgrund des Alarms einer Uberfall-
und Einbruchmeldeanlage; derartige Einsétze bleiben aber
kostenfrei, wenn der Betreiber nachweist, dass kein Falscha-
larm vorlag, oder

¢) wenn durch eine Rechtsvorschrift etwas anderes bestimmt
ist.

d) In den Verwaltungskostenordnungen nach § 21 Abs. 1 kon-
nen weitere dffentliche Leistungen bestimmt werden, fiir die
Verwaltungskosten nicht oder nur zum Teil erhoben werden.
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2)
1.

(1)
1.

2)
1.

3)

Andere gesetzliche Regelungen, nach denen 6ffentliche Leis-
tungen verwaltungskostenfrei sind, bleiben unberiihrt.
Die Verwaltungskostenfreiheit gilt nicht fiir
den Widerruf oder die Riicknahme einer Amtshandlung, sofern
der Verwaltungskostenschuldner dies zu vertreten hat und
das Widerspruchsverfahren, soweit in Absatz 1 oder in anderen
Rechtsvorschriften nichts anderes bestimmt ist oder soweit sich
nicht der Widerspruch auf andere Weise erledigt.

§3

Personliche Gebiihrenfreiheit

Von der Zahlung der Gebiihren sind befreit:

das Land,

die Bundesrepublik Deutschland und die anderen Lénder; dies
gilt nur, wenn die Summe der Verwaltungskosten fiir eine Ange-
legenheit den Betrag von 500 Euro nicht {ibersteigt,

die kommunalen Korperschaften im Geltungsbereich dieses Ge-
setzes; dies gilt nicht in den Féllen des § 2 Abs. 1 Satz 1 Nr. 1
Halbsatz 2, und

Kirchen sowie andere Religions- und Weltanschauungsgemein-
schaften im Geltungsbereich dieses Gesetzes, die die Rechtsstel-
lung einer Korperschaft des 6ffentlichen Rechts haben.

Die personliche Gebiihrenfreiheit gilt nicht, wenn

die Gebiihr Dritten auferlegt oder auf Dritte umgelegt werden
kann,

die 6ffentliche Leistung einen Betrieb nach § 26 Abs. 1 der Thii-
ringer Landeshaushaltsordnung in der Fassung vom 19. Septem-
ber 2000 (GVBI. S. 282) in der jeweils geltenden Fassung oder
vergleichbare Betriebe des Bundes oder der anderen Lénder be-
trifft oder

die 6ffentliche Leistung einen kommunalen Eigenbetrieb nach
§ 76 der Thiiringer Kommunalordnung in der Fassung vom
28. Januar 2003 (GVBI. S. 41) in der jeweils geltenden Fassung
betrifft, es sei denn, dass der Eigenbetrieb Leistungen erbringt,
zu deren Bereitstellung die kommunalen Korperschaften gesetz-
lich verpflichtet sind.

Die personliche Gebiihrenfreiheit gilt ebenfalls nicht, wenn die

offentliche Leistung von Personen nach § 1 Abs. 1 Nr.3 erbracht
wird. Wird die gleiche 6ffentliche Leistung auch von Behdrden nach
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§ 1 Abs. 1 Nr. 1 oder 2 erbracht, gilt die personliche Gebiihrenfreiheit
auch nicht fiir die 6ffentliche Leistung dieser Behorden.
(4) Die Befreiungen nach Absatz 1 Nr. 2 und 3 gelten nicht fiir 6f-
fentliche Leistungen der oberen Kataster- und Vermessungsbehorde,
der Gutachterausschiisse fiir Grundstiickswerte und der Enteignungs-
behorde nach § 17 des Thiringer Enteignungsgesetzes vom
23. Mirz 1994 (GVBL. S. 329) in der jeweils geltenden Fassung.
(5) Die Absitze 1 und 2 finden keine Anwendung auf Gebiihren
1. fiir von der Bauaufsichtsbehdrde selbst vorgenommene Priifun-
gen, die auf besondere Sachverstindige {ibertragen werden kon-
nen, sofern auch die Entgelte fiir deren Leistungen geregelt sind,
und
2. fiir die Entscheidung iiber
a) die Freistellung von Wohnungen nach § 7 Abs. 1 des Woh-
nungsbindungsgesetzes (WoBindG) in der Fassung vom
13. September 2001 (BGBI. I S. 2404) in der jeweils gelten-
den Fassung in Verbindung mit § 30 Abs. 1 des Wohnraum-
forderungsgesetzes (WoFG) vom 13. September 2001
(BGBL. I S. 2376) in der jeweils geltenden Fassung und
b) die Genehmigungen der Zweckentfremdung und der bauli-
chen Verdnderung nach § 7 Abs. 3 WoBindG in Verbindung
mit § 27 Abs. 7 WoFG.
(6) Unberiihrt bleiben Befreiungen und ErméBigungen, die auf be-
sonderen gesetzlichen Vorschriften beruhen.

§4
Gebiihren in besonderen Féllen

(1) In den Féllen des § 21 Abs. 1 Satz2 sind die Gebiihren nach
Mafgabe der Absitze 2 bis 6 zu bemessen, soweit in einer Verwal-
tungskostenordnung nichts anderes bestimmt ist.

(2) Wird ein Antrag aus anderen Griinden als wegen Unzustindig-
keit ganz oder teilweise abgelehnt, ist eine Gebiihr bis zu der Hohe zu
erheben, die fiir die 6ffentliche Leistung vorgesehen ist, mindestens
jedoch 20 Euro. Wird der Antrag wegen Unzusténdigkeit der Behorde
abgelehnt, ist keine Gebiihr zu erheben.

(3) Fiir die Entscheidung iiber einen Widerspruch ist, soweit der Wi-
derspruch erfolglos geblieben ist, eine Gebiihr bis zu der fiir den an-
gefochtenen Bescheid festgesetzten Hohe zu erheben. War fiir die an-
gefochtene Amtshandlung keine Gebiihr festgesetzt, war die Amts-
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handlung gebiihrenfrei oder ist der Widerspruch von einem Dritten
eingelegt worden, ist eine Gebiihr bis zu 3.000 Euro zu erheben. In
den Féllen der Sétze 1 und 2 betrigt die Gebiihr mindestens 30 Euro.
Bei einem allein gegen eine Verwaltungskostenentscheidung gerich-
teten Widerspruch betrigt die Gebiihr bis zu 25 vom Hundert des Be-
trags, dessen Festsetzung mit dem Widerspruch erfolglos angefochten
worden ist, mindestens jedoch 20 Euro.

(4) Hat die Behorde eine Amtshandlung aus Griinden, die der Ver-
waltungskostenschuldner zu vertreten hat, zuriickgenommen oder wi-
derrufen, ist eine Gebiihr bis zu der H6he zu erheben, die fiir die zu-
riickgenommene oder widerrufene Amtshandlung im Zeitpunkt der
Riicknahme oder des Widerrufs vorgesehen ist. Ist fiir eine solche
Amtshandlung eine Gebiihr nicht vorgesehen oder wire sie gebiihren-
frei, ist eine Gebiihr bis zu 2.000 Euro zu erheben. In den Féllen der
Sétze 1 und 2 betrigt die Gebiihr mindestens 20 Euro. Hatte der Ver-
waltungskostenschuldner die Riicknahme oder den Widerruf nicht zu
vertreten, werden keine Gebiihren erhoben.

(5) Wird ein Antrag zuriickgenommen oder erledigt er sich auf an-
dere Weise, bevor die 6ffentliche Leistung vollsténdig erbracht wor-
den ist, sind bis zu 75 vom Hundert der fiir die 6ffentliche Leistung
vorgesehenen Gebiihr zu erheben. Erfolgt die Gebiihrenberechnung
nach dem Zeitaufwand, wird der bis zur Zuriicknahme oder Erledi-
gung des Antrags entstandene Zeitaufwand zugrunde gelegt. In den
Féllen der Sétze 1 und 2 betragt die Gebiihr mindestens 20 Euro. Hatte
die Behorde mit der sachlichen Bearbeitung noch nicht begonnen oder
ist die beantragte 0ffentliche Leistung gebiihrenfrei, ist keine Gebiihr
zu erheben.

(6) Wird ein Widerspruch zuriickgenommen oder erledigt er sich auf
andere Weise, betrigt die Gebiihr bis zu 75 vom Hundert des Betrags
nach Absatz3 Satz 1. Erfolgt die Gebiihrenberechnung nach dem
Zeitaufwand, wird der bis zur Zuriicknahme oder Erledigung des Wi-
derspruchs entstandene Zeitaufwand zugrunde gelegt. In den Fillen
der Sidtze 1 und 2 betrdgt die Gebithr mindestens 20 Euro. Richtete
sich der Widerspruch allein gegen eine Kostenentscheidung, ist eine
Gebiihr von 20 Euro zu erheben. Hatte die Behdrde mit der sachlichen
Bearbeitung noch nicht begonnen, ist keine Gebiihr zu erheben.

(7) Isteine offentliche Leistung, fiir die Verwaltungskosten nicht zu
erheben wiren, missbrauchlich veranlasst worden, so wird eine Ge-
biihr bis zu 1.000 Euro erhoben, mindestens jedoch 20 Euro.
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(8) Gebiihren, die bei richtiger Behandlung der Sache durch die Be-
horde nicht entstanden wéren, sind nicht zu erheben.

§5

Verwaltungskostenglaubiger

Verwaltungskostengldubiger ist der Rechtstréger, dessen Behorde
eine verwaltungskostenpflichtige Offentliche Leistung vornimmt.
Wird die 6ffentliche Leistung von einer sonstigen Person im Sinne des
§ 1 Abs. 1 Nr. 3 erbracht, ist Verwaltungskostengldubiger diese Per-
son.

§6

Verwaltungskostenschuldner

(1) Zur Zahlung der Verwaltungskosten ist verpflichtet,

1. wem die 6ffentliche Leistung individuell zuzurechnen ist,

2. wer die Verwaltungskosten durch eine vor der zustindigen Be-
horde abgegebene oder ihr mitgeteilte Erklarung iibernommen
hat oder

3. wer fiir die Verwaltungskostenschuld eines anderen kraft Geset-
zes haftet.

(2) Verwaltungskostenschuldner ist auch, wer als gesetzlicher Ver-

treter, Vermogensverwalter oder Verfiigungsberechtigter im Sinne der

§§ 34 und 35 der Abgabenordnung infolge vorsitzlicher oder grob

fahrlassiger Verletzung der ihm auferlegten Pflichten veranlasst hat,

dass Verwaltungskosten nicht, nicht rechtzeitig oder nur teilweise er-
hoben werden konnen. Dies umfasst auch die infolge der Pflichtver-
letzung zu zahlenden Sdumniszuschlége.

(3) Mehrere Verwaltungskostenschuldner haften als Gesamtschuld-

ner.

(4) Auslagen, die durch unbegriindete Einwendungen oder durch

schuldhaftes Verhalten entstanden sind, hat derjenige zu tragen, der

sie verursacht hat.

§7

Entstehen der Verwaltungskostenschuld

(1) Die Gebiihrenschuld entsteht, soweit ein Antrag notwendig ist,
mit dessen Eingang bei der zustindigen Behorde, im Ubrigen mit der
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vollstdndigen Erbringung der 6ffentlichen Leistung. In den Féllen des
§ 1 Abs. 6 Nr. 2 entsteht die Gebiihrenschuld, soweit eine Benut-
zungserlaubnis notwendig ist, mit deren Erteilung, im Ubrigen mit
dem Beginn der Benutzung. Bei Pauschgebiihren entsteht die Gebiih-
renschuld mit der Genehmigung des Antrags nach § 10.

(2) Die Auslagenschuld entsteht mit der Aufwendung des zu erhe-
benden Betrags; in den Fillen des § 11 Abs. 4 mit der vollstdndigen
Erbringung der 6ffentlichen Leistung.

§8
Gebiihren nach festen Sitzen

(1) Gebiihren nach festen Sdtzen sind Festgebiihren, Wertgebiihren
und Zeitgebiihren.

(2) Festgebiihren sind die mit einem bestimmten unverdnderlichen
Betrag vorgesehenen Gebiihren.

(3) Wertgebiihren sind nach dem Wert des Gegenstands, auf den
sich die offentliche Leistung bezieht, zu bemessen. Bei der Festset-
zung einer Wertgebiihr ist der Wert zum Zeitpunkt der Beendigung
der o6ffentlichen Leistung zugrunde zu legen.

(4) Zeitgebiihren sind nach dem fiir die 6ffentliche Leistung erfor-
derlichen Zeitaufwand zu bemessen.

§9

Rahmengebiihren

Rahmengebiihren werden durch einen Mindest- und Hdochstsatz be-
stimmt. Bei der Festsetzung von Rahmengebiihren im Einzelfall gilt
§ 21 Abs. 4 sinngemal.

§ 10
Pauschgebiihren

Die Gebiihr fiir regelmifBig wiederkehrende offentliche Leistungen
kann auf Antrag fiir einen im Voraus bestimmten Zeitraum, jedoch
nicht fiir langer als ein Jahr, durch einen Pauschbetrag abgegolten wer-
den; bei der Bemessung des Pauschbetrags ist der geringere Umfang
der Verwaltungsarbeit zu beriicksichtigen. Die Pauschgebiihr ist im
Voraus festzusetzen.
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§ 11
Auslagen

(1) Folgende Aufwendungen, die im Zusammenhang mit einer 6f-
fentlichen Leistung und in den Féllen des § 1 Abs. 2 entstehen, werden
als Auslagen gesondert erhoben:

1.  Entschidigungen fiir Zeugen, Sachverstindige, Dolmetscher o-
der Ubersetzer; stehen diese in einem offentlich-rechtlichen
Dienst- oder Amtsverhéltnis, ist das Justizvergiitungs- und -ent-
schiadigungsgesetz vom 5. Mai 2004 (BGBI. I S. 718, 776) in der
jeweils geltenden Fassung entsprechend anzuwenden,

2.  Entgelte fiir Post- und Telekommunikationsleistungen, soweit
sie das bei der jeweiligen offentlichen Leistung iibliche Maf3
iibersteigen,

3. Aufwendungen fiir 6ffentliche Bekanntmachungen und Zustel-
lungen durch die Behorde,

4.  Vergiitungen und andere Aufwendungen fiir die Ausfithrung von
Dienstgeschéften auBerhalb der Dienststelle,

5. Betrédge, die Behorden, Einrichtungen, natiirlichen oder juristi-
schen Personen zustehen sowie

6. Aufwendungen fiir Ausfertigungen, Abschriften und Kopien, so-
weit sie auf besonderen Antrag hergestellt oder aus vom Verwal-
tungskostenschuldner zu vertretenden Griinden notwendig wur-
den.

In einer Verwaltungskostenordnung nach § 21 kann bestimmt werden,

dass entstandene Auslagen mit der Gebiihr abgegolten sind.

(2) Die Auslagen sind in der tatsdchlich entstandenen Hohe zu erhe-

ben. Pauschalierte Auslagen konnen in einer Verwaltungskostenord-

nung nach § 21 bestimmt werden.

(3) Wird in anderen Rechtsvorschriften die Erhebung von Auslagen

ohne Angabe ihrer Art bestimmt, gelten die Absétze 1 und 2 entspre-

chend.

(4) Auslagen nach Absatz 1 Nr. 5 werden auch dann erhoben, wenn

die verwaltungskostenerhebende Behorde aus Griinden der Gegensei-

tigkeit, der Verwaltungsvereinfachung oder aus dhnlichen Griinden an
die andere Behorde, Einrichtung, natiirliche oder juristische Person
keine Zahlungen leistet.

(5) Auslagen sind aufler in den Féllen des § 2 Abs. 1 auch dann zu

erheben, wenn die 6ffentliche Leistung gebiihrenfrei ist.
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(6) Auslagen, die bei richtiger Sachbehandlung nicht entstanden wé-
ren, sind nicht zu erheben. Das Gleiche gilt fiir Auslagen, die durch
die Verlegung eines Termins oder durch die Vertagung einer Verhand-
lung entstanden sind, soweit dies nicht dem Auslagenschuldner zuzu-
rechnen ist.

§ 12
Verwaltungskostenentscheidung

(1) Die Verwaltungskosten werden von Amts wegen festgesetzt. Die
Entscheidung iiber die Verwaltungskosten soll, soweit méglich, zu-
sammen mit der Sachentscheidung ergehen. Aus der Verwaltungskos-
tenentscheidung miissen mindestens hervorgehen:

1. die verwaltungskostenerhebende Behorde,

der Verwaltungskostenschuldner,

die verwaltungskostenpflichtige 6ffentliche Leistung,

die als Gebiihren und Auslagen zu zahlenden Betrige sowie

wo, wann und wie die Gebiihren und die Auslagen zu zahlen
sind.

(2) Die Verwaltungskostenentscheidung kann miindlich ergehen; sie
ist auf Antrag schriftlich zu bestitigen. Soweit sie schriftlich ergeht
oder schriftlich bestitigt wird, ist auch die Rechtsgrundlage fiir die
Erhebung der Verwaltungskosten sowie deren Berechnung anzuge-
ben.

(3) Die Verwaltungskostenentscheidung kann vorldufig ergehen,
wenn der flir die Ermittlung der Gebiihr maf3gebende Wert des Gegen-
stands der 6ffentlichen Leistung ungewiss ist. Sie ist zu dndern oder
fiir endgiiltig zu erkldren, sobald die Ungewissheit beseitigt ist.

(4) Vor der endgiiltigen Festsetzung der Gebiihr kann die Summe
der erstattungsfiahigen Auslagen im Sinne des § 11 festgesetzt werden.
Gebiihren und Auslagen sind dann jeweils nach MaB3igabe des Absat-
zes 1 getrennt festzusetzen.

Nk

§13
Falligkeit

Verwaltungskosten werden mit der Bekanntgabe der Verwaltungskos-
tenentscheidung an den Verwaltungskostenschuldner féllig, wenn
nicht die Behorde einen spateren Zeitpunkt bestimmt.
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§ 14
Sdumniszuschlag

(1) Werden Gebiihren oder Auslagen nicht bis zum Ablauf des Fél-
ligkeitstages entrichtet, so ist fiir jeden angefangenen Monat der
Sdumnis ein Sdumniszuschlag von eins vom Hundert des abgerunde-
ten riickstandigen Betrags zu erheben, wenn dieser 50 Euro iibersteigt.
Ein Sdumniszuschlag wird bei einer Sdumnis bis zu drei Tagen nicht
erhoben.
(2) Absatz 1 gilt nicht fiir SSumniszuschldge, die nicht rechtzeitig
entrichtet werden.
(3) Fiir die Berechnung des Sdumniszuschlags wird der riickstandige
Betrag auf den nédchsten durch 50 Euro teilbaren Betrag abgerundet.
(4) Als Tag, an dem eine Zahlung entrichtet worden ist, gilt
1. bei Ubergabe oder Ubersendung von Zahlungsmitteln an die fiir
den Kostentrager zustandige Kasse der Tag des Eingangs oder
2. bei Uberweisung oder Einzahlung auf ein Konto der fiir den Ver-
waltungskostenglaubiger zustdndigen Kasse und bei Einzahlung
mit Zahlkarte oder Postanweisung der Tag, an dem der Betrag
der Kasse gutgeschrieben wird.
(5) Inden Féllen der Gesamtschuld entstehen Sdumniszuschlége ge-
geniiber jedem sdumigen Gesamtschuldner. Insgesamt ist jedoch kein
hoherer Sdumniszuschlag zu entrichten als entstanden wére, wenn die
Sédumnis nur bei einem Gesamtschuldner eingetreten wire.

§ 15
Kostenvorschuss, Sicherheitsleistung, Zuriickbehaltungsrecht

(1) Die Behorde kann bei 6ffentlichen Leistungen, die auf Antrag
vorgenommen werden, die Zahlung eines Kostenvorschusses und/o-
der die Leistung einer Sicherheit bis zur Hohe der voraussichtlich ent-
stechenden Verwaltungskosten verlangen. Unbeschadet des Satzes 1
kann die Behdrde eine 6ffentliche Leistung, die auf Antrag vorgenom-
men wird, davon abhidngig machen, dass der Antragsteller keine Ver-
waltungskostenriickstéinde fiir offentliche Leistungen des gleichen
Sachgebiets hat. Satz 2 gilt nicht fiir das Widerspruchsverfahren.

(2) Dem Antragsteller ist eine angemessene Frist zur Zahlung des
Vorschusses, zur Leistung der Sicherheit oder zur Begleichung des
Riickstands zu setzen. Die Behorde kann den Antrag als zuriickge-
nommen behandeln, wenn die Frist nicht eingehalten wird und der An-
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tragsteller bei der Anforderung des Vorschusses, der Sicherheitsleis-
tung oder des Riickstands hierauf hingewiesen worden ist. Satz 2 gilt
nicht fiir das Widerspruchsverfahren.

(3) Ausfertigungen, Abschriften sowie zuriickzugebende Urkunden,
die aus Anlass der 6ffentlichen Leistung eingereicht worden sind, kon-
nen bis zur Bezahlung der angeforderten Verwaltungskosten zuriick-
behalten werden.

§ 16
Billigkeitsregelungen

(1) Die festsetzende Behorde kann die Verwaltungskosten erméafBi-
gen oder von der Erhebung absehen, wenn dies mit Riicksicht auf die
wirtschaftlichen Verhéltnisse des Verwaltungskostenschuldners oder
sonst aus Billigkeitsgriinden geboten erscheint.

(2) Die zustdndigen Ministerien koénnen im Einvernehmen mit dem
fiir Finanzen zustindigen Ministerium anordnen, dass fiir bestimmte
Arten von offentlichen Leistungen von der Erhebung der Verwal-
tungskosten ganz oder zum Teil abzusehen ist, wenn die Erhebung der
Gebiihr unbillig erscheint oder dem offentlichen Interesse wider-
spricht.

(3) Fiir die Stundung, die Niederschlagung und den Erlass von For-
derungen des Landes auf Zahlung von Gebiihren, Auslagen und sons-
tigen Nebenleistungen gelten die Bestimmungen der Thiiringer Lan-
deshaushaltsordnung. In den Fillen, in denen ein anderer Rechtstréger
als das Land Verwaltungskostengldubiger ist, gelten die fiir ihn ver-
bindlichen entsprechenden Vorschriften.

§ 17
Verjahrung

(1) Der Anspruch auf Zahlung von Verwaltungskosten verjahrt nach
drei Jahren. Die Verjéhrung beginnt mit Ablauf des Kalenderjahrs, in
dem der Anspruch fallig geworden ist. Mit Ablauf dieser Frist, spétes-
tens mit Ablauf des vierten Jahrs nach der Entstehung, erlischt der
Anspruch. Ist die offentliche Leistung mit Ablauf des vierten Jahrs
nach der Entstehung der Verwaltungskostenschuld nicht beendet, er-
lischt der Anspruch mit Ablauf eines Jahrs nach vollsténdiger Erbrin-
gung der offentlichen Leistung.

(2) Die Verjdhrung wird unterbrochen durch
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schriftliche Zahlungsaufforderung,

Zahlungsaufschub,

Stundung,

Aussetzen der Vollziehung,

Sicherheitsleistung,

eine Vollstreckungsmafinahme,

Vollstreckungsaufschub,

Anmeldung im Insolvenzverfahren,

Ermittlungen des Verwaltungskostenglaubigers iiber Wohnsitz

oder Aufenthalt des Zahlungspflichtigen,

10. die Aufnahme in einen Insolvenzplan,

11. einen gerichtlichen Schuldenbereinigungsplan und

12. Einbeziehung in ein Verfahren, das die Restschuldbefreiung fiir
den Schuldner zum Ziel hat.

(3) Mit Ablauf des Kalenderjahrs, in dem die Unterbrechung endet,

beginnt eine neue Verjahrung.

(4) Die Verjahrung wird nur in Hohe des Betrags unterbrochen, auf

den sich die Unterbrechungshandlung bezieht.

(5) Wird eine Verwaltungskostenentscheidung angefochten, so erlo-

schen Anspriiche aus ihr nicht vor Ablauf von sechs Monaten, nach-

dem die Verwaltungskostenentscheidung unanfechtbar geworden ist

oder das Verfahren sich auf andere Weise erledigt hat.

XNk W=

§ 18
Erstattung

(1) Uberbezahlte oder zu Unrecht erhobene Verwaltungskosten sind
unverziiglich zu erstatten, zu Unrecht erhobene Verwaltungskosten je-
doch nur, soweit eine Verwaltungskostenentscheidung noch nicht un-
anfechtbar geworden ist; nach diesem Zeitpunkt kénnen zu Unrecht
erhobene Verwaltungskosten nur aus Billigkeitsgriinden erstattet wer-
den.

(2) Der Erstattungsanspruch erlischt durch Verjdhrung, wenn er
nicht bis zum Ablauf des dritten Kalenderjahrs geltend gemacht wird,
das auf die Entstehung des Anspruchs folgt; die Verjahrung beginnt
jedoch nicht vor der Unanfechtbarkeit der Verwaltungskostenent-
scheidung.
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§ 19
Anfechtung der Verwaltungskostenentscheidung

Wird eine Verwaltungskostenentscheidung selbsténdig angefochten,
so ist das Rechtsbehelfsverfahren verwaltungskostenrechtlich als selb-
staindiges Verfahren zu behandeln.

§ 20
Rechtsakte der Europdischen Gemeinschaften oder der Européischen
Union

Werden 6ffentliche Leistungen erbracht, fiir die Gebiihrenvorschriften
in Rechtsakten der Europdischen Gemeinschaften oder der Europai-
schen Union mafBigebend sind, sind die Gebiihren nach Maflgabe die-
ser Vorschriften zu bemessen. Die Gebiihren kdnnen abweichend be-
messen werden, soweit die Gebiihrenvorschriften der Rechtsakte dies
zulassen.

§21
Ermichtigung

(1) Die Landesregierung kann durch Rechtsverordnung (Verwal-
tungskostenordnung) Gebiihren fiir 6ffentliche Leistungen festsetzen
und die Erstattung von Auslagen regeln. Die in einer Verwaltungskos-
tenordnung vorgesehenen Verwaltungskostentatbestinde gelten nach
Malgabe des § 4 Abs. 1 bis 6 auch im Fall

der Ablehnung eines Antrags,

der Zuriickweisung eines Widerspruchs,

der Riicknahme oder des Widerrufs einer Amtshandlung,

der Zuriicknahme oder der Erledigung eines Antrags und

der Zuriicknahme oder der Erledigung eines Widerspruchs, so-
weit die Verwaltungskostenordnung nichts anderes bestimmt.
(2) Die Gebiihren sind nach festen Sdtzen (Festgebiihren, Wertge-
biihren, Zeitgebiihren) oder Rahmensatzen (Rahmengebiihren) zu be-
stimmen.

(3) Zur Abgeltung mehrfacher gleichartiger 6ffentlicher Leistungen
fiir denselben Gebiihrenschuldner konnen Pauschgebiihren vorgese-
hen werden. Bei der Bemessung der Pauschgebiihrensitze ist der ge-
ringere Umfang des Verwaltungsaufwands zu beriicksichtigen.

MRS
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(4) Die Gebiihrensitze sind so zu bemessen, dass zwischen der den
Verwaltungsaufwand beriicksichtigenden Hohe der Gebiihr einerseits
und der Bedeutung, dem wirtschaftlichen Wert oder dem sonstigen
Nutzen der 6ffentlichen Leistung andererseits ein angemessenes Ver-
héltnis besteht. Die Gebiihr darf den Verwaltungsaufwand nur dann
unterschreiten (Kostenunterschreitungsverbot), wenn dies aus Griin-
den des 6ffentlichen Interesses oder der Billigkeit erforderlich ist oder
wenn die offentliche Leistung fiir den Empfanger der offentlichen
Leistung belastend wirkt. Ist gesetzlich oder in Rechtsakten der Euro-
paischen Gemeinschaften oder der Européischen Union vorgesehen,
dass Gebiihren nur zur Deckung des Verwaltungsaufwands erhoben
werden, sind die Gebiihrensétze so zu bemessen, dass das geschitzte
Gebiihrenaufkommen den auf die 6ffentlichen Leistungen entfallen-
den durchschnittlichen Verwaltungsaufwand fiir den betreffenden
Verwaltungszweig nicht libersteigt. Verwaltungsaufwand im Sinne
der Siétze 1 bis 3 sind der Personal- und Sachaufwand sowie kalkula-
torische Abschreibungen und Zinsen. Zum Personalaufwand zidhlen
insbesondere die tatséchlich gezahlten Beziige oder Entgelte und Per-
sonalnebenkosten. Dabei sind Steigerungen der Beziige oder Entgelte
zu beriicksichtigen. Der Sachaufwand umfasst die Kosten eines Ar-
beitsplatzes einschlieBlich der damit verbundenen Nebenkosten. Die
Landesregierung kann durch Rechtsverordnung weitere Vorgaben zur
Bemessung der Verwaltungsgebiihren nach den §§ 8 und 9 sowie zu
den in Satz 9 genannten Pflichten der gebiihrenerhebenden Behorden
erlassen. Die gebiihrenerhebenden Behorden haben die aus der Sicht
der jeweils fachlich zustédndigen obersten Landesbehorden zur Bemes-
sung der Gebiihrensétze erforderlichen Angaben nach deren zeitlichen
Vorgaben zu erheben und diesen mitzuteilen.

(5) Spitestens drei Jahre nach der letzten Uberpriifung der Verwal-
tungskostensitze sind diese erneut zu {iberpriifen und bei Bedarf an-
zupassen.

§ 22
Ubergangsbestimmungen

Wird eine Verwaltungskostenordnung erlassen oder geéndert, gelten
fiir 6ffentliche Leistungen, die vor dem In-Kraft-Treten der Rechts-
verordnung beantragt waren, aber noch nicht beendet sind, die bishe-
rigen Vorschriften, wenn sie fiir den Verwaltungskostenpflichtigen
giinstiger sind.
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§ 23
Gleichstellungsbestimmung

Status- und Funktionsbezeichnungen in diesem Gesetz gelten jeweils
in minnlicher und weiblicher Form.

§ 24
In-Kraft-Treten, Auler-Kraft-Treten

(1) Dieses Gesetz tritt am ersten Tag des siebten auf die Verkiindung
folgenden Kalendermonats in Kraft.

(2) Gleichzeitig mit dem In-Kraft-Treten tritt das Thiiringer Verwal-
tungskostengesetz vom 7. August 1991 (GVBIL. S. 285 -321-), zuletzt
gedndert durch Artikel 3 des Gesetzes vom 22. Mérz 2005 (GVBL
S. 115), auB3er Kraft.
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8.4 Thiiringer Allgemeine Verwaltungskostenordnung
(ThiirAllgVwKostO)

vom 3. Dezember 2001, in der derzeit geltenden Fassung

§1
Fiir offentliche Leistungen werden allgemeine Verwaltungskosten
nach dem als Anlage beigefiigten Allgemeinen Verwaltungskosten-
verzeichnis erhoben.

§2
Soweit in Spalte 3 des Allgemeinen Verwaltungskostenverzeichnisses
nichts anderes bestimmt ist, werden angefangene Bemessungseinhei-
ten wie volle Einheiten bewertet.

§3
(1) Diese Verordnung tritt am Tage nach der Verkiindung in Kraft.
(2) Gleichzeitig mit dem Inkrafttreten dieser Verordnung tritt die
Thiiringer Allgemeine Verwaltungskostenordnung vom 27. Septem-
ber 1993 (GVBI. S. 619) aufler Kraft.
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Anlage
(zu§ 1)

Allgemeines Verwaltungskostenverzeichnis

Nr. Gegenstand Bemessungs- | Gebiihr/
grundlage Auslage
Euro
1 Gebiihren

Anmerkung zu Nr. 1:

Bei Genehmigungen im
Sinne  der  Richtlinie
2006/123/EG des Européi-
schen Parlaments und des
Rates vom 12. Dezember
2006 tiber Dienstleistun-
gen im Binnenmarkt (ABI.
L 376 vom 27.12.2006, S.
36) in der jeweils gelten-
den Fassung sind entspre-
chend Artikel 13 Abs. 2
Satz 2 Gebiihren nach dem
Kostendeckungsprinzip zu
bemessen (§ 21 Abs. 4
Satz 3 ThiirVwKostG).
11 Allgemeine offentliche
Leistungen wie Genehmi-
gungen, Anerkennungen,
Erlaubnisse, Zustimmun-
gen, Gestattungen, Frist-
verldngerungen und an-
dere offentliche Leistun-
gen, soweit in anderen
Rechtsvorschriften weder

eine besondere Gebiihr be- 5,00

stimmt noch Gebiihren- bis

freiheit vorgesehen ist 50.000,00
1.2 Auskiinfte, Aktenein-

sicht
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Nr. Gegenstand Bemessungs- | Gebiihr/
grundlage Auslage
Euro
1.2.1 Schriftliche und miindli-
che Auskiinfte aus amtli-
chen oder sonstigen Unter-
lagen mit Ausnahme ein- | nach Zeitauf-
facher schriftlicher und | wand
miindlicher Auskiinfte (Nr. 1.4)
1.2.2 Gewiéhrung von Einsicht
in amtliche Akten, Kar-
teien, Biicher, Datentréger
usw. aulerhalb eines an-
héngigen Verfahrens
1.2.2.1 | wenn ein Beschiftigter die | nach Zeitauf-
Einsichtnahme  dauernd | wand
beaufsichtigen muss (Nr. 1.4)
1.2.2.2 | In anderen Fillen je Akte, Kar- | 4,00
tei, Buch, Da- | mindes-
tentrdger usw. ! tens 8,00
1.2.2.3 | Zuschlag zu Nr. 1.2.2.1
und 1.2.2.2 bei weggeleg- | je Akte, Kar-
ten Akten, Karteien, Bii- tei, Buch, Da-
chern, Datentrdgern usw. | tentrdger usw. ! 4,00
1.2.2.4 | Zuschlag zu Nr. 1.2.2.2
fiir die Versendung von
Akten, auch von Bul3-
geldakten auBerhalb eines
Bufigeldverfahrens; die
Auslagen sind mit der Ge-
biihr abgegolten je Sendung 13,50
1.3 Beglaubigungen, Be-

scheinigungen, Zeug-
nisse
Anmerkung zu Nr. 1.3:

Gebiihrenfrei sind:

1. Zeugnisse und Beschei-
nigungen in folgenden
Angelegenheiten:
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Nr. Gegenstand Bemessungs- | Gebiihr/
grundlage Auslage
Euro

- Besuch von Schulen und
anderen Lehranstalten,

- Zahlung von Ruhe-,
Witwen- und Waisengeld,
Krankengeld, Beihilfen,
Unterstiitzungen und dhn-
lichen Sozialleistungen
aus Offentlichen oder pri-
vaten Kassen,

- Totenscheine, Bestat-
tungsscheine,

- Angelegenheiten der
Schwerbehinderten und

2. offentliche Leistungen
nach Nr. 1.3.3 und 1.3 .4,
soweit sie sich auf Urkun-
den der Jugenddmter nach
§ 59 Abs. 1 des Achten
Buches Sozialgesetzbuch
- Kinder- und Jugendhilfe
- in der Fassung vom 11.
September 2012 (BGBI. 1
S. 2022) in der jeweils
geltenden Fassung bezie-

hen.
1.3.1 Beglaubigungen von Un-

terschriften 8,00
1.32 Beglaubigungen von Ab-

schriften, Fotokopien

usw.,
1.3.2.1 | die die Behorde selbst her-

gestellt hat je Urkunde 4,00
1.3.2.2 | in anderen Fillen 0,80 min-

destens
je Seite 8,00
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Nr.

Gegenstand

Bemessungs-
grundlage

Gebiihr/
Auslage
Euro

133

Bestdtigung der Echtheit
einer in amtlicher oder 6f-
fentlicher Funktion geleis-
teten Unterschrift auf einer
deutschen Urkunde
zwecks Legalisation

je Urkunde

20,00

1.3.4

Ausstellung der Apostille
nach Artikel 3 oder Prii-
fung nach Artikel 7 des
Haager Ubereinkommens
vom 5. Oktober 1961 zur
Befreiung auslidndischer
offentlicher Urkunden von
der Legalisation (BGBI.
196511 S. 875, 876) in der
jeweils geltenden Fassung
oder Beglaubigung oder
entsprechende Formlich-
keit aufgrund eines ande-
ren Abkommens der Bun-
desrepublik Deutschland
mit dem Ausland iiber den
Verzicht auf die Legalisa-
tion von Urkunden und an-
dere Formlichkeiten

je Urkunde

20,00

1.3.5

Andere Zeugnisse und Be-
scheinigungen

je Zeugnis, je
Bescheinigung

5,00
bis
100,00

14

Gebiihren nach dem
Zeitaufwand

Anmerkung zu Nr. 1.4:

Gebiihren nach Nr. 1.4
sind zu erheben, wenn fiir
eine Offentliche Leistung
eine Gebiihrenbemessung
nach Zeitaufwand  be-
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Gegenstand

Bemessungs-
grundlage

Gebiihr/
Auslage
Euro

stimmt ist oder Wartezei-
ten entstanden sind, die der
Kostenschuldner zu ver-
treten hat. Mit diesen Ge-
biihren ist der Zeitaufwand
der Beschiftigten abzugel-
ten, die an der Vornahme
der offentlichen Leistung
direkt beteiligt sind. Die
Tatigkeit von Hilfskréften
(z.B. Fahrer, Schreib-
kréfte) ist in der Berech-
nung der Gebiihren nach
dem Zeitaufwand beriick-
sichtigt.  Entsprechende
Gebiihren sind daher nicht
gesondert zu erheben. An-
zusetzen sind ebenfalls der
durchschnittliche, auch
anteilige Zeitaufwand fiir
die Vorbereitung und die
Nachbereitung der eigent-
lichen offentlichen Leis-
tung sowie fiir etwaige
Wegezeiten. Hierfiir kann
ein pauschalierter, auch
gestaffelter Betrag oder
der Zeitaufwand bis zu ei-
ner Obergrenze zugrunde
gelegt werden.

1.4.1

Gebiihren fiir die regelma-
Bige Tatigkeit

1.4.1.1

Beamte des  hoheren
Dienstes und vergleich-
bare Arbeitnehmer

je 15 Minuten

20,50
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Nr. Gegenstand Bemessungs- | Gebiihr/
grundlage Auslage
Euro
1.4.1.2 | Beamte des gehobenen
Dienstes und vergleich-
bare Arbeitnehmer je 15 Minuten | 15,50
1.4.1.3 | iibrige Beschéftigte je 15 Minuten | 12,50
1.4.2 | ZuschlagzuNr. 1.4.1.1bis | 25 v. H. der
1.4.1.3 fiir Tatigkeiten au- | Kosten nach | mindes-
Berhalb  der Nr. 1.4.1.1 bis | tens
Dienstzeit 1.4.1.3 15,00

tenden Fassung,

1.43 Leistungennach § 1 Abs. 4
des Thiiringer Priifungs-
und  Beratungsgesetzes
vom 25. Juni 2001 (GVBL
S. 66) in der jeweils gel-

hierfiir keine Erstattung
von Auslagen nach § 11
Abs. 1 Satz 1 Nr.
ThiirVwKostG erfolgt

tung

1.4.3.1 | Beratungen in Fragen der
Organisation und Wirt-
schaftlichkeit der Verwal-

nach Zeitauf-
wand
(Nr. 1.4.1 bis
1.4.2

von Investitionen

1.4.3.2 | Beratungen in Fragen der
Planung und Abwicklung

nach Zeitauf-
wand
(Nr. 1.4.1 bis
1.4.2)

2 Auslagen

Auslagen (§ 11

Anmerkung zu Nr. 2:

ThiirVwKostG) sind, so-
weit nicht durch ein oder
aufgrund eines Gesetzes
etwas anderes bestimmt
ist, auch dann zu erheben,
wenn fiir die 6ffentliche
Leistung selbst Gebiihren-
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Nr. Gegenstand Bemessungs- | Gebiihr/
grundlage Auslage
Euro

freiheit besteht. Regelma-
Big mit der 6ffentlichen
Leistung anfallende Aus-
lagen sind bei der Berech-
nung der Gebiihrenhdhe
zu beriicksichtigen. Aus-
lagen bis 25 Euro sind
nicht zu erheben, wenn es
sich um Amtshilfe nach

§ 8 Abs. 1 Satz 2 des Thii-
ringer Verwaltungsverfah-
rensgesetzes
(ThiirVwV{G) in der Fas-
sung vom 1. Dezember
2014 (GVBL. S. 685) in
der jeweils geltenden Fas-
sung handelt. Ubersteigen
die Auslagen den Betrag
von 25 Euro, so sind diese
nicht zu erheben, wenn
eine Behorde des Landes
um Amtshilfe ersucht hat
(§ 8 Abs. 1 Satz 3
ThirVwV{G). Werden
mehrere Dienstgeschifte
auflerhalb der Dienststelle
hintereinander durchge-
fiihrt, werden alle Ausla-
gen nach Nr. 2.2.1.2 und
2.2.2 sowie § 11 Abs. 1
Satz 1 Nr. 4
ThiirVwKostG durch die
Zahl der Dienstgeschifte
geteilt und den einzelnen
Kostenschuldnern berech-
net. Die Auslage fiir den
Personenkraftwagen nach
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Nr.

Gegenstand

Bemessungs-
grundlage

Gebiihr/
Auslage
Euro

Nr. 2.2.2.2 kommt zur
Anwendung, wenn der zur
Erbringung der &ffentli-
chen Leistung beauftragte
Bedienstete das Fahrzeug
selbst steuert (Selbstfah-
rer).

2.1

Schreibauslagen, Foto-
kopien

Maschinengeschriebene
Ausfertigungen oder Ab-
schriften, die vom Kosten-
schuldner besonders bean-
tragt oder die aus vom
Kostenschuldner zu ver-
tretenden Griinden not-
wendig wurden

2.1.1.1

bei fortlaufendem Text in
deutscher Sprache

je Seite DIN
A4

6,70

2.1.1.2

in fremder Sprache oder in
Tabellenform

nach Zeitauf-
wand
(Nr. 1.4)

Anfertigen von Kopien bis
DIN A3, die vom Kosten-
schuldner besonders bean-
tragt oder die aus vom
Kostenschuldner zu ver-
tretenden Griinden not-
wendig wurden, unabhén-
gig von der Art der Her-
stellung und der Art des
Ubermittlungsmediums,

fur die ersten 50 Seiten

je Seite

0,50

fiir jede weitere Seite

je Seite

0,15

fiir die ersten 50 Seiten in
Papierform in Farbe

je Seite

1,00
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Gegenstand

Bemessungs-
grundlage

Gebiihr/
Auslage
Euro

fir jede weitere Seite in
Papierform in Farbe

je Seite

0,30

Anfertigen von Kopien in
Papierform grofler als DIN
A3, die vom Kosten-
schuldner besonders bean-
tragt oder die aus vom
Kostenschuldner zu ver-
tretenden Griinden not-
wendig wurden

in schwarz-weif}

je Seite

3,00

in Farbe

je Seite

6,00

Uberlassung von elektro-
nisch gespeicherten Da-
teien anstelle von Ausfer-
tigungen, Abschriften oder
Kopien in Papierform

je Datei

1,50

2.2

Benutzung von Dienst-
fahrzeugen

2.2.1

Auslagen fiir den Fahrer

22.1.1

Kosten fiir den Fahrer sind
nur zu erheben, soweit der
Kostenschuldner beson-
dere Wartezeiten des Fah-
rers zu vertreten hat

nach Zeitauf-
wand
(Nr. 1.4)

2.2.1.2

Reisekosten des Fahrers
sind in jedem Fall anzuset-
zen

nach § 11 Abs.
1 Satz 1 Nr. 4
ThiirVwKostG

222

Auslagen fiir den Perso-
nenkraftwagen

2221

mit Fahrer

je km

0,60

2222

ohne Fahrer

je km

0,30

2.3

Sonstige Auslagen
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Nr. Gegenstand Bemessungs- | Gebiihr/
grundlage Auslage
Euro
2.3.1 Aufwendungen fiir die
Verwahrung und Verpfle-
gung von Personen und
Tieren in voller Hohe
2.3.2 | Aufwendungen fir die
Verwahrung von Sachen in voller Hohe
233 Aufwendungen fiir die Be-
forderung von Personen,
Tieren und Sachen in voller Hohe
234 Aufwendungen fiir die Be-

nutzung fremder Gegen-
stinde

in voller Hohe
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8.5 Thiiringer Umweltinformationsgesetz (ThiirUIG)
vom 10. Oktober 2006, in der derzeit geltenden Fassung

Erster Abschnitt
Allgemeine Bestimmungen

§1

Zweck des Gesetzes; Anwendungsbereich

(1) Zweck dieses Gesetzes ist es, den rechtlichen Rahmen fiir den

Zugang zu Umweltinformationen bei informationspflichtigen Stellen

sowie fiir die Verbreitung dieser Umweltinformationen zu schaffen.

(2) Dieses Gesetz gilt fiir

1. das Land, die Landkreise, die Gemeinden und Gemeindever-
bénde,

2. juristische Personen des offentlichen Rechts, die der Aufsicht
desLandes oder einer Gebietskdrperschaft unterliegen sowie

3. natiirliche und juristische Personen des Privatrechts, die der Kon-
trolle einer oder mehrerer der in den Nummern 1 oder 2 genann-
ten juristischen Personen des 6ffentlichen Rechts unterliegen.

§2

Begriffsbestimmungen

(1) Informationspflichtige Stellen sind

1. die Landesregierung und andere Stellen der 6ffentlichen Verwal-
tung; offentliche Gremien, die diese Stellen beraten, gelten als
Teil der Stelle, die deren Mitglieder beruft; zu den informations-
pflichtigen Stellen gehdren nicht
a) die obersten Landesbehorden, soweit und solange sie im Rah-

men der Gesetzgebung titig werden, und
b) die Gerichte des Landes, soweit sie nicht Aufgaben der 6f-
fentlichen Verwaltung wahrnehmen;

2. natiirliche oder juristische Personen des Privatrechts, soweit sie
im Zusammenhang mit der Umwelt eigenverantwortlich 6ffent-
liche Aufgaben wahrnehmen oder 6ffentliche Dienstleistungen
erbringen und dabei der Kontrolle einer juristischen Person des
offentlichen Rechts nach § 1 Abs. 2 Nr. 1 oder 2 unterliegen.

(2) Kontrolle im Sinne des Absatzes 1 Nr. 2 liegt vor, wenn
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)

eine oder mehrere der in § 1 Abs. 2 Nr. 1 oder 2 genannten juris-

tischen Personen des 6ffentlichen Rechts allein oder zusammen,

unmittelbar oder mittelbar

a) die Mehrheit des gezeichneten Kapitals des Unternehmens
besitzen,

b) tber die Mehrheit der mit den Anteilen des Unternechmens
verbundenen Stimmrechte verfiigen oder

¢) mehr als die Hilfte der Mitglieder des Verwaltungs-, Lei-
tungs- oder Aufsichtsorgans des Unternehmens bestellen
kénnen;

mehrere juristische Personen des 6ffentlichen Rechts zusammen

unmittelbar oder mittelbar iiber eine Mehrheit im Sinne der

Nummer 1 verfiigen und zumindest der hélftige Anteil an dieser

Mehrheit den in Nummer 1 genannten juristischen Personen des

offentlichen Rechts zuzuordnen ist.

Umweltinformationen sind, unabhéngig von der Art ihrer Spei-

cherung, alle Daten iiber

den Zustand von Umweltbestandteilen, wie Luft und Atmo-

sphire, Wasser, Boden, Landschaft und natiirliche Lebensrdume

einschlieBlich Feuchtgebiete, Kiisten- und Meeresgebiete, die

Artenvielfalt und ihre Bestandteile, einschlieBlich gentechnisch

veranderter Organismen, sowie die Wechselwirkungen zwischen

diesen Bestandteilen,

Faktoren, wie Stoffe, Energie, Ldrm und Strahlung, Abfille aller

Art sowie Emissionen, Ableitungen und sonstige Freisetzungen

von Stoffen in die Umwelt, die sich auf die Umweltbestandteile

im Sinne der Nummer | auswirken oder wahrscheinlich auswir-

ken,

Mafnahmen oder Tétigkeiten, die

a) sich auf die Umweltbestandteile im Sinne der Nummer 1 o-
der auf Faktoren im Sinne der Nummer 2 auswirken oder
wahrscheinlich auswirken oder

b) den Schutz von Umweltbestandteilen im Sinne der Num-
mer 1 bezwecken; zu den Maflnahmen gehoren auch politi-
sche Konzepte, Rechts- und Verwaltungsvorschriften, Ab-
kommen, Umweltvereinbarungen, Pldne und Programme,

Berichte iiber die Umsetzung des Umweltrechts,

Kosten-Nutzen-Analysen und sonstige wirtschaftliche Analysen

und Annahmen, die im Rahmen der in Nummer 3 genannten

Mafnahmen und Tétigkeiten verwendet werden oder

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



112 5. Tatigkeitsbericht zur
Informationsfreiheit 2020

6. den Zustand der menschlichen Gesundheit und Sicherheit, gege-
benenfalls einschlieBlich der Kontamination der Lebensmittel-
kette, die Lebensbedingungen des Menschen sowie Kulturstétten
und Bauwerke, soweit sie jeweils vom Zustand der Umweltbe-
standteile im Sinne der Nummer 1 oder von Faktoren, Malinah-
men oder Tétigkeiten im Sinne der Nummern 2 und 3 betroffen
sind oder sein konnen.

(4) Eine informationspflichtige Stelle verfiigt iiber Umweltinforma-
tionen, wenn diese bei ihr vorhanden sind oder fiir sie bereitgehalten
werden. Ein Bereithalten liegt vor, wenn eine natiirliche oder juristi-
sche Person, die selbst nicht informationspflichtige Stelle ist, Umwel-
tinformationen fiir eine informationspflichtige Stelle im Sinne des Ab-
satzes 1 aufbewahrt, auf die diese Stelle einen Ubermittlungsanspruch
hat.

Zweiter Abschnitt
Informationszugang auf Antrag

§3

Anspruch auf Zugang zu Umweltinformationen

(1) Jede Person hat nach MaBgabe dieses Gesetzes Anspruch auf Zu-
gang zu Umweltinformationen, iiber die eine informationspflichtige
Stelle im Sinne des § 2 Abs. 1 verfligt, ohne ein rechtliches Interesse
darlegen zu miissen. Daneben bleiben andere Anspriiche auf Zugang
zu Informationen unberiihrt.

(2) Der Zugang kann durch Auskunftserteilung, Gewédhrung von
Akteneinsicht oder in sonstiger Weise erdffnet werden. Wird eine be-
stimmte Art des Informationszugangs beantragt, so entspricht die Be-
horde diesem Antrag, es sei denn, es ist fiir die Behorde angemessen,
die Informationen in einer anderen Form oder einem anderen Format
zuginglich zu machen; die Wahl der Behdrde ist zu begriinden. Soweit
Umweltinformationen der antragstellenden Person bereits auf andere
leicht zugdngliche Art, insbesondere durch Verbreitung nach § 10, zur
Verfiigung stehen, soll die informationspflichtige Stelle die Person auf
diese Art des Informationszugangs verweisen.

(3) Soweit ein Anspruch nach Absatz 1 besteht, sind die Umweltin-
formationen der antragstellenden Person unter Beriicksichtigung et-
waiger von ihr angegebener Zeitpunkte so bald wie moglich, spates-
tens jedoch mit Ablauf der Frist nach Satz 2 Nr. 1 oder 2 zugénglich
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zu machen. Die Frist beginnt mit Eingang des Antrags bei der infor-

mationspflichtigen Stelle, die iiber die Informationen verfiigt und en-

det

1.  mit Ablauf eines Monats oder,

2. soweit Umweltinformationen derart umfangreich und/oder kom-
plex sind, dass die in Nummer 1 genannte Frist nicht eingehalten
werden kann, mit Ablauf von zwei Monaten.

§4
Antrag und Verfahren

(1) Umweltinformationen werden von einer informationspflichtigen
Stelle auf Antrag zugédnglich gemacht.

(2) Der Antrag muss erkennen lassen, zu welchen Umweltinforma-
tionen der Zugang gewiinscht wird. Ist der Antrag zu unbestimmt, ist
der antragstellenden Person dies innerhalb eines Monats mitzuteilen
und ihr Gelegenheit zur Prizisierung des Antrags zu geben. Kommt
die antragstellende Person der Aufforderung zur Prézisierung nach,
beginnt der Lauf der Frist zur Beantwortung von Antrigen erneut. Die
Informationssuchenden sind bei der Stellung und Prizisierung von
Antrigen zu unterstiitzen.

(3) Wird der Antrag bei einer informationspflichtigen Stelle gestellt,
die nicht iiber die Umweltinformationen verfligt, leitet siec den Antrag
moglichst rasch an die iiber die begehrten Informationen verfiigende
Stelle weiter, wenn ihr diese bekannt ist, und unterrichtet die antrag-
stellende Person hieriiber. Anstelle der Weiterleitung des Antrags
kann sie die antragstellende Person auch auf andere ihr bekannte in-
formationspflichtige Stellen hinweisen, die iiber die Informationen
verfiigen.

(4) Wird eine andere als die beantragte Art des Informationszugangs
im Sinne des § 3 Abs. 2 eroffnet, ist dies innerhalb der Frist nach § 3
Abs. 3 Satz 2 Nr. 1 unter Angabe der Griinde mitzuteilen.

(5) Uber die Geltung der lingeren Frist nach § 3 Abs. 3 Satz 2 Nr. 2
ist die antragstellende Person spatestens mit Ablauf der Frist nach § 3
Abs. 3 Satz 2 Nr. 1 unter Angabe der Griinde zu unterrichten.
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§5
Ablehnung des Antrags

(1) Wird der Antrag ganz oder teilweise nach den §§ 8 und 9 abge-
lehnt, ist die antragstellende Person innerhalb der Fristen nach § 3
Abs. 3 Satz 2 hieriiber zu unterrichten. Ihr sind die Griinde fiir die Ab-
lehnung mitzuteilen. In den Fillen des § 8 Abs. 2 Nr. 4 ist dartiber hin-
aus die Stelle, die das Material vorbereitet, sowie der voraussichtliche
Zeitpunkt der Fertigstellung mitzuteilen. § 39 Abs. 2 des Thiiringer
Verwaltungsverfahrensgesetzes findet keine Anwendung.

(2) Wenn der Antrag schriftlich gestellt wurde oder die antragstel-
lende Person dies begehrt, erfolgt die Ablehnung in schriftlicher
Form. Sie ist auf Verlangen der antragstellenden Person elektronisch
mitzuteilen, wenn der Zugang hierfiir er6ffnet ist.

(3) Liegt ein Ablehnungsgrund nach den §§ 8 und 9 vor, sind die
hiervon nicht betroffenen Informationen zugénglich zu machen, so-
weit es moglich ist, sie auszusondern.

(4) Die antragstellende Person ist im Fall der vollstandigen oder teil-
weisen Ablehnung eines Antrags iiber die Rechtsschutzmoglichkeiten
gegen die Entscheidung sowie dariiber zu belehren, bei welcher Stelle
und innerhalb welcher Frist um Rechtsschutz nachgesucht werden
kann.

§6
Rechtsschutz

(1) Fir Streitigkeiten nach diesem Gesetz ist der Verwaltungsrechts-
weg gegeben.

(2) Gegen die Entscheidung einer informationspflichtigen Stelle der
offentlichen Verwaltung im Sinne des § 2 Abs. 1 Nr. 1 ist ein Wider-
spruchsverfahren nach den §§ 68 bis 73 der Verwaltungsgerichtsord-
nung auch dann durchzufithren, wenn die Entscheidung von einer
obersten Landesbehdrde getroffen worden ist.

(3) Ist die antragstellende Person der Auffassung, dass eine private
informationspflichtige Stelle im Sinne des § 2 Abs. 1 Nr. 2 den An-
spruch auf Informationszugang nicht vollstindig erfiillt hat, kann sie
die Entscheidung der informationspflichtigen Stelle nach Absatz 4
iberpriifen lassen. Wird der antragstellenden Person innerhalb der
Frist nach § 3 Abs. 3 keine Entscheidung mitgeteilt, kann sie Klage
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nach Absatz 1 erheben. Eine Klage gegen die im Sinne des § 2 Abs. 1
Nr. 2 Kontrolle ausiibende Korperschaft ist ausgeschlossen.

(4) Der Anspruch auf nochmalige Priifung ist gegeniiber der priva-
ten informationspflichtigen Stelle im Sinne des § 2 Abs. 1 Nr. 2 inner-
halb eines Monats, nachdem diese Stelle mitgeteilt hat, dass der An-
spruch nicht oder nicht vollstindig erfiillt werden kann, schriftlich gel-
tend zu machen. Die private informationspflichtige Stelle hat der an-
tragstellenden Person das Ergebnis ihrer nochmaligen Priifung inner-
halb eines Monats zu iibermitteln. Geschieht dies nicht oder ist die
antragstellende Person der Auffassung, dass ihr Anspruch auch nach
einer Entscheidung nach Satz 2 nicht vollstidndig erfiillt worden ist,
steht ihr der Rechtsweg nach Absatz 1 offen.

§7

Unterstiitzung des Zugangs zu Umweltinformationen

(1) Die informationspflichtigen Stellen ergreifen Maflnahmen, um

den Zugang zu den bei ihnen verfiigbaren Umweltinformationen zu

erleichtern. Zu diesem Zweck wirken sie darauf hin, dass Umweltin-

formationen, iiber die sie verfligen, zunehmend in elektronischen Da-

tenbanken oder in sonstigen Formaten gespeichert werden, die iiber

Mittel der elektronischen Kommunikation abrufbar sind.

(2) Die informationspflichtigen Stellen treffen praktische Vorkeh-

rungen zur Erleichterung des Informationszugangs, beispielsweise

durch

1. die Benennung von Auskunftspersonen oder Informationsstel-
len,

2. die Veroffentlichung von Verzeichnissen iiber verfiigbare Um-
weltinformationen,

3. die Einrichtung offentlich zugénglicher Informationsnetze und
Datenbanken oder

4. die Veroffentlichung von Informationen iiber behdrdliche Zu-
standigkeiten.

(3) Soweit moglich, gewidhrleisten die informationspflichtigen Stel-

len, dass alle Umweltinformationen, die von ihnen oder fir sie zusam-

mengestellt werden, auf dem gegenwértigen Stand, exakt und ver-

gleichbar sind.
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Dritter Abschnitt
Ablehnungsgriinde

§8
Schutz 6ffentlicher Belange

(1) Soweit die Bekanntgabe der Informationen nachteilige Auswir-

kungen auf

1.  die internationalen Beziehungen, die Verteidigung oder die 6f-
fentliche Sicherheit,

2. die Vertraulichkeit der Beratungen von informationspflichtigen
Stellen im Sinne des § 2 Abs. 1,

3. die Durchfithrung eines laufenden Gerichtsverfahrens, den An-
spruch einer Person auf ein faires Verfahren oder die Durchfiih-
rung straf-, ordnungswidrigkeits- oder disziplinarrechtlicher Er-
mittlungen oder

4.  den Zustand der Umwelt und ihrer Bestandteile im Sinne des § 2
Abs. 3 Nr. 1 oder Schutzgiiter im Sinne des § 2 Abs. 3 Nr. 6

hitte, ist der Antrag abzulehnen, es sei denn, das 6ffentliche Interesse

an der Bekanntgabe liberwiegt. Der Zugang zu Umweltinformationen

iiber Emissionen kann nicht unter Berufung auf die in den Satz 1 Nr. 2

und 4 genannten Griinde abgelehnt werden.

(2) Soweit ein Antrag

1.  offensichtlich missbrauchlich gestellt wurde,

2.  sich aufinterne Mitteilungen der informationspflichtigen Stellen
im Sinne des § 2 Abs. | bezieht,

3.  bei einer Stelle, die nicht {iber die Umweltinformationen verfiigt,
gestellt wird, sofern er nicht nach § 4 Abs. 3 weitergeleitet wer-
den kann,

4. sichauf das Zugénglichmachen von Material, das gerade vervoll-
standigt wird, noch nicht abgeschlossener Schriftstiicke oder
noch nicht aufbereiteter Daten bezieht oder

5. zu unbestimmt ist und auf Aufforderung der informationspflich-
tigen Stelle nach § 4 Abs. 2 nicht innerhalb einer angemessenen
Frist prazisiert wird,

ist er abzulehnen, es sei denn, das Offentliche Interesse an der Be-

kanntgabe tiberwiegt.
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§9

Schutz privater Belange

(1) Soweit

1.  durch die Bekanntgabe der Informationen personenbezogene
Daten offenbart und dadurch schutzwiirdige Interessen der Be-
troffenen beeintrachtigt wiirden,

2. Rechte am geistigen Eigentum, insbesondere Urheberrechte,
durch das Zuganglichmachen von Umweltinformationen verletzt
wiirden oder

3. durch die Bekanntgabe schutzwiirdige Betriebs- oder Geschéfts-
geheimnisse zugdnglich gemacht wiirden oder die Informationen
dem Steuergeheimnis oder dem Statistikgeheimnis unterliegen,

ist der Antrag abzulehnen, es sei denn, die Betroffenen haben zuge-
stimmt oder das 6ffentliche Interesse an der Bekanntgabe {iberwiegt.
Vor der Entscheidung tiber die Offenbarung der nach Satz 1 geschiitz-
ten Informationen sind die Betroffenen anzuhoren. Der Zugang zu
Umweltinformationen iiber Emissionen kann nicht unter Berufung auf
die in Satz 1 Nr. 1 und 3 genannten Griinde abgelehnt werden. Die in-
formationspflichtige Stelle hat in der Regel von einer Betroffenheit im
Sinne des Satzes 1 Nr. 3 auszugehen, wenn iibermittelte Informatio-
nen als Betriebs- und Geschéftsgeheimnisse gekennzeichnet sind. So-
weit die informationspflichtige Stelle dies verlangt, haben mdgliche
Betroffene im Einzelnen darzulegen, dass ein Betriebs- oder Ge-
schiftsgeheimnis vorliegt.
(2) Umweltinformationen, die private Dritte einer informations-
pflichtigen Stelle tibermittelt haben, ohne rechtlich dazu verpflichtet
zu sein oder rechtlich verpflichtet werden zu kdnnen, und deren Of-
fenbarung nachteilige Auswirkungen auf die Interessen der Dritten
hitte, diirfen ohne deren Einwilligung anderen nicht zuginglich ge-
macht werden, es sei denn, das 6ffentliche Interesse an der Bekannt-
gabe liberwiegt. Der Zugang zu Umweltinformationen iiber Emissio-
nen kann nicht unter Berufung auf die in Satz 1 genannten Griinde
abgelehnt werden.
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Vierter Abschnitt
Verbreitung von Umweltinformationen

§ 10
Unterrichtung der Offentlichkeit

(1) Die informationspflichtigen Stellen ergreifen die notwendigen
MaBnahmen, um in angemessenem Umfang eine aktive und systema-
tische Verbreitung von Umweltinformationen in der Offentlichkeit zu
fordern. Im Interesse einer moglichst umfassenden Unterrichtung der

Offentlichkeit {iber die Umwelt wirken das Land und seine Gebiets-

korperschaften auf die Nutzbarkeit elektronischer Informationsnetze

und -systeme hin. In diesem Rahmen verbreiten die informations-
pflichtigen Stellen zunehmend Umweltinformationen, die fiir ihre

Aufgaben von Bedeutung sind und iiber die sie verfiigen.

(2) Zu den zu verbreitenden Umweltinformationen gehdren zumin-

dest

1. der Wortlaut von volkerrechtlichen Vertrdgen, das von den Or-
ganen der Europdischen Gemeinschaften erlassene Gemein-
schaftsrecht sowie Rechtsvorschriften von Bund, Landern oder
Kommunen tiber die Umwelt oder mit Bezug zur Umwelt,

2. politische Konzepte sowie Pline und Programme mit Bezug zur
Umwelt,

3. Berichte iiber den Stand der Umsetzung von Rechtsvorschriften
sowie Pldnen und Programmen nach den Nummern 1 und 2, so-
fern solche Berichte von den jeweiligen informationspflichtigen
Stellen elektronisch ausgearbeitet worden sind oder bereitgehal-
ten werden,

4. Daten oder Zusammenfassungen von Daten aus der Uberwa-
chung von Tétigkeiten, die sich auf die Umwelt auswirken oder
wahrscheinlich auswirken,

5. Zulassungsentscheidungen, die erhebliche Auswirkungen auf die
Umwelt haben, und Umweltvereinbarungen sowie

6. zusammenfassende Darstellung und Bewertungen der Umwelt-
auswirkungen nach dem Gesetz iiber die Umweltvertraglich-
keitspriifung in der Fassung vom 24. Februar 2010 (BGBI. I
S. 94) und nach dem Thiiringer UVP-Gesetz vom 20. Juli 2007
(GVBIL. S. 85) jeweils in der jeweils geltenden Fassung sowie Ri-
sikobewertungen im Hinblick auf Umweltbestandteile nach § 2
Abs. 3 Nr. 1.
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In Féllen des Satzes 1 Nr. 5 und 6 geniigt zur Verbreitung die Angabe,
wo solche Informationen zugénglich sind oder gefunden werden kon-
nen. Die ver6ffentlichten Umweltinformationen werden in angemes-
senen Abstinden aktualisiert.

(3) Die Verbreitung von Umweltinformationen soll in fiir die Of-
fentlichkeit verstdndlicher Darstellung erfolgen. Hierzu sollen, soweit
vorhanden, elektronische Kommunikationsmittel verwendet werden.
Satz 2 gilt nicht fir Umweltinformationen, die vor In-Kraft-Treten
dieses Gesetzes angefallen sind, es sei denn, sie liegen bereits elektro-
nisch vor.

(4) Die Anforderungen an die Unterrichtung der Offentlichkeit nach
den Absitzen 1 und 2 konnen auch dadurch erfiillt werden, dass Ver-
knilipfungen zu Internet-Seiten eingerichtet werden, auf denen die zu
verbreitenden Umweltinformationen zu finden sind.

(5) Soweit die Abwehr von Gefahren fiir die menschliche Gesund-
heit oder die Umwelt nicht bereits anderen Regelungen des Bundes-
oder Landesrechts unterliegt, haben die informationspflichtigen Stel-
len im Fall einer unmittelbar bevorstehenden Gefahr fiir die mensch-
liche Gesundheit oder die Umwelt, unabhéngig davon, ob diese Folge
menschlicher Tétigkeit ist oder eine natiirliche Ursache hat, simtliche
Umweltinformationen, iiber die sie verfiigen und die es der eventuell
betroffenen Offentlichkeit ermdglichen kénnten, MaBnahmen zur Ab-
wendung oder Begrenzung von Schiaden infolge dieser Bedrohung zu
ergreifen, unmittelbar und unverziiglich zu verbreiten. Verfiigen meh-
rere informationspflichtige Stellen iiber solche Informationen, sollen
sie sich bei deren Verbreitung abstimmen. Soweit informationspflich-
tige natiirliche oder juristische Personen des Privatrechts im Sinne des
§ 2 Abs. 1 Nr. 2 gegeniiber Landes- oder Kommunalbehérden beson-
deren bundes- oder landesrechtlichen Anzeige- oder Meldepflichten
unterliegen, sollen sie sich bei der Verbreitung von Umweltinformati-
onen mit der fiir die Entgegennahme der Anzeige oder Meldung zu-
stindigen Behorde, im Ubrigen mit dem Landesverwaltungsamt ab-
stimmen.

(6) § 7 Abs. 1 und 3 sowie die §§ 8 und 9 finden entsprechende An-
wendung.

(7) Die Wahrnehmung der Aufgaben des § 10 kann auf bestimmte
Stellen der offentlichen Verwaltung oder private Stellen iibertragen
werden.
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§11
Umweltzustandsbericht

Die Landesregierung ver6ffentlicht regelméfig im Abstand von nicht
mehr als vier Jahren einen Bericht tiber den Zustand der Umwelt im
Landesgebiet. Hierbei beriicksichtigt sie § 10 Abs. 1, 3 und 6. Der Be-
richt enthdlt Informationen iiber die Umweltqualitit und vorhandene
Umweltbelastungen. Der erste Bericht nach In-Kraft-Treten dieses
Gesetzes ist spitestens am 31. Dezember 2007 zu verdffentlichen.

Fiinfter Abschnitt
Schlussbestimmungen

§ 12
Verwaltungskosten

(1) Fiir die Ubermittlung von Informationen aufgrund dieses Geset-
zes werden Verwaltungskosten (Gebiihren und Auslagen) erhoben.
Dies gilt nicht fiir
1. die Erteilung miindlicher Auskiinfte,
2.  die Einsichtnahme in Umweltinformationen vor Ort oder
3. MaBnahmen und Vorkehrungen nach § 7 Abs. 1 und 2 sowie die
Unterrichtung der Offentlichkeit nach §§ 10 und 11.
(2) Die Gebiihren sind auch unter Beriicksichtigung des Verwal-
tungsaufwands so zu bemessen, dass der Informationsanspruch nach
§ 3 Abs. 1 wirksam in Anspruch genommen werden kann.
(3) Die Landesregierung wird erméchtigt, die Hohe der Verwal-
tungskosten fiir 6ffentliche Leistungen von informationspflichtigen
Stellen durch Rechtsverordnung zu bestimmen. § 1 Abs. 2 sowie die
§§ 4, 11und 21 Abs. 1 Satz 2 des Thiiringer Verwaltungskostengeset-
zes vom 23. September 2005 (GVBI. S. 325) finden keine Anwen-
dung. Soweit Informationen des Liegenschaftskatasters und der Lan-
desvermessung fiir Zwecke der Umweltinformation an Antragsteller
abgegeben werden, sind die Kostenregelungen fiir das Kataster- und
Vermessungswesen anzuwenden.
(4) Private informationspflichtige Stellen im Sinne des § 2 Abs. 1
Nr. 2 konnen fiir die Ubermittlung von Informationen nach diesem
Gesetz von der antragstellenden Person Kostenerstattung entspre-
chend den in den Absétzen 1 und 2 genannten Grundsétzen verlangen.
Die erstattungsfédhigen Kosten bemessen sich nach den nach Absatz 3
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maligeblichen Verwaltungskostensétzen fiir 6ffentliche Leistungen
von informationspflichtigen Stellen der 6ffentlichen Verwaltung im
Sinne des § 2 Abs. 1 Nr. 1.

§13
Inkrafttreten

Dieses Gesetz tritt am Tage nach der Verkiindung in Kraft.
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8.6 Thiiringer Umweltinformationsverwaltungskostenordnung
(ThiirUIVwKostO)

vom 23. November 2006, in der derzeit geltenden Fassung

§1

Verwaltungskostenpflichtige 6ffentliche Leistungen

(1) Fir offentliche Leistungen der informationspflichtigen Stellen
aufgrund des Thiiringer Umweltinformationsgesetzes werden Verwal-
tungskosten (Gebiihren und Auslagen) erhoben. Die verwaltungskos-
tenpflichtigen Tatbestéinde und die Hohe der Kosten ergeben sich aus
dem anliegenden Verwaltungskostenverzeichnis.

(2) Soweit im Fall einer 6ffentlichen Leistung mehrere gebiihren-
pflichtige Tatbestéinde des Verwaltungskostenverzeichnisses entstan-
den sind, diirfen die Gebiihren einen Betrag von insgesamt 500 Euro
nicht tibersteigen. Auslagen werden zusitzlich zu den Gebiihren und
auch dann erhoben, wenn die Offentliche Leistung gebiihrenfrei er-
folgt.

(3) Die Bestimmungen der Thiiringer Allgemeinen Verwaltungs-
kostenordnung vom 3. Dezember 2001 (GVBIL. S. 456) in der jeweils
geltenden Fassung finden ergiinzende Anwendung.

§2

Verwaltungskostenfreie 6ffentliche Leistungen

Fiir die Erteilung miindlicher Auskiinfte oder die Einsichtnahme in
Umweltinformationen vor Ort werden keine Verwaltungskosten erho-
ben. Verwaltungskostenfreiheit besteht auch, wenn ein Antrag auf
Vornahme der 6ffentlichen Leistung abgelehnt oder eine 6ffentliche
Leistung zuriickgenommen oder widerrufen wird.

§3
Inkrafttreten

Diese Verordnung tritt am Tage nach der Verkiindung in Kraft.
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Anlage
(zu§ 1 Abs. 1)

Nr. Gegenstand Bemes- Gebiihr/
sungsgrund- | Auslage in
lage Euro

1 Gebiihren

1.1 Erteilung schriftlicher mindestens 5

oder elektronischer nach Zeit- hochstens
Auskiinfte aufwand 500
1.2 Herausgabe von Dupli- mindestens 5
katen nach Zeit- hochstens
aufwand 500
2 Auslagen
2.1 Herstellung von Dupli-
katen
2.1.1 Anfertigen von
Schwarz-Wei-Kopien
bis DIN A3 von Pa-
piervorlagen

2.1.1.1 | fiir die ersten 50 Seiten | je Seite 0,50

2.1.1.2 | fiir jede weitere Seite je Seite 0,15

212 Anfertigen von Farb-

Kopien bis DIN A3

2.1.2.1 ! fiir die ersten 50 Seiten | je Seite 3,00

2.1.2.2 | fiir jede weitere Seite je Seite 1,00

2.13 Reproduktion von ver-

filmten Akten je Seite 0,50

2.2 Herstellung von Film-

kopien oder Kopien auf
anderen Datentrigern in voller
als Papier Hohe

2.3 Entgelte fiir Post- und

Telekommunikations-

leistungen, soweit sie

das bei der jeweiligen

offentlichen Leistung

iibliche MaB iiberstei- in voller
gen Hohe
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Nr. Gegenstand Bemes- Gebiihr/
sungsgrund- | Auslage in
lage Euro

2.4 Aufwendungen fiir be-

sondere Verpackung
und besondere Befor- in voller
derung Hohe
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Stichwortverzeichnis

ADZEOTANCLE ...ttt 5.5
Ablehnungsbescheid ..........ccoevvieiieiieiecieceeeee e 6.4
AGTESSC. ..ttt ettt 6.4
AKEENEINSICAL ..ottt e 5.2
ARAKECIL ... e l.
amtliche Information...........ccceeoiiiiiiiniiniiieeee 6.1,6.3,7.1
ANONYMISICIUNG ...c.vetieniienieeie ettt sttestee et eteeneeeseesbeesbeenbeeseeneeenees 6.3
Antikorruptionsbericht ...........ccoecveviiiiieniienieiec e 1.,63
ANZEIGEETSLALLET ...evvevieiieiieie e ete ettt ere e e eeae e e e eseenseennes 5.2
APOLNEKET ...ttt 7.4
AUfSIChtSDEhOTde ......c.coviiiiiiiiiiieieee e 6.1
Barrierefreineit ... ...coeveririiiiii e 3.
Baugenehmigung .........ccceevervieiiiieiiesienie e e 6.2
Beanstandung ..........cooeeiieiieiie e 6.1
BEITAL..ccoiiiieeeiiieee et 1.,5.1,5.5
Beiratsmitglied .......c.ooieiieiieiee e 5.1
Bekanntgabe.........cocoiieiiiiieee e 6.4
berechtigtes INTETeSSE .......eevueeuiereieiieieeieeie st 6.5
BeSChATHIGLE. ... oo 6.3
BeSChWEIde ......oovviiieiiiiieicec e 5.2
Bundesministerium des Inneren, fiir Bau und Heimat .................... 7.1
Bundesverwaltungsgericht ............ccoccvvvvieienienieiieeeiececeeeene 7.4
BundeSWeRr.... ..o 6.4
BUr@eTMEIStEr ... vieivieeiiecieeeie ettt e e st e esbeeenne 6.1
Corona-Pandemie............ooovvvvviiiiiiiiiiiieieeeeeeeieeeeeeeeens 1.,2.,64,7.2
DEMOKIALIC........eeeveeiieiieieeie ettt 4.
digitale STEZUNG .....ccoovvirririiniiiieieieceee e 2.
DrittbeteiligUng ........coveveririeririeieieenereeeeteecesee e 5.2
Drittbeteiligungsverfahren ..........c.coceovvenenenercienicncnenencnceeenee 5.1
EIWILLIZUNG . ....eevieieeie et 6.3
elektronische Antragstellung..........ccceccvvevieeniieniieenie e, 6.4
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ENEEIt .. 6.1
Entwiirfe zu Entscheidungen.............ccooooviiiininiiiiiieecee, 6.1
BUTOPATaL....c.viieiieciiecee ettt 4,
GEMEINAEC ...t 6.1,6.3
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Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



126 5. Tatigkeitsbericht zur
Informationsfreiheit 2020

GesChAftSOrdNUNG........cocvveiieiieie e 5.5
GESCLZEEDUNG ...o.veiiieiieiieieete ettt 5.5
200A GOVEINANCE ....vvevvienieeeieeeieeeieseeeteeieeteeeaesseesseenseesesnsesseesseenseenns 4.

GrundbucCh......cccoiiiiiii e 6.5
GrundbuchordnUng ...........ccceeieeeiriiirierieeeeeeee e 6.5
Grundstickseigentlimer..........cooouereirierienieeeeee e 6.5
HochsChule.......cooiiiiiieie e 5.5
IdentitatsNaChWeEIS ....c.eeiuieiieieie e 6.4
InformationsfreiheitsZesetz ........ovverieiiieiiiiieieieeee e I.

InformationSZugang ........ccceeeeeveerieiienieneeeee e 5.1,6.4
INteresseNabWAGUNEZ .....cc.eevvverieeiieieeieeeesie et 5.2
kommunale Spitzenverbande ............ccoevevvienienieniieieeeeeen 5.5
Kommunaler Arbeitgeberverband (KAV).......cccecvveeiveciencienienieenne. 6.1
Konferenz der Informationsfreiheitsbeauftragten ............cccveeenenn. 2.
KoStenbesCheid ........couevueriiiiiriiiieieieereeeeeee e 6.4
Krankenkasse ........ccevereriiiniiiiienieescseseeeeteee e 7.4
Landesmedienanstalt...........cccoevevieeiiieiiiieeiiecieeciee e 5.5
Landtag ....oooveeeieieeeee e 5.5
laufendes Verfahren ...........cccoeeeiiiiieiiiicieec e 6.2
Mehr Demokratie e. V. Landesverband Thiiringen......................... 5.5
Mindeststandards ..........ccoceieeiiiiiiiieiie e 4.
NACKHDAT ...t e be e 6.2
Offentliche Stelle ........ooiiiiieieieie e 6.1
Offentliches INtereSSE. ... eovivuieuieieiiie st 3.
Personalakte .........cooevieiiiiiiiii e 6.1
PIUTAliSIMUS...ccuviiiiiiiieiieieencece et 4.
POLIZET .ot 2.
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schutzwiirdige Belange .........ccoocveruieriiriiiciecieceeeeeee e 5.1
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TageSOTANUNG ......coutieiiieiiieiieiieteee et 5.5
Thiiringer Landesverwaltungsamt.............ccocceveerieneeienieniencennen. 6.4
TTaNSPATENZEESCLZ . .c.veeieieneeiieiesteete ettt ettt et enee e neas 4.
Transparenzpflicht ... 3.
Transparenzportal..........cooeerierirenie e 3.
TromsO-KONVENtION ........coovvuviiiieiiieiiiieeeee e 2., 4.
TWILEET .ttt 7.1
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