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Unterrichtung
durch die Prasidentin des Landtags

4. Tatigkeitsbericht des Thiiringer Landesbeauftragten
fir den Datenschutz und die Informationsfreiheit zum
Datenschutz nach der Datenschutz-Grundverordnung
und 2. Tatigkeitsbericht zum Thiringer Transparenzge-
setz (Berichtszeitraum 2021)

Der Tharinger Landesbeauftragte fur den Datenschutz und die Informa-
tionsfreiheit hat der Prasidentin des Landtags die oben genannten Be-
richte mit Schreiben vom 3. November 2022 zugeleitet:

"Anbei Ubersende ich Ihnen ein Exemplar des 4. Tatigkeitsberichts des
Thuringer Landesbeauftragten fir den Datenschutz und die Informations-
freiheit zum Datenschutz nach der Datenschutz-Grundverordnung sowie
des 2. Tatigkeitsberichts zum Thuringer Transparenzgesetz des Thiirin-
ger Landesbeauftragten fur den Datenschutz und die Informationsfrei-
heit in einer Broschire mit Wendecover zu lhrer weiteren Verwendung."

Pommer
Prasidentin des Landtags

Hinweise der Landtagsverwaltung:

Die Berichte wurden in der am 4. November 2022 elektronisch Ubermittelten
Fassung Gibernommen. Auf den Abdruck der Berichte wird verzichtet. Der 4. Ta-
tigkeitsbericht des Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit zum Datenschutz nach der Datenschutz-Grundverordnung
(Berichtszeitraum 2021) und der 2. Tatigkeitsbericht zum Thiringer Transpa-
renzgesetz (Berichtszeitraum 2021) kénnen im Abgeordneteninformationssys-
tem und in der Parlamentsdokumentation unter http://www.parldok.thueringen.
de/parldok/ auf der Internetseite des Thiringer Landtags unter der o. a. Druck-
sachennummer eingesehen werden. Nach Zuleitung der erforderlichen Anzahl
der Tatigkeitsberichte in einer Broschiire mit Wendecover durch den TLfDI wer-
den diese unverziglich an die Mitglieder des Landtags verteilt und in der Land-
tagsbibliothek eingestellt werden.

Gemal § 52 Abs. 6 GO wurden der gemal § 10 Abs. 1 des Thiringer Daten-
schutzgesetzes (ThirDSG) vorgelegte 4. Tatigkeitsbericht des Thuringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit zum Daten-
schutz nach der Datenschutz-Grundverordnung (Berichtszeitraum 2021) sowie
die gemaR § 10 Abs. 2 ThurDSG zu erwartende Stellungnahme der Landesre-
gierung an den Innen- und Kommunalausschuss Uberwiesen.

Gemal § 52 Abs. 6 GO wurden der gemal § 19 Abs. 3 des Thuringer Transpa-
renzgesetzes (ThurTG) vorgelegte 4. Tatigkeitsbericht zum Thiringer Transpa-
renzgesetz (Berichtszeitraum 2021) sowie die gemal § 19 Abs. 3 Satz2 ThirTG
zu erwartende Stellungnahme der Landesregierung an den Innen- und Kommu-
nalausschuss Uberwiesen.

Druck: Thiringer Landtag, 29. November 2022
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2. Tatigkeitsbericht
zum Thiiringer
Transparenzgesetz

des Thiiringer Landesbeauftragten
fiir den Datenschutz
und die Informationsfreiheit

Berichtszeitraum: 1. Januar 2021 bis 31. Dezember 2021
Zitiervorschlag: 2. TB ThiirTG LfDI Thiiringen

Der 2. Téatigkeitsbericht nach dem ThiirTG steht im Inter-
net unter der Adresse www.tlfdi.de zum Abruf bereit.

Erfurt, im Oktober 2022
Dr. Lutz Hasse
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VYorwort

Liebe Leserinnen und Leser,

auch wenn im zuriickliegenden
Jahr 2021 die Corona-Pandemie
grof3e Teile der Thiiringer Verwal-
tung immer noch ,fest im Griff*
hatte, konnte meine Behorde den-
noch das Thema Informationsfrei-
heit und Anfragen und Beschwer-
den auf der Grundlage des Thiirin-
ger Transparenzgesetzes weiter in
den Fokus der Thiiringer Biirgerin-

nen und Biirger und so mancher ,,Amtsstube* riicken. Dazu zwei Bei-
spiele aus der Arbeit des Thiiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) im abgelaufenen Be-
richtsjahr:

Am 30. September 2021 war es endlich soweit: Der TLfDI holte
seine Informationsveranstaltung zum gar nicht mehr so neuen
Thiiringer Transparenzgesetz (ThiirTG) nach, die coronabedingt
im Jahr 2020 hatte ausfallen miissen. Im ,,hybriden* Veranstal-
tungsformat konnten Teilnehmende aus der Biirgerschaft und der
Verwaltung sowohl vor Ort im Thiiringer Landtag als auch online
via Livestream ihre Fragen zur Anwendung und zum Umgang mit
dem ThiirTG dem TLfDI und den angereisten sowie zugeschalte-
ten Informationsfreiheitsexperten stellen. Besonders interessant
waren dabei die Ausfiihrungen von zwei Vertretern der Stadt
Jena, die von ihrem Einsatz dafiir berichteten, Informationen pro-
aktiv interessierten Biirgerinnen und Biirgern im Internet zur Ver-
fiigung zu stellen. Mogen weitere Thiiringer Kommunen diesem
hervorhebenswerten Bemiihen folgen!

Nicht so hervorhebenswert ist dagegen der Einsatz der Thiiringer
Landesregierung, die Kostenhiirden fiir den Zugang zu Informa-
tionen der 6ffentlichen Stellen des Landes und der Kommunen zu
senken. Obwohl der TL{DI ebenfalls im September 2021 eine
Stellungnahme zum Entwurf fiir eine Verwaltungskostenordnung
zum Thiiringer Transparenzgesetz abgegeben hatte, lisst dieses
Regelwerk nach wie vor auf sich warten. In seiner Expertise

Thiiringer Landesbeauftragter fiir den Datenschutz
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machte der TLfDI konkrete Vorschldge, wie der Zugang zu amt-
lichen Informationen moglichst kostenfrei oder -giinstig ausge-
staltet werden kann. Es bleibt abzuwarten, wie weit die Thiiringer
Landesregierung und insbesondere das die Verordnung erlas-
sende Thiiringer Ministerium fiir Inneres und Kommunales die-
sen Vorschldgen des TLfDI folgen wird.
Dass der Abbau von Hiirden beim Zugang zu amtlichen Informationen
auch im Freistaat Thiiringen nach wie vor geboten ist, beweist nicht
zuletzt das jahrlich vom Verein Mehr Demokratie e. V. und der Open
Knowledge Foundation Deutschland e. V. herausgegebene Transpa-
renzranking: Danach liegt Thiiringen im bundesweiten Vergleich mit
seinem Transparenzgesetz insgesamt zwar auf Platz 6; beim Vergleich
der Gebiihrenregelungen schafft es der Freistaat aber nur auf Platz 12!

Daher mein Fazit: Es bleibt viel zu tun — auch bei der Informations-
freiheit. Der TL{DI packt’s an.

Thr

Dr. Lutz Hasse

Thiiringer Landesbeauftragter fiir den Datenschutz
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1. Schwerpunkte im Berichtszeitraum

© maxsim -business button info icon information sign - fotolia.com

1.1 Umsetzung des Kostenrechts nach § 15 ThirTG

§ 15 Abs. 2 ThiirTG erméchtigt das zustédndige Thiiringer Ministerium
fiir Inneres und Kommunales im Einvernehmen mit dem fiir Finanzen
zustandigen Ministerium die Verwaltungskostentatbestinde, die Ge-
biihrenséatze und die Hohe der Auslagen fiir das Thiiringer Transpa-
renzgesetz durch Rechtsverordnung zu bestimmen. Auch im zweiten
laufenden Jahr nach Inkrafttreten des ThiirTG war noch keine solche
Rechtsverordnung in Kraft getreten!

Im Berichtszeitraum wurde der Thiiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TL{DI) zu einem Entwurf
fiir eine Verwaltungskostenordnung zum Thiiringer Transparenzge-
setz (ThirTGVwKostO-E) vom Thiiringer Ministerium fiir Inneres
und Kommunales (TMIK) angehort. Uber Einzelheiten kann der
TLfDI in diesem Tétigkeitsbericht noch nicht berichten, da die ThiirT-
GVwKostO noch nicht in Kraft getreten ist, sondern bei Redaktions-
schluss dieses Berichts sich zur rechtsformlichen Priifung im Thiirin-
ger Ministerium flir Migration, Justiz und Verbraucherschutz befand.
Dennoch kann gesagt werden, dass sich der TL{DI in seiner Stellung-
nahme an das TMIK dafiir eingesetzt hat, die Hiirden zum Informati-
onszugang bei der Erhebung von Gebiihren nicht zu hoch anzusetzen

Thiiringer Landesbeauftragter fiir den Datenschutz
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und die Bearbeitungszeiten fiir kostenfreie (einfache) Auskiinfte da-
hingehend auszuweiten, damit nicht zu schnell Kosten bei der An-
tragsbearbeitung nach dem Thiiringer Transparenzgesetz entstehen.
Es gilt daher abzuwarten, zu welcher Endfassung der ThirTGVwKo-
stO sich die verantwortlichen Ministerien durchringen kdnnen.

Zum (Lander-)Vergleich mit anderen Transparenzgesetzen und ihren
Kostenordnungen in Deutschland: Das am 6. Oktober 2012 in Kraft
getretene Hamburgische Transparenzgesetz (HmbTG) hatte bereits
am 5. Miérz 2013 eine rechtsverbindliche ,,Gebiihrenordnung fiir
Amtshandlungen nach dem Hamburgischen Transparenzgesetz
(HmbTGGebO)*.

1.2 Transparenz-Ranking 2021

Der Freistaat Thiiringen hat mit seinem im Jahr 2020 in Kraft getrete-
nen Transparenzgesetz ein erweitertes Informationsfreiheitsrecht be-
kommen und sollte daher fortschrittlicher sein als andere Informati-
onsfreiheitsgesetze. Jedoch reichen Name und ,,Alter* eines Gesetzes
allein nicht aus, um beim Transparenz-Ranking 2021 die Spitze der
Tabelle anzufiihren.

Im Jahr 2021 wurde von den gemeinniitzigen Vereinen Open Know-
ledge Foundation Deutschland e. V. und Mehr Demokratie e. V. ein
iiberarbeitetes Transparenzranking verdffentlicht. Das Transparenz-
ranking 2021 verglich in unterschiedlichen Kategorien die Umsetzung
des Informationsfreiheitsrechts in den Landern sowie beim Bund. Der
Freistaat Thiiringen erreichte Platz sechs im Gesamtvergleich.

Im Ranking konnten insgesamt 100 Punkte erreicht werden. Im Ein-
zelnen wurden diese Gesamtpunkte unterteilt in die Kategorien Infor-
mationsrecht, Auskunftspflichten, Ausnahmen, Antragstellung, Ge-
biihren und Informationsfreiheitsbeauftragter.

Thiiringen erreichte 56 Prozent der Gesamtpunkte — ganze 24 Pro-
zentpunkte mehr als beim letzten Ranking. Hintergrund dafiir ist, dass
Thiiringen beim Transparenzranking 2017 noch kein Transparenzge-
setz hatte, sondern lediglich ein Informationsfreiheitsgesetz. Mit dem
Prozentzuwachs — also den 24 Prozent — kann sich das Ranking fiir
Thiiringen erst einmal sehen lassen. Der Freistaat hat sich in den Ka-
tegorien Auskunftspflichten, Antragstellung und Informationsfrei-
heitsbeauftragter hervorgehoben. So erreichte Thiiringen volle Punkt-

Thiiringer Landesbeauftragter fiir den Datenschutz
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zahl beim Anspruch auf Informationszugang beim Rechnungshof so-
wie bei den Sparkassen. Auch in der Kategorie Antragstellung kann
Thiiringen sich sehen lassen: So gab es volle Punktzahl zum einen bei
der Antragstellung per E-Mail nach § 9 Abs. 1 Thiiringer Transpa-
renzgesetz (ThiirTG) und bei der praktischen Antragsassistenz nach
§ 9 Abs. 4 ThirTG.

In der Kategorie des Informationsfreiheitsbeauftragten wurde mit vol-
ler Punktzahl die Anrufung des Landesbeauftragten fiir die Informati-
onsfreiheit nach § 17 ThiirTG bewertet; ebenfalls gab es Punkte fiir
die Zustindigkeit auch fiir Umweltinformationen nach § 19 Abs. 2
ThiirTG sowie fiir die politische Unabhéngigkeit der Stellung der Be-
horde nach § 18 Abs. 1 ThiirTG.

Im Vergleich der einzigen drei Transparenzgesetzlander (neben Ham-
burg und Rheinland-Pfalz) ist Thiiringen gleichauf mit Rheinland-
Pfalz. Hamburg erreichte den ersten Platz des Rankings. Da Thiirin-
gen im Gesamtvergleich auf den sechsten Platz kam, liegen dazwi-
schen noch andere Bundesldnder, die kein Transparenzgesetz haben,
sondern noch Informationsfreiheitsgesetze anwenden.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit
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2. Aus der Dienststelle des TLfDI

© tashatuvango -information concept with word on folder — fotolia.com

2.1 TLADI goes ,,hybrid“, coronabedingt: Veranstaltung im
Thiiringer Landtag behandelte vor Ort und im Internet alle
Fragen rund um das neue ThirTG

Das Thiiringer Transparenzgesetz, das seit mittlerweile tiber zwei Jah-
ren in Kraft ist, ist nicht immer einfach zu durchschauen, und demzu-
folge ist der Schulungs- und Informationsbedarf hoch. Aus diesem
Grund war die ,,hybride” Informationsveranstaltung des TLfDI zum
ThiirTG am 30. September 2021 im Thiiringer Landtag ein erster
,,Tropfen auf den heiflen Stein“ und demzufolge gut besucht. Dieses
Format sollte unbedingt wiederholt werden!

Bereits kurz nach Inkrafttreten des Thiiringer Transparenzgesetzes
(ThiirTG) zum 1. Januar 2020 entschied der Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit (TL{fDI), rasch
zu einer Informationsveranstaltung fiir die Mitarbeitenden aus der
Landes- und Kommunalverwaltung einzuladen, um alle dringenden
Fragen rund um die Anwendung des neuen Informationsfreiheits-
rechts zu thematisieren und nach Mdoglichkeit zu beantworten. Doch
dann kam die Corona-Pandemie im Februar 2020 — und der TLfDI be-
schloss, diese Veranstaltung im Jahr 2021 nachzuholen.

Nachdem die Inzidenz-, Test- und sonstigen Corona-Zahlen sich im
Friihsommer 2021 auf niedrigerem Niveau eingependelt hatten, lud

Thiiringer Landesbeauftragter fiir den Datenschutz
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der TLfDI am 30. September 2021 zu der aufgeschobenen ThiirTG-
Veranstaltung in den Thiiringer Landtag ein.

Als besonderer Clou, der zugleich die Technik-Crew des TLfDI und
des Thiiringer Landtags zu neuen Medien-Regisseuren werden lie3,
sollte dabei das hybride Veranstaltungsformat erwahnt werden: Wah-
rend pandemiebedingt nur circa 50 Teilnehmende der Veranstaltung
im Raum F 101 des Thiiringer Landtags beiwohnten, konnten die iib-
rigen Teilnehmenden die Veranstaltung live im Online-Stream verfol-
gen. Dabei mussten die Techniker es bewerkstelligen, dass ein Rede-
beitrag der Veranstaltung live aus Berlin in das Veranstaltungsformat
eingespielt wurde — sowohl im Live-Stream als auch auf der Video-
leinwand im Thiiringer Landtag. Last but not least sollte eine wahrend
der Veranstaltung parallel laufende Chat-Funktion es gewéhrleisten,
dass die digital Teilnehmenden ihre Fragen an die versammelten Ex-
perten und den TL{DI richten konnten. Um es an dieser Stelle vorweg-
zunehmen: Nicht nur technisch lief die Veranstaltung einwandfrei —
auch dank der groBBen Unterstiitzung seitens des Thiiringer Landtags —
sondern auch inhaltlich.

Dr. Lutz Hasse begriif3te als Thiiringer Landesbeauftragter fiir die In-
formationsfreiheit zunichst die 200 Besucher der Veranstaltung, kam
in seinem Input-Vortrag auf die wesentlichen Neuerungen des Thiirin-
ger Transparenzgesetzes zu sprechen und beantwortete im Anschluss
daran bereits die zahlreichen Fragen aus dem Auditorium. Danach
stellte Max Kronmiiller von der Open Knowledge Foundation
Deutschland e. V. die Online-Plattform ,,FragdenStaat™ vor, deren
Aufgabe es ist, Fragen auf der Grundlage der Informationsfreiheits-
und Transparenzgesetze des Bundes und der Bundeslidnder an 6ffent-
liche Stellen weiterzuleiten und zu biindeln, um so moglichst schnell
eine Antwort mit den erbetenen Informationen zu erhalten und online
fiir jedermann zugénglich zu stellen. Gerade aus der Sicht des TLfDI
war dieser Vortrag informativ fiir die Teilnehmer, weil ldngst nicht
jede offentliche Stelle in Thiiringen bisher in Kontakt mit ,,Fragden-
Staat™ getreten ist.

Den Einsatz des Informationsfreiheitsrechts aus der Sicht eines Jour-
nalisten beleuchtete Dr. Jost Miiller-Neuhof, Jurist und rechtspoliti-
scher Korrespondent der Zeitung ,,Tagesspiegel“ in Berlin. Er berich-
tete unter anderem iiber seine gerichtlichen Auseinandersetzungen mit
der Bundesregierung und dariiber, welche Informationen diese unter
der Anwendung des Informationsfreiheitsgesetzes des Bundes zu ver-
offentlichen hatte.

Thiiringer Landesbeauftragter fiir den Datenschutz
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Wieder eine ganz andere Perspektive auf das Thema Informationsfrei-
heit nahmen schlieBlich Frau Melanie Pesch und Herr Stefan Bischof
ein, als sie iiber die ,,Proaktive Informationsbereitstellung durch kom-
munale Akteure gemdBl §§ 5 bis 8 des Thiiringer Transparenzgeset-
zes* aus der Sicht der Stadt Jena berichteten, dabei auch die Plattform
,,opendata.jena.de* vorstellten und ferner iiber die Teilnahme der Uni-
versitétsstadt am Projekt ,,Smart City* berichteten.

Alle Vortrage sind — soweit sie als PowerPoint-Préisentation vorlagen
— auf der Seite des TL{DI unter https://tlfdi.de/wir/veranstaltungen-
des-tlfdi/ abrufbar.

Fazit des TLfDI nach dieser Veranstaltung: Gemal dem Motto ,,Eine
Schwalbe macht noch keinen Sommer® ist dem TL{DI durchaus be-
wusst, dass es noch mehrerer solcher Veranstaltungen bedarf, um das
Thema Informationsfreiheit und insbesondere die Anwendung des
Thiiringer Transparenzgesetzes sowohl der zustindigen Fachebene als
auch der Bevolkerung zuginglich zu machen.

2.2 Transparenzantriage an den TLfDI

Am 1. Januar 2020 trat das Thiiringer Transparenzgesetz in Kraft. Es
l16ste das Thiiringer Informationsfreiheitsgesetz ab. Zweck des Trans-
parenzgesetzes ist es, das Handeln der Verwaltung grundsitzlich je-
dem zugdnglich zu machen. Unter Beriicksichtigung gewisser Vorga-
ben haben natiirliche und juristische Personen das Recht auf Informa-
tionszugang. Derartige Antrage konnen selbstverstandlich auch an den
TLADI als Verantwortlichen gerichtet werden.

Im Berichtszeitraum wurden 22 Antrdge nach dem Thiiringer Trans-
parenzgesetz (ThiirTG) an den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) gerichtet. Die ge-
wiinschten Informationen betreffen vielfaltige Themenbereiche. An-
gefangen bei der Anzahl der gemeldeten Datenschutzbeauftragten bis
hin zur Auskunftspflicht gegeniiber Medienvertretern, zu Informatio-
nen Uber die Sitzungen des Beirats beim Thiiringer Landesbeauftrag-
ten fiir den Datenschutz, Arbeitshilfen und Befugnisse bei Beschwer-
den zum Thema Tracking und vieles mehr.

Bei einem Antrag auf Auskunft iber amtliche Informationen nach
dem ThiirTG sind jedoch ein paar Dinge zu beachten. Der Antrag wird
auf Grundlage des § 9 ThiirTG gestellt. Dieser Antrag ist an die zu-
stindige Stelle zu richten und muss immer hinreichend bestimmt sein,
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was bedeutet: die angefragte Stelle muss genau erkennen kénnen, auf
welche Informationen er gerichtet ist. Die Entscheidung liber den An-
trag trifft nach § 10 ThiirTG die 6ffentliche Stelle, welche auch tat-
sdchlich iiber die begehrten Informationen verfiigt. Als Beispiel kann
hier die Anfrage zur Herausgabe der Stellungnahme des TL{DI zum
Gesetzgebungsverfahren zum Gesetzentwurf des Thiiringer Daten-
schutz-Anpassungs- und Umsetzungsgesetzes genannt werden. Nach
Priifung war diesem Antrag stattzugeben. Aullerdem hat die Stelle, an
die der Antrag gerichtet wird, zu priifen, ob sie die Verfiigungsbefug-
nis nach § 5 Abs. 4 Nr. 1 ThirTG inne hat. Demnach sind also nur
Informationen herauszugeben, die bei der zustindigen Stelle auch
wirklich vorhanden sind und solche, iiber die die Stelle die Verfi-
gungsbefugnis hat. So erging beispielsweise an den TLfDI eine An-
frage auf Herausgabe der Muster-Vorlagen. Speziell wurde angefragt,
ob der TLfDI Muster vorhilt, die bei Priifungen von Webseiten im
Zusammenhang mit Tracking verwendet werden. Da hier jeder Fall
einzeln zu betrachten und zu priifen ist, hat der TLfDI keine derartigen
Vorlagen. Vielmehr greift der TLfDI zum Beispiel auf die vom Bun-
desamt fiir Sicherheit und Informationstechnik aufgestellten Grunds-
dtze zur Verschliisselungstechnik zuriick. Grundlegend ist hierbei
Art. 13 Datenschutz-Grundverordnung in Verbindung mit Art. 5 ePri-
vacy-Richtlinie(https://eur-lex.curopa.cu/legal-con-
tent/DE/TXT/HTML/?uri=CELEX:320021.0058).

Betrifft ein Antrag auch die Daten Dritter, so hat die 6ffentliche Stelle
ein Drittbeteiligungsverfahren nach § 10 Abs. 4 ThiirTG durchzufiih-
ren. Sofern der Dritte der Ubermittlung zustimmt, kann die begehrte
Information dem Antragssteller tibersandt werden. Dariiber hinaus ist
zu priifen, ob gegebenenfalls andere Griinde gegen die Ubersendung
und damit gegen die Verdffentlichung sprechen konnten. Hier sind der
Schutz offentlicher Belange nach § 12 ThiirTG sowie der Schutz pri-
vater Belange nach § 13 ThiirTG streng zu beachten und zu priifen.
Die &ffentliche Stelle muss in solchen Fillen abwigen. Uberwiegt das
Recht auf Informationszugang oder das Informationsinteresse, so sind
die Informationen herauszugeben. Uberwiegt der Schutz ffentlicher
oder privater Belange, wie etwa Geschiftsgeheimnisse, hat eine Ver-
offentlichung zu unterbleiben. Dies betraf beispielsweise eine Anfrage
zur datenschutzrechtlichen Priifung der Luca-App. Der Antrag bezog
sich auf behordliche Gutachten, in denen der TLfDI die datenschutz-
rechtliche Zuldssigkeit zum Einsatz der Luca-App priifte. Jedoch
konnte diesem Antrag nicht in vollem Umfang entsprochen werden.
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Da sich der Antrag auf das Konzept und das Verfahren der App bezog,
hitte ein Drittbeteiligungsverfahren durchgefiihrt werden miissen. Die
begehrten Informationen beinhalteten womdglich auch Geschéftsge-
heimnisse des Betreibers. Dem Antragssteller geniigten jedoch die all-
gemeinen Informationen.

Unproblematisch ist hingegen eine Anfrage, die sich auf Informatio-
nen bezieht, die bereits veroffentlicht sind. Dies war der Fall bei einem
Antrag zur datenschutzrechtlichen Priifung einer Universitét hinsicht-
lich der Durchfithrung von Online-Priifungen. Die Universitét hatte zu
dieser Thematik bereits allgemeine Informationen selbst verdffent-
licht. Der TL{DI verwies in diesem Fall hierauf. Ndhere Informatio-
nen zur datenschutzrechtlichen Priifung hétten jedoch ein Drittbeteili-
gungsverfahren mit der Universitét nach sich gezogen.

Bei einer Beantwortung des Antrags nach dem Transparenzgesetz
handelt es sich um eine 6ffentliche Leistung. Hierfiir kdnnen nach
§ 15 ThiirTG Kosten erhoben werden, sofern die Bearbeitung keinen
geringfiigigen Aufwand aufweist. Sofern die Bearbeitung den gering-
fiigigen Aufwand iibersteigt, wird zur Bemessung der Kosten auf die
Allgemeine Verwaltungskostenordnung zuriickgegriffen. Hierbei ist
aber die durch das Thiiringer Transparenzgesetz vorgegebene Hochst-
grenze von 500 Euro nicht zu tiberschreiten. Der Antragssteller ist
iiber die Hohe der Verwaltungskosten vorab zu informieren. Weitere
Informationen finden Sie auf der Website des TLfDI unter
https://www.tlfdi.de/informationsfreiheit/ sowie unter
https://www.tlfdi.de/informationsfreiheit/veroeffentlichungen-nach-

dem-thuertg/.

2.3 Nur Informationen herausgeben, die auch da sind

Bei einem Antrag auf Informationszugang nach § 9 ThiirTG kann die
offentliche Stelle nur die Informationen herausgeben, welche nach § 4
ThiirTG auch wirklich vorhanden sind oder bereitgehalten werden.

Im Berichtszeitraum erreichte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Anfrage
zum Self-Audit. Ein Biirger erkundigte sich nach den Antworten des
TLfDI auf die Fragen des Self-Audit fiir Informationsfreiheit. Beim
Self-Audit handelt es sich um eine Umfrage im Portal fragdenstaat.de.
Behorden konnten an der Umfrage teilnehmen und so in Erfahrung
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bringen, inwieweit sie ihre Prozesse und Grundlagen fiir die professi-
onelle Bearbeitung der Anfragen optimieren kdnnen.

Der TL{DI wertete diese Anfrage als Antrag nach dem Thiiringer
Transparenzgesetz (ThiirTG). Das Gesetz trat am 1. Januar 2020 in
Kraft und 16ste das bisherige Informationsfreiheitsgesetz ab. Nach
diesem Gesetz hat jede natiirliche und juristische Person des Privat-
rechts sowie nicht rechtsfihige Vereinigungen einen Anspruch auf
den Zugang zu amtlichen Informationen. In § 4 Abs. 1 Nr. 2 ThiirTG
wird ndher erldutert, dass sich der Zugang nur auf die amtlichen Infor-
mationen bezieht, welche bei der Stelle (vergleiche § 2 Abs. 1 und 2
ThiirTG) vorhanden sind oder fiir sie bereitgestellt werden. Zugang zu
den gewlinschten Informationen wird nach § 9 ThiirTG auf Antrag ge-
wihrt. Uber den Antrag auf Informationszugang hat die 6ffentliche
Stelle, welche zur Verfiigung iiber die begehrten Informationen be-
rechtigt ist, zu entscheiden. Die 6ffentliche Stelle hat demnach zu
tiberpriifen, ob die Informationen vorliegen und eine Verdffentlichung
der Informationen erfolgen darf. Sofern die Daten von Dritten betrof-
fen sind, hat die Stelle im Vorfeld ein Drittbeteiligungsverfahren nach
§ 10 Abs. 4 ThiirTG durchzufiihren. Erst nach dieser Beteiligung und
dessen Stellungnahme muss die Stelle priifen, ob und wie eine Her-
ausgabe der Informationen erfolgen darf. Gegen eine Verdffentli-
chung spricht zum Beispiel, wenn der Schutz 6ffentlicher Belange ge-
méf § 12 ThiirTG oder der Schutz privater Belange nach § 13 ThiirTG
gefiahrdet beziehungsweise betroffen wiren.

Der TLIDI hatte beim Self-Audit keine Antworten abgegeben. Damit
lag die gewiinschte Information nicht vor und dem Biirger konnte die
gewiinschte Auskunft nicht erteilt werden. Da sich der Auskunftsan-
spruch nach dem Wortlaut des Gesetzes nur auf vorhandene Informa-
tionen bezieht, war der TLfDI auch nicht veranlasst, sich dem Self-
Audit zu unterziehen. Dies wurde dem Antragsteller mitgeteilt.
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3. Einzelfille

© fotomek - Akten ansehen - fotolia.com

3.1 Veroffentlichung der Niederschriften von 6ffentlichen Ge-
meinderatssitzungen? — Teil 11

Die Thiiringer Landesregierung hat das Transparenzgesetz (ThiirTG)
vor drei Jahren auf den Weg gebracht; es soll seitdem fiir mehr Trans-
parenz in 6ffentlichen Stellen des Landes und den Kommunen sorgen.
Der TL{DI bedauert, dass dieser Transparenzgedanke fiir die Landes-
regierung bei der Auslegung des § 5 ThirTG nicht zur Anwendung
kommt, wenn es um die Niederschriften von offentlichen Gemeinde-
ratssitzungen geht.

Im 5. Téatigkeitsbericht zur Informationsfreiheit 2020 unter Num-
mer 6.6 hatte der Thiiringer Landesbeauftragte fiir den Datenschutz
und die Informationsfreiheit (TLfDI) dariiber berichtet, dass seit In-
krafttreten des Thiiringer Transparenzgesetzes (ThiirTG) die rechtli-
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che Frage im Raum steht, ob fiir Niederschriften von 6ffentlichen Ge-
meinderatssitzungen eine Veroffentlichungspflicht gemidB §5
ThiirTG besteht. Hierzu hatte der TLfDI unter anderem berichtet, dass
einige Kommunen keine Veroffentlichungspflicht nach § 5 Abs. 1
Satz 1 ThiirTG erkennen, da § 42 Abs. 3 Satz 1 bis 3 Thiiringer Kom-
munalordnung (ThiirKO) als einheitliche abschlieBende spezialge-
setzliche Regelung im Sinne von § 4 Abs. 2 Satz 1 ThiirKO anzusehen
sei.

Der TLDI hatte dazu angekiindigt, sich an das zustidndige Thiiringer
Ministerium fiir Inneres und Kommunales (TMIK) zu wenden und die
Rechtsfrage zu kldren, damit es eine einheitliche Verfahrensweise in
Thiiringen zur Umsetzung des ThiirTG gibt und dadurch das Transpa-
renzbewusstsein weiter zu starken.

Das TMIK teilte dem TLfDI seine rechtliche Wiirdigung zu dieser
Frage mit, indem es § 42 Abs. 3 ThiirKO als spezialgesetzliche ab-
schlieende Regelung hinsichtlich der Veréffentlichung von Nieder-
schriften offentlicher Gemeinderatssitzungen ansieht. Dabei bezog
sich das TMIK zur Untermauerung seiner Rechtsauffassung auch auf
das Urteil des Verwaltungsgerichtshofs Baden-Wiirttemberg vom
4. Februar 2020, Aktenzeichen: 10 S 1229/19. Darin wird festgestellt,
dass ein Offenbarungsschutz nach § 38 Abs. 2 Satz 4 Gemeindeord-
nung Baden-Wiirttemberg, der das Recht auf Einsichtnahme in die
Niederschriften liber Gemeinderatssitzungen regelt, gegeniiber dem
Landesinformationsfreiheitsgesetz (LIFG) Baden-Wiirttemberg be-
stehe und § 38 Abs. 2 Satz 4 Gemeindeordnung Baden-Wiirttemberg
eine Rechtsvorschrift sei, die den Zugang zu amtlichen Informationen
abschlieBend regele.

Diese Rechtsprechung des Verwaltungsgerichtshofs Baden-Wiirttem-
berg ist allerdings auf das LIFG Baden-Wiirttemberg zu beschrianken
und kann aus der Sicht des TL{DI nicht eins zu eins auf die Thiiringer
Gesetzeslage iibertragen werden.

Des Weiteren weist der TLDI auf die Gesetzesbegriindung der Lan-
desregierung zum ThiirTG in der Landtagsdrucksache 6/6684 (und
hier Seite 43) hin, in der begriindet wird, dass nach § 4 Abs. 2 Satz 1
ThiirTG allein das Bestehen einer Norm als solches nicht geeignet ist,
einen Riickschluss auf das Konkurrenzverhiltnis zuzulassen, wenn
diese Norm aus der Zeit vor Einfiihrung der Informationsfreiheits- be-
ziehungsweise Transparenzgesetze stammt, da in dieser Zeit die Ver-
waltung grundsdtzlich nicht offentlich arbeitete und Informations-
rechte als Ausnahme einer Regelung bedurften.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



18 2. Tatigkeitsbericht zum
Transparenzgesetz 2021

Die ThiirKO wurde zuletzt im Jahr 2003 (!) als Neufassung in Kraft
gesetzt. Im Vergleich dazu trat das ThirTG am 1. Januar 2020 in
Kraft. An dieser Stelle ist mithin — wie von der Landesregierung in der
Gesetzesbegriindung zu § 4 Abs. 2 ThiirTG selbst ausgefiihrt — zu er-
kennen, dass die Regelung des § 42 Abs. 3 ThiirKO noch aus einer
Zeit stammt, in der ein Transparenzbewusstsein in Thiiringen noch gar
nicht gesetzlich existierte. Erst fast zehn Jahre spéter (!) trat das da-
malige erste eigenstindige Thiiringer Informationsfreiheitsgesetz
(ThiirlFG) Ende 2012 in Kraft.

Der TLDI hofft deshalb darauf, dass die Thiiringer Landesregierung
ihre Auffassung in dieser Frage noch einmal ernsthaft iiberdenkt, denn
der TLfDI sieht den dargestellten Sachverhalt abschlieBend im
ThiirTG geregelt.

3.2 Infopflicht vs. Urheberrecht

Um tiber einen Antrag nach dem ThiirTG entscheiden zu konnen, ist
es fur die 6ffentliche Stelle wichtig, zu Beginn der Antragsbearbeitung
abzupriifen, ob sie tiberhaupt zur Verfiigung tiber die begehrten Infor-
mationen berechtigt ist oder nicht, wie es der nachfolgende Sachver-
halt zeigt.

Aus der Vortragsreihe ,,Curriculare Fortbildung Impfen® aus dem
Jahr 2019 begehrte ein Antragsteller simtliche Unterlagen von der
Landesirztekammer Thiiringen (LAK). Er stellte {iber die Internet-
plattform ,,FragDenStaat* einen Antrag auf Informationszugang nach
dem Thiiringer Transparenzgesetz (ThiirTG). Der Zugang zu den be-
gehrten Informationen wurden seitens der LAK verwehrt.

Der Antragsteller wandte sich darauthin an den Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TL{DI).
Wie bei jeder informationsfreiheitsrechtlichen Beschwerde iiblich,
horte der TLIDI die 6ffentliche Stelle zunichst an, im vorliegenden
Sachverhalt also die LAK. Der TLfDI hat im Informationsfreiheitsbe-
reich die Aufgabe des Vermittlers. Als oberstes Ziel obliegt es dem
TLfDI dabei, dass die begehrten Informationen dem Antragsteller
nach Mdglichkeit zur Verfiigung gestellt werden. Manchmal klappt
das und die 6ffentlichen Stellen gehen einen Schritt in Richtung mehr
Transparenz, wiahrend wieder andere 6ffentliche Stellen sich deutlich
davor scheuen, {iberhaupt transparentes Handeln auf der Grundlage
des ThiirTG walten zu lassen.
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Im vorliegenden Sachverhalt schilderte die LAK dem TLfDI ihre Aus-
schlussgriinde, warum die begehrten Informationen nicht zur Verfi-
gung gestellt wurden. Die LAK argumentierte unter anderem, dass sie
nach § 10 Abs. 1 Satz 1 ThiirTG nicht zur Verfiigung iiber die begehr-
ten Informationen berechtigt sei. Zwar sei die Fortbildungsveranstal-
tung als Verwaltungsaufgabe der LAK durchgefiihrt worden, jedoch
sei der Vortrag eine Fach-Expertise des Referenten und kénne deshalb
nicht der Verfiigungsbefugnis der LAK zugeordnet werden. Der
TLADI folgte der Darlegung der LAK, da maBgeblich ist, welche &f-
fentliche Stelle berechtigt ist, liber die Informationen zu verfiigen. In
der Gesetzesbegriindung zum ThiirTG in der Drucksache 6/6684 heif3it
es (auf Seite 58): ,,Eine Verfiigungsbefugnis ist danach gegeben fiir
Informationen, die durch die 6ffentliche Stelle selbst erhoben wur-
den.”

Ferner hat das Bundesverwaltungsgericht (BVerwG) festgestellt, dass
der Urheber einer Information grundsdtzlich verfiigungsberechtigt
iber die Informationen sei (Urteil vom 3. November 20211 — AZ
7 C4.11), vgl. Kommentar Brink/Polenz/Blatt zum Informationsfrei-
heitsgesetz (IFG - Bund) zu § 7 Abs. 1 IFG, Rdnr. 37 und 38).

Im vorliegenden Fall konnte der Zugang zu den begehrten Informati-
onen daher aufgrund der fehlenden Verfiigungsbefugnis der begehrten
Informationen nach § 10 Abs. 1 ThiirTG von der LAK nicht gewihrt
werden. Fiir den Antragsteller und zugleich Beschwerdefiihrer war
das Ergebnis der informationsfreiheitsrechtlichen Priifung des TLfDI
natlirlich nicht zufriedenstellend. Allerdings ist der TLfDI bei seiner
rechtlichen Priifung auch an die rechtlichen Schranken der Gewih-
rung des Zugangs zu amtlichen Informationen gebunden und darf
diese nicht brechen.

33 Zugang zu Dokumenten vom Wissenschaftlichen Beirat
zum Corona-Pandemiemanagement

Sobald bei einer 6ffentlichen Stelle ein Antrag auf Informationszu-
gang nach dem ThiirTG eingeht, ist der § 2 ThiirTG — Anwendungs-
bereich — dahingehend abzupriifen, ob der Anwendungsbereich des
Thiiringer Transparenzgesetzes fiir die 6ffentliche Stelle iiberhaupt er-
offnet ist.

Im Berichtszeitraum hatte das Corona-Virus den Alltag der Thiiringer
Biirgerinnen und Biirger und der Behorden weiterhin im Griff. Zur
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Bekampfung des Corona-Virus wurde unter anderem von der Thiirin-
ger Landesregierung im Jahr 2020 ein wissenschaftlicher Beirat zum
Corona-Pandemiemanagement einberufen. Dieser Beirat soll unter
wissenschaftlichen Aspekten das Pandemiemanagement der Thiirin-
ger Landesregierung begleiten. Ein Biirger war so sehr an der Arbeit
dieses Beirats interessiert, dass er im Berichtszeitraum einen Antrag
auf Informationszugang bei der Thiiringer Staatskanzlei (TSK) stellte.
Er begehrte die Termine der bisherigen Sitzungen, die dazugehdrigen
Tagesordnungen sowie die Protokolle der Sitzungen des wissenschaft-
lichen Beirats. Leider verwehrte die TSK den Zugang zu den begehr-
ten Informationen, da aus ihrer Sicht der Anwendungsbereich des
Thiiringer Transparenzgesetzes (ThiirTG) nicht gegeben sei. Die TSK
argumentierte, dass der wissenschaftliche Beirat keine o6ffentliche
Stelle im Sinne des § 2 ThiirTG und demnach auch nicht auskunfts-
pflichtig sei. Des Weiteren wurde der Antragsteller auf § 17 ThirTG
hingewiesen, wonach sich jeder, der sich in seinem Recht auf Infor-
mationszugang nach dem ThiirTG oder dem Thiiringer Umweltinfor-
mationsgesetz (ThiirTG) verletzt sieht, an den Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TLfDI)
wenden kann. Diesem Hinweis folgte der Antragsteller und wandte
sich hilfesuchend an den TLfDI. Der TLfDI kontaktierte darauthin die
TSK und bat um Stellungnahme, warum dem Antragsteller der Zu-
gang verwehrt wurde. Die TSK schilderte, dass sie sich an der Formu-
lierung aus der Gesetzesbegriindung der Landesregierung zum
ThiirTG in der Landtagsdrucksache 6/6684 orientiert habe. Darin wird
zu § 2 Abs. 1 ThiirTG klargestellt, dass der Behdrdenbegriff § 1
Abs. 2 des Thiiringer Verwaltungsverfahrensgesetzes entspricht. In
der Gesetzesbegriindung zum § 2 Abs. 1 ThiirTG steht ferner Folgen-
des: ,,Da sich der Anwendungsbereich des Gesetzes somit auf reine
Verwaltungstitigkeit bezieht, fallen 6ffentliche Stellen, die legisla-
tive, judikative oder gubernative Aufgaben sowie sonstige unabhén-
gige Tatigkeiten wahrnehmen, nur hinsichtlich ihrer verwaltungsmé-
Bigen Handlungen in den Anwendungsbereich des Gesetzes.“ Die
TSK sah die Tétigkeit des besagten Beirats nicht als reine Verwal-
tungstétigkeit an und hielt somit an ihrer Rechtsauffassung fest und
stellte auch trotz Vermittlungsversuchen des TLfDI die begehrten In-
formationen nicht zur Verfiigung. Daraufthin schrieb der TL{DI die
Vorsitzende des Beirats an und bat um Stellungnahme zum informati-
onsfreiheitsrechtlichen Begehren des Antragstellers. Da dieses Schrei-
ben noch nicht vorliegt und die rechtliche Priifung beim TL{DI somit
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noch nicht abgeschlossen ist, kann der TLfDI erst im néchsten Tatig-
keitsbericht iiber das Ergebnis der informationsfreiheitsrechtlichen
Priifung berichten.

34 Kommune verweigert Mitarbeiterin eine Kopie des Perso-
nalgesprachsprotokolls

Verlangt der Antragsteller eine bestimmte Art des Informationszu-
gangs (miindlich, schriftlich oder elektronisch) nach § 11 ThirTG, so
hat die 6ffentliche Stelle grundsétzlich auch die Informationen in der
gewiinschten Art zur Verfiigung zu stellen. Von der gewiinschten Art
des Informationszugangs kann nur aus wichtigem Grund abgewichen
werden.

Eine Mitarbeiterin einer Kommune stellte einen Antrag auf Informa-
tionszugang nach dem Thiiringer Transparenzgesetz (ThiirTG) bei ih-
rem Arbeitgeber, einer Kommune. Sie begehrte eine Kopie des Proto-
kolls vom Personalgesprich, das zwischen ihr und dem Arbeitgeber
gefiihrt worden war. Der Arbeitgeber gewdhrte der Mitarbeiterin al-
lerdings nur ein Einsichtsrecht in das besagte Protokoll. Die Mitarbei-
terin setzte sich daraufhin ,,zur Wehr* und wandte sich an den Thiirin-
ger Landesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit (TL{DI), der daraufhin die betreffende Kommune (Arbeitgeber)
um Stellungnahme zu dem Vorwurf der Nichtherausgabe des begehr-
ten Protokolls bat.

Die Kommune schilderte dem TLfDI, dass die Mitarbeiterin Einsicht
in das Personalgespréichsprotokoll erhalten und sich auch Notizen ge-
macht habe. Damit sei sie, die Kommune, gemédfl § 11 Thiiringer
Transparenzgesetz (ThiirTG) ihrer Pflicht nachgekommen und habe
den Zugang zu den begehrten Informationen gewéhrt.

Dies konnte der TL{DI allerdings so nicht stehen lassen, da § 11
Abs. 1 Satz 3 ThiirTG regelt, dass, soweit der Antragsteller eine be-
stimmte Art des Informationszugangs verlangt, dieser nur aus wichti-
gem Grund auf andere Art gewéhrt werden darf. Im vorliegenden
Sachverhalt hatte die Mitarbeiterin der Kommune die Art des Infor-
mationszugangs in ihrem Antrag festgelegt: Sie begehrte eine Kopie
des Protokolls. Die Kommune legte auch keinen wichtigen Grund
nach § 11 Abs. 1 Satz 3 und 4 ThiirTG dar, sodass von der beantragten
Form der Herausgabe der Kopie hitte abgewichen werden konnen.
Der TLfDI forderte daraufhin die Kommune auf, ihrer Mitarbeiterin
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die begehrten Informationen so auszuhéndigen, wie sie es beantragt
hatte. Die Kommune kam der Aufforderung des TL{DI nach und hén-
digte der Antragstellerin eine Kopie aus. Der TLfDI konnte den Sach-
verhalt abschlielen.

35 Kein Einsichtsrecht in die Telefonnotiz eines Mitarbeiters
einer Kommune

Nach dem ThiirTG sind nicht automatisch alle amtlichen Informatio-
nen den Antragstellern zur Verfligung zu stellen. Es gibt zahlreiche
Ausschlussgriinde, die den Zugang zu bestimmten amtlichen Informa-
tionen von vornherein untersagen. § 13 Abs. 3 ThiirTG schiitzt zum
Beispiel unter anderem Unterlagen, die mit dem Dienst- oder Amts-
verhiltnis von Mitarbeitern (6ffentlicher Stellen) zusammenhangen.
Dabei ist auch der Schutz von sensiblen personenbezogenen Beschaf-
tigtendaten aufgrund der Datenschutz-Grundverordnung (DS-GVO)
zu beachten.

In einem Sachverhalt, von dem der Thiiringer Landesbeauftragte fiir
den Datenschutz und die Informationsfreiheit (TLfDI) im Berichts-
zeitraum Kenntnis erlangte, ging es einem Biirger um eine Aktennotiz
zum (Streit-)Gesprichsinhalt zwischen ihm und einem Kommunalver-
waltungsbeamten. Hintergrund dafiir war, dass der Biirger eine
Dienstaufsichtsbeschwerde gegen den betreffenden Beamten einge-
legt hatte und herausfinden wollte, was der besagte Mitarbeiter iiber
das gefiihrte Telefonat dokumentiert hatte. Er nutzte das Thiiringer
Transparenzgesetz (ThiirTG), um an die gewiinschten Informationen
zu gelangen und stellte einen Antrag auf Informationszugang nach
dem ThiirTG.

Die Kommune lehnte jedoch den Antrag auf Informationszugang ab.
Der Biirger wandte sich deshalb an den TLfDI und bat um Vermitt-
lung, damit er doch noch an die begehrten Informationen gelangte.
Der TL{DI horte die Kommune an, die schilderte, dass der oben ge-
nannte Antrag auf Informationszugang nach § 13 Abs. 3 ThirTG ab-
zulehnen gewesen sei.

Nach Priifung der Stellungnahme der Kommune kam der TL{DI zu
folgendem informationsfreiheitsrechtlichen Ergebnis: Unterlagen aus
Disziplinarverfahren gegen einen Beamten betreffen das Beamtenver-
héltnis und sind insoweit vertraulich zu behandeln. Im vorliegenden
Sachverhalt handelte es sich um solche Personalunterlagen, weil sie
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den Beamten nunmehr in seinem Dienstverhiltnis betrafen. Im
ThiirTG findet sich mit § 13 Abs. 3 ThiirTG eine Regelung, die den
Schutz privater Interessen besonders schiitzen soll. § 13 Abs. 3
ThiirTG regelt dazu, dass das Informationsinteresse des Antragstellers
bei Informationen aus Unterlagen, die mit dem Dienst- oder Amtsver-
héltnis der betroffenen Person in Zusammenhang stehen, insbesondere
aus Personalakten (sofern nicht zehn Jahre nach dem Tod der betroffe-
nen Person verstrichen sind) nicht iiberwiegt. Die begehrten Informa-
tionen — Telefonnotiz — betrafen jedoch aufgrund der zwischenzeitlich
eingelegten Dienstaufsichtsbeschwerde gegen den betreffenden Be-
amten dessen Amtsverhiltnis.

Insoweit hielt der TLfDI hier § 13 Abs. 3 ThiirTG fiir anwendbar. Die-
ser spricht zwar von Unterlagen ,,insbesondere aus Personalakten®,
wobei hierunter aber alle Personalunterlagen fallen miissen, da auf-
grund des Tatbestandsmerkmals ,, insbesondere * die Unterlagen nicht
auf Personalakten beschrankt sind. Das Interesse des Antragstellers
iiberwiegt dabei nicht das Interesse des betroffenen Beamten.

Im Falle der Einstellung des Verfahrens mangels Verfehlungsfeststel-
lung hat diejenige Person, die die Dienstaufsichtsbeschwerde einge-
reicht hatte, keine Mdglichkeit, hiergegen vorzugehen. Vor allem hat
die Person als auenstehende Dritte ohne jegliche Aufgaben gegen-
iber dem Beamten kein Akteneinsichts- oder Auskunftsrecht nach
dem Thiiringer Beamtengesetz, es sei denn, der Beamte willigte ein.
Auch das Thiiringer Disziplinargesetz sieht keine Akteneinsicht vor.
Eine Kopie der Notiz nach Art 15 Abs. 3 DS-GVO scheidet ebenfalls
aus, da nur eine ,,Kopie der Daten®, die den Antragsteller betreffen, zu
erteilen ist, was nicht bedeutet, dass damit zwingend Dokumente, die
personenbezogene Daten enthalten, in Kopie herauszugeben wiren.
Der TLADI folgte somit der Entscheidung der Kommune, dass nach
§ 13 Abs. 3 ThiirTG die begehrten Informationen nicht herauszugeben
sind, leider zum Unmut des Antragstellers.

3.6 Veroffentlichung von Mitarbeiternamen und dienstlichen
Telefonnummern auf der Internetseite einer Kommune

Eine proaktive Veroffentlichung von Mitarbeiternamen und dienstli-
chen Telefonnummern bedarf einer vorherigen Priifung, ob Griinde
gegen eine Verdffentlichung stehen — auch zum Schutz der Mitarbei-
ter. Dienstliche Telefonnummern sind amtliche Informationen im
Sinne des ThiirTG.
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Um sich mehr Rechtssicherheit in seinem Handeln zu verschaffen,
wandte sich ein Biirgermeister an den Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TLfDI) und bat um
rechtliche Unterstiitzung. Dem Biirgermeister ging es darum, dass er
beabsichtigte, die Mitarbeiternamen und die dazugehorigen Telefon-
nummern auf der Internetseite seiner Gemeinde zu verdffentlichen. Er
suchte deshalb den Weg {iiber das Thiiringer Transparenzgesetz
(ThiirTG), um eine gesetzliche Grundlage fiir sein Handeln zu finden.
Der TLDI wiirdigte den Sachverhalt wie folgt: Im Normalfall enthal-
ten insbesondere Telefonverzeichnisse oder Organigramme die Na-
men und die dienstlichen Telefonnummern von Mitarbeitenden. Zu-
dem ist aus der Nennung eines Namens auch das Dienstverhaltnis zum
Verzeichnisersteller ersichtlich. Damit enthalten solche Verzeichnisse
diverse personenbezogene Daten der Mitarbeitenden. Dem steht nicht
entgegen, dass sich die begehrten Angaben nicht auf die Person in pri-
vater Eigenschaft, sondern als Amtswalter beziehen. Es handelt sich
dennoch grundsétzlich um personenbezogene Daten. Die Telefon-
durchwahlnummern der Mitarbeitenden sind Bestandteil der amtli-
chen Informationen, denn sie wurden zu amtlichen Zwecken vergeben
und im Verzeichnis/Organigramm erfasst und ver6ffentlicht (verglei-
che im Einzelnen BVerwG, Beschluss vom 28. November 2013 —
20 F 11.12 -, Rn. 13 der Juris-Fundstelle). Die Erforderlichkeit der
Veroffentlichung setzt gegeniiber den Mitarbeitenden voraus, dass die
Dienststelle ein berechtigtes und schutzwiirdiges Interesse an der Da-
tenverarbeitung hat, hinter dem das Interesse des betroffenen Mitar-
beitenden am Schutz seiner personlichen Daten zuriicktreten muss.
Denn aus dem Aufbau einer Behorde als juristische Person des 6ffent-
lichen Rechts ergibt sich, dass diese in der Regel durch natiirliche Per-
sonen handelt.

Insbesondere die Erreichbarkeit der Mitarbeitenden ist eine organisa-
torische Entscheidung der Dienststelle. Sie hat sich an einer effektiven
Organisation der Arbeitsabldufe zu orientieren. Es ist Aufgabe der
staatlichen Stellen, im Rahmen der rechtlichen Vorgaben durch orga-
nisatorische Maflnahmen sicherzustellen, dass die ihnen zugewiese-
nen Aufgaben mit den zur Verfiigung stehenden personellen und séch-
lichen Mitteln sachgerecht und effektiv erledigt werden koénnen. So-
weit eine juristische Person des 6ffentlichen Rechts befugt ist, ihre be-
hordliche und organisatorische Struktur zu regeln, ist sie auch ohne
ausdriickliche gesetzliche Erméchtigung befugt, dem auBlenstehenden
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Benutzer, fiir dessen Bediirfnisse sie eingerichtet worden ist, einen
Hinweis darauf zu geben, welche natiirlichen Personen als Amtswalter
(Beamte, Angestellte) mit der Erfiillung einer bestimmten Aufgabe
betraut und damit in einer auf Auflenkontakt gerichteten Behdrde fiir
das Publikum der zusténdige Ansprechpartner sind. Fiir die Namens-
nennung und die Kontaktdaten ist die Rechtsprechung insoweit ein-
deutig (siche BVerwG, Beschluss vom 12. Mérz 2008 — 2 B 131/07).
In dieser Entscheidung argumentieren die Bundesverwaltungsrichter
wie folgt: ., Kein Bediensteter einer Behorde hat Anspruch darauf, von
Publikumsverkehr und von der Mdglichkeit, postalisch oder elektro-
nisch von auBlen mit ihm Kontakt aufzunehmen, abgeschirmt zu wer-
den, es sei denn, legitime Interessen z. B. der Sicherheit gebieten
dies.

Es kommt also auf die hinter den Abldufen stehenden organisatori-
schen Uberlegungen an. Zu fragen ist dabei: Gibt es einen nachvoll-
ziehbaren Grund dafiir, dass die jeweiligen Funktionstriger direkt er-
reichbar sind? Besteht ein solcher Grund nicht, kommen Abwehr-
rechte des jeweiligen Mitarbeiters/der jeweiligen Mitarbeiterin in
Frage?

Fiir die Veroffentlichung von fotografischen Abbildern der mitarbei-
tenden Personen einer 6ffentlichen Stelle erscheint aber beispielweise
im Normalfall kein denkbares dienstliches Interesse ersichtlich.

Die hier niedergelegten Uberlegungen lassen sich sinngeméB auch auf
die Frage iibertragen, ob ein solches Verzeichnis gegeniiber dem Biir-
ger offenzulegen ist. Auch hier liegt es im Rahmen der Organisations-
hoheit der jeweiligen Behorde, zur effektiven Organisation der Ar-
beitsablaufe Telefonnummern herauszugeben oder auf allgemeine
Hotlines oder Geschéftszimmer zu verweisen. Denn § 5 Abs. 4 in Ver-
bindung mit § 12 Abs. 1 Nr. 1 Buchstabe e) ThiirTG legt zum Beispiel
fest, dass auf eine Ver6ffentlichung aus Griinden der 6ffentlichen Si-
cherheit verzichtet werden kann. Als Belang der 6ffentlichen Sicher-
heit gilt hierbei auch die Sicherung der Funktionsféhigkeit der Be-
horde. Soweit also nachvollziehbare Griinde bestehen, warum zur Si-
cherung der Funktionsféhigkeit nicht jeder Mitarbeiter ohne Weiteres
direkt erreichbar sein soll, besteht fiir den Biirger auch kein Anspruch
auf die Veroffentlichung kompletter Verzeichnisse (vgl. ausfiihrlich
zum Service-Hotline-Modell der Arbeitsagenturen: OVG Nordrhein-
Westfalen, Urteil vom 6. Mai 2015 — 8 A 1943/13).

Im Ergebnis war fiir den TL{DI daher Folgendes festzustellen: Sollte
insbesondere nach § 13 Abs. 4 ThiirTG im konkreten Sachverhalt das
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Informationsinteresse des Antragstellers iiberwiegen, bestehen keine
rechtlichen Hinderungsgriinde, die Mitarbeiternamen und die dazuge-
horigen Telefonnummern nach § 5 Abs. 2 ThiirTG zu verdffentlichen.
Der TLfDI hat abschlieBend darauf hingewiesen, dass es sich hierbei
um eine rechtliche Beratung geméf § 19 Abs. 1 Satz 3 ThiirTG seitens
des TL{DI handelte.

3.7 Teures Auskunftsersuchen, aber nicht nach dem ThiirTG

Offentliche Stellen haben nach § 15 Abs. 1 ThiirTG das Recht, Ver-
waltungskosten (Gebiihren und Auslagen) fiir die Antragsbearbeitung
nach den §§ 9 ThirTG zu verlangen — ausgenommen sind einfache
Auskiinfte —, aber diirfen hierbei nicht die Obergrenze von 500 Euro
iiberschreiten. Der Gesetzgeber verlangt klar, dass die Gebiihrenerhe-
bung nicht zu einer ausschlieBenden Wirkung fiir das Thiiringer
Transparenzgesetz fithren darf.

Knapp 10.000 Euro Kosten fiir die Bearbeitung eines Antrags auf In-
formationszugang nach dem Thiiringer Transparenzgesetz (ThirTG)
verlangte ein Landratsamt in Thiiringen von einem Antragsteller.
Schockiert wandte der sich an den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) und bat um
Vermittlung. Hierzu teilte der Antragsteller dem TL{DI mit, dass er
per E-Mail einen Antrag auf Informationszugszugang nach dem
ThiirTG iber die Internetplattform ,,FragDenStaat” an das besagte
Landratsamt gestellt hatte. Er begehrte ausfiihrliche Informationen zu
durchgefiihrten PCR-Tests und deren Ergebnissen. Das Landratsamt
tibermittelte ihm darauf die tdglichen Lagebilder ab Juni 2020 aus dem
Landkreis. Des Weiteren wurde dem Antragsteller mitgeteilt, dass seit
dem 11. Juni 2020 die durch das Gesundheitsamt veranlassten PCR-
Tests im téglichen Lagebild erfasst und sowohl {iber die Internetseite
des Landratsamtes als auch iiber die Presse veroffentlicht wiirden. Ab-
schlieBend wurde der Antragsteller dariiber vorabinformiert, dass die
Bearbeitung seines Antrags auf Informationszugang kostenpflichtig
sei. Laut Schidtzung des Landratsamts ldgen die voraussichtlichen
Kosten bei 9.800 Euro.

Der TLfDI verlangte darauthin vom Landratsamt eine Stellungnahme,
wie dieses im vorliegenden Sachverhalt die iberhdhte Gebiihr errech-
net hatte, obwohl nach § 15 Abs. 1 Satz 3 ThirTG eine Gebiihren-
obergrenze von 500 Euro gesetzlich geregelt ist. Das Landratsamt
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fithrte aus, dass es sich bei der Kostenermittlung lediglich um Ausla-
gen handele und nicht— wie in § 15 Abs. 1 Satz 3 ThiirTG beschrieben
— um Gebiihren.

Fiir den TLfDI war das keine nachvollziehbare Begriindung und er
verwies auf die Gesetzesbegriindung der Landesregierung zum
ThiirTG in der Landtagsdrucksache 6/6684 zu § 15 Abs. 1 ThiirTG.
Dort findet sich der folgende Hinweis: Die klarstellende Ergdnzung,
wonach die Gebiihren auch unter Beriicksichtigung des Verwaltungs-
aufwands so zu bemessen sind, dass der Informationszugang wirksam
in Anspruch genommen werden kann, weist darauf hin, dass nach dem
auch im Rahmen der Gebithrenbemessung zu beachtenden verfas-
sungsrechtlichen VerhéltnismaBigkeitsprinzip die Gebiihrenerhebung
nicht zu einer prohibitiven Wirkung fithren darf, die die Inanspruch-
nahme der Verwaltungsleistung, also der Auskunft nach dem ThiirTG,
ausschliefit.

Diese Vorschrift ist Ausdruck des gesetzgeberischen Ziels, dass nie-
mand von der Geltendmachung seines Anspruchs auf Informationszu-
gang durch erhebliche finanzielle Hiirden abgeschreckt werden soll
(BVerwG, Urteil vom 20. Oktober 2016 — 7 C 6.15).

Aus Sicht des TLIDI erfolgte durch die Berechnung der voraussicht-
lichen Kosten in Hohe von 9.800 Euro eine gravierende abschre-
ckende Wirkung fiir den Antragsteller. Der TLfDI bat deshalb darum,
dass das Landratsamt seine Entscheidung rechtlich gesehen iiber-
priifte.

Dieser Bitte ist das Landratsamt nachgekommen, allerdings lehnte das
Landratsamt schlussendlich den Antrag auf Informationszugang nach
§ 12 Abs. 3 Nummer 2 ThiirTG ab, da die Bearbeitung mit einem un-
verhéltnisméfBigen Verwaltungsaufwand verbunden und dadurch die
ordnungsgeméle Erfiillung der Aufgaben der 6ffentlichen Stelle er-
heblich beeintrachtig gewesen wére.

Der TL{DI hat die Entscheidung aufgrund des unverhdltnisméfBigen
Verwaltungsaufwands bei der Bearbeitung des Antrags nachvollzie-
hen und nichts weiter beanstanden kdnnen. Zwar konnte der TLfDI im
vorliegenden Sachverhalt den Antragsteller vor liberzogenen Kosten
schiitzen, jedoch war die Vermittlung der begehrten Informationen
nicht moglich.

3.8 Thiiringer Denkmalschutzgesetz (ThiirDSchG) unterfallt
nicht dem Thiiringer Transparenzgesetz (ThirTG)
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Sollten Zugangsanspriiche zu amtlichen Informationen spezialgesetz-
lich geregelt sein, ist eine Drei-Stufen-Priifung des § 4 Abs. 2 ThirTG
erforderlich, wie es der folgende Sachverhalt darstellt.

Mehrere gleichlautende Beschwerden erreichten im Berichtszeitraum
den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI). Den Beschwerdefiihrern ging es jeweils da-
rum, dass sie eine Liste der Kulturdenkmale mehrerer Landkreise in
Thiiringen erhalten wollten. Die Landratsémter, bei denen der Antrag
gestellt worden war, verweigerten jedoch den Zugang zu den begehr-
ten Informationen. Frustriert wandten sich die Beschwerdefiihrer an
den TLfDI. Dieser horte die betroffenen Landkreise an und bat um
Stellungnahmen aus deren Sicht. Zundchst wurde der TLfDI von den
meisten Landkreisen an das fiir die Erstellung der Liste der Kultur-
denkmale in Thiiringen zustdndige Landesamt fiir Denkmalpflege und
Archéologie (TLDA) in Erfurt verwiesen.

Der TL{DI erhielt auf Nachfrage vom TLDA die Antwort, dass es un-
ter Beriicksichtigung des § 4 Abs. 2 Satz 1 Thiiringer Transparenzge-
setz (ThiirTG) eine spezialgesetzliche Regelung im zu entscheidenden
Sachverhalt gebe: §5 Abs.3 Thiringer Denkmalschutzgesetz
(ThiirDSchG). Diese Norm regelt die Zugangsvoraussetzungen fiir die
begehrten Listen der Kulturdenkmale — so die Stellungnahme des
TLDA.

Da der TL{DI die Aussagen aus informationsfreiheitsrechtlicher Sicht
zu Uberpriifen hatte, kam er zu folgendem Ergebnis:

§ 4 Abs. 2 ThiirTG stellt klar, dass, soweit besondere Rechtsvorschrif-
ten den Zugang zu Informationen, die Auskunftserteilung oder die Ge-
wiéhrung von Akteneinsicht regeln, diese Rechtsvorschriften den Best-
immungen des ThiirTG vorgehen. Um herauszufinden, ob § 5 Abs. 3
ThiirDSchG eine spezialgesetzliche Vorschrift ist, ist bei der Uberprii-
fung Folgendes zu beriicksichtigen: Im Kommentar von Friedrich
Schoch zum Informationsfreiheitsgesetz des Bundes (2. Auflage) ist
zum § 1 Abs. 3 IFG (Vorrang anderer Informationszugangsrechte) un-
ter Randnummer 292 zu entnehmen: ,,Soll eine andere Rechtsvor-
schrift das Zugangsrecht nach dem IFG verdrangen, setzt dies folglich
eine Kollisionslage voraus, die ihrerseits wiederum eine Strukturpa-
rallele zum IFG-Anspruch erfordert: Die andere Rechtsvorschrift iiber
den Zugang zu amtlichen Informationen muss Uberschneidungen mit
§ 1 Abs. 1 IFG (1) bei den Anspruchsberechtigten, (2) beim An-
spruchsverpflichteten und (3) beim Anspruchsgegenstand aufweisen.
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[...] Diese Rechtsvorschriften miissen, um Vorrang gegeniiber dem
IFG beanspruchen zu kénnen, ebenso wie das IFG Regelungen iiber
den Zugang zu amtlichen Informationen enthalten* (vgl. Schoch,
Kommentar zum IFG-Bund, § 1, Randnummer 297).

In § 5 Abs. 3 Satz 2 und 3 ThiirDSchG finden sich die geforderten
Uberschneidungen mit den in § 4 Abs. 1 Nr. 2 ThiirTG genannten Zu-
gangsvoraussetzungen abschliefend wieder. Damit wurde die Norm
des § 4 Abs. 1 Nr. 2 ThiirTG verdréngt, und § 5 Abs. 3 ThiirDSchG
stellt somit eine besondere Rechtsvorschrift dar.

Da der TLfDI gemiB § 18 Abs. 6 Satz 1 in Verbindung mit § 19
Abs. 1 Satz 2 ThiirTG zusténdig fiir die Einhaltung der gesetzlichen
Bestimmungen des ThiirTG und des Thiiringer Umweltinformations-
gesetzes ist und nicht fiir das ThiirDSchG, entfiel hier die Kontroll-
kompetenz des TLfDI iiber den vorliegenden streitgegenstédndlichen
Sachverhalt. Eine weitere Uberpriifung des Sachverhalts durch den
TLADI war daher nicht erforderlich und sogar unzuldssig.

39 Zugang zu Auskiinften zu ,,weiflen Flachen* nicht nach dem
ThiirTG moglich

In § 2 Abs. 1 ThirTG wird der Begriff der ,,6ffentlich-rechtlichen
Verwaltungsaufgaben verwendet. Wie dieser Begriff auszulegen ist
beziehungsweise was darunter zu verstehen ist, ist im Einzelfall je-
doch nicht immer sofort klar. Dies zeigt der folgende Beitrag:

Im Berichtszeitraum ging beim Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TL{fDI) eine Beschwerde
ein, in der der Beschwerdefiihrer eine erbetene Auflistung der Flurstii-
cke, Flurnummern sowie der dazugehorigen Gemarkungen aller in ei-
nem Landkreis in Thiiringen befindlichen, ,,weilen Flichen® vom
Landratsamt nicht erhielt. Bei diesen ,,weillen Flichen® handelt es sich
um landwirtschaftliche Flachen, die sich in Privateigentum befinden,
deren Eigentiimer aber gegenwértig nicht bekannt oder auffindbar
sind.

Der Beschwerdefiihrer erhoffte sich, dass der TLfDI in seiner Ange-
legenheit vermitteln konnte. Hierzu lief3 sich der TL{DI die Sichtweise
der offentlichen Stelle — hier ein Landratsamt in Thiiringen — schil-
dern, warum der Zugang nach dem Thiiringer Transparenzgesetz
(ThiirTG) verwehrt worden war.
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Der Landkreis teilte mit, dass der zugrunde liegende Sachverhalt nach
seiner Auffassung nicht dem Anwendungsbereich des ThiirTG unter-
falle. Denn die Tatigkeit des Landkreises hinsichtlich der ,,weillen Fla-
chen® beruhe auf den §§ 51 und 52 Landwirtschaftsanpassungsgesetz
(LwAnpG). Der Landkreis wiirde danach nur im Interesse unbekann-
ter oder unauffindbarer Eigentiimer handeln und fiir diese Pachtver-
trige mit den interessierten Bewirtschaftern abschlieBen. Es wiirde in
solchen Fillen insoweit kein Verwaltungsverfahren durchgefiihrt, da-
her nicht hoheitlich gehandelt und auch kein offentlich-rechtlicher
Vertrag abgeschlossen. Der Antrag auf Auskunft nach dem ThiirTG
sei daher unzuléssig beziehungsweise der Anwendungsbereich somit
im konkreten Sachverhalt nicht gegeben. Der tatsdchliche Umfang der
»weillen Flichen® sei dem Landkreis auch gar nicht bekannt. Diese
seien an verschiedene Agrarunternehmen verpachtet, teils selbst ver-
wahrt oder zuriickgestellt oder es seien Vertrdge mit ortsanséssigen
Kommunen abgeschlossen. Die begehrten Informationen seien daher
nur unvollstidndig verfiigbar und nach § 9 Abs. 1 Satz 1 ThiirTG nicht
komplett vorhanden.

Fiir den TLADI stellte sich die Rechtslage im konkreten Einzelfall wie
folgt dar: Die Ablehnungsentscheidung des Landratsamtes war im Er-
gebnis nicht zu beanstanden, da das ThiirTG auf den geschilderten
Sachverhalt nicht anwendbar war. Denn § 2 ThiirTG bestimmt den
Anwendungsbereich des Gesetzes. In § 2 Abs. 1 ThirTG heifit es:
,,Dieses Gesetz gilt fiir Behorden, Einrichtungen und sonstige offent-
liche Stellen des Landes, der Gemeinden und Gemeindeverbdnde so-
wie fiir die sonstigen der Aufsicht des Landes unterstehenden juristi-
schen Personen des offentlichen Rechts und deren Vereinigungen, so-
weit sie in oOffentlich-rechtlicher oder privatrechtlicher Form offent-
lich-rechtliche Verwaltungsaufgaben wahrnehmen. Damit fallen
alle o6ffentlichen Stellen nur dann in den Anwendungsbereich des
ThiirTG, sofern von diesen 6ffentlich-rechtliche Verwaltungsaufga-
ben wahrgenommen werden (so auch ausdriicklich die Begriindung
zum Gesetzentwurf, Drucksache 6/6684 vom 23. Januar 2019, S. 37).
Gemdl dieser Begriindung des Gesetzentwurfs zum ThiirTG lehnt
sich der Begriff der 6ffentlich-rechtlichen Verwaltungsaufgabe an § 1
Abs. 2 Thiiringer Verwaltungsverfahrensgesetz an, wo die Formulie-
rung ,,Aufgaben der 6ffentlichen Verwaltung™ verwendet wird. Es
wird damit auf den Begriff der materiellen Verwaltung abgestellt.
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Aufgrund dieser klaren Ausfithrungen zum Willen des Thiiringer Ge-
setzgebers konnte die zum Informationsfreiheitsgesetz (IFG) des Bun-
des durchaus prominent vertretene Literaturmeinung letztendlich im
konkreten Fall nicht herangezogen werden (vergleiche Schoch, Kom-
mentar zum IFG, 2. Aufl. 2016, § 1 Rn. 176: Dieser sicht lediglich
Aufgaben der Legislative oder Judikative ausgeschlossen; eine ein-
heitliche Literaturmeinung gibt es jedoch nicht, vergleiche zur entge-
genstehenden  Ansicht beispielsweise  Kloepfer/v.  Lewinski,
DVBI 2005, 1277 ft.).

Es handelt sich somit dann um eine Aufgabe der 6ffentlichen Verwal-
tung, wenn die Aufgabe sachlich zur 6ffentlichen Verwaltung und die
Rechtsgrundlage zum offentlichen Recht gehort (Beck’scher Kom-
pakt-Kommentar, Verwaltungsverfahrensgesetz, 2011, § 1 Rn. 29). In
§ 2 Abs. 1 ThiirTG ist von ,,6ffentlich-rechtlichen Verwaltungsaufga-
ben® die Rede. Daraus ergibt sich explizit die Notwendigkeit einer 6f-
fentlich-rechtlichen Priagung der Aufgabenerfiillung, also die Veran-
kerung der Aufgabe im 6ffentlichen Recht, damit der Anwendungsbe-
reich des ThiirTG erdffnet ist. Gleichwohl ergibt sich daraus nicht die
Erforderlichkeit einer konkreten Handlungsform, sodass es unerheb-
lich ist, ob eine 6ffentlich-rechtliche Verwaltungsaufgabe in 6ffent-
lich-rechtlicher oder privatrechtlicher Weise erfiillt wird.

Der Landkreis im konkreten Fall handelte damit in Bezug auf die
,weilen Flichen® auf Grundlage des Landwirtschaftsanpassungsge-
setzes (LwAnpG). Durch § 52 LwAnpG wurde den Landkreisen im
Falle unbekannter Eigentiimer landwirtschaftlicher Flidchen deren
zeitweilige Vertretung zugewiesen (siche dazu auch die Antwort des
Thiiringer Ministeriums fiir Infrastruktur und Landwirtschaft (TMIL)
auf eine Kleine Anfrage, Drucksache 6/2783). § 52 Abs. 2 LwAnpG
bestimmt Folgendes: ,, Ist im Zeitraum gemdf3 § 51 der Bodeneigentii-
mer nicht zum Abschluss des Pachtvertrages in der Lage, konnen vo-
riibergehend zwischen der zustindigen Kreisbehérde und dem Nutzer
die Bedingungen fiir die Bodennutzung vereinbart werden (...).
Eine Zuordnung der betreffenden Rechtsnorm zum 6ffentlichen Recht
oder zum Privatrecht kann anhand verschiedener Abgrenzungstheo-
rien, die nebeneinander anzuwenden sind, vorgenommen werden. Fiir
den zugrunde liegenden Sachverhalt war nach einer Gesamtschau der
vertretenen Abgrenzungstheorien (Subordinationstheorie, modifi-
zierte Subjekttheorie und Interessentheorie) festzustellen, dass die
mafigebliche Regelung des § 52 Abs. 2 LwAnpG dem Privatrecht
zuzurechnen ist. Der Landkreis handelt damit bei der Verpachtung
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.weiBer Flachen* nicht auf Grundlage von Rechtssétzen des 6ffentli-
chen Rechts; es wird keine 6ffentlich-rechtliche Verwaltungsaufgabe
wahrgenommen. Hinzuweisen ist in diesem Zusammenhang auch auf
eine Antwort des TMIL auf eine Kleine Anfrage (Drucksa-
che 6/3551), in der Folgendes zum LwAnpG ausgefiihrt wurde: ,, Das
Landwirtschaftsanpassungsgesetz (LwAnpG) regelt im Wesentlichen
die Bedingungen fiir die Teilung, den Zusammenschluss, die Auflo-
sung sowie die Umwandlung der ehemaligen Landwirtschaftlichen
Produktionsgenossenschaften (LPG). Im Mittelpunkt stehen dabei die
Vermogensanspriiche der LPG-Mitglieder beim Ausscheiden aus der
LPG oder deren Umwandlung in eine privatwirtschaftliche Rechts-
form. Es handelt sich bei den Regelungen des Landwirtschaftsan-
passungsgesetzes ausschlieflich um privatrechtliche Vorgiinge.
Vergleichbare Formulierungen finden sich auch an zahlreichen Stel-
len der urspriinglichen Bundestagsdrucksache zum LwAnpG (Bun-
destags-Drucksache 12/161).

Es war damit abschlieBend festzustellen, dass der Beschwerdefiihrer
nach Rechtsansicht des TLfDI leider keinen Anspruch auf die begehr-
ten Informationen zu ,,weilen Flichen™ hat, da der Anwendungsbe-
reich des ThiirTG tatsdchlich nicht er6ffnet ist. Im Rahmen von §§ 51
und 52 LwAnpG nimmt der Landkreis keine 6ffentlich-rechtlichen
Verwaltungsaufgaben wahr. Der TL{DI konnte in diesem Fall den Zu-
gang zu den begehrten Informationen nicht verschaffen und ist hier an
die Grenzen des ThiirTG gestofen.
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4. Entschliefungen und Beschliisse

o
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4.1 Mehr Transparenz durch behordliche Informationsfreiheits-
beauftragte!

EntschlieBung

der 40. Konferenz der Informationsfreiheitsbeauftragten
in Deutschland
am 2. Juni 2021

Alle 6ffentlichen Stellen sollten Beauftragte fiir Informationsfreiheit-
benennen, so wie es bereits fiir den Datenschutz verpflichtend ist. In
zwei Landern ist dies schon im Gesetz vorgesehen: Sowohl in Rhein-
land-Pfalz als auch in Thiiringen soll durch Bestellung von behordli-
chen Beauftragten das Recht auf Informationszugang gefordert wer-
den.

Die Vorteile einer solchen Bestellung liegen auf der Hand:

e Informationsfreiheitsbeauftragte konnen die offentlichen
Stellen in dhnlicher Weise unterstiitzen und die Informati-
onsfreiheit fordern, wie es im Bereich des Datenschutzes
schon seit Langem vorgesehen ist.

o Informationsfreiheitsbeauftragte kdnnen ihren o6ffentlichen
Stellen behilflich sein, wenn diese Fragen zur Auslegung des

Thiiringer Landesbeauftragter fiir den Datenschutz
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Informationsfreiheitsgesetzes haben, beispielsweise wenn es
um die Berechtigung und den Umfang erhobener Informati-
onszugangsanspriiche geht. Dies garantiert zugleich die ein-
heitliche Rechtsanwendung innerhalb der 6ffentlichen Stelle.

e Sie konnen zudem sicherstellen, dass eine auf einen Informa-
tionszugang gerichtete Anfrage als Antrag zur Verwirkli-
chung eines subjektiven Rechts und nicht lediglich als ,,ein-
fache Bitte* qualifiziert, sondern fristgerecht bearbeitet wird.

e Zielfilhrend wire auch, dass sie die Bearbeitung der entspre-
chenden Antrage koordinieren. Hierbei konnen die Informa-
tionsfreiheitsbeauftragten unterstiitzend zur Verfiigung ste-
hen. Dies fiihrt letztlich zu einer Arbeitserleichterung, da die
Beschiftigten von deren Kenntnis im Informationsfreiheits-
recht profitieren.

e Die Informationsfreiheitsbeauftragten unterrichten und bera-
ten die 6ffentlichen Stellen auch zu der proaktiven Verdffent-
lichung von Informationen.

o  Gleichzeitig stehen sie Antragstellenden fiir Fragen im Zu-
sammenhang mit dem Informationsfreiheitsgesetz als An-
sprechstellen zur Verfiigung.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland
(IFK) fordert daher den Bundes- und die Landesgesetzgeber auf, die
Bestellung von behédrdlichen Informationsfreiheitsbeauftragten in al-
len deutschen Informationsfreiheitsgesetzen verbindlich vorzusehen.
Die IFK empfiehlt informationspflichtigen Stellen, im Rahmen ihrer
Organisationshoheit auch ohne Verpflichtung behordliche Informati-
onsfreiheitsbeauftragte zu benennen.

Thiiringer Landesbeauftragter fiir den Datenschutz
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4.2 Mehr Transparenz beim Verfassungsschutz — Vertrauen und
Legitimation stérken!

EntschlieBung

der 40. Konferenz der Informationsfreiheitsbeauftragten
in Deutschland
am 2. Juni 2021

Die Verfassungsschutzbehdrden in Bund und Léndern haben die Auf-
gabe, die freiheitlich-demokratische Grundordnung der Bundesrepub-
lik Deutschland vor Bedrohungen zu schiitzen. Die im Vorfeld kon-
kreter Gefahren zur Erfiillung ihrer Aufgaben vorgenommenen MaB-
nahmen der Informationsgewinnung unterliegen dabei zumeist der
Geheimhaltung. Dies bedeutet aber nicht, dass ihre gesamte Tétigkeit
zwangsldufig intransparent sein muss.

Transparenzpflichten, wie die Pflicht zur Erstellung von Verfassungs-
schutzberichten, finden sich nicht nur in den Verfassungsschutzgeset-
zen des Bundes und der Lander (vgl. § 16 BVerfSchG). Auch die
Presse hat grundsétzlich einen presserechtlichen Auskunftsanspruch,
sofern nicht das operative Geschéft der Behorden betroffen ist. So sind
z. B. Themen und Teilnehmende von Hintergrundgesprichen auch ge-
gen den Willen der Behorden transparent zu machen. Biirgerinnen und
Biirger haben dariiber hinaus nach den Umweltinformationsgesetzen
des Bundes und der Lénder prinzipiell einen Anspruch auf Zugang zu
Umweltinformationen gegeniiber den Verfassungsschutzbehdrden.
Wenn die Behdrden nach dem Presse- oder dem Umweltinformations-
recht Auskunft geben miissen, sofern nicht ihre geheime Tatigkeit be-
troffen ist, erschliefft es sich nicht, warum sie auf entsprechende all-
gemeine Fragen nach dem Informationsfreiheitsrecht schweigen diir-
fen. Mehr Transparenz starkt das Vertrauen in die Verfassungsschutz-
behdrden und erhoht ihre Legitimation.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland
fordert daher die Gesetzgeber in Bund und den betroffenen Léndern
auf, die Bereichsausnahmen fiir den Verfassungsschutz abzuschaffen
und die entsprechende Ausnahmeregelung auf den Schutz konkreter
Sicherheitsbelange im Einzelfall zu beschridnken.
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4.3 Forderungen fiir die neue Legislaturperiode des Bundes: Ein
Transparenzgesetz mit Vorbildfunktion schaffen!

EntschlieBung

der 40. Konferenz der Informationsfreiheitsbeauftragten
in Deutschland
am 2. Juni 2021

Informationen sind die Basis einer Demokratie. Ein demokratischer
Staat kann nicht ohne freie und moglichst gut informierte 6ffentliche
Meinung bestehen. Das Recht auf Zugang zu Informationen ist ein
zentrales Element zur Regelung des Informationsflusses von staatli-
chen Stellen zu Biirgerinnen und Biirgern in Deutschland. Moderne
Transparenzgesetze stellen die Informationen iiber ein Register im In-
ternet voraussetzungs- und kostenlos zur Verfiigung.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland
(IFK) fordert den Gesetzgeber daher auf, das Informationsfreiheits-
recht des Bundes in der nichsten Legislaturperiode zu modernisieren
und das Informationsfreiheitsgesetz des Bundes zu einem modernen
Transparenzgesetz mit einem Transparenzregister weiterzuentwi-
ckeln. Die IFK fordert insbesondere:

A. Weiterentwicklung des Informationsfreiheitsgesetzes in ein
Transparenzgesetz mit einem Transparenzregister

e Das Informationsfreiheitsgesetz (IFG) des Bundes muss zu
einem echten Transparenzgesetz mit einem gesetzlich gere-
gelten Transparenzregister weiterentwickelt werden.

e In dem Transparenzgesetz des Bundes miissen das IFG und
das Umweltinformationsgesetz (UIG) zusammengelegt wer-
den. Unterschiedliche Regelungen im IFG und UIG verkom-
plizieren den Zugang zu Informationen unnétig. Die Zusam-
menfassung der Informationsanspriiche in einem Gesetz ist
iibersichtlicher und biirgerfreundlicher. ,,Ein einheitliches,
iibergreifendes Transparenzgesetz wiirde die Bekanntheit,
die Anwenderfreundlichkeit und die Durchsetzungskraft al-
ler Informationszugangsgesetze erhdhen.* (vgl. Umweltbun-
desamt (Dez. 2020): Evaluation des UIG; S. 163)

e Das Transparenzregister sollte wie in mehreren Landern ei-
nen Katalog ver6ffentlichungspflichtiger Informationen ent-
halten. Die Verdffentlichung weiterer geeigneter Informatio-
nen sollte ausdriicklich zugelassen werden.
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Zu den Informationen, die im Transparenzregister verdffent-
licht werden, sollten insbesondere Kabinettbeschliisse und
deren dazugehdrige Kabinettvorlagen, Vertrdge von dffentli-
chem Interesse, Gutachten, Studien und wesentliche Unter-
nehmensdaten staatlicher Beteiligungen gehoren.

In das Gesetz sollte eine Regelung aufgenommen werden,
nach der Informationen, die auf individuellen Antrag hin zu-
génglich gemacht wurden, auch im Informationsregister ver-
offentlicht werden konnen (Access for one = access for all),
wenn ein 6ffentliches Interesse an der Verdffentlichung be-
steht.

B. Bereichsausnahmen und Ausschlussgriinde

Die Ausschlussgriinde des IFG bediirfen einer grundlegen-
den Uberarbeitung, da einige Ausschlussgriinde iiberfliissig
sind oder sich iiberschneiden. Sie sollten reduziert und har-
monisiert werden.

Eine allgemeine Giiterabwéigung zwischen Informations-
und Geheimhaltungsinteresse (sog. public interest test) sollte
als zusétzliches Korrektiv eingefiihrt werden.

Die Bereichsausnahme fiir den Verfassungsschutz geht zu
weit und sollte in einem neuen Transparenzgesetz nicht mehr
enthalten sein.

C. Regelungen zur Forderung der Informationsfreiheit

Die Anforderungen an die Informationsfreiheit sind i. S. v.
,Informationsfreiheit by Design® bereits von Anfang an in
die Gestaltung der IT-Systeme und organisatorischen Pro-
zesse einzubeziehen.

In dem neuen Transparenzgesetz sollte diec Benennung eines
behordlichen Informationsfreiheitsbeauftragten verbindlich
vorgesehen werden.

D. Bundesbeauftragter fiir den Datenschutz und die Informati-
onsfreiheit

Der Bundesbeauftragte sollte eine Anordnungsbefugnis be-
kommen, um Rechtsverstole gegen das Informationsfrei-
heitsrecht beseitigen zu kdnnen.

E. Rechtspolitik

Die Bundesrepublik Deutschland sollte in der neuen Legisla-
turperiode die Tromsd-Konvention ratifizieren. Die Tromso-
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Konvention ist ein im Jahr 2020 in Kraft getretener volker-
rechtlicher Vertrag, der Mindeststandards setzt fiir das Recht
auf Zugang zu amtlichen Dokumenten.
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4.4 EU-Richtlinie zum Whistleblowerschutz zeitnah umsetzen!
Hinweisgeberinnen und Hinweisgeber umfassend und ef-
fektiv schiitzen!

EntschlieBung
der 41. Konferenz der Informationsfreiheitsbeauftragten
in Deutschland
am 3. November 2021

Whistleblowerinnen und Whistleblower sind Menschen, die Hinweise
auf erhebliche Missstdnde in Unternechmen oder Behorden geben. Sie
helfen, dadurch gravierende Rechtsversto3e aufzudecken, deren Be-
seitigung im Offentlichen Interesse liegt. Zumeist geschieht dies
dadurch, dass sie Informationen ,,befreien”, Rechtsverstéf3e den Be-
horden melden oder bei deren Untdtigkeit die Medien informieren.
Whistleblowerinnen und Whistleblower sorgen so fiir Transparenz
und Aufklirung. Die Information der Offentlichkeit steht jedoch re-
gelmifBig in einem Spannungsverhiltnis zu ihren arbeitsrechtlichen
Loyalitits- und Verschwiegenheitspflichten. Wenn Beschéftigte
Rechtsverstdfe transparent machen, laufen sie nicht selten Gefahr,
insbesondere gegen arbeitsvertragliche Pflichten zu verstoBen. Hin-
weisgebende riskieren durch die Offenlegung von Informationen oft-
mals nicht nur ihren Arbeitsplatz, sondern auch ihre Karriere und ihr
Ansehen.

Vor diesem Hintergrund hat die EU im Oktober 2019 eine Richtlinie
erlassen, die nicht nur die Voraussetzungen fiir den Schutz von Whist-
leblowerinnen und Whistleblowern, sondern auch einen Mindest-
schutzstandard festlegt (Richtlinie (EU) 2019/1937). Die Richtlinie
gilt fiir die Meldung von Verstdfen gegen europidisches Recht. Sie er-
laubt es den Mitgliedstaaten aber ausdriicklich, den Schutz auch auf
Hinweisgebende zu erstrecken, die VerstoBe gegen nationales Recht
melden. Whistleblowerinnen und Whistleblower, die sich an das in ihr
vorgegebene Meldeverfahren halten, sollen vor jeglichen Repressa-
lien geschiitzt werden. Stichtag fiir eine fristgeméBe Umsetzung ist der
17. Dezember 2021. Die Bundesrepublik Deutschland hat die Richtli-
nie bisher jedoch nicht umgesetzt, da sich die letzte Bundesregierung
nicht liber die Reichweite eines Whistleblower-Schutzgesetzes eini-
gen konnte.
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Eine Ungleichbehandlung der Whistleblowerinnen und Whistleblo-
wer ist nicht nachvollziehbar. Warum sollte jemand, der Verstdfe ge-
gen europdisches Recht meldet, besser geschiitzt werden als jemand,
der VerstoBe gegen deutsches Recht offenbart? Schlielich liegt es im
offentlichen Interesse, Kenntnis von jedem relevanten Rechtsverstof3
zu erhalten und diesen abzustellen. Auch konnen Whistleblowerinnen
und Whistleblower wegen der Verzahnung von europdischem und na-
tionalem Recht vorab oftmals nur sehr schwer einschétzen, welche
Rechtsmaterie konkret betroffen ist. Es ist deshalb wichtig, dass der
Gesetzgeber alle Hinweisgebende gleichermaBlen gut schiitzt und
Rechtssicherheit schafft.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland
(IFK) fordert den Bundesgesetzgeber auf, die EU-Richtlinie zum
Schutz von Whistleblowerinnen und Whistleblowern so schnell wie
moglich umzusetzen und den Schutz auch auf Hinweisgebende zu er-
strecken, die VerstoBe gegen nationales Recht melden.
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4.5 Umweltinformationen: Beratungs- und Kontrollkompetenz
auch auf Landesbeauftragte fiir Informationsfreiheit libertra-
gen!

EntschlieBung
der 41. Konferenz der Informationsfreiheitsbeauftragten
in Deutschland
am 3. November 2021

Das Gutachten zur Evaluierung des Umweltinformationsgesetzes des
Bundes (UIG) hat im Oktober 2020 vorgeschlagen, eine Bundesbe-
auftragte oder einen Bundesbeauftragten fiir Umweltinformationsfrei-
heit zu schaffen, die oder der fiir die Einhaltung und Kontrolle der
Vorschriften des Umweltinformationsrechts zustindig ist. In dem
Gutachten wird empfohlen, diese Aufgabe der bzw. dem Bundesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (BfDI) zu
ibertragen. Der Bundesgesetzgeber ist dieser Empfehlung im
Mairz 2021 gefolgt und hat der bzw. dem BfDI in § 7a UIG ausdriick-
lich die Befugnis gegeben, die Einhaltung des Umweltinformations-
rechts zu kontrollieren.

Wiéhrend im Bund nun explizit eine einheitliche Beratungs- und Kon-
trollkompetenz fiir beide Rechtsmaterien besteht, ist dies in den meis-
ten Liandern bisher nicht der Fall. Die Landesbeauftragten fiir Infor-
mationsfreiheit kontrollieren oftmals nur die Einhaltung des allgemei-
nen Informationsfreiheitsrechts, nicht jedoch des Umweltinformati-
onsrechts. Da sich die Rechtsmaterien nicht wesentlich unterscheiden,
bleibt ihre vorhandene Fachkompetenz ungenutzt. Bei den Menschen,
die sich an sie wenden, sto3t dies auf Unverstdndnis. Sie wollen da-
hingehend unterstiitzt werden, dass ihrem Anliegen umfassend Rech-
nung getragen wird. Gleiches gilt fiir die Behorden, die die Informati-
onsfreiheitsbeauftragten schon jetzt im Umweltinformationsrecht um
Unterstiitzung bitten.

Eine antragstellende Person kann derzeit in Streitfdllen mit Bundesbe-
horden zwar auf die Unterstiitzung des Bundesbeauftragten zéhlen.
Die Schlichtung im Streit mit Landesbehorden oder Gemeinden bleibt
ihr hingegen weitestgehend versagt, nur weil sich der Antrag auf In-
formationen iiber die Umwelt an eine Landesbehorde richtet. Diese
Ungleichbehandlung lésst sich nicht nachvollziehbar begriinden.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland
fordert daher die Landesgesetzgeber auf, dem Vorbild des Bundes zu
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folgen und den Landesbeauftragten fiir Informationsfreiheit, soweit
noch nicht geschehen, ausdriicklich auch die Beratungs- und Kontroll-
kompetenz fir das Umweltinformationsrecht zu iibertragen. Zur Er-
filllung dieser neuen Aufgabe sind die Beauftragten mit ausreichenden
personellen und sachlichen Mitteln auszustatten.
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4.6 Tromse-Konvention ratifizieren und einheitlichen Mindest-

standard fiir den Zugang zu Informationen in ganz Deutsch-
land schaffen!

EntschlieBung
der 41. Konferenz der Informationsfreiheitsbeauftragten
in Deutschland
am 3. November 2021

Die IFK fordert die neue Bundesregierung auf, die Tromsg-Konven-
tion in der neuen Legislaturperiode zu unterzeichnen und das Ratifi-
zierungsverfahren einzuleiten.

Am 1. Dezember 2020 ist die Konvention Nr. 205 des Europarats iiber
den Zugang zu amtlichen Dokumenten (Tromse-Konvention) vom
18. Juni 2009 ohne deutsche Beteiligung in Kraft getreten.

Bei der Konvention handelt es sich um einen volkerrechtlichen Ver-
trag, der seine Mitgliedstaaten verpflichtet, im Wege der nationalen
Gesetzgebung ein allgemeines Recht auf Zugang zu amtlichen Doku-
menten der 6ffentlichen Verwaltung zu schaffen und dabei Mindest-
standards bei der Bearbeitung von Informationszugangsantrégen fest-
zulegen. Die Konvention gilt damit als weltweit erstes internationales
Abkommen, das ein generelles Recht auf Informationszugang zu amt-
lichen Dokumenten konstituiert. Im Falle des VerstoBes eines Ver-
tragsstaates kann der Europdische Gerichtshof fiir Menschenrechte
angerufen werden.

Die Bundesrepublik Deutschland hat auf eine Unterzeichnung und Ra-
tifikation des Vertrags bisher verzichtet. Die letzte Bundesregierung
argumentierte, dass mit dem Informationsfreiheitsgesetz des Bundes
(IFG) ein solcher Mindeststandard flir ganz Deutschland bereits ge-
schaffen und das Ziel der Konvention erreicht sei. Eine Ratifikation
sei daher nicht notwendig.

Diese Auffassung ist unzutreffend, denn das IFG gilt nur fiir den
Bund, nicht jedoch fiir die Lénder. Nicht alle Lander haben ein Infor-
mationsfreiheitsgesetz mit Landesbeauftragten fiir die Informations-
freiheit geschaffen. Bayern, Niedersachsen und Sachsen haben derzeit
weder Informationsfreiheitsgesetze noch entsprechende Landesbeauf-
tragte. Ein einheitlicher Mindeststandard fiir den Zugang zu Informa-
tionen, den die Konvention vorsieht, existiert in Deutschland daher
nicht.
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Hinzukommt, dass sich die Regelungen der Konvention nicht voll-
kommen mit den Vorschriften der bereits vorhandenen Informations-
freiheitsgesetze des Bundes und der Lander decken. Die Konvention
ist insbesondere bei der Erhebung von Gebiihren wesentlich biirger-
freundlicher als das deutsche Recht.

Wer Transparenz und Informationsfreiheit dauerhaft verwirklichen
will, muss den Zugang zu amtlichen Informationen auch volkerrecht-
lich garantieren. Mehr als zwolf Jahre nach Entstehung des Abkom-
mens wird es hochste Zeit, dass Deutschland sich zu einem europa-
weiten Mindeststandard fiir den Informationszugang bekennt.
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5. Rechtsprechung
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5.1 Wenn das Vogelchen nun doch nicht iiber das BMI zwit-
schern darf!

Im 5. Tatigkeitsbericht begriilte der TL{DI eine erstinstanzliche Ent-
scheidung des Verwaltungsgerichts Berlin zur Verdffentlichung von
Twitter-Direktnachrichten des damaligen Bundesministeriums des In-
nern und fiir Bau und Heimat. Die Freude iiber diese Entscheidung
wiahrte nur kurz, denn das Bundesverwaltungsgericht beurteilte die
Rechtsfrage leider anders — und urteilte nicht im Sinne der Informati-
onsfreiheit.

Im 5. Tétigkeitsbericht zur Informationsfreiheit des Thiiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLDI) wurde unter Punkt 7.1 berichtet, dass — laut Entscheidung des
Verwaltungsgerichts (VG) Berlin — auch Twitter-Direktnachrichten
des damaligen Bundesministeriums des Innern und fiir Bau und Hei-
mat (BMI) amtliche Informationen darstellen, die unter den Anwen-
dungsbereich des Informationsfreiheitsgesetzes des Bundes fallen.

Zum Hintergrund: Der Kliger begehrte Zugang zu den Twitter-Di-
rektnachrichten des BMI. Bei Twitter-Direktnachrichten handelt es
sich um nicht-6ffentliche Kommunikation zu einzelnen Kommunika-
tionspartnern, welche auf Servern der Firma Twitter Inc. gespeichert
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istund vom BMI dort abgerufen werden kann. Das beklagte BMI hatte
den Zugang mit der Begriindung verweigert, dass die Nachrichten
nicht in Akten aufzunehmen gewesen seien und somit kein Verwal-
tungshandeln erforderlich gemacht hétten. Das Verwaltungsgericht
Berlin hat mit Urteil vom 26. August 2020 — AZ: VG 2 K 163.18 —
der Klage stattgegeben, mit der Begriindung, dass es sich bei den
Nachrichten um amtliche Informationen handele, zu denen das Infor-
mationsfreiheitsgesetz Zugang gewihre. Hiergegen richtet sich die
Sprungrevision des beklagten BMI. Das Urteil vom Verwaltungsge-
richt Berlin wurde zur Rechtsmittelentscheidung beim Bundesverwal-
tungsgericht (BVerwG) vorgelegt. Das BVerwG hatte insbesondere
zu kldren, ob es sich bei den auf einem fremden Server gespeicherten
Direktnachrichten um amtliche Informationen im Sinne des Informa-
tionsfreiheitsgesetzes handele und ob diese gegebenenfalls vertraulich
zu behandeln seien.

Das BVerwG hat dazu am 28. Oktober 2021 mit AZ 10 C 3/20 eine
Entscheidung getroffen, die zu einem ganz anderen Ergebnis gelangt
als die Berliner VG-Entscheidung.

Das BVerwG betrachtet den Sachverhalt aus Sicht der ordnungsgema-
Ben Aktenfilhrung. Das BVerwG sah die Twitter-Direktnachrichten
nicht als Teil der ordnungsgemiflen Aktenfiihrung des BMI an und
erkannte daher auch keinen Bezug zu amtlichen Informationen.
Hierzu stellte das BVerwG fest, dass es keine Aufzeichnungspflicht in
der Richtlinie fiir das Bearbeiten und Verwalten von Schriftgut (Akten
und Dokumente) in Bundesministerien (RegR) vom 11. Juli 2001
(GMBL. S. 471) gibt. § 1 Abs. 1 RegR erginzt die Gemeinsame Ge-
schiftsordnung der Bundesministerien (GGO) und regelt das Bearbei-
ten von Geschiftsvorfillen und Verwalten von Schriftgut in den Bun-
desministerien. Darin finden sich konkrete Festlegungen allgemeiner
Grundsitze ordnungsgemifBer Aktenfithrung. § 1 Abs. 3 RegR stellt
zudem klar, dass die Richtlinie auch Regelungen fiir die elektronische
Bearbeitung vorsieht sowie die Verwaltung von Schriftgut. Des Wei-
teren stellte das BVerwG fest, dass die RegR eine Differenzierung
zwischen aktenrelevantem Schriftgut und solchem Schriftgut vorsieht,
was sofort oder alsbald zu vernichten sei. Bei der zweiten Variante
wird davon ausgegangen, dass das Schriftgut nicht zu dienstlichen
Zwecken aufzuzeichnen ist. Somit wird das Schriftgut auch nicht Ge-
genstand eines Verwaltungsvorgangs. Weiter fithrt das BVerwG aus,
dass nach § 10 Abs. 1 Satz 1 RegR jedem aktenrelevanten Dokument
ein Geschiftszeichen zugeordnet werden soll. Im § 10 Abs. 1 Satz 2
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RegR ist geregelt, dass Dokumente ohne Informationswert zu vernich-
ten seien; bei nur geringem Informationswert sind sie als Weglegesa-
chen nach Anlage 1 zu behandeln. Auch danach kdme keine Aktenre-
levanz in Betracht. Im Ergebnis der Entscheidung des BVerwG ist
festzuhalten, dass die Twitter-Direktnachrichten des BMI auf Twitter
Inc. nicht unter den Anwendungsbereich des Informationsfreiheitsge-
setzes fallen, da diese Informationen nicht im Schriftgut des BMI auf-
zeichnungspflichtig hitten aufgenommen werden miissen. Das Urteil
des BVerwG ist rechtskriftig.
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6. Anlagen
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6.1 Thiiringer Transparenzgesetz (ThiirTG)
vom 10. Oktober 2019, in der derzeit geltenden Fassung

Erster Abschnitt
Allgemeine Bestimmungen

§1

Gesetzeszweck

(1) Leitlinie fiir das Handeln der Verwaltung ist die Offentlichkeit,
nach der Informationen grundsétzlich offen und transparent jedem zu-
génglich sind. Zweck dieses Gesetzes ist es, Informationen zugénglich
zu machen und zu verbreiten. Der Zugang zu den Informationen ist
unmittelbar, barrierefrei im Sinne des Thiiringer Gesetzes iiber den
barrierefreien Zugang zu den Websites und mobilen Anwendungen
offentlicher Stellen vom 30. Juli 2019 (GVBIL. S. 312) und moglichst
vollumféanglich durch eine Verdffentlichung in einem Transparenzre-
gister oder im Antragsverfahren zu gewahrleisten. Das umfassende In-
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formationsrecht soll die demokratische Meinungs- und Willensbil-
dung fordern und eine Kontrolle des staatlichen Handelns ermdgli-
chen.

(2) Fir die in § 2 Abs. 1 und 2 genannten Stellen wird bestimmt,
dass Informationen grundsétzlich offen und transparent jedem zu-
génglich sind. Das Gesetz soll unter Wahrung schutzwiirdiger Be-
lange die Transparenz der Verwaltung vergrofern, die Moglichkeiten
der Kontrolle staatlichen Handelns durch die Biirger verbessern und
damit die demokratische Meinungs- und Willensbildung in der Ge-
sellschaft fordern. Die proaktive Bereitstellung von Daten befordert
auch die Moglichkeiten, diese zum Zwecke der Bereitstellung neuer
Anwendungen, Dienste und Dienstleistungen weiterzuverwenden.

§2

Anwendungsbereich

(1) Dieses Gesetz gilt fiir Behorden, Einrichtungen und sonstige 6f-
fentliche Stellen des Landes, der Gemeinden und Gemeindeverbédnde
sowie fiir die sonstigen der Aufsicht des Landes unterstehenden juris-
tischen Personen des o6ffentlichen Rechts und deren Vereinigungen,
soweit sie in 6ffentlich-rechtlicher oder privatrechtlicher Form 6ffent-
lich-rechtliche Verwaltungsaufgaben wahrnehmen.

(2) Einer Behorde steht eine natiirliche oder juristische Person des
Privatrechts gleich, soweit eine Stelle nach Absatz 1 sich dieser Per-
son zur Erfiillung ihrer 6ffentlich-rechtlichen Aufgaben bedient oder
dieser Person die Erfiillung 6ffentlich-rechtlicher Aufgaben {iibertra-
gen wurde.

(3) Dieses Gesetz gilt fiir die in den Absétzen 1 und 2 genannten
Stellen, soweit sie nicht als Unternehmen am Wettbewerb teilnehmen
oder grundlagen- oder anwendungsbezogene Forschung betreiben o-
der Aufgaben wahrnehmen, die der Aufsicht oder Verwaltung dieser
Unternehmen dienen. Entsprechendes gilt im Zusammenhang mit der
Anerkennung und Beaufsichtigung von Stiftungen des biirgerlichen
Rechts.

(4) Dieses Gesetz gilt fiir Universititskliniken, Forschungseinrich-
tungen, Hochschulen, Schulen sowie fiir Bildungs- und Priifungsein-
richtungen nur, soweit Informationen iiber den Namen von Drittmit-
telgebern, die Hohe der Drittmittel und die Laufzeit der mit Drittmit-
teln finanzierten abgeschlossenen Forschungsvorhaben betroffen
sind.
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(5) Dieses Gesetz gilt fiir die 6ffentlich-rechtlichen Rundfunkanstal-
ten, es sei denn die journalistische Tétigkeit ist betroffen oder staats-
vertragliche Regelungen stehen entgegen. Fiir die Landesmedienan-
stalt gilt dieses Gesetz, soweit diese nicht die Aufsicht {iber die Rund-
funkveranstalter und Telemedien wahrnimmt.

(6) Dieses Gesetz gilt fiir Gerichte und Staatsanwaltschaften, soweit
nicht Informationen aus deren Verfahrensakten betroffen sind. Vom
Anwendungsbereich ausgenommen sind zudem Informationen aus
Verfahrensakten berufsgerichtlicher und disziplinarrechtlicher Ver-
fahren der der Aufsicht des Landes unterstehenden juristischen Perso-
nen des 6ffentlichen Rechts.

(7) Dieses Gesetz gilt fiir Finanzbehdrden im Sinne des § 2 des Fi-
nanzverwaltungsgesetzes in der Fassung vom 4. April 2006 (BGBI. I
S. 846; S. 1202) in der jeweils geltenden Fassung, soweit nicht Infor-
mationen aus Verfahrensakten in Steuersachen betroffen sind.
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§3

Begriffsbestimmungen

(1) Im Sinne dieses Gesetzes sind

1.

amtliche Informationen:

amtlichen Zwecken dienende vorhandene Aufzeichnungen, un-
abhingig von der Art ihrer Speicherung; Entwiirfe und Notizen,
die nicht Bestandteil eines Vorgangs werden sollen, gehdren
nicht dazu,

Umweltinformationen:

Informationen im Sinne des § 2 Abs. 3 des Thiiringer Umweltin-
formationsgesetzes (ThiirUIG) vom 10. Oktober 2006 (GVBI.
S. 513) in der jeweils geltenden Fassung,

Informationen:

amtliche Informationen und Umweltinformationen,

Daten:

Informationen, die in Form des § 22 Abs. 2 des Thiiringer E-
Government-Gesetzes (ThiirEGovG) vom 10. Mai 2018 (GVBI.
S. 212; S. 294) in der jeweils geltenden Fassung vorliegen,
Dritte:

natiirliche oder juristische Personen, iiber die Informationen, ins-
besondere personenbezogene Daten, vorliegen,
Informationspflichten:

die Pflichten, amtliche Informationen nach §§ 9 bis 15 auf An-
trag zugénglich zu machen,

Nutzer:

alle diejenigen, die Informationen aus dem Transparenzportal
abrufen,

Vertrige der Daseinsvorsorge:

alle Vertrage, welche eine transparenzpflichtige Stelle ab-
schlieBt, mit dem die Beteiligung an einem Unternehmen der Da-
seinsvorsorge libertragen wird, der vollstindig oder teilweise,
mittelbar oder unmittelbar Leistungen der Daseinsvorsorge zum
Gegenstand hat, der die Schaffung oder Bereitstellung von Inf-
rastruktur fiir Zwecke der Daseinsvorsorge beinhaltet oder mit
dem das Recht an einer Sache zur dauerhaften Erbringung von
Leistungen der Daseinsvorsorge iibertragen wird.

(2) Im Sinne dieses Gesetzes umfasst die Verdffentlichung durch
proaktive Informationsbereitstellung

1.

die Verdffentlichungspflicht:
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Pflicht, Informationen von allgemeinem Interesse fiir die Offent-
lichkeit nach § 5 allgemein zugénglich zu machen, und
2.  die Transparenzpflicht:
Veroffentlichungspflicht, die durch Einstellung in das Transpa-
renzportal nach § 6 zu erfiillen ist.
(3) Alle veroffentlichten Informationen sollen in einem wiederver-
wendbaren Format vorliegen. Eine maschinelle Weiterverarbeitung
soll grundsitzlich gewéhrleistet sein und soll nicht durch eine platt-
formspezifische oder systembedingte Architektur begrenzt sein. Das
Datenformat soll auf verbreiteten und frei zugénglichen Standards ba-
sieren und durch herstellerunabhingige Organisationen unterstiitzt
und gepflegt werden. Eine vollstindige Dokumentation des Formats
und aller Erweiterungen soll frei verfiigbar sein.

§4

Recht auf Informationszugang

(1) Jede natiirliche und juristische Person des Privatrechts sowie

nicht rechtsfihige Vereinigungen von Biirgerinnen und Biirgern ha-

ben Anspruch auf

1.  kostenlosen Zugang zum Transparenzportal, ohne dass eine Re-
gistrierung hierfiir erforderlich ist, und

2. Zugang zu amtlichen Informationen nach MaBgabe dieses Ge-
setzes, die bei den in § 2 Abs. 1 und 2 genannten Stellen vorhan-
den sind oder fiir sie bereitgehalten werden.

(2) Soweit besondere Rechtsvorschriften den Zugang zu Informati-

onen, die Auskunftserteilung oder die Gewédhrung von Akteneinsicht

regeln, gehen diese den Bestimmungen dieses Gesetzes vor. Der Zu-

gang zu nicht verdffentlichten Umweltinformationen wird auf Antrag

nach den Vorgaben des Thiiringer Umweltinformationsgesetzes ge-

wiahrt. In laufenden Verfahren wird Zugang zu Informationen nur

nach Maligabe des anzuwendenden Verfahrensrechts gewéhrt.

(3) Im Umfang der Verdffentlichungs-, der Transparenz- und der In-

formationspflicht nach diesem Gesetz entfallt fiir die Bediensteten der

Stellen nach § 2 Abs. 1 die Pflicht zur Amtsverschwiegenheit.
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Zweiter Abschnitt
Proaktive Informationsbereitstellung

§5
Veroffentlichungspflichten

(1) Informationen der in § 2 Abs. 1 genannten Stellen von allgemei-
nem Interesse fiir die Offentlichkeit, die das Ergebnis oder den Ab-
schluss eines Verwaltungsvorgangs dokumentieren und nach Inkraft-
treten dieses Gesetzes entstanden, bestellt oder beschafft worden sind,
sollen 6ffentlich zugénglich gemacht werden. Informationen im Sinne
des Satzes 1 kdnnen insbesondere Geodaten sowie Informationen
nach § 6 Abs. 3 Satz 1 Nr. 2 und solche Informationen sein, die auf-
grund eines Antrags nach den §§ 9 bis 15 oder anderen Informations-
zugangsanspriichen sowie aufgrund von Verdffentlichungspflichten
anderer Rechtsnormen zugénglich gemacht wurden.
(2) Die Behorden sollen Verzeichnisse fiihren, aus denen sich die
vorhandenen Informationssammlungen und -zwecke erkennen lassen.
Die Verzeichnisse sowie Organisations-, Geschiftsverteilungs-,
Haushalts-, Stellen- und Aktenplédne ohne Angabe personenbezogener
Daten sind allgemein zuginglich zu machen.
(3) Die Verodffentlichung erfolgt im Internet. Die Behorden nach § 2
Abs. 1 sind verpflichtet, an geeigneter Stelle ihres Internetauftritts ei-
nen Link zum Transparenzportal aufzunehmen.
(4) Veroffentlichungen aufgrund dieses Gesetzes haben zu unter-
bleiben, soweit
1.  eine Verfiigungsbefugnis nicht gegeben ist oder
2.  ein Antrag auf Informationszugang nach den §§ 12 bis 14 abzu-
lehnen wére.
Stehen der Veroffentlichung im Internet rechtliche oder tatséchliche
Hinderungsgriinde entgegen, ist im Internet anzugeben, wo die Infor-
mationen eingesehen werden kdnnen.
(5) Sofern durch eine Verdffentlichung aufgrund dieses Gesetzes ein
Dritter im Sinne des § 3 Abs. 1 Nr. 5 betroffen wire und ein schutz-
wiirdiges Interesse des Dritten nicht ausgeschlossen werden kann, ist
der Dritte iiber die beabsichtigte Verdffentlichung zu unterrichten und
nach § 10 Abs. 4 mit der Maflgabe zu beteiligen, dass das Geheimhal-
tungsinteresse des Dritten mit dem Informationsinteresse der Offent-
lichkeit abzuwégen ist.
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(6) Behorden sollen Informationen von allgemeinem Interesse wie
z. B. Gutachten und Studien so beschaffen, dass bereits im Rahmen
der Auftragsvergabe Hindernisse fiir eine Veroffentlichung nach den
Absitzen 4 und 5 wie fehlende Verfiigungsbefugnisse und schutzwiir-
diges Interesse des Dritten vermieden werden.

§6
Transparenzpflichten

(1) Informationen, fiir die aufgrund anderer Rechtsnormen eine Ver-
offentlichungspflicht besteht, sind mit ihrer Veroffentlichung durch
die verdffentlichungspflichtigen Stellen im Internet ab Inkrafttreten
dieses Gesetzes auch in das Transparenzportal einzustellen.

(2) Informationen, die nach § 5 verdffentlicht werden und bei denen
keine rechtlichen Hinderungsgriinde nach § 5 Abs. 4 Satz 2 gegen
eine Verdffentlichung im Internet bestehen, kdnnen in das Transpa-
renzportal eingestellt werden.

(3) Fir offentliche Stellen des Landes und fiir die Landesregierung
besteht die Transparenzpflicht flir die ab Inkrafttreten dieses Gesetzes
erstmals in elektronischen Akten des vollstindig ausgerollten landes-
einheitlichen, zentralen, ressortiibergreifenden elektronischen Doku-
mentenmanagementsystems vorgehaltenen

1. nach § 5 Abs. 1 zugénglich gemachte Informationen

2.  sowie flir

a) Landesgesetze und Rechtsverordnungen der Landesregie-
rung und der Landesministerien,

b) Verwaltungsvorschriften, einschlieBlich Richtlinien und
Dienstanweisungen,

c) Kabinettsbeschliisse,

d) Berichte und Mitteilungen der Landesregierung an den
Landtag nach deren Behandlung in 6ffentlicher Sitzung,

e) Berichte iiber Sponsoringleistungen und sonstige Zuwen-
dungen an die Landesverwaltung,

f)  Berichte iiber die unmittelbaren und mittelbaren Kapitalbe-
teiligungen des Landes an Unternehmen des privaten und
offentlichen Rechts,

g) Tatigkeitsberichte,

h) in offentlicher Sitzung gefasste Beschliisse nebst den zuge-
hoérigen Protokollen und in Bezug genommenen Anlagen,
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D)
i)
k)
D

n)
0)

p)

Q

r)

Umweltinformationen nach § 7 Abs. 2, § 10 Abs. 2 und 5
Satz 1 sowie § 11 ThirUIG,

amtliche Statistiken,

offentliche Pléne,

wesentliche Inhalte von Vertrdgen von allgemeinem Inte-
resse fir die Offentlichkeit, insbesondere solche der Da-
seinsvorsorge, soweit es sich nicht um Beschaffungsver-
trige oder Vertrdge iiber Kredite und Finanzterminge-
schifte handelt, mit einem Auftragswert von mehr als
20.000 Euro,

Ubersichten iiber Zuwendungen ab einer Férdersumme von
1.000 Euro,

rechtskréftige Entscheidungen der Vergabekammer,
Statistiken iiber die dienstliche Beurteilung von teil- und
vollzeitbeschiftigten Beamten und Angestellten,
Ubersichten iiber Finanzhilfen des Landes, die der Erhal-
tung von Betrieben oder Wirtschaftszweigen, der Anpas-
sung von Betrieben oder Wirtschaftszweigen an neue Be-
dingungen und der Forderung des Produktivititsfortschritts
und des Wachstums von Betrieben oder Wirtschaftszwei-
gen, insbesondere durch Entwicklung neuer Produktions-
methoden und -richtungen dienen; in die Ubersicht sind
nicht die Zuschiisse zu landeseigenen Unternehmen, Lan-
desbiirgschaften und Aufwendungen fiir allgemeine Staats-
aufgaben sowie Leistungen an Gemeinden und Gemeinde-
verbande aufzunehmen,

Gutachten und Studien, soweit sie von den Offentlichen
Stellen in Auftrag gegeben wurden und in Entscheidungen
der Behorde bereits eingeflossen sind,

Informationen von vergleichbarem 6ffentlichen Interesse.

§ 5 Abs. 4 und 5 gilt entsprechend.

§7

Transparenzportal

(1) Die Landesregierung richtet ein barrierefreies dffentlich zugéing-
liches Transparenzportal ein, welches das Zentrale Informationsregis-
ter fiir Thiiringen um weitere Informationsangebote erweitert. Bei der
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Verkniipfung weiterer Informationsangebote sind die betroffenen 6f-

fentlichen Stellen zur Mitwirkung verpflichtet. Weitere Informations-

angebote in diesem Sinne sind insbesondere

das Landesrecht Thiiringen,

das Geoportal Thiiringen,

die Parlamentsdokumentation des Landtags,

die Digitale Bibliothek Thiiringen,

die statistischen Veroffentlichungen des Landesamts fiir Statis-

tik,

das Thiiringer Umweltportal,

das Archivportal Thiiringen,

das Thiiringer Stiftungsverzeichnis,

die Rechtsprechungsdatenbanken der Thiiringer Gerichte,

0. das zentrale Landesportal nach § 20 Abs. 1 Satz 1 des Gesetzes
iiber die Umweltvertraglichkeitspriifung in der Fassung vom
24. Februar 2010 (BGBI. I S. 94) in der jeweils geltenden Fas-
sung,

11. die durch die Staatskanzlei gelisteten Webseiten der Ministerien

und ihrer nachgeordneten Behorden (Suchmaschinenindex),
12. Informationen entsprechend der ,,Leitlinien zur Transparenz in
der Forschung und Wissenschaft und

13. das digitale Kultur- und Wissensportal Thiiringens.

(2) Das Transparenzportal enthdlt eine Such- und eine Riickmelde-

funktion, bei der Nutzerdaten nicht verarbeitet werden. Die Riickmel-

defunktion ermoglicht eine Reaktion auf gemeldete Anregungen und

Defizite im Zusammenhang mit der Informationsbereitstellung. Die

Suchfunktion ermoglicht neben einer Volltextsuche zumindest auch

eine Suche nach

1.  der einstellenden Stelle,

2. der Kategorie der Information,

3. dem Zeitpunkt der Einstellung der Information und

4.  den am hiufigsten aufgerufenen Informationen.

(3) Die Bereitstellung von Informationen in der Anwendung

,GovData — Das Datenportal fiir Deutschland* erfolgt iiber eine Spie-

gelung von Informationen aus dem Transparenzportal.

(4) Zur Vermeidung von Doppelungen erfolgen Einstellungen in das

Transparenzportal ausschlieflich durch die nach § 10 Abs. 1 Satz 1

zustindige sachnéchste Stelle. Informationen werden in das Transpa-

renzportal eingestellt, in dem ein Link zu den Informationen zusam-

men mit den die Informationen ndher beschreibenden standardisierten

bW =
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Metadaten in der Anwendung gespeichert werden. Soweit die techni-
schen Voraussetzungen gegeben sind, kdnnen statt einem Link zu den
einzustellenden Informationen die Informationen selbst unmittelbar
im Transparenzportal verdffentlicht werden.

(5) Informationen, die iiber das Transparenzportal abgerufen werden
konnen, sollen bei Vorliegen der technischen Voraussetzungen als
Druckversion, andernfalls als Textversion bereitgestellt werden. Die
Informationen sollen nach Mdglichkeit barrierefrei und maschinell
durchsuchbar sein und nach den technischen Moglichkeiten auch in
einem Format vorgehalten werden, das eine maschinelle Weiterver-
wendung ermdglicht. Fiir die Bereitstellung von Daten gilt § 21 Abs. 1
ThirEGovG.

(6) Die Einstellung von Informationen auf dem Transparenzportal
lasst Veroffentlichungspflichten aufgrund anderer Rechtsnormen un-
beriihrt.

(7) Einzelheiten in Bezug auf Betrieb und Nutzung des Transparenz-
portals werden durch Rechtsverordnung der Landesregierung be-
stimmt. Hierbei kann die Landesregierung insbesondere Verfahrens-
abldufe und Einzelheiten fiir die Einstellung von Informationen fest-
legen und regeln welche weiteren Informationsangebote nach Ab-
satz 1 mit dem Transparenzportal verkniipft werden und welche Mit-
wirkungsleistungen hierzu nach Absatz 1 Satz 2 von den 6ffentlichen
Stellen zu erbringen sind.

(8) Die Informationen sollen mindestens zehn Jahre nach ihrer letz-
ten Anderung vorgehalten werden.

(9) Die Nutzung, Weiterverwendung und Verbreitung der verdffent-
lichten Informationen ist frei, sofern hoherrangiges Recht oder spezi-
algesetzliche Regelungen nichts anderes bestimmen.

§8

Hoheitsverwaltung und Schadensersatz

(1) Die mit der proaktiven Informationsbereitstellung zusammen-
hédngenden Pflichten obliegen den Organen und Bediensteten der da-
mit befassten 6ffentlichen Stellen als Amtspflichten in Ausiibung ho-
heitlicher Tétigkeit. Das Staatshaftungsgesetz in der im Gesetz- und
Verordnungsblatt fiir den Freistaat Thiiringen verdffentlichten berei-
nigten Fassung (GVBI. 1998 S. 336) in der jeweils geltenden Fassung
findet insoweit keine Anwendung.
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(2) Die offentlichen Stellen sind in Bezug auf die von ihnen einge-
stellten Informationen zustidndig fiir deren Aktualitét, Richtigkeit und
Vollstandigkeit, die sie, soweit moglich, im Allgemeininteresse zu ge-
wihrleisten haben. Auf eine durch Tatsachen begriindete Kenntnis
iiber die Unrichtigkeit der Information ist hinzuweisen.

Dritter Abschnitt
Informationszugang auf Antrag

§9
Antrag

(1) Zugang zu den bei den 6ffentlichen Stellen vorhandenen amtli-
chen Informationen wird auf Antrag gewéhrt. Der an die zustindige
Stelle zu richtende Antrag kann schriftlich, miindlich, zur Nieder-
schrift oder elektronisch gestellt werden.

(2) Inden Féllen des § 2 Abs. 2 ist der Antrag an diejenige offentli-
che Stelle zu richten, die sich der natiirlichen oder juristischen Person
des Privatrechts zur Erfiillung ihrer 6ffentlichen Aufgaben bedient o-
der die dieser Person die Erfiillung 6ffentlicher Aufgaben iibertragen
hat. Im Fall der Beleihung ist der Antrag gegeniiber dem Belichenen
zu stellen.

(3) Betrifft der Antrag Daten Dritter im Sinne des § 3 Abs. 1 Nr. 5,
muss er begriindet und in den Fillen des § 13 Abs. 1 Satz 1 Nr. 5 ein
rechtliches Interesse geltend gemacht werden. In den Féllen des § 12
Abs. 3 Nr. 2 und des § 13 Abs. 1 Satz 1 Nr. 5 sollen in der Begriin-
dung die besonderen Umsténde des Einzelfalls dargelegt werden, auf-
grund derer ein liberwiegendes Offenbarungsinteresse geltend ge-
macht wird.

(4) Der Antrag muss hinreichend bestimmt sein und insbesondere
erkennen lassen, auf welche amtlichen Informationen er gerichtet ist.
Der Antragsteller ist bei fehlender Bestimmtheit des Antrags zu bera-
ten und zu unterstiitzen.

§10
Verfahren

(1) Uber den Antrag auf Informationszugang entscheidet die 6ffent-
liche Stelle, die zur Verfiigung iiber die begehrten Informationen be-
rechtigt ist. Ist die o6ffentliche Stelle, an die der Antrag gerichtet

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



2. Tétigkeitsbericht zum 59
Transparenzgesetz 2021

wurde, nicht die zustdndige Stelle, hat sie dem Antragsteller die zu-
standige Stelle mitzuteilen, sofern ihr diese bekannt ist. Entsprechen-
des gilt bei voriibergehend beigezogenen amtlichen Informationen ei-
ner anderen 6ffentlichen Stelle, die nicht Bestandteil der eigenen Vor-
génge werden sollen.

(2) Bei gleichformigen Antrdgen von mehr als 50 Personen gelten
die §§ 17 bis 19 des Thiiringer Verwaltungsverfahrensgesetzes in der
Fassung vom 1. Dezember 2014 (GVBL. S. 685) in der jeweils gelten-
den Fassung entsprechend.

(3) Uber den ordnungsgemiBen Antrag hat die 6ffentliche Stelle un-
ter Beriicksichtigung der Belange des Antragstellers unverziiglich,
spétestens innerhalb von einem Monat nach Eingang, zu entscheiden.
Diese Frist kann durch die 6ffentliche Stelle dann einmal angemessen
verlangert werden, wenn Umfang oder Komplexitit der amtlichen In-
formationen oder die Beteiligung Dritter nach Absatz 4 dies erfordern.
Der Antragsteller ist tiber die Fristverlangerung und deren Griinde vor
Ablauf der Frist nach Satz 1 zu informieren.

(4) Sofern ein Dritter im Sinne des § 3 Abs. 1 Nr. 5 betroffen ist, gibt
ihm die offentliche Stelle schriftlich die Gelegenheit zur Stellung-
nahme innerhalb eines Monats, es sei denn, ein schutzwiirdiges Inte-
resse des Dritten kann ausgeschlossen werden. Im Fall des § 13 Abs. 1
Satz 2 gilt die Einwilligung eines Dritten als verweigert, wenn sie
nicht innerhalb eines Monats nach Anfrage durch die 6ffentliche Stelle
vorliegt. Ist dem Antrag stattzugeben, weil schutzwiirdige Belange des
Dritten nicht entgegenstehen oder das Informationsinteresse das Inte-
resse des Dritten an der Geheimhaltung tiberwiegt, gibt die 6ffentliche
Stelle dem Dritten unter Hinweis auf Gegenstand und Rechtsgrund-
lage der beabsichtigten Entscheidung Gelegenheit, sich innerhalb von
zwei Wochen zu den fiir die Entscheidung erheblichen Tatsachen zu
duBern. Die Entscheidung der offentlichen Stelle ergeht schriftlich
und ist auch dem Dritten bekannt zu machen. Der Informationszugang
darf erst erfolgen, wenn die Entscheidung dem Dritten gegeniiber be-
standskréftig oder die sofortige Vollziechung angeordnet worden ist
und seit der Bekanntgabe der Anordnung an den Dritten zwei Wochen
verstrichen sind.

(5) Besteht ein Anspruch auf Informationszugang nur zum Teil, ist
dem Antrag in dem Umfang stattzugeben, in dem der Informationszu-
gang ohne Preisgabe der geheimhaltungsbediirftigen amtlichen Infor-
mationen moglich ist. Entsprechendes gilt, wenn sich der Antragstel-
ler in den Fallen, in denen Belange Dritter im Sinne des § 3 Abs. 1
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Nr. 5 beriihrt sind, mit einer Unkenntlichmachung der diesbeziigli-
chen amtlichen Informationen einverstanden erklart. Art und Umfang
der Abtrennung oder Unkenntlichmachung sind anzugeben.

(6) ImFall der vollstdndigen oder teilweisen Ablehnung des Antrags
soll mitgeteilt werden, ob und gegebenenfalls wann der Informations-
zugang ganz oder teilweise zu einem spéteren Zeitpunkt moglich ist.
Wird der Antrag ganz oder teilweise abgelehnt, ergeht eine schriftli-
che oder elektronische Entscheidung, die innerhalb der Fristen nach
Absatz 3 bekannt zu geben ist. Die Entscheidung ist zu begriinden. Im
Fall einer vollstdndigen oder teilweisen Ablehnung eines Antrags ist
auf die Moglichkeit, den Landesbeauftragten fiir die Informationsfrei-
heit anzurufen, hinzuweisen. Im Fall eines miindlichen oder elektro-
nischen Antrags bedarf es einer schriftlichen Entscheidung nur auf
ausdriickliches Verlangen des Antragstellers.

§ 11
Informationszugang

(1) Soweit der Anspruch auf Informationszugang besteht, sind die
amtlichen Informationen unverziiglich zugénglich zu machen. Die 6f-
fentliche Stelle kann Auskunft erteilen, Akteneinsicht gewéhren oder
amtliche Informationen in sonstiger Weise zur Verfiigung stellen.
Verlangt der Antragsteller eine bestimmte Art des Informationszu-
gangs, so darf diese nur aus wichtigem Grund auf andere Art gewéhrt
werden. Als wichtiger Grund gilt insbesondere ein deutlich hoherer
Verwaltungsaufwand. Kann die amtliche Information in zumutbarer
Weise aus allgemein zugéinglichen Quellen beschafft werden, kann
sich die 6ffentliche Stelle auf deren Angabe beschréinken.

(2) Die Auskunft kann miindlich, schriftlich oder elektronisch erteilt
werden. Bei Gewdhrung von Auskunft oder Akteneinsicht ist dem An-
tragsteller die Anfertigung von Notizen und Kopien gestattet, sofern
nicht Urheberrechte entgegenstehen.

(3) Die offentliche Stelle ist nicht verpflichtet, die inhaltliche Rich-
tigkeit der amtlichen Information zu priifen. § 8 Abs. 2 Satz 2 findet
entsprechende Anwendung.

§ 12
Schutz 6ffentlicher Belange

(1) Der Antrag auf Informationszugang ist abzulehnen,
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1. soweit das Bekanntwerden der amtlichen Information eine kon-
krete Gefahrdung fiir

a)

b)

c)

d)

f)

die inter- und supranationalen Beziehungen oder die Bezie-
hungen zum Bund oder zu einem Land, die Landesverteidi-
gung oder die innere Sicherheit,

die Funktionsfdhigkeit und die Eigenverantwortung des
Landtags, des Rechnungshofs, der Organe der Rechtspflege
oder der Landesregierung,

die Durchfiihrung eines laufenden Gerichtsverfahrens, den
Anspruch einer Person auf ein faires Verfahren oder die
Durchfiihrung strafrechtlicher, ordnungswidrigkeitenrecht-
licher oder disziplinarischer Ermittlungen,

die Kontroll- oder Aufsichtsaufgaben der Finanz-, Wettbe-
werbs-, Regulierungs-, Versicherungsaufsichts- und Spar-
kassenaufsichtsbehorden,

die offentliche Sicherheit im Sinne des § 54 Nr. 1 des Ord-
nungsbehordengesetzes vom 18. Juni 1993 (GVBL. S. 323)
in der jeweils geltenden Fassung, insbesondere die Tétig-
keit der Polizei, des Verfassungsschutzes, der sonstigen fiir
die Gefahrenabwehr zustéindigen Stellen, der Staatsanwalt-
schaften oder der Behorden des Straf- und Malregelvoll-
zugs einschlieBlich ihrer Aufsichtsbehorden und die Zu-
sammenarbeit der genannten Stellen untereinander und mit
anderen Sicherheitsbehorden oder

die fiskalischen Interessen der in § 2 Abs. 1 und 2 genann-
ten Stellen im Wirtschaftsverkehr

begriinden kann,
2. soweit die amtliche Information

a)

b)

einer durch Rechtsvorschrift oder durch die Verschlusssa-
chenanweisung fiir das Land geregelten Geheimhaltungs-
oder Vertraulichkeitspflicht unterliegt oder ein Berufs- o-
der besonderes Amtsgeheimnis enthilt,

der notwendigen Vertraulichkeit der Beratungen innerhalb
von und zwischen 6ffentlichen Stellen unterliegt,
Prognosen, Bewertungen, Empfehlungen oder Anweisun-
gen im Zusammenhang mit der gerichtlichen oder auflerge-
richtlichen Geltendmachung oder der Abwehr von Ansprii-
chen enthélt oder

3.  wenn
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a) bei vertraulich erhobener oder iibermittelter Information
das Interesse des Dritten an einer vertraulichen Behandlung
im Zeitpunkt der Entscheidung iiber den Antrag noch fort-
besteht,

b) durch die Bekanntgabe der Information Angaben und Mit-
teilungen von 6ffentlichen Stellen, die nicht dem Geltungs-
bereich dieses Gesetzes unterfallen, offenbart wiirden und
die offentlichen Stellen in die Offenbarung nicht eingewil-
ligt haben oder von einer Einwilligung nicht auszugehen ist
oder

c) die Information mit der Aufgabenwahrnehmung des Amts
fiir Verfassungsschutz im Zusammenhang steht und durch
deren Bekanntgabe die Aufgabenwahrnehmung nach den
§§ 3 bis 5 des Thiiringer Verfassungsschutzgesetzes vom
8. August 2014 (GVBL. S.529) in der jeweils geltenden
Fassung beeintrachtigt werden kann.

(2) Der Antrag auf Informationszugang soll abgelehnt werden, fiir
Entwiirfe zu Entscheidungen sowie Arbeiten und Beschliisse zu ihrer
unmittelbaren Vorbereitung, soweit und solange durch die vorzeitige
Bekanntgabe der amtlichen Informationen der Erfolg der Entschei-
dung oder bevorstehender behordlicher Malnahmen vereitelt wiirde.
Nicht der unmittelbaren Entscheidungsvorbereitung nach Satz 1 die-
nen regelmdBig Ergebnisse der Beweissicherung und Gutachten oder
Stellungnahmen Dritter.
(3) Der Antrag auf Informationszugang kann abgelehnt werden,
wenn
1. er offensichtlich missbrauchlich gestellt wurde, insbesondere
wenn die amtliche Information dem Antragsteller bereits zu-
génglich gemacht worden ist oder der Antrag offensichtlich zum

Zweck der Vereitelung oder Verzdgerung von Verwaltungs-

handlungen erfolgt oder

2. die Bearbeitung mit einem unverhdltnismédBigen Verwaltungs-
aufwand verbunden wére und dadurch die ordnungsgeméfe Er-
filllung der Aufgaben der offentlichen Stelle erheblich beein-
trachtigt wiirde, es sei denn, das Informationsinteresse des An-
tragstellers tiberwiegt im Einzelfall das entgegenstehende 6ffent-
liche Interesse.

(4) In der Entscheidung sind die Griinde fiir die Ablehnung so de-

tailliert und nachvollziehbar darzulegen, dass ihr Vorliegen von einem

Gericht gepriift werden kann, ohne dass hierbei ein Riickschluss auf
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die geschiitzte Information moglich ist. Im Fall einer vollstdndigen o-
der teilweisen Ablehnung eines Antrags ist auf die Moglichkeit, den
Landesbeauftragten fiir die Informationsfreiheit anzurufen, hinzuwei-
sen.

§13
Schutz privater Interessen

(1) Der Antrag auf Informationszugang ist abzulehnen, soweit durch

das Bekanntwerden der amtlichen Information personenbezogene Da-

ten oder Betriebs- oder Geschéftsgeheimnisse offenbart werden, es sei

denn,

1.  die betroffene natiirliche oder juristische Person willigt ein,

2. die Offenbarung ist durch Gesetz oder aufgrund eines Gesetzes
erlaubt,

3. die amtliche Information kann aus allgemein zugénglichen Quel-
len entnommen werden,

4. die Offenbarung ist zur Abwehr einer erheblichen Gefahr fiir die
offentliche Sicherheit geboten oder

5. der Antragsteller macht ein rechtliches Interesse an der Kenntnis
der amtlichen Information geltend und es stehen der Offenba-
rung keine liberwiegenden schutzwiirdigen Belange der betroffe-
nen natiirlichen oder juristischen Person entgegen.

Besondere Kategorien personenbezogener Daten nach Artikel 9

Abs. 1 der Verordnung (EU) 2016/679 des Europdischen Parlaments

und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen

bei der Verarbeitung personenbezogener Daten, zum freien Datenver-

kehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-

Grundverordnung) (ABIL. L 119 vom 04.05.2016, S. 1; L 314 vom

22.11.2016, S. 72; L 127 vom 23.05.2018, S. 2) diirfen nur zugénglich

gemacht werden, wenn die betroffene Person ausdriicklich eingewil-

ligt hat.

(2) Betriebs- und Geschiftsgeheimnisse sind alle auf ein Unterneh-

men bezogenen Tatsachen, Umstinde und Vorginge, die nicht offen-

kundig, sondern nur einem begrenzten Personenkreis zugénglich sind

und an deren Nichtverbreitung der Rechtstriger ein berechtigtes Inte-

resse hat. Ein berechtigtes Interesse liegt vor, wenn das Bekanntwer-

den einer Tatsache geeignet ist, die Wettbewerbsposition eines Kon-
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kurrenten zu fordern oder die Stellung des eigenen Betriebs im Wett-
bewerb zu schmilern oder wenn es geeignet ist, dem Geheimnistréger
wirtschaftlichen Schaden zuzufiigen.

(3) Das Informationsinteresse des Antragstellers iiberwiegt nicht bei
Informationen aus Unterlagen, die mit dem Dienst- oder Amtsverhalt-
nis der betroffenen Person in Zusammenhang stehen, insbesondere
aus Personalakten, sofern nicht zehn Jahre nach dem Tod der betroffe-
nen Person verstrichen sind. Ist das Todesjahr nicht oder nur mit ho-
hem Aufwand feststellbar, betrdgt die Schutzfrist 100 Jahre seit der
Geburt der betroffenen Person. Mit Ablauf der Schutzfrist ist das In-
formationsinteresse mit dem Geheimhaltungsinteresse Angehoriger
abzuwidgen.

(4) Das Informationsinteresse des Antragstellers liberwiegt das
schutzwiirdige Interesse der betroffenen Person am Ausschluss des In-
formationszugangs in der Regel bei Angaben von Name, Titel, akade-
mischem Grad, Berufs- und Funktionsbezeichnung, Biiroanschrift und
-telekommunikationsnummer von Bearbeitern, soweit sie Ausdruck
und Folge der amtlichen Tétigkeit sind, und von Personen, die als Gut-
achter, Sachverstindige oder in vergleichbarer Weise eine Stellung-
nahme in einem Verfahren abgegeben haben.

§ 14
Abwigung

Im Rahmen der nach § 12 Abs. 3 Nr. 2 und § 13 Abs. 1 Satz 1 Nr. 5
vorzunehmenden Abwigung ist der Gesetzeszweck nach § 1 zu be-
riicksichtigen. Uberwiegt das Recht auf Informationszugang oder das
Informationsinteresse der Offentlichkeit, so sind die Informationen
unverziiglich, spitestens aber innerhalb von sechs Wochen zugénglich
zu machen.

§15
Kosten

(1) Fiur offentliche Leistungen nach dem Dritten Abschnitt sind Ver-
waltungskosten (Gebiihren und Auslagen) zu erheben. Fiir die Gebiih-
renbemessung gilt das Kostendeckungsprinzip (§ 21 Abs. 4 Satz 3 des
Thiiringer Verwaltungskostengesetzes vom 23. September 2005 —
GVBL. S. 325 — in der jeweils geltenden Fassung), wobei die Gebiih-
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ren auch unter Beriicksichtigung des Verwaltungsaufwands so zu be-
messen sind, dass der Informationszugang wirksam in Anspruch ge-
nommen werden kann. Die Gebiihr darf den Betrag von 500 Euro
nicht iibersteigen. Die 6ffentlichen Leistungen sind bei geringfiigigem
Aufwand verwaltungskostenfrei. Uber die voraussichtlichen Kosten
ist der Antragsteller vorab zu informieren.

(2) Das fiir das Informationsfreiheitsrecht zustindige Ministerium
wird erméchtigt, im Einvernehmen mit dem fiir Finanzen zustidndigen
Ministerium die Verwaltungskostentatbestdnde, die Gebiihrensétze
und die Hohe der Auslagen nach Absatz 1 Satz 1 und 2 durch Rechts-
verordnung zu bestimmen. Die Bestimmungen des Thiiringer Verwal-
tungskostengesetzes bleiben im Ubrigen unberiihrt. Im Rahmen der
Verwaltungskostenordnung nach Satz 1 kann das fiir die Informati-
onsfreiheit zustdndige Ministerium im Einvernehmen mit dem fiir Fi-
nanzen zustdndigen Ministerium auch eine Gebiihrenobergrenze
(Hochstgebiihr) festlegen, die unterhalb des Betrages von 500 Euro
liegt. In besonderen Fillen kdnnen aus sozialen Griinden geringere
Gebiihrensidtze oder Gebiihrenbefreiungen fiir bestimmte Gruppen
von Gebiihrenpflichtigen bestimmt werden.

Vierter Abschnitt
Forderung und Gewihrleistung des Rechts auf Informationszu-
gang, Landesbeauftragter fiir die Informationsfreiheit

§ 16
Forderung des Rechts auf Informationszugang

(1) Die Landesregierung wirkt darauf hin, dass die 6ffentlichen Stel-
len das Recht auf Informationszugang nach Maligabe dieses Gesetzes
erfiillen.

(2) Das fiir die Informationsfreiheit zustdndige Ministerium unter-
stiitzt die Kommunen bei der Teilnahme am Transparenzportal und
bietet ein Modellprojekt zur Klarung von rechtlichen, organisatori-
schen und technischen Fragen aus spezifisch kommunaler Sicht an. Es
kann Naheres, insbesondere zu Teilnehmern, Dauer, Vorgehens- und
Verfahrensweise und Obliegenheiten, durch Verwaltungsvorschrift
regeln.

(3) Diein § 2 Abs. 1 genannten Stellen sollen das Recht auf Infor-
mationszugang nach MaBigabe dieses Gesetzes durch praktische Vor-
kehrungen fordern. In Betracht kommen zum Beispiel die Bestellung
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eines behordlichen Ansprechpartners oder Beauftragten sowie die Er-
moglichung eines Zugangs zum Transparenzportal in den Dienstge-
béuden.

§ 17
Anrufung des Landesbeauftragten fiir die Informationsfreiheit

Jeder, der sich in seinem Recht auf Informationszugang nach diesem
Gesetz oder dem Thiiringer Umweltinformationsgesetz verletzt sieht,
kann den Landesbeauftragten fiir die Informationsfreiheit anrufen. Die
Bestimmungen iiber den gerichtlichen Rechtsschutz bleiben unbe-
rihrt.

§ 18
Rechtsstellung des Landesbeauftragten fiir die Informationsfreiheit

(1) Der Landesbeauftragte fiir die Informationsfreiheit ist in der
Ausilibung seines Amtes unabhingig und nur dem Gesetz unterworfen.
Er steht zum Land nach Maf3gabe dieses Gesetzes in einem 6ffentlich-
rechtlichen Amtsverhiltnis. Der Préasident des Landtags fiihrt die
Dienstaufsicht, soweit nicht die Unabhéngigkeit beeintrachtigt wird.
Es finden die in Thiiringen geltenden beamtenrechtlichen Bestimmun-
gen entsprechende Anwendung.

(2) Der Landesbeauftragte fiir die Informationsfreiheit darf neben
seinem Amt kein mit seiner Aufgabe nicht zu vereinbarendes anderes
Amt ausiiben. Er darf kein Gewerbe und keinen Beruf ausiiben und
weder der Leitung oder dem Aufsichtsrat oder Verwaltungsrat eines
auf Erwerb gerichteten Unternehmens noch einer Regierung oder ei-
ner gesetzgebenden Korperschaft des Bundes oder eines Landes ange-
hdoren. Er darf nicht gegen Entgelt auflergerichtliche Gutachten abge-
ben.

(3) Der Landesbeauftragte fiir die Informationsfreiheit ist, auch nach
Beendigung seines Amtsverhéltnisses, verpflichtet, {iber die ihm bei
seiner amtlichen Tétigkeit bekannt gewordenen Angelegenheiten Ver-
schwiegenheit zu bewahren. Dies gilt nicht fiir Mitteilungen im dienst-
lichen Verkehr oder iiber Tatsachen, die offenkundig sind oder ihrer
Bedeutung nach keiner Geheimhaltung bediirfen.

(4) Der Landesbeauftragte fiir die Informationsfreiheit ist oberste
Dienstbehorde im Sinne des § 96 der Strafprozessordnung sowie
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oberste Aufsichtsbehdrde im Sinne des § 99 der Verwaltungsgerichts-
ordnung (VwGO). Er trifft die Entscheidungen iiber Aussagegeneh-
migungen fiir sich und seine Mitarbeiter sowie die Entscheidung iiber
die Verweigerung der Aktenvorlage und der Auskunftserteilung in ei-
gener Verantwortung. Der Nachfolger im Amt entscheidet {iber die in
Satz 2 genannten Entscheidungen fiir seine Vorgénger.

(5) Dem Landesbeauftragten fiir die Informationsfreiheit ist die fiir
die Erfiillung seiner Aufgaben notwendige Personal- und Sachausstat-
tung zur Verfiigung zu stellen; sie ist im Einzelplan des Landtags in
einem eigenen Kapitel auszuweisen. Die Besetzung der Personalstel-
len erfolgt auf Vorschlag des Landesbeauftragten fiir die Informati-
onsfreiheit. Die Mitarbeiter konnen, falls sie mit der beabsichtigten
MalBnahme nicht einverstanden sind, nur im Einvernehmen mit ihm
versetzt, abgeordnet oder umgesetzt werden; er ist ihr Dienstvorge-
setzter, sie sind in ihrer Téatigkeit nach diesem Gesetz nur an seine
Weisungen gebunden. Fiir bestimmte Einzelfragen kann der Landes-
beauftragte fiir die Informationsfreiheit auch Dritte zur Mitarbeit her-
anziehen.

(6) Die Aufgabe des Landesbeauftragten fiir die Informationsfrei-
heit wird von dem Landesbeauftragten fiir den Datenschutz wahrge-
nommen. Der Landesbeauftragte fiir den Datenschutz kann sich im
Rahmen seiner Tétigkeit als Landesbeauftragter fiir den Datenschutz
auf seine institutionelle Garantie nach Artikel 69 der Verfassung des
Freistaats Thiiringen und seine Unabhdngigkeit nach Artikel 52 der
Verordnung (EU) 2016/679 berufen.

§19
Aufgaben und Befugnisse des Landesbeauftragten fiir die Informati-
onsfreiheit

(1) Der Landesbeauftragte fiir die Informationsfreiheit informiert
die Offentlichkeit iiber Fragen im Zusammenhang mit diesem Gesetz
und dem Thiiringer Umweltinformationsgesetz. Er tiberwacht die Ein-
haltung der Bestimmungen dieser Gesetze bei den in § 2 Abs. 1 ge-
nannten Stellen. Er berét die 6ffentlichen Stellen und kann Empfeh-
lungen zur Verbesserung des Informationszugangs geben. Er unter-
stiitzt den Landtag bei seinen Entscheidungen. Auf Anforderung des
Landtags oder der Landesregierung hat er Gutachten zu erstellen und
Bericht zu erstatten. Der Landtag oder die Landesregierung kdnnen
ihn ersuchen, bestimmte Vorginge aus ihrem Aufgabenbereich zu
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iiberpriifen. Der Landesbeauftragte fiir die Informationsfreiheit kann
sich jederzeit an den Landtag wenden.

(2) Diein §2 Abs. 1 genannten Stellen sind verpflichtet, den Lan-
desbeauftragten fiir die Informationsfreiheit und seine Beauftragten in
der Erfiillung ihrer Aufgaben zu unterstiitzen. Dem Landesbeauftrag-
ten fiir die Informationsfreiheit ist dabei insbesondere Auskunft zu
seinen Fragen zu erteilen. [hm ist dartiber hinaus Einsicht in alle Un-
terlagen und Akten zu verschaffen, die im Zusammenhang mit dem
Informationsanliegen stehen, und Zutritt zu den Dienstrdumen zu ge-
wihren, soweit nicht Griinde nach § 99 Abs. 1 Satz 2 VwGO dem ent-
gegenstehen. Hierbei ist die besondere Rechtsstellung des Landesbe-
auftragten fiir die Informationsfreiheit zu beriicksichtigen. Stellt der
Landesbeauftragte flir die Informationsfreiheit Verstofe der in § 2
Abs. 1 genannten Stellen gegen dieses Gesetz oder das Thiiringer Um-
weltinformationsgesetz fest, kann er ihre Behebung in angemessener
Frist fordern. Uber die Beanstandung ist die zustindige Aufsichtsbe-
horde zu unterrichten.

(3) Der Landesbeauftragte fiir die Informationsfreiheit erstattet dem
Landtag und der Landesregierung mindestens alle zwei Jahre Bericht
iiber seine Tétigkeit. Die Landesregierung legt zu dem Bericht des
Landesbeauftragten fiir die Informationsfreiheit innerhalb von vier
Monaten dem Landtag eine Stellungnahme vor.

§ 20
Beirat beim Landesbeauftragten fiir die Informationsfreiheit

(1) Beim Landesbeauftragten fiir die Informationsfreiheit wird ein
Beirat gebildet. Er besteht aus 13 Mitgliedern. Es werden sechs Mit-
glieder von dem Landtag, ein Mitglied von der Landesregierung, ein
Mitglied von den kommunalen Spitzenverbénden, ein Mitglied von
den berufsstindischen Korperschaften des offentlichen Rechts mit
Sitz in Thiiringen, ein Mitglied von der Landesmedienanstalt, ein Mit-
glied von den Hochschulen des Landes nach § 1 Abs. 2 Satz 1 des
Thiiringer Hochschulgesetzes vom 10. Mai 2018 (GVBI. S. 149) in
der jeweils geltenden Fassung bestellt. Zwei Mitglieder gemeinniitzi-
ger Vereine, die sich nach ihrer Satzung fiir Transparenz und Teilhabe
oder gegen Korruption einsetzen, werden durch die {ibrigen Mitglie-
der des Beirats bestellt. Fiir jedes Beiratsmitglied wird zugleich ein
Stellvertreter bestellt.
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(2) Die Mitglieder des Landtags werden fiir die Wahldauer des

Landtags und die iibrigen Mitglieder fiir vier Jahre bestellt. Sie sind in

ihrer Tétigkeit als Mitglieder des Beirats an Auftrage und Weisungen

nicht gebunden.

(3) Der Beirat unterstiitzt den Landesbeauftragten fiir die Informati-

onsfreiheit in seiner Arbeit, er berdt ihn insbesondere

1.  zur Auslegung und Anwendung des Thiiringer Transparenzge-
setzes und des Thiiringer Umweltinformationsgesetzes und

2. im Zusammenhang mit Maflnahmen nach § 19 Abs. 2.

Die Unabhéngigkeit des Landesbeauftragten fiir die Informationsfrei-

heit und die Berichtspflicht gegeniiber dem Landtag werden dadurch

nicht beriihrt.

(4) Der Beirat gibt sich eine Geschéftsordnung. Er tritt auf Antrag

jedes seiner Mitglieder oder des Landesbeauftragten fiir die Informa-

tionsfreiheit zusammen. Den Vorsitz fiihrt ein Mitglied des Beirats aus

dem Kreis der Landtagsabgeordneten.

(5) Der Landesbeauftragte fiir die Informationsfreiheit kann an allen

Sitzungen des Beirats teilnehmen. Der Vorsitzende des Beirats 1adt

ihn zu den Sitzungen rechtzeitig unter Mitteilung der Tagesordnung

ein.

(6) Die Mitglieder des Beirats haben, auch nach ihrem Ausscheiden,

iiber die ihnen bei ihrer Tétigkeit bekannt gewordenen Angelegenhei-

ten Verschwiegenheit zu bewahren. Dies gilt nicht fiir Tatsachen, die

offenkundig sind oder ihrer Bedeutung nach keiner Geheimhaltung

bediirfen.

§ 21
Rechtsweg

Fiir Streitigkeiten nach diesem Gesetz ist der Verwaltungsrechtsweg
gegeben. Gegen eine Entscheidung sind Widerspruch und Klage zu-
lassig. Die Zustdndigkeit der Widerspruchsbehdrde richtet sich nach
den Zusténdigkeiten fiir den Sachverhalt, dem die betroffene Informa-
tion entstammt. Ein Widerspruchsverfahren nach den Bestimmungen
des 8. Abschnitts der Verwaltungsgerichtsordnung ist auch dann
durchzufiihren, wenn die Entscheidung von einer obersten Landesbe-
horde getroffen wurde.
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§ 22
Evaluierung und Berichtspflichten

Die Landesregierung iiberpriift die Auswirkungen dieses Gesetzes mit
wissenschaftlicher Unterstiitzung und berichtet dem Landtag vier
Jahre nach dem Inkrafttreten dieses Gesetzes nach § 25 Abs. 1 Satz 2
iiber die Erfahrungen mit diesem Gesetz und mit der Verwaltungskos-
tenordnung nach § 15 Abs. 2 Satz 1. Hierbei ist insbesondere auf die
Rechtsentwicklungen und Erfahrungen sowie, mit Blick auf die Frage
einer Erweiterung der Transparenzpflicht, auf die Erkenntnisse im Zu-
sammenhang mit der Teilnahme von Kommunen am Transparenzpor-
tal einzugehen. Die oder der Landesbeauftragte fiir die Informations-
freiheit ist vor der Zuleitung des Berichts an den Landtag zu unterrich-
ten; sie oder er gibt dazu eine Stellungnahme ab.

Fiinfter Abschnitt
Ubergangs- und Schlussbestimmungen

§ 23
Ubergangsbestimmung

(1) Fir Antrdge auf Zugang zu amtlichen Informationen, die vor

dem Inkrafttreten dieses Gesetzes gestellt worden sind, finden die bis

dahin geltenden Vorschriften Anwendung.

(2) Das fiir die Koordinierung der ressortiibergreifenden Informa-

tions- und Kommunikationstechnik zustdndige Ministerium

1. unterrichtet den fiir Informationsfreiheit zustdndigen Ausschuss
des Landtags jahrlich zum Umsetzungsstand der Einfithrung des
landeseinheitlichen ressortiibergreifenden elektronischen Doku-
mentenmanagementsystems und

2. gibtden Tag, an dem das landeseinheitliche ressortiibergreifende
elektronische Dokumentenmanagementsystem nach § 6 Abs. 3
Satz 1 vollstdndig ausgerollt wurde, im Gesetz- und Verord-
nungsblatt fiir den Freistaat Thiiringen bekannt.

(3) Die Transparenzpflicht gilt fiir Informationen nach § 6 Abs. 3

Nr. 2 auch, soweit sie durch Migration von bestehenden Dokumenten-

managementsystemen in das landeseinheitliche ressortiibergreifende

elektronische Dokumentenmanagementsystem aufgenommen werden

und zum Zeitpunkt der Einfiihrung des ressortiibergreifenden elektro-

nischen Dokumentenmanagementsystems bei der 6ffentlichen Stelle
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noch Rechtswirkungen entfalten. Die Transparenzpflicht ist durch
Einstellung der Information in das Transparenzregister im vorhande-
nen Format erfiillt.

(4) Das fiir die Informationsfreiheit zustdndige Ministerium unter-
richtet den fiir die Informationsfreiheit zustdndigen Ausschuss des
Landtags jahrlich zum Modellprojekt nach § 16 Abs. 2.

§ 24
Gleichstellungsbestimmung

Status- und Funktionsbezeichnungen in diesem Gesetz gelten fiir alle
Geschlechter.

§ 25
Inkrafttreten, AuSerkrafttreten

(1) § 20 tritt am 1. Januar 2020 in Kraft. Im Ubrigen tritt dieses Ge-
setz am 1. Januar 2020 in Kraft.

(2) Gleichzeitig mit dem Inkrafttreten dieses Gesetzes nach Absatz 1
Satz 2 tritt das Thiiringer Informationsfreiheitsgesetz vom 14. Dezem-
ber 2012 (GVBIL. S. 464), zuletzt gedndert durch Artikel 8 des Geset-
zes vom 6. Juni 2018 (GVBI. S. 229), auBer Kraft.
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6.2 Verordnung tiber Betrieb und Nutzung des Transparenzpor-
tals nach dem Thiiringer Transparenzgesetz (Thiiringer
Transparenzportalverordnung — ThirTPVO —)

vom 29. September 2020, in der derzeit geltenden Fassung

Aufgrund des §7 Abs.7 des Thiiringer Transparenzgesetzes
(ThiirTG) vom 10. Oktober 2019 (GVBI. S. 373) und des § 7 Abs. 1
Satz 1 und Abs.2 Satz1 des Verkiindungsgesetzes vom 30. Ja-
nuar 1991 (GBI. S. 2) verordnet die Landesregierung:

§1

Einrichtung des Transparenzportals

(1) Die Landesregierung stellt das Transparenzportal nach § 7
ThiirTG als Internetanwendung auf dem Verwaltungsportal des Frei-
staats Thiiringen unter ,https://verwaltung.thueringen.de/* bereit.
Fehler beim Aufruf oder der Darstellung der Informationen kdnnen
iiber ein bereitgestelltes Feld anonym oder iiber die angezeigten Kon-
taktdaten der 6ffentlichen Stelle, die die betreffende Information ein-
gestellt hat, gemeldet werden.

(2) Die Informationen werden unter Nennung der einstellenden 6f-
fentlichen Stelle thematisch geordnet bereitgestellt. Folgende Katego-
rien werden eingerichtet:

Bevolkerung und Gesellschaft

Energie

Internationale Themen

Landwirtschaft, Fischerei, Forstwirtschaft und Nahrungsmittel
Regionen und Stidte

Verkehr

Wissenschaft und Technologie

Bildung, Kultur und Sport

9.  Gesundheit

10. Justiz, Rechtssystem und 6ffentliche Sicherheit

11. Regierung und offentlicher Sektor

12. Umwelt

13.  Wirtschaft und Finanzen

(3) Beim Abruf von Informationen werden technisch bedingt fol-
gende Daten gespeichert:

1. Datum

PN WD =
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Uhrzeit

Suchbegriffe

abgerufene Datensétze und

Session-ID als Identifikationsmerkmal; dieses wird fiir die Dauer
der jeweiligen Nutzung des Registers auf dem Rechner des Nut-
zers mittels Cookie gespeichert.

Die Daten nach Satz 1 Nr. 1 bis 4 konnen als Grundlage anonymer
statistischer Auswertungen, welche ihrerseits in der Internetanwen-
dung nach Absatz 1 verdffentlicht werden kdnnen, verwendet werden.

nhk v

§2

Verantwortlichkeiten, Nutzungsbedingungen, Zusténdigkeiten

(1) Die offentlichen Stellen sind in Bezug auf die von ihnen einge-

stellten Informationen verantwortlich fiir:

1. das Setzen und Aktualisieren der elektronischen Verweise ein-
schlieBlich der Verkniipfung von Informationsangeboten nach
§ 7 Abs. 1 ThiirTG in der betroffenen Kategorie,

2. die Erfiillung der sich aus § 7 Abs. 4, 5 und 9 ThiirTG ergeben-
den Anforderungen,

3.  die Entscheidung iiber die Dauer der Einstellung der Information
in das Transparenzportal unter Beachtung des §7 Abs. 8
ThiirTG,

4.  deren Aktualitdt, Richtigkeit und Vollstindigkeit nach § 8 Abs. 2
Satz 1 ThiirTG und

5. die FEinhaltung der durch die Verodffentlichung betroffenen
Rechte, insbesondere des Datenschutzes, der Datensicherheit,
des Urheberrechtsschutzes sowie des Wettbewerbsrechts; hie-
rauf wird auf der Startseite des Transparenzportals hingewiesen.

(2) Neben den in § 7 Abs. 1 ThiirTG genannten Informationsange-

boten kdnnen weitere Informationsangebote mit dem Transparenzpor-

tal verkniipft werden. Die Entscheidung iiber das Setzen einer Ver-
kniipfung trifft die fiir die Einrichtung und den Betrieb der Informati-

onssammlung fachlich zustidndige Stelle im Sinne des § 10 Abs. 1

Satz 1 ThiirTG; im Ubrigen gilt Absatz 1 entsprechend.

(3) Wird eine Information geéndert, beginnt die Frist des § 7 Abs. 8

ThiirTG erneut; unwesentliche Anderungen bleiben auBer Betracht.

Vorherige Versionen sind in der Regel zu 16schen; sie sind nur dann

weiterhin bereitzustellen, wenn ein besonderes 6ffentliches Interesse

hieran besteht.
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(4) Die Nutzungsbedingungen fiir die Informationen richten sich un-

ter Beachtung des § 7 Abs. 9 ThiirTG nach den durch die einstellende

offentliche Stelle festgelegten Nutzungsbedingungen fiir diese Infor-

mationen, auf die elektronisch verwiesen wird.

(5) Das Landesrechenzentrum ist zustindig fiir

1. den Betrieb des Transparenzportals entsprechend den sich aus
§ 4 Abs. 1 und § 7 Abs. 1, 2 und 3 ThiirTG sowie dieser Verord-
nung ergebenden Funktionalitdten sowie

2. die Wartung und Pflege des Transparenzportals nach den allge-
mein anerkannten Regeln der Technik.

Das Landesrechenzentrum gewihrleistet, dass die eingesetzte elektro-

nische Anwendung eine zeit- und sachgerechte Einstellung, Aktuali-

sierung und Loschung der Informationen durch die die Informationen

einstellende 6ffentliche Stelle ermdglicht. Zur Sicherstellung des Be-

triebs der Anwendung kommuniziert es unmittelbar mit den die Infor-

mationen einstellenden 6ffentlichen Stellen.

§3
Verfahren zur Einstellung, Anderung und Léschung von Informatio-
nen

(1) Die offentlichen Stellen erhalten nach Anmeldung bei dem fiir
die Informationsfreiheit zustdndigen Ministerium die fiir die Einstel-
lung, Anderung und Léschung der Informationen erforderlichen tech-
nischen Redaktionszuginge. Fiir die Anmeldung sind dem fiir die In-
formationsfreiheit zustindigen Ministerium die Daten fiir eine elekt-
ronische Kontaktaufnahme mitzuteilen. Die 6ffentlichen Stellen mel-
den dem fiir die Informationsfreiheit zustdndigen Ministerium unver-
ziiglich, wenn sich die Daten fiir die elektronische Kontaktaufnahme
dndern.

(2) Die einstellenden offentlichen Stellen melden dem Landesre-
chenzentrum unverziiglich, wenn bei dem Abruf oder der Darstellung
von Informationen Fehler auftreten. Das Landesrechenzentrum mel-
det der betroffenen offentlichen Stelle unverziiglich, wenn gravie-
rende technische Probleme beim Betrieb der eingesetzten elektroni-
schen Anwendung bestehen.
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§4

Kosten, Nutzungsentgelte

(1) Das Land trégt die Kosten fiir Betrieb, Redaktion, Wartung und
Pflege des Transparenzportals.

(2) Nutzungsentgelte, die eine 6ffentliche Stelle nach den Nutzungs-
bedingungen nach § 2 Abs. 4 fiir die Nutzung der von ihr eingestellten
Informationen erhebt, verbleiben bei dieser 6ffentlichen Stelle.

§5

Ubergangsbestimmung

Die zum Zeitpunkt des Inkrafttretens dieser Verordnung vorhandenen
Eintrdge im Transparenzportal sind bis zum Ablauf des 31. Dezember
des Jahres des Inkrafttretens von den die Informationen einstellenden
offentlichen Stellen im Hinblick auf ihre Zuordnung zu den Katego-
rien nach § 1 Abs. 2 zu priifen und soweit erforderlich anzupassen.

§6
Inkrafttreten, AuBBerkrafttreten

Diese Verordnung tritt am Tage nach der Verkiindung in Kraft.
Gleichzeitig mit dem Inkrafttreten nach Satz 1 tritt die Thiiringer In-
formationsregisterverordnung vom 6. August 2014 (GVBI. S. 582)
auller Kraft.
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6.3 Thiiringer Umweltinformationsgesetz (ThiirUIG)
vom 10. Oktober 2006, in der derzeit geltenden Fassung

Erster Abschnitt
Allgemeine Bestimmungen

§1

Zweck des Gesetzes; Anwendungsbereich

(1) Zweck dieses Gesetzes ist es, den rechtlichen Rahmen fiir den

Zugang zu Umweltinformationen bei informationspflichtigen Stellen

sowie fiir die Verbreitung dieser Umweltinformationen zu schaffen.

(2) Dieses Gesetz gilt fiir

1. das Land, die Landkreise, die Gemeinden und Gemeindever-
bénde,

2. juristische Personen des 6ffentlichen Rechts, die der Aufsicht des
Landes oder einer Gebietskorperschaft unterliegen sowie

3. natiirliche und juristische Personen des Privatrechts, die der Kon-
trolle einer oder mehrerer der in den Nummern 1 oder 2 genann-
ten juristischen Personen des 6ffentlichen Rechts unterliegen.

§2

Begriffsbestimmungen

(1) Informationspflichtige Stellen sind

1. die Landesregierung und andere Stellen der 6ffentlichen Verwal-
tung; Offentliche Gremien, die diese Stellen beraten, gelten als
Teil der Stelle, die deren Mitglieder beruft; zu den informations-
pflichtigen Stellen gehdren nicht
a) die obersten Landesbehorden, soweit und solange sie im

Rahmen der Gesetzgebung titig werden, und
b) die Gerichte des Landes, soweit sie nicht Aufgaben der 6f-
fentlichen Verwaltung wahrnehmen;

2. natiirliche oder juristische Personen des Privatrechts, soweit sie
im Zusammenhang mit der Umwelt eigenverantwortlich 6ffent-
liche Aufgaben wahrnehmen oder 6ffentliche Dienstleistungen
erbringen und dabei der Kontrolle einer juristischen Person des
offentlichen Rechts nach § 1 Abs. 2 Nr. 1 oder 2 unterliegen.

(2) Kontrolle im Sinne des Absatzes 1 Nr. 2 liegt vor, wenn
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eine oder mehrere der in § 1 Abs. 2 Nr. 1 oder 2 genannten juris-

tischen Personen des 6ffentlichen Rechts allein oder zusammen,

unmittelbar oder mittelbar

a) die Mehrheit des gezeichneten Kapitals des Unternehmens
besitzen,

b) iber die Mehrheit der mit den Anteilen des Unternechmens
verbundenen Stimmrechte verfiigen oder

c¢) mehr als die Hilfte der Mitglieder des Verwaltungs-, Lei-
tungs- oder Aufsichtsorgans des Unternehmens bestellen
konnen;

mehrere juristische Personen des 6ffentlichen Rechts zusammen

unmittelbar oder mittelbar iiber eine Mehrheit im Sinne der

Nummer 1 verfiigen und zumindest der hélftige Anteil an dieser

Mehrheit den in Nummer 1 genannten juristischen Personen des

offentlichen Rechts zuzuordnen ist.

(3) Umweltinformationen sind, unabhéngig von der Art ihrer Spei-
cherung, alle Daten iiber

1.

den Zustand von Umweltbestandteilen, wie Luft und Atmo-
sphire, Wasser, Boden, Landschaft und natiirliche Lebensrdume
einschlieBlich Feuchtgebiete, Kiisten- und Meeresgebiete, die
Artenvielfalt und ihre Bestandteile, einschlieBlich gentechnisch
verdnderter Organismen, sowie die Wechselwirkungen zwischen
diesen Bestandteilen,
Faktoren, wie Stoffe, Energie, Ldrm und Strahlung, Abfille aller
Art sowie Emissionen, Ableitungen und sonstige Freisetzungen
von Stoffen in die Umwelt, die sich auf die Umweltbestandteile
im Sinne der Nummer | auswirken oder wahrscheinlich auswir-
ken,
Mafnahmen oder Tétigkeiten, die
a) sich auf die Umweltbestandteile im Sinne der Nummer 1
oder auf Faktoren im Sinne der Nummer 2 auswirken oder
wahrscheinlich auswirken oder
b) den Schutz von Umweltbestandteilen im Sinne der Num-
mer 1 bezwecken; zu den MaBinahmen gehdren auch politi-
sche Konzepte, Rechts- und Verwaltungsvorschriften, Ab-
kommen, Umweltvereinbarungen, Plane und Programme,
Berichte iiber die Umsetzung des Umweltrechts,
Kosten-Nutzen-Analysen und sonstige wirtschaftliche Analysen
und Annahmen, die im Rahmen der in Nummer 3 genannten
MaBnahmen und Tétigkeiten verwendet werden oder
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6. den Zustand der menschlichen Gesundheit und Sicherheit, gege-
benenfalls einschlieBlich der Kontamination der Lebensmittel-
kette, die Lebensbedingungen des Menschen sowie Kulturstétten
und Bauwerke, soweit sie jeweils vom Zustand der Umweltbe-
standteile im Sinne der Nummer 1 oder von Faktoren, Mafinah-
men oder Tétigkeiten im Sinne der Nummern 2 und 3 betroffen
sind oder sein konnen.

(4) Eine informationspflichtige Stelle verfiigt iiber Umweltinforma-
tionen, wenn diese bei ihr vorhanden sind oder fiir sie bereitgehalten
werden. Ein Bereithalten liegt vor, wenn eine natiirliche oder juristi-
sche Person, die selbst nicht informationspflichtige Stelle ist, Umwel-
tinformationen fiir eine informationspflichtige Stelle im Sinne des Ab-
satzes 1 aufbewahrt, auf die diese Stelle einen Ubermittlungsanspruch
hat.

Zweiter Abschnitt
Informationszugang auf Antrag

§3

Anspruch auf Zugang zu Umweltinformationen

(1) Jede Person hat nach MaBgabe dieses Gesetzes Anspruch auf Zu-
gang zu Umweltinformationen, iiber die eine informationspflichtige
Stelle im Sinne des § 2 Abs. 1 verfligt, ohne ein rechtliches Interesse
darlegen zu miissen. Daneben bleiben andere Anspriiche auf Zugang
zu Informationen unberiihrt.

(2) Der Zugang kann durch Auskunftserteilung, Gewédhrung von
Akteneinsicht oder in sonstiger Weise erdffnet werden. Wird eine be-
stimmte Art des Informationszugangs beantragt, so entspricht die Be-
horde diesem Antrag, es sei denn, es ist fiir die Behorde angemessen,
die Informationen in einer anderen Form oder einem anderen Format
zuginglich zu machen; die Wahl der Behdrde ist zu begriinden. Soweit
Umweltinformationen der antragstellenden Person bereits auf andere
leicht zugingliche Art, insbesondere durch Verbreitung nach § 10, zur
Verfiigung stehen, soll die informationspflichtige Stelle die Person auf
diese Art des Informationszugangs verweisen.

(3) Soweit ein Anspruch nach Absatz 1 besteht, sind die Umweltin-
formationen der antragstellenden Person unter Beriicksichtigung et-
waiger von ihr angegebener Zeitpunkte so bald wie moglich, spates-
tens jedoch mit Ablauf der Frist nach Satz 2 Nr. 1 oder 2 zugénglich
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zu machen. Die Frist beginnt mit Eingang des Antrags bei der infor-

mationspflichtigen Stelle, die iiber die Informationen verfiigt und en-

det

1.  mit Ablauf eines Monats oder,

2. soweit Umweltinformationen derart umfangreich und/oder kom-
plex sind, dass die in Nummer 1 genannte Frist nicht eingehalten
werden kann, mit Ablauf von zwei Monaten.

§4
Antrag und Verfahren

(1) Umweltinformationen werden von einer informationspflichtigen
Stelle auf Antrag zugédnglich gemacht.

(2) Der Antrag muss erkennen lassen, zu welchen Umweltinforma-
tionen der Zugang gewiinscht wird. Ist der Antrag zu unbestimmt, ist
der antragstellenden Person dies innerhalb eines Monats mitzuteilen
und ihr Gelegenheit zur Prizisierung des Antrags zu geben. Kommt
die antragstellende Person der Aufforderung zur Prézisierung nach,
beginnt der Lauf der Frist zur Beantwortung von Antrégen erneut. Die
Informationssuchenden sind bei der Stellung und Prizisierung von
Antrigen zu unterstiitzen.

(3) Wird der Antrag bei einer informationspflichtigen Stelle gestellt,
die nicht iiber die Umweltinformationen verfligt, leitet siec den Antrag
moglichst rasch an die iiber die begehrten Informationen verfiigende
Stelle weiter, wenn ihr diese bekannt ist, und unterrichtet die antrag-
stellende Person hieriiber. Anstelle der Weiterleitung des Antrags
kann sie die antragstellende Person auch auf andere ihr bekannte in-
formationspflichtige Stellen hinweisen, die iiber die Informationen
verfligen.

(4) Wird eine andere als die beantragte Art des Informationszugangs
im Sinne des § 3 Abs. 2 eroffnet, ist dies innerhalb der Frist nach § 3
Abs. 3 Satz 2 Nr. 1 unter Angabe der Griinde mitzuteilen.

(5) Uber die Geltung der lingeren Frist nach § 3 Abs. 3 Satz 2 Nr. 2
ist die antragstellende Person spatestens mit Ablauf der Frist nach § 3
Abs. 3 Satz 2 Nr. 1 unter Angabe der Griinde zu unterrichten.
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§5
Ablehnung des Antrags

(1) Wird der Antrag ganz oder teilweise nach den §§ 8 und 9 abge-
lehnt, ist die antragstellende Person innerhalb der Fristen nach § 3
Abs. 3 Satz 2 hieriiber zu unterrichten. Ihr sind die Griinde fiir die Ab-
lehnung mitzuteilen. In den Fillen des § 8 Abs. 2 Nr. 4 ist dartiber hin-
aus die Stelle, die das Material vorbereitet, sowie der voraussichtliche
Zeitpunkt der Fertigstellung mitzuteilen. § 39 Abs. 2 des Thiiringer
Verwaltungsverfahrensgesetzes findet keine Anwendung.

(2) Wenn der Antrag schriftlich gestellt wurde oder die antragstel-
lende Person dies begehrt, erfolgt die Ablehnung in schriftlicher
Form. Sie ist auf Verlangen der antragstellenden Person elektronisch
mitzuteilen, wenn der Zugang hierfiir er6ffnet ist.

(3) Liegt ein Ablehnungsgrund nach den §§ 8 und 9 vor, sind die
hiervon nicht betroffenen Informationen zugénglich zu machen, so-
weit es moglich ist, sie auszusondern.

(4) Die antragstellende Person ist im Fall der vollstandigen oder teil-
weisen Ablehnung eines Antrags iiber die Rechtsschutzmoglichkeiten
gegen die Entscheidung sowie dariiber zu belehren, bei welcher Stelle
und innerhalb welcher Frist um Rechtsschutz nachgesucht werden
kann.

§6
Rechtsschutz

(1) Fir Streitigkeiten nach diesem Gesetz ist der Verwaltungsrechts-
weg gegeben.

(2) Gegen die Entscheidung einer informationspflichtigen Stelle der
offentlichen Verwaltung im Sinne des § 2 Abs. 1 Nr. 1 ist ein Wider-
spruchsverfahren nach den §§ 68 bis 73 der Verwaltungsgerichtsord-
nung auch dann durchzufiihren, wenn die Entscheidung von einer
obersten Landesbehdrde getroffen worden ist.

(3) Ist die antragstellende Person der Auffassung, dass eine private
informationspflichtige Stelle im Sinne des § 2 Abs. 1 Nr. 2 den An-
spruch auf Informationszugang nicht vollstindig erfiillt hat, kann sie
die Entscheidung der informationspflichtigen Stelle nach Absatz 4
iberpriifen lassen. Wird der antragstellenden Person innerhalb der
Frist nach § 3 Abs. 3 keine Entscheidung mitgeteilt, kann sie Klage
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nach Absatz 1 erheben. Eine Klage gegen die im Sinne des § 2 Abs. 1
Nr. 2 Kontrolle ausiibende Korperschaft ist ausgeschlossen.

(4) Der Anspruch auf nochmalige Priifung ist gegeniiber der priva-
ten informationspflichtigen Stelle im Sinne des § 2 Abs. 1 Nr. 2 inner-
halb eines Monats, nachdem diese Stelle mitgeteilt hat, dass der An-
spruch nicht oder nicht vollstindig erfiillt werden kann, schriftlich gel-
tend zu machen. Die private informationspflichtige Stelle hat der an-
tragstellenden Person das Ergebnis ihrer nochmaligen Priifung inner-
halb eines Monats zu iibermitteln. Geschieht dies nicht oder ist die
antragstellende Person der Auffassung, dass ihr Anspruch auch nach
einer Entscheidung nach Satz 2 nicht vollstdndig erfiillt worden ist,
steht ihr der Rechtsweg nach Absatz 1 offen.

§7

Unterstiitzung des Zugangs zu Umweltinformationen

(1) Die informationspflichtigen Stellen ergreifen Maflnahmen, um

den Zugang zu den bei ihnen verfiigbaren Umweltinformationen zu

erleichtern. Zu diesem Zweck wirken sie darauf hin, dass Umweltin-

formationen, iiber die sie verfiigen, zunehmend in elektronischen Da-

tenbanken oder in sonstigen Formaten gespeichert werden, die iiber

Mittel der elektronischen Kommunikation abrufbar sind.

(2) Die informationspflichtigen Stellen treffen praktische Vorkeh-

rungen zur Erleichterung des Informationszugangs, beispiclsweise

durch

1. die Benennung von Auskunftspersonen oder Informationsstel-
len,

2. die Veroffentlichung von Verzeichnissen iiber verfiigbare Um-
weltinformationen,

3. die Einrichtung 6ffentlich zugénglicher Informationsnetze und
Datenbanken oder

4. die Veroffentlichung von Informationen iiber behordliche Zu-
standigkeiten.

(3) Soweit moglich, gewidhrleisten die informationspflichtigen Stel-

len, dass alle Umweltinformationen, die von ithnen oder fiir sie zusam-

mengestellt werden, auf dem gegenwértigen Stand, exakt und ver-

gleichbar sind.
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Dritter Abschnitt
Ablehnungsgriinde

§8
Schutz 6ffentlicher Belange

(1) Soweit die Bekanntgabe der Informationen nachteilige Auswir-

kungen auf

1.  die internationalen Beziehungen, die Verteidigung oder die 6f-
fentliche Sicherheit,

2. die Vertraulichkeit der Beratungen von informationspflichtigen
Stellen im Sinne des § 2 Abs. 1,

3. die Durchfithrung eines laufenden Gerichtsverfahrens, den An-
spruch einer Person auf ein faires Verfahren oder die Durchfiih-
rung straf-, ordnungswidrigkeits- oder disziplinarrechtlicher Er-
mittlungen oder

4.  den Zustand der Umwelt und ihrer Bestandteile im Sinne des § 2

Abs. 3 Nr. 1 oder Schutzgiiter im Sinne des § 2 Abs. 3 Nr. 6

hitte, ist der Antrag abzulehnen, es sei denn, das 6ffentliche Interesse
an der Bekanntgabe {iberwiegt. Der Zugang zu Umweltinformationen
iiber Emissionen kann nicht unter Berufung auf die in den Satz 1 Nr. 2
und 4 genannten Griinde abgelehnt werden.

(2) Soweit ein Antrag

1.
2.

3.

offensichtlich missbrauchlich gestellt wurde,

sich auf interne Mitteilungen der informationspflichtigen Stellen
im Sinne des § 2 Abs. | bezieht,

bei einer Stelle, die nicht iiber die Umweltinformationen verfiigt,
gestellt wird, sofern er nicht nach § 4 Abs. 3 weitergeleitet wer-
den kann,

sich auf das Zugénglichmachen von Material, das gerade vervoll-
standigt wird, noch nicht abgeschlossener Schriftstiicke oder
noch nicht aufbereiteter Daten bezieht oder

zu unbestimmt ist und auf Aufforderung der informationspflich-
tigen Stelle nach § 4 Abs. 2 nicht innerhalb einer angemessenen
Frist prazisiert wird,

ist er abzulehnen, es sei denn, das Offentliche Interesse an der Be-
kanntgabe tiberwiegt.
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§9

Schutz privater Belange

(1) Soweit

1.  durch die Bekanntgabe der Informationen personenbezogene
Daten offenbart und dadurch schutzwiirdige Interessen der Be-
troffenen beeintrachtigt wiirden,

2. Rechte am geistigen Eigentum, insbesondere Urheberrechte,
durch das Zuganglichmachen von Umweltinformationen verletzt
wiirden oder

3. durch die Bekanntgabe schutzwiirdige Betriebs- oder Geschéfts-
geheimnisse zugdnglich gemacht wiirden oder die Informationen
dem Steuergeheimnis oder dem Statistikgeheimnis unterliegen,

ist der Antrag abzulehnen, es sei denn, die Betroffenen haben zuge-
stimmt oder das 6ffentliche Interesse an der Bekanntgabe {iberwiegt.
Vor der Entscheidung tiber die Offenbarung der nach Satz 1 geschiitz-
ten Informationen sind die Betroffenen anzuhoren. Der Zugang zu
Umweltinformationen iiber Emissionen kann nicht unter Berufung auf
die in Satz 1 Nr. 1 und 3 genannten Griinde abgelehnt werden. Die in-
formationspflichtige Stelle hat in der Regel von einer Betroffenheit im
Sinne des Satzes 1 Nr. 3 auszugehen, wenn iibermittelte Informatio-
nen als Betriebs- und Geschiftsgeheimnisse gekennzeichnet sind. So-
weit die informationspflichtige Stelle dies verlangt, haben mdgliche
Betroffene im Einzelnen darzulegen, dass ein Betriebs- oder Ge-
schiftsgeheimnis vorliegt.
(2) Umweltinformationen, die private Dritte einer informations-
pflichtigen Stelle ibermittelt haben, ohne rechtlich dazu verpflichtet
zu sein oder rechtlich verpflichtet werden zu kdnnen, und deren Of-
fenbarung nachteilige Auswirkungen auf die Interessen der Dritten
hitte, diirfen ohne deren Einwilligung anderen nicht zuginglich ge-
macht werden, es sei denn, das 6ffentliche Interesse an der Bekannt-
gabe liberwiegt. Der Zugang zu Umweltinformationen iiber Emissio-
nen kann nicht unter Berufung auf die in Satz 1 genannten Griinde
abgelehnt werden.
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Vierter Abschnitt
Verbreitung von Umweltinformationen

§ 10
Unterrichtung der Offentlichkeit

(1) Die informationspflichtigen Stellen ergreifen die notwendigen
MaBnahmen, um in angemessenem Umfang eine aktive und systema-
tische Verbreitung von Umweltinformationen in der Offentlichkeit zu
fordern. Im Interesse einer moglichst umfassenden Unterrichtung der

Offentlichkeit {iber die Umwelt wirken das Land und seine Gebiets-

korperschaften auf die Nutzbarkeit elektronischer Informationsnetze

und -systeme hin. In diesem Rahmen verbreiten die informations-
pflichtigen Stellen zunehmend Umweltinformationen, die fiir ihre

Aufgaben von Bedeutung sind und iiber die sie verfiigen.

(2) Zu den zu verbreitenden Umweltinformationen gehdren zumin-

dest

1. der Wortlaut von volkerrechtlichen Vertrdgen, das von den Or-
ganen der Europdischen Gemeinschaften erlassene Gemein-
schaftsrecht sowie Rechtsvorschriften von Bund, Landern oder
Kommunen tiber die Umwelt oder mit Bezug zur Umwelt,

2. politische Konzepte sowie Pline und Programme mit Bezug zur
Umwelt,

3. Berichte iiber den Stand der Umsetzung von Rechtsvorschriften
sowie Planen und Programmen nach den Nummern 1 und 2, so-
fern solche Berichte von den jeweiligen informationspflichtigen
Stellen elektronisch ausgearbeitet worden sind oder bereitgehal-
ten werden,

4. Daten oder Zusammenfassungen von Daten aus der Uberwa-
chung von Tétigkeiten, die sich auf die Umwelt auswirken oder
wahrscheinlich auswirken,

5. Zulassungsentscheidungen, die erhebliche Auswirkungen auf die
Umwelt haben, und Umweltvereinbarungen sowie

6. zusammenfassende Darstellung und Bewertungen der Umwelt-
auswirkungen nach dem Gesetz iiber die Umweltvertraglich-
keitspriifung in der Fassung vom 24. Februar 2010 (BGBI. I
S. 94) und nach dem Thiiringer UVP-Gesetz vom 20. Juli 2007
(GVBIL. S. 85) jeweils in der jeweils geltenden Fassung sowie Ri-
sikobewertungen im Hinblick auf Umweltbestandteile nach § 2
Abs. 3 Nr. 1.
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In Féllen des Satzes 1 Nr. 5 und 6 geniigt zur Verbreitung die Angabe,
wo solche Informationen zugénglich sind oder gefunden werden kon-
nen. Die ver6ffentlichten Umweltinformationen werden in angemes-
senen Abstinden aktualisiert.

(3) Die Verbreitung von Umweltinformationen soll in fiir die Of-
fentlichkeit verstandlicher Darstellung erfolgen. Hierzu sollen, soweit
vorhanden, elektronische Kommunikationsmittel verwendet werden.
Satz 2 gilt nicht fir Umweltinformationen, die vor In-Kraft-Treten
dieses Gesetzes angefallen sind, es sei denn, sie liegen bereits elektro-
nisch vor.

(4) Die Anforderungen an die Unterrichtung der Offentlichkeit nach
den Absitzen 1 und 2 konnen auch dadurch erfiillt werden, dass Ver-
knilipfungen zu Internet-Seiten eingerichtet werden, auf denen die zu
verbreitenden Umweltinformationen zu finden sind.

(5) Soweit die Abwehr von Gefahren fiir die menschliche Gesund-
heit oder die Umwelt nicht bereits anderen Regelungen des Bundes-
oder Landesrechts unterliegt, haben die informationspflichtigen Stel-
len im Fall einer unmittelbar bevorstehenden Gefahr fiir die mensch-
liche Gesundheit oder die Umwelt, unabhéngig davon, ob diese Folge
menschlicher Tétigkeit ist oder eine natiirliche Ursache hat, simtliche
Umweltinformationen, iiber die sie verfiigen und die es der eventuell
betroffenen Offentlichkeit ermdglichen kénnten, MaBnahmen zur Ab-
wendung oder Begrenzung von Schiaden infolge dieser Bedrohung zu
ergreifen, unmittelbar und unverziiglich zu verbreiten. Verfiigen meh-
rere informationspflichtige Stellen iiber solche Informationen, sollen
sie sich bei deren Verbreitung abstimmen. Soweit informationspflich-
tige natiirliche oder juristische Personen des Privatrechts im Sinne des
§ 2 Abs. 1 Nr. 2 gegeniiber Landes- oder Kommunalbehérden beson-
deren bundes- oder landesrechtlichen Anzeige- oder Meldepflichten
unterliegen, sollen sie sich bei der Verbreitung von Umweltinformati-
onen mit der fiir die Entgegennahme der Anzeige oder Meldung zu-
stindigen Behorde, im Ubrigen mit dem Landesverwaltungsamt ab-
stimmen.

(6) § 7 Abs. 1 und 3 sowie die §§ 8 und 9 finden entsprechende An-
wendung.

(7) Die Wahrnehmung der Aufgaben des § 10 kann auf bestimmte
Stellen der 6ffentlichen Verwaltung oder private Stellen iibertragen
werden.
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§11
Umweltzustandsbericht

Die Landesregierung ver6ffentlicht regelméfig im Abstand von nicht
mehr als vier Jahren einen Bericht iiber den Zustand der Umwelt im
Landesgebiet. Hierbei beriicksichtigt sie § 10 Abs. 1, 3 und 6. Der Be-
richt enthdlt Informationen iiber die Umweltqualitit und vorhandene
Umweltbelastungen. Der erste Bericht nach In-Kraft-Treten dieses
Gesetzes ist spitestens am 31. Dezember 2007 zu verdffentlichen.

Fiinfter Abschnitt
Schlussbestimmungen

§12
Verwaltungskosten

(1) Fiir die Ubermittlung von Informationen aufgrund dieses Geset-
zes werden Verwaltungskosten (Gebiihren und Auslagen) erhoben.
Dies gilt nicht fiir
1. die Erteilung miindlicher Auskiinfte,
2.  die Einsichtnahme in Umweltinformationen vor Ort oder
3. MaBnahmen und Vorkehrungen nach § 7 Abs. 1 und 2 sowie die
Unterrichtung der Offentlichkeit nach §§ 10 und 11.
(2) Die Gebiihren sind auch unter Beriicksichtigung des Verwal-
tungsaufwands so zu bemessen, dass der Informationsanspruch nach
§ 3 Abs. 1 wirksam in Anspruch genommen werden kann.
(3) Die Landesregierung wird erméchtigt, die Hohe der Verwal-
tungskosten fiir 6ffentliche Leistungen von informationspflichtigen
Stellen durch Rechtsverordnung zu bestimmen. § 1 Abs. 2 sowie die
§§ 4, 11und 21 Abs. 1 Satz 2 des Thiiringer Verwaltungskostengeset-
zes vom 23. September 2005 (GVBI. S. 325) finden keine Anwen-
dung. Soweit Informationen des Liegenschaftskatasters und der Lan-
desvermessung fiir Zwecke der Umweltinformation an Antragsteller
abgegeben werden, sind die Kostenregelungen fiir das Kataster- und
Vermessungswesen anzuwenden.
(4) Private informationspflichtige Stellen im Sinne des § 2 Abs. 1
Nr. 2 konnen fiir die Ubermittlung von Informationen nach diesem
Gesetz von der antragstellenden Person Kostenerstattung entspre-
chend den in den Absétzen 1 und 2 genannten Grundsétzen verlangen.
Die erstattungsféahigen Kosten bemessen sich nach den nach Absatz 3
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maligeblichen Verwaltungskostensétzen fiir 6ffentliche Leistungen
von informationspflichtigen Stellen der 6ffentlichen Verwaltung im
Sinne des § 2 Abs. 1 Nr. 1.

§13
Inkrafttreten

Dieses Gesetz tritt am Tage nach der Verkiindung in Kraft.
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6.4 Thiiringer Umweltinformationsverwaltungskostenordnung
(ThirUIVwKostO)

vom 23. November 2006, in der derzeit geltenden Fassung

§1

Verwaltungskostenpflichtige 6ffentliche Leistungen

(1) Fir offentliche Leistungen der informationspflichtigen Stellen
aufgrund des Thiiringer Umweltinformationsgesetzes werden Verwal-
tungskosten (Gebiihren und Auslagen) erhoben. Die verwaltungskos-
tenpflichtigen Tatbestéinde und die Hohe der Kosten ergeben sich aus
dem anliegenden Verwaltungskostenverzeichnis.

(2) Soweit im Fall einer 6ffentlichen Leistung mehrere gebiihren-
pflichtige Tatbestéinde des Verwaltungskostenverzeichnisses entstan-
den sind, diirfen die Gebiihren einen Betrag von insgesamt 500 Euro
nicht tibersteigen. Auslagen werden zusitzlich zu den Gebiihren und
auch dann erhoben, wenn die Offentliche Leistung gebiihrenfrei er-
folgt.

(3) Die Bestimmungen der Thiiringer Allgemeinen Verwaltungs-
kostenordnung vom 3. Dezember 2001 (GVBIL. S. 456) in der jeweils
geltenden Fassung finden ergiinzende Anwendung.

§2

Verwaltungskostenfreie 6ffentliche Leistungen

Fiir die Erteilung miindlicher Auskiinfte oder die Einsichtnahme in
Umweltinformationen vor Ort werden keine Verwaltungskosten erho-
ben. Verwaltungskostenfreiheit besteht auch, wenn ein Antrag auf
Vornahme der 6ffentlichen Leistung abgelehnt oder eine 6ffentliche
Leistung zuriickgenommen oder widerrufen wird.

§3
Inkrafttreten

Diese Verordnung tritt am Tage nach der Verkiindung in Kraft.
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Anlage
(zu§ 1 Abs. 1)

Nr. Gegenstand Bemes- Gebiihr/Aus-
sungsgrund- | lage in Euro
lage

Gebiihren

1.1 Erteilung schriftlicher mindestens 5
oder elektronischer | nach Zeitauf- | hochstens
Auskiinfte wand 500

1.2 Herausgabe von Dupli- mindestens 5
katen nach Zeitauf- | hochstens

wand 500

2 Auslagen

2.1 Herstellung von Dupli-
katen

2.1.1 Anfertigen von
Schwarz-Wei-Kopien
bis DIN A3 von Papier-
vorlagen

2.1.1.1 | fiir die ersten 50 Seiten | je Seite 0,50

2.1.1.2 | fiir jede weitere Seite je Seite 0,15

212 Anfertigen von Farb-

Kopien bis DIN A3

2.1.2.1 ! fiir die ersten 50 Seiten | je Seite 3,00

2.1.2.2 | fiir jede weitere Seite je Seite 1,00

2.13 Reproduktion von ver-

filmten Akten je Seite 0,50

2.2 Herstellung von Film-

kopien oder Kopien auf
anderen Datentridgern | in voller
als Papier Hohe

2.3 Entgelte fiir Post- und

Telekommunikations-

leistungen, soweit sie

das bei der jeweiligen

offentlichen  Leistung

iibliche Mal3 tiberstei- | in voller
gen Hohe
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Nr. Gegenstand Bemes- Gebiihr/Aus-
sungsgrund- | lage in Euro
lage
2.4 Aufwendungen fiir be-
sondere  Verpackung
und besondere Beforde- | in voller
rung Hohe
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6.5 Thiiringer Verwaltungskostengesetz (ThiirVwKostG)

vom 23. September 2005, in der derzeit geltenden Fassung

§1

Verwaltungskostenpflichtige 6ffentliche Leistungen

(1) Fir individuell zurechenbare 6ffentliche Leistungen erheben

1.  Behorden des Landes,

2. Behorden der Gemeinden, der Gemeindeverbédnde und der sons-
tigen juristischen Personen des offentlichen Rechts, soweit sie
Aufgaben im libertragenen Wirkungskreis wahrnehmen, und

3. Personen des Privatrechts, denen hoheitliche Befugnisse durch
oder aufgrund eines Gesetzes iibertragen wurden (Belichene),
soweit sie als Behorde téitig werden und der Aufsicht des Landes
unterstehen,

Verwaltungskosten (Gebiihren und Auslagen) nach Maligabe dieses

Gesetzes und der Verwaltungskostenordnungen nach § 21.

(2) Verwaltungskostenpflicht besteht auch, wenn

1. ein auf Vornahme einer 6ffentlichen Leistung gerichteter Antrag
oder

2. ein Widerspruch

zuriickgenommen wird oder sich auf andere Weise erledigt.

(3) Die Erhebung von Verwaltungskosten nach anderen Rechtsvor-

schriften bleibt unberithrt. Soweit fiir solche Verwaltungskosten

nichts anderes bestimmt ist, gelten die Bestimmungen dieses Gesetzes
entsprechend. Das Gesetz gilt nicht fiir den Bereich der Justizverwal-
tung.

(4) Unterliegt die 6ffentliche Leistung der Umsatzsteuer, ist diese zu

erheben. Fiir die Erhebung der Umsatzsteuer gelten die Bestimmun-

gen iiber die Auslagenerhebung entsprechend, sofern das Umsatzsteu-
ergesetz in der Fassung vom 21. Februar 2005 (BGBI. I S. 386) in der
jeweils geltenden Fassung nichts anderes bestimmt.

(5) Behorde im Sinne dieses Gesetzes ist jede Stelle, die Aufgaben

der o6ffentlichen Verwaltung wahrnimmt.

(6) Offentliche Leistungen sind

1.  Amtshandlungen; eine Amtshandlung ist jede mit Aullenwir-
kung in Ausiibung hoheitlicher Befugnisse vorgenommene
Handlung; sie liegt auch dann vor, wenn ein Einverstindnis der
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4,

(7

Behorde, insbesondere eine Genehmigung, Erlaubnis oder Zu-
stimmung, nach Ablauf einer bestimmten Frist aufgrund einer
Rechtsvorschrift als erteilt gilt,

das Zulassen der Inanspruchnahme von Einrichtungen des Lan-
des,

UberwachungsmaBnahmen, Priifungen und Untersuchungen so-
wie

sonstige Leistungen, die im Rahmen einer 6ffentlich-rechtlichen
Verwaltungstitigkeit erbracht werden.

Individuell zurechenbar sind insbesondere offentliche Leistun-

gen, die

1.

2.

(1)
1.

beantragt, sonst willentlich in Anspruch genommen oder zuguns-
ten des Leistungsempfangers erbracht werden oder

durch einen Tatbestand ausgeldst werden, an den ein Gesetz die
Befugnis zum Tatigwerden der Behorde kniipft und die in einem
spezifischen Bezug zum Tun, Dulden oder Unterlassen einer Per-
son oder zu dem von einer Person zu vertretenden Zustand einer
Sache stehen; bei Uberwachungshandlungen, Priifungen und
Untersuchungen gilt dies nur, wenn die offentliche Leistung
nicht ausschlieBlich auf eine allgemeine behordliche Informati-
onsgewinnung gerichtet ist.

§2

Sachliche Verwaltungskostenfreiheit

Verwaltungskostenfrei sind

MalBnahmen der Rechts- und Fachaufsicht; dies gilt nicht, wenn
sie durch vorsétzliche oder grob fahrldssige Rechtsverstdfe ver-
anlasst sind,

a)  UberwachungsmaBnahmen aufgrund eines Verdachts oder
einer Beschwerde oder

b)  Stichprobenkontrollen, bei denen der zu Uberwachende
ausschlieBlich nach dem Zufallsprinzip ausgewihlt wird,

wenn kein Verstol3 gegen eine Rechtsvorschrift festgestellt wird,

einfache miindliche oder schriftliche Auskiinfte; dies gilt nicht

fiir Auskiinfte aus Registern und Dateien,

die Erteilung von Bescheiden iiber 6ffentlich-rechtliche Geldfor-

derungen,
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5.

6.

10.

11.

12.

13.

14.

15.

Entscheidungen iiber die Stundung, den Erlass, die Niederschla-

gung oder die Erstattung 6ffentlich-rechtlicher Geldforderungen,

Entscheidungen tiber die Festsetzung von Entschddigungen aus

offentlichen Mitteln fiir den Entschadigungsbegiinstigten,

Entscheidungen iiber die Festsetzung der in einem Vorverfahren

nach § 68 der Verwaltungsgerichtsordnung (VwGO) zur zweck-

entsprechenden Rechtsverfolgung oder -verteidigung notwendi-
gen Aufwendungen,

Entscheidungen iiber Antriage auf Geldleistungen, wie Forder-

mittel, einschlieBlich der Verwendungsnachweispriifung, Unter-

stiitzungen, Beihilfen, Zuwendungen, Stipendien oder andere

Geldleistungen,

Entscheidungen iiber die Erteilung von Bescheinigungen zur Be-

willigung von Prozesskosten- oder Beratungshilfe,

offentliche Leistungen in Gnadensachen,

offentliche Leistungen im Rahmen eines bestehenden oder

fritheren 6ffentlich-rechtlichen Dienst- oder Amtsverhéltnisses

einschlieBlich eines Widerspruchsverfahrens,

Entscheidungen iiber Gegenvorstellungen und Aufsichtsbe-

schwerden,

offentliche Leistungen in Angelegenheiten des Wahlrechts, des

Volksbegehrens, des Volksentscheids und des Biirgerantrags,

Entscheidungen iiber die Anordnung der sofortigen Vollziehung

nach den §§ 80 und 80a VwGO sowie

offentliche Leistungen, die von der Polizei zur Erfiillung ihrer

Aufgaben nach §2 des Polizeiaufgabengesetzes vom

4. Juni 1992 (GVBIL. S. 199) in der jeweils geltenden Fassung er-

bracht werden; dies gilt nicht

a) fur 6ffentliche Leistungen, die beantragt oder sonst veran-
lasst sind und nicht im iiberwiegend 6ffentlichen Interesse
stehen,

b) fiir Einsitze der Polizei aufgrund des Alarms einer Uber-
fall- und Einbruchmeldeanlage; derartige Einsétze bleiben
aber kostenfrei, wenn der Betreiber nachweist, dass kein
Falschalarm vorlag, oder

¢) wenn durch eine Rechtsvorschrift etwas anderes bestimmt
ist.

In den Verwaltungskostenordnungen nach § 21 Abs. 1 kdnnen weitere
offentliche Leistungen bestimmt werden, fiir die Verwaltungskosten
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nicht oder nur zum Teil erhoben werden. Andere gesetzliche Regelun-
gen, nach denen offentliche Leistungen verwaltungskostenfrei sind,
bleiben unberiihrt.

2)
L.

2.

(1)
1.

2)
1.

3)

Die Verwaltungskostenfreiheit gilt nicht fiir

den Widerruf oder die Riicknahme einer Amtshandlung, sofern
der Verwaltungskostenschuldner dies zu vertreten hat und

das Widerspruchsverfahren, soweit in Absatz 1 oder in anderen
Rechtsvorschriften nichts anderes bestimmt ist oder soweit sich
nicht der Widerspruch auf andere Weise erledigt.

§3

Personliche Gebiihrenfreiheit

Von der Zahlung der Gebiihren sind befreit:

das Land,

die Bundesrepublik Deutschland und die anderen Lénder; dies
gilt nur, wenn die Summe der Verwaltungskosten fiir eine Ange-
legenheit den Betrag von 500 Euro nicht {ibersteigt,

die kommunalen Koérperschaften im Geltungsbereich dieses Ge-
setzes; dies gilt nicht in den Féllen des § 2 Abs. 1 Satz 1 Nr. 1
Halbsatz 2, und

Kirchen sowie andere Religions- und Weltanschauungsgemein-
schaften im Geltungsbereich dieses Gesetzes, die die Rechtsstel-
lung einer Korperschaft des 6ffentlichen Rechts haben.

Die personliche Gebiihrenfreiheit gilt nicht, wenn

die Gebiihr Dritten auferlegt oder auf Dritte umgelegt werden
kann,

die 6ffentliche Leistung einen Betrieb nach § 26 Abs. 1 der Thii-
ringer Landeshaushaltsordnung in der Fassung vom 19. Septem-
ber 2000 (GVBI. S. 282) in der jeweils geltenden Fassung oder
vergleichbare Betriebe des Bundes oder der anderen Lénder be-
trifft oder

die 6ffentliche Leistung einen kommunalen Eigenbetrieb nach
§ 76 der Thiiringer Kommunalordnung in der Fassung vom
28. Januar 2003 (GVBI. S. 41) in der jeweils geltenden Fassung
betrifft, es sei denn, dass der Eigenbetrieb Leistungen erbringt,
zu deren Bereitstellung die kommunalen Korperschaften gesetz-
lich verpflichtet sind.

Die personliche Gebiihrenfreiheit gilt ebenfalls nicht, wenn die

offentliche Leistung von Personen nach § 1 Abs. 1 Nr.3 erbracht
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wird. Wird die gleiche 6ffentliche Leistung auch von Behdrden nach
§ 1 Abs. 1 Nr. 1 oder 2 erbracht, gilt die personliche Gebiihrenfreiheit
auch nicht fiir die 6ffentliche Leistung dieser Behorden.
(4) Die Befreiungen nach Absatz 1 Nr. 2 und 3 gelten nicht fiir 6f-
fentliche Leistungen der oberen Kataster- und Vermessungsbehorde,
der Gutachterausschiisse fiir Grundstiickswerte und der Enteignungs-
behorde nach § 17 des Thiiringer Enteignungsgesetzes vom
23. Mirz 1994 (GVBL. S. 329) in der jeweils geltenden Fassung.
(5) Die Absitze 1 und 2 finden keine Anwendung auf Gebiihren
1. fiir von der Bauaufsichtsbehdrde selbst vorgenommene Priifun-
gen, die auf besondere Sachverstindige libertragen werden kon-
nen, sofern auch die Entgelte fiir deren Leistungen geregelt sind,
und
2. fiir die Entscheidung iiber
a) die Freistellung von Wohnungen nach § 7 Abs. 1 des Woh-
nungsbindungsgesetzes (WoBindG) in der Fassung vom
13. September 2001 (BGBLI. I S. 2404) in der jeweils gel-
tenden Fassung in Verbindung mit § 30 Abs. 1 des Wohn-
raumforderungsgesetzes (WoFG) vom 13. September 2001
(BGBL. I S. 2376) in der jeweils geltenden Fassung und
b) die Genehmigungen der Zweckentfremdung und der bauli-
chen Verdnderung nach § 7 Abs. 3 WoBindG in Verbin-
dung mit § 27 Abs. 7 WoFG.
(6) Unberiihrt bleiben Befreiungen und ErméfBigungen, die auf be-
sonderen gesetzlichen Vorschriften beruhen.

§4
Gebiihren in besonderen Fillen

(1) In den Fallen des § 21 Abs. 1 Satz2 sind die Gebiihren nach
Malgabe der Absitze 2 bis 6 zu bemessen, soweit in einer Verwal-
tungskostenordnung nichts anderes bestimmt ist.

(2) Wird ein Antrag aus anderen Griinden als wegen Unzustindig-
keit ganz oder teilweise abgelehnt, ist eine Gebiihr bis zu der Hohe zu
erheben, die fiir die 6ffentliche Leistung vorgesehen ist, mindestens
jedoch 20 Euro. Wird der Antrag wegen Unzusténdigkeit der Behorde
abgelehnt, ist keine Gebiihr zu erheben.

(3) Fiir die Entscheidung iiber einen Widerspruch ist, soweit der Wi-
derspruch erfolglos geblieben ist, eine Gebiihr bis zu der fiir den an-
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gefochtenen Bescheid festgesetzten Hohe zu erheben. War fiir die an-
gefochtene Amtshandlung keine Gebiihr festgesetzt, war die Amts-
handlung gebiihrenfrei oder ist der Widerspruch von einem Dritten
eingelegt worden, ist eine Gebiihr bis zu 3.000 Euro zu erheben. In
den Féllen der Sétze 1 und 2 betrigt die Gebiihr mindestens 30 Euro.
Bei einem allein gegen eine Verwaltungskostenentscheidung gerich-
teten Widerspruch betrigt die Gebiihr bis zu 25 vom Hundert des Be-
trags, dessen Festsetzung mit dem Widerspruch erfolglos angefochten
worden ist, mindestens jedoch 20 Euro.

(4) Hat die Behorde eine Amtshandlung aus Griinden, die der Ver-
waltungskostenschuldner zu vertreten hat, zuriickgenommen oder wi-
derrufen, ist eine Gebiihr bis zu der Hohe zu erheben, die fiir die zu-
riickgenommene oder widerrufene Amtshandlung im Zeitpunkt der
Riicknahme oder des Widerrufs vorgesehen ist. Ist fiir eine solche
Amtshandlung eine Gebiihr nicht vorgesehen oder wire sie gebiihren-
frei, ist eine Gebiihr bis zu 2.000 Euro zu erheben. In den Féllen der
Sétze 1 und 2 betrdgt die Gebiihr mindestens 20 Euro. Hatte der Ver-
waltungskostenschuldner die Riicknahme oder den Widerruf nicht zu
vertreten, werden keine Gebiihren erhoben.

(5) Wird ein Antrag zuriickgenommen oder erledigt er sich auf an-
dere Weise, bevor die 6ffentliche Leistung vollstindig erbracht wor-
den ist, sind bis zu 75 vom Hundert der fiir die 6ffentliche Leistung
vorgesehenen Gebiihr zu erheben. Erfolgt die Gebiihrenberechnung
nach dem Zeitaufwand, wird der bis zur Zuriicknahme oder Erledi-
gung des Antrags entstandene Zeitaufwand zugrunde gelegt. In den
Féllen der Sétze 1 und 2 betrigt die Gebiihr mindestens 20 Euro. Hatte
die Behorde mit der sachlichen Bearbeitung noch nicht begonnen oder
ist die beantragte 0ffentliche Leistung gebiihrenfrei, ist keine Gebiihr
zu erheben.

(6) Wird ein Widerspruch zuriickgenommen oder erledigt er sich auf
andere Weise, betrigt die Gebiihr bis zu 75 vom Hundert des Betrags
nach Absatz3 Satz 1. Erfolgt die Gebiihrenberechnung nach dem
Zeitaufwand, wird der bis zur Zuriicknahme oder Erledigung des Wi-
derspruchs entstandene Zeitaufwand zugrunde gelegt. In den Fillen
der Sétze 1 und 2 betrigt die Gebiihr mindestens 20 Euro. Richtete
sich der Widerspruch allein gegen eine Kostenentscheidung, ist eine
Gebiihr von 20 Euro zu erheben. Hatte die Behorde mit der sachlichen
Bearbeitung noch nicht begonnen, ist keine Gebiihr zu erheben.
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(7) Isteine 6ffentliche Leistung, fiir die Verwaltungskosten nicht zu
erheben wiren, missbrauchlich veranlasst worden, so wird eine Ge-
biihr bis zu 1.000 Euro erhoben, mindestens jedoch 20 Euro.

(8) Gebiihren, die bei richtiger Behandlung der Sache durch die Be-
horde nicht entstanden wéren, sind nicht zu erheben.

§5

Verwaltungskostenglédubiger

Verwaltungskostengldubiger ist der Rechtstriger, dessen Behorde
eine verwaltungskostenpflichtige offentliche Leistung vornimmt.
Wird die 6ffentliche Leistung von einer sonstigen Person im Sinne des
§ 1 Abs. 1 Nr. 3 erbracht, ist Verwaltungskostenglaubiger diese Per-
son.

§6

Verwaltungskostenschuldner

(1) Zur Zahlung der Verwaltungskosten ist verpflichtet,

1.  wem die 6ffentliche Leistung individuell zuzurechnen ist,

2. wer die Verwaltungskosten durch eine vor der zustidndigen Be-
horde abgegebene oder ihr mitgeteilte Erklarung iibernommen
hat oder

3. wer fiir die Verwaltungskostenschuld eines anderen kraft Geset-
zes haftet.

(2) Verwaltungskostenschuldner ist auch, wer als gesetzlicher Ver-

treter, Vermogensverwalter oder Verfiigungsberechtigter im Sinne der

§§ 34 und 35 der Abgabenordnung infolge vorsitzlicher oder grob

fahrldssiger Verletzung der ihm auferlegten Pflichten veranlasst hat,

dass Verwaltungskosten nicht, nicht rechtzeitig oder nur teilweise er-
hoben werden konnen. Dies umfasst auch die infolge der Pflichtver-
letzung zu zahlenden S&umniszuschlige.

(3) Mehrere Verwaltungskostenschuldner haften als Gesamtschuld-

ner.

(4) Auslagen, die durch unbegriindete Einwendungen oder durch

schuldhaftes Verhalten entstanden sind, hat derjenige zu tragen, der

sie verursacht hat.
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§7

Entstehen der Verwaltungskostenschuld

(1) Die Gebiihrenschuld entsteht, soweit ein Antrag notwendig ist,
mit dessen Eingang bei der zustindigen Behorde, im Ubrigen mit der
vollstédndigen Erbringung der 6ffentlichen Leistung. In den Féllen des
§ 1 Abs. 6 Nr. 2 entsteht die Gebiihrenschuld, soweit eine Benut-
zungserlaubnis notwendig ist, mit deren Erteilung, im Ubrigen mit
dem Beginn der Benutzung. Bei Pauschgebiihren entsteht die Gebiih-
renschuld mit der Genehmigung des Antrags nach § 10.

(2) Die Auslagenschuld entsteht mit der Aufwendung des zu erhe-
benden Betrags; in den Féllen des § 11 Abs. 4 mit der vollstdndigen
Erbringung der 6ffentlichen Leistung.

§8

Gebiihren nach festen Sitzen

(1) Gebiihren nach festen Sitzen sind Festgebiihren, Wertgebiihren
und Zeitgebiihren.

(2) Festgebiihren sind die mit einem bestimmten unverdnderlichen
Betrag vorgesehenen Gebiihren.

(3) Wertgebiihren sind nach dem Wert des Gegenstands, auf den
sich die offentliche Leistung bezieht, zu bemessen. Bei der Festset-
zung einer Wertgebiihr ist der Wert zum Zeitpunkt der Beendigung
der o6ffentlichen Leistung zugrunde zu legen.

(4) Zeitgebiihren sind nach dem fiir die 6ffentliche Leistung erfor-
derlichen Zeitaufwand zu bemessen.

§9
Rahmengebiihren

Rahmengebiihren werden durch einen Mindest- und Hochstsatz be-
stimmt. Bei der Festsetzung von Rahmengebiihren im Einzelfall gilt
§ 21 Abs. 4 sinngemall.

§ 10
Pauschgebiihren

Die Gebiihr fiir regelmifBig wiederkehrende offentliche Leistungen
kann auf Antrag fiir einen im Voraus bestimmten Zeitraum, jedoch
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nicht fiir langer als ein Jahr, durch einen Pauschbetrag abgegolten wer-
den; bei der Bemessung des Pauschbetrags ist der geringere Umfang
der Verwaltungsarbeit zu beriicksichtigen. Die Pauschgebiihr ist im
Voraus festzusetzen.

§11
Auslagen

(1) Folgende Aufwendungen, die im Zusammenhang mit einer 6f-
fentlichen Leistung und in den Féllen des § 1 Abs. 2 entstehen, werden
als Auslagen gesondert erhoben:

1. Entschddigungen fiir Zeugen, Sachverstidndige, Dolmetscher o-
der Ubersetzer; stehen diese in einem offentlich-rechtlichen
Dienst- oder Amtsverhiltnis, ist das Justizvergiitungs- und -ent-
schadigungsgesetz vom 5. Mai 2004 (BGBI. I S. 718, 776) in der
jeweils geltenden Fassung entsprechend anzuwenden,

2. Entgelte fiir Post- und Telekommunikationsleistungen, soweit
sie das bei der jeweiligen Offentlichen Leistung iibliche Maf3
iibersteigen,

3. Aufwendungen fiir 6ffentliche Bekanntmachungen und Zustel-
lungen durch die Behorde,

4. Vergiitungen und andere Aufwendungen fiir die Ausfithrung von
Dienstgeschiften aullerhalb der Dienststelle,

5. Betrdge, die Behorden, Einrichtungen, natiirlichen oder juristi-
schen Personen zustehen sowie

6. Aufwendungen fiir Ausfertigungen, Abschriften und Kopien, so-
weit sie auf besonderen Antrag hergestellt oder aus vom Verwal-
tungskostenschuldner zu vertretenden Griinden notwendig wur-
den.

In einer Verwaltungskostenordnung nach § 21 kann bestimmt werden,

dass entstandene Auslagen mit der Gebiihr abgegolten sind.

(2) Die Auslagen sind in der tatsidchlich entstandenen Hohe zu erhe-

ben. Pauschalierte Auslagen kdnnen in einer Verwaltungskostenord-

nung nach § 21 bestimmt werden.

(3) Wird in anderen Rechtsvorschriften die Erhebung von Auslagen

ohne Angabe ihrer Art bestimmt, gelten die Absitze 1 und 2 entspre-

chend.

(4) Auslagen nach Absatz 1 Nr. 5 werden auch dann erhoben, wenn

die verwaltungskostenerhebende Behorde aus Griinden der Gegensei-

tigkeit, der Verwaltungsvereinfachung oder aus dhnlichen Griinden an
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die andere Behorde, Einrichtung, natiirliche oder juristische Person
keine Zahlungen leistet.

(5) Auslagen sind auBler in den Fillen des § 2 Abs. 1 auch dann zu
erheben, wenn die 6ffentliche Leistung gebiihrenfrei ist.

(6) Auslagen, die bei richtiger Sachbehandlung nicht entstanden wé-
ren, sind nicht zu erheben. Das Gleiche gilt fiir Auslagen, die durch
die Verlegung eines Termins oder durch die Vertagung einer Verhand-
lung entstanden sind, soweit dies nicht dem Auslagenschuldner zuzu-
rechnen ist.

§ 12
Verwaltungskostenentscheidung

(1) Die Verwaltungskosten werden von Amts wegen festgesetzt. Die
Entscheidung iiber die Verwaltungskosten soll, soweit mdglich, zu-
sammen mit der Sachentscheidung ergehen. Aus der Verwaltungskos-
tenentscheidung miissen mindestens hervorgehen:

die verwaltungskostenerhebende Behorde,

der Verwaltungskostenschuldner,

die verwaltungskostenpflichtige 6ffentliche Leistung,

die als Gebiihren und Auslagen zu zahlenden Betrige sowie

wo, wann und wie die Gebiihren und die Auslagen zu zahlen
sind.

(2) Die Verwaltungskostenentscheidung kann miindlich ergehen; sie
ist auf Antrag schriftlich zu bestitigen. Soweit sie schriftlich ergeht
oder schriftlich bestdtigt wird, ist auch die Rechtsgrundlage fiir die
Erhebung der Verwaltungskosten sowie deren Berechnung anzuge-
ben.

(3) Die Verwaltungskostenentscheidung kann vorldufig ergehen,
wenn der fiir die Ermittlung der Gebiihr mafigebende Wert des Gegen-
stands der dffentlichen Leistung ungewiss ist. Sie ist zu dndern oder
fiir endgiiltig zu erkldren, sobald die Ungewissheit beseitigt ist.

(4) Vor der endgiiltigen Festsetzung der Gebiihr kann die Summe
der erstattungsfahigen Auslagen im Sinne des § 11 festgesetzt werden.
Gebiihren und Auslagen sind dann jeweils nach MaBBgabe des Absat-
zes 1 getrennt festzusetzen.

Nk
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§ 13
Falligkeit

Verwaltungskosten werden mit der Bekanntgabe der Verwaltungskos-
tenentscheidung an den Verwaltungskostenschuldner fillig, wenn
nicht die Behorde einen spateren Zeitpunkt bestimmt.

§ 14
Sdumniszuschlag

(1) Werden Gebiihren oder Auslagen nicht bis zum Ablauf des Fél-
ligkeitstages entrichtet, so ist fiir jeden angefangenen Monat der
Sdumnis ein Sdumniszuschlag von eins vom Hundert des abgerunde-
ten riickstdndigen Betrags zu erheben, wenn dieser 50 Euro iibersteigt.
Ein Sdumniszuschlag wird bei einer Sdumnis bis zu drei Tagen nicht
erhoben.
(2) Absatz 1 gilt nicht fiir SSumniszuschldge, die nicht rechtzeitig
entrichtet werden.
(3) Fiir die Berechnung des Sdumniszuschlags wird der riickstindige
Betrag auf den nédchsten durch 50 Euro teilbaren Betrag abgerundet.
(4) Als Tag, an dem eine Zahlung entrichtet worden ist, gilt
1. bei Ubergabe oder Ubersendung von Zahlungsmitteln an die fiir
den Kostentriger zustdndige Kasse der Tag des Eingangs oder
2. bei Uberweisung oder Einzahlung auf ein Konto der fiir den Ver-
waltungskostenglaubiger zustdndigen Kasse und bei Einzahlung
mit Zahlkarte oder Postanweisung der Tag, an dem der Betrag
der Kasse gutgeschrieben wird.
(5) Inden Fillen der Gesamtschuld entstehen Sdumniszuschliage ge-
geniiber jedem sdumigen Gesamtschuldner. Insgesamt ist jedoch kein
hdherer Sdumniszuschlag zu entrichten als entstanden wére, wenn die
Sédumnis nur bei einem Gesamtschuldner eingetreten wire.

§15
Kostenvorschuss, Sicherheitsleistung,
Zurilickbehaltungsrecht

(1) Die Behorde kann bei offentlichen Leistungen, die auf Antrag
vorgenommen werden, die Zahlung eines Kostenvorschusses und/o-
der die Leistung einer Sicherheit bis zur Hohe der voraussichtlich ent-
stechenden Verwaltungskosten verlangen. Unbeschadet des Satzes 1
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kann die Behdrde eine 6ffentliche Leistung, die auf Antrag vorgenom-
men wird, davon abhidngig machen, dass der Antragsteller keine Ver-
waltungskostenriickstdnde fiir 6ffentliche Leistungen des gleichen
Sachgebiets hat. Satz 2 gilt nicht fiir das Widerspruchsverfahren.

(2) Dem Antragsteller ist eine angemessene Frist zur Zahlung des
Vorschusses, zur Leistung der Sicherheit oder zur Begleichung des
Riickstands zu setzen. Die Behorde kann den Antrag als zuriickge-
nommen behandeln, wenn die Frist nicht eingehalten wird und der An-
tragsteller bei der Anforderung des Vorschusses, der Sicherheitsleis-
tung oder des Riickstands hierauf hingewiesen worden ist. Satz 2 gilt
nicht fiir das Widerspruchsverfahren.

(3) Ausfertigungen, Abschriften sowie zuriickzugebende Urkunden,
die aus Anlass der 6ffentlichen Leistung eingereicht worden sind, kon-
nen bis zur Bezahlung der angeforderten Verwaltungskosten zuriick-
behalten werden.

§ 16
Billigkeitsregelungen

(1) Die festsetzende Behorde kann die Verwaltungskosten erméafi-
gen oder von der Erhebung absehen, wenn dies mit Riicksicht auf die
wirtschaftlichen Verhéltnisse des Verwaltungskostenschuldners oder
sonst aus Billigkeitsgriinden geboten erscheint.

(2) Die zustdndigen Ministerien kénnen im Einvernehmen mit dem
fiir Finanzen zustindigen Ministerium anordnen, dass fiir bestimmte
Arten von oOffentlichen Leistungen von der Erhebung der Verwal-
tungskosten ganz oder zum Teil abzusehen ist, wenn die Erhebung der
Gebiihr unbillig erscheint oder dem oOffentlichen Interesse wider-
spricht.

(3) Fiir die Stundung, die Niederschlagung und den Erlass von For-
derungen des Landes auf Zahlung von Gebiihren, Auslagen und sons-
tigen Nebenleistungen gelten die Bestimmungen der Thiiringer Lan-
deshaushaltsordnung. In den Fillen, in denen ein anderer Rechtstriger
als das Land Verwaltungskostengldubiger ist, gelten die fiir ihn ver-
bindlichen entsprechenden Vorschriften.
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§ 17
Verjahrung

(1) Der Anspruch auf Zahlung von Verwaltungskosten verjahrt nach

drei Jahren. Die Verjdhrung beginnt mit Ablauf des Kalenderjahrs, in

dem der Anspruch fallig geworden ist. Mit Ablauf dieser Frist, spétes-

tens mit Ablauf des vierten Jahrs nach der Entstehung, erlischt der

Anspruch. Ist die o6ffentliche Leistung mit Ablauf des vierten Jahrs

nach der Entstehung der Verwaltungskostenschuld nicht beendet, er-

lischt der Anspruch mit Ablauf eines Jahrs nach vollstéindiger Erbrin-

gung der offentlichen Leistung.

(2) Die Verjéhrung wird unterbrochen durch

1. schriftliche Zahlungsaufforderung,

Zahlungsaufschub,

Stundung,

Aussetzen der Vollziehung,

Sicherheitsleistung,

eine Vollstreckungsmafinahme,

Vollstreckungsaufschub,

Anmeldung im Insolvenzverfahren,

Ermittlungen des Verwaltungskostenglaubigers iiber Wohnsitz

oder Aufenthalt des Zahlungspflichtigen,

10. die Aufnahme in einen Insolvenzplan,

11. einen gerichtlichen Schuldenbereinigungsplan und

12. Einbeziehung in ein Verfahren, das die Restschuldbefreiung fiir
den Schuldner zum Ziel hat.

(3) Mit Ablauf des Kalenderjahrs, in dem die Unterbrechung endet,

beginnt eine neue Verjahrung.

(4) Die Verjahrung wird nur in Hohe des Betrags unterbrochen, auf

den sich die Unterbrechungshandlung bezieht.

(5) Wird eine Verwaltungskostenentscheidung angefochten, so erlo-

schen Anspriiche aus ihr nicht vor Ablauf von sechs Monaten, nach-

dem die Verwaltungskostenentscheidung unanfechtbar geworden ist

oder das Verfahren sich auf andere Weise erledigt hat.

e e A il
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§ 18
Erstattung

(1) Uberbezahlte oder zu Unrecht erhobene Verwaltungskosten sind
unverziiglich zu erstatten, zu Unrecht erhobene Verwaltungskosten je-
doch nur, soweit eine Verwaltungskostenentscheidung noch nicht un-
anfechtbar geworden ist; nach diesem Zeitpunkt kénnen zu Unrecht
erhobene Verwaltungskosten nur aus Billigkeitsgriinden erstattet wer-
den.

(2) Der Erstattungsanspruch erlischt durch Verjahrung, wenn er
nicht bis zum Ablauf des dritten Kalenderjahrs geltend gemacht wird,
das auf die Entstehung des Anspruchs folgt; die Verjahrung beginnt
jedoch nicht vor der Unanfechtbarkeit der Verwaltungskostenent-
scheidung.

§ 19
Anfechtung der Verwaltungskostenentscheidung

Wird eine Verwaltungskostenentscheidung selbstindig angefochten,
so ist das Rechtsbehelfsverfahren verwaltungskostenrechtlich als selb-
stindiges Verfahren zu behandeln.

§ 20
Rechtsakte der Europdischen Gemeinschaften
oder der Europdischen Union

Werden offentliche Leistungen erbracht, fiir die Gebiihrenvorschriften
in Rechtsakten der Europdischen Gemeinschaften oder der Européi-
schen Union mafBgebend sind, sind die Gebiihren nach Maflgabe die-
ser Vorschriften zu bemessen. Die Gebiihren kdnnen abweichend be-
messen werden, soweit die Gebiihrenvorschriften der Rechtsakte dies
zulassen.

§ 21
Erméchtigung

(1) Die Landesregierung kann durch Rechtsverordnung (Verwal-
tungskostenordnung) Gebiihren fiir 6ffentliche Leistungen festsetzen
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und die Erstattung von Auslagen regeln. Die in einer Verwaltungskos-
tenordnung vorgesehenen Verwaltungskostentatbestéinde gelten nach
MafBgabe des § 4 Abs. 1 bis 6 auch im Fall

1. der Ablehnung eines Antrags,

der Zuriickweisung eines Widerspruchs,

der Riicknahme oder des Widerrufs einer Amtshandlung,

der Zuriicknahme oder der Erledigung eines Antrags und

der Zuriicknahme oder der Erledigung eines Widerspruchs, so-
weit die Verwaltungskostenordnung nichts anderes bestimmt.
(2) Die Gebiihren sind nach festen Sitzen (Festgebiihren, Wertge-
biihren, Zeitgebiihren) oder Rahmensétzen (Rahmengebiihren) zu be-
stimmen.

(3) Zur Abgeltung mehrfacher gleichartiger 6ffentlicher Leistungen
fiir denselben Gebiihrenschuldner kdnnen Pauschgebiihren vorgese-
hen werden. Bei der Bemessung der Pauschgebiihrensétze ist der ge-
ringere Umfang des Verwaltungsaufwands zu beriicksichtigen.

(4) Die Gebiihrensitze sind so zu bemessen, dass zwischen der den
Verwaltungsaufwand beriicksichtigenden Hohe der Gebiihr einerseits
und der Bedeutung, dem wirtschaftlichen Wert oder dem sonstigen
Nutzen der 6ffentlichen Leistung andererseits ein angemessenes Ver-
hiltnis besteht. Die Gebiihr darf den Verwaltungsaufwand nur dann
unterschreiten (Kostenunterschreitungsverbot), wenn dies aus Griin-
den des offentlichen Interesses oder der Billigkeit erforderlich ist oder
wenn die o6ffentliche Leistung fiir den Empfinger der 6ffentlichen
Leistung belastend wirkt. Ist gesetzlich oder in Rechtsakten der Euro-
péischen Gemeinschaften oder der Europédischen Union vorgesehen,
dass Gebiihren nur zur Deckung des Verwaltungsaufwands erhoben
werden, sind die Gebiihrensétze so zu bemessen, dass das geschétzte
Gebiihrenaufkommen den auf die 6ffentlichen Leistungen entfallen-
den durchschnittlichen Verwaltungsaufwand fiir den betreffenden
Verwaltungszweig nicht iibersteigt. Verwaltungsaufwand im Sinne
der Sétze 1 bis 3 sind der Personal- und Sachaufwand sowie kalkula-
torische Abschreibungen und Zinsen. Zum Personalaufwand zdhlen
insbesondere die tatséchlich gezahlten Beziige oder Entgelte und Per-
sonalnebenkosten. Dabei sind Steigerungen der Beziige oder Entgelte
zu berticksichtigen. Der Sachaufwand umfasst die Kosten eines Ar-
beitsplatzes einschlieBlich der damit verbundenen Nebenkosten. Die
Landesregierung kann durch Rechtsverordnung weitere Vorgaben zur
Bemessung der Verwaltungsgebiihren nach den §§ 8 und 9 sowie zu
den in Satz 9 genannten Pflichten der gebiihrenerhebenden Behdrden

kv

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



106 2. Tatigkeitsbericht zum
Transparenzgesetz 2021

erlassen. Die gebiihrenerhebenden Behorden haben die aus der Sicht
der jeweils fachlich zusténdigen obersten Landesbehdrden zur Bemes-
sung der Gebiihrensitze erforderlichen Angaben nach deren zeitlichen
Vorgaben zu erheben und diesen mitzuteilen.

(5) Spitestens drei Jahre nach der letzten Uberpriifung der Verwal-
tungskostensétze sind diese erneut zu iiberpriifen und bei Bedarf an-
zupassen.

§ 22
Ubergangsbestimmungen

Wird eine Verwaltungskostenordnung erlassen oder geéndert, gelten
fiir 6ffentliche Leistungen, die vor dem In-Kraft-Treten der Rechts-
verordnung beantragt waren, aber noch nicht beendet sind, die bishe-
rigen Vorschriften, wenn sie fiir den Verwaltungskostenpflichtigen
giinstiger sind.

§23
Gleichstellungsbestimmung

Status- und Funktionsbezeichnungen in diesem Gesetz gelten jeweils
in méannlicher und weiblicher Form.

§24
In-Kraft-Treten, AuBler-Kraft-Treten

(1) Dieses Gesetz tritt am ersten Tag des siebten auf die Verkiindung
folgenden Kalendermonats in Kraft.

(2) Gleichzeitig mit dem In-Kraft-Treten tritt das Thiiringer Verwal-
tungskostengesetz vom 7. August 1991 (GVBL. S. 285-321), zuletzt
gedndert durch Artikel 3 des Gesetzes vom 22. Mérz 2005 (GVBI.
S. 115), auBBer Kraft.
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6.6 Thiiringer Allgemeine Verwaltungskostenordnung
(ThiirAllgVwKostO)

vom 3. Dezember 2001, in der derzeit geltenden Fassung

§1
Fiir offentliche Leistungen werden allgemeine Verwaltungskosten
nach dem als Anlage beigefiigten Allgemeinen Verwaltungskosten-
verzeichnis erhoben.

§2
Soweit in Spalte 3 des Allgemeinen Verwaltungskostenverzeichnisses
nichts anderes bestimmt ist, werden angefangene Bemessungseinhei-
ten wie volle Einheiten bewertet.

§3
(1) Diese Verordnung tritt am Tage nach der Verkiindung in Kraft.
(2) Gleichzeitig mit dem Inkrafttreten dieser Verordnung tritt die
Thiiringer Allgemeine Verwaltungskostenordnung vom 27. Septem-
ber 1993 (GVBIL. S. 619) auller Kraft.

Anlage
(zu§ 1)

Allgemeines Verwaltungskostenverzeichnis

Nr. Gegenstand Bemessungs- | Gebiihr/
grundlage Auslage
Euro
1 Gebiihren

Anmerkung zu Nr. 1:

Bei Genehmigungen im
Sinne  der  Richtlinie
2006/123/EG des Europdi-
schen Parlaments und des
Rates vom 12. Dezember
2006 tiber Dienstleistun-
gen im Binnenmarkt (ABI.
L 376 vom 27.12.2006,
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Nr. Gegenstand Bemessungs- | Gebiihr/
grundlage Auslage
Euro

S. 36) in der jeweils gel-
tenden Fassung sind ent-
sprechend Artikel 13 Abs.
2 Satz 2 Gebiihren nach
dem Kostendeckungsprin-
zip zu bemessen (§ 21
Abs. 4 Satz 3
ThiirVwKostG).

1.1 Allgemeine  offentliche
Leistungen wie Genehmi-
gungen, Anerkennungen,
Erlaubnisse, Zustimmun-
gen, Gestattungen, Frist-
verlingerungen und an-
dere offentliche Leistun-
gen, soweit in anderen
Rechtsvorschriften weder

eine besondere Gebiihr be- 5,00

stimmt noch Gebiihren- bis

freiheit vorgesehen ist 50.000,00
1.2 Auskiinfte, AKktenein-

sicht

1.2.1 Schriftliche und miindli-
che Auskiinfte aus amtli-
chen oder sonstigen Unter-
lagen mit Ausnahme ein- | nach Zeitauf-
facher schriftlicher und | wand
miindlicher Auskiinfte (Nr. 1.4)

1.2.2 Gewidhrung von Einsicht
in amtliche Akten, Kar-
teien, Biicher, Datentréger
usw. aullerhalb eines an-
hingigen Verfahrens

1.2.2.1 | wenn ein Beschéftigter die { nach Zeitauf-
Einsichtnahme  dauernd ! wand
beaufsichtigen muss (Nr. 1.4)
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scheinigungen, Zeug-
nisse
Anmerkung zu Nr. 1.3:

Nr. Gegenstand Bemessungs- | Gebiihr/
grundlage Auslage
Euro
1.2.2.2 | In anderen Fillen je Akte, Kar- | 4,00
tei, Buch, Da- | mindes-
tentrdger usw. ! tens 8,00
1.2.2.3 | Zuschlag zu Nr. 1.2.2.1
und 1.2.2.2 bei weggeleg- | je Akte, Kar-
ten Akten, Karteien, Bii- | tei, Buch, Da-
chern, Datentrdgern usw. | tentrdger usw. | 4,00
1.2.2.4 | Zuschlag zu Nr. 1.2.2.2 fiir
die Versendung von Ak-
ten, auch von Bulfigeldak-
ten auflerhalb eines Buf3-
geldverfahrens; die Ausla-
gen sind mit der Gebiihr
abgegolten je Sendung 13,50
1.3 Beglaubigungen, Be-

Gebiihrenfrei sind:

1. Zeugnisse und Beschei-
nigungen in folgenden An-
gelegenheiten:

- Besuch von Schulen und
anderen Lehranstalten,

- Zahlung von Ruhe-, Wit-
wen- und Waisengeld,
Krankengeld, Beihilfen,
Unterstiitzungen und dhn-
lichen  Sozialleistungen
aus Offentlichen oder pri-
vaten Kassen,

- Totenscheine, Bestat-
tungsscheine,

- Angelegenheiten der
Schwerbehinderten und

2. offentliche Leistungen
nach Nr. 1.3.3 und 1.3.4,
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Nr. Gegenstand Bemessungs- | Gebiihr/
grundlage Auslage
Euro

soweit sie sich auf Urkun-
den der Jugenddmter nach
§59 Abs. 1 des Achten
Buches Sozialgesetzbuch
— Kinder - und Jugendhilfe
— in der Fassung vom 11.
September 2012 (BGBI. 1
S.2022) in der jeweils gel-
tenden Fassung beziehen.

1.3.1 Beglaubigungen von Un-

terschriften 8,00
1.32 Beglaubigungen von Ab-

schriften, Fotokopien

usw.,
1.3.2.1 | die die Behorde selbst her-

gestellt hat je Urkunde 4,00
1.3.2.2 | in anderen Fillen 0,80 min-

destens
je Seite 8,00

1.33 Bestdtigung der Echtheit
einer in amtlicher oder 6f-
fentlicher Funktion geleis-
teten Unterschrift auf einer
deutschen Urkunde
zwecks Legalisation

je Urkunde 20,00

1.3.4 Ausstellung der Apostille
nach Artikel 3 oder Prii-
fung nach Artikel 7 des
Haager Ubereinkommens
vom 5. Oktober 1961 zur
Befreiung auslidndischer
offentlicher Urkunden von
der Legalisation (BGBI.
1965 11 S. 875, 876) in der
jeweils geltenden Fassung
oder Beglaubigung oder
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Zeitaufwand

Nr. Gegenstand Bemessungs- | Gebiihr/
grundlage Auslage
Euro
entsprechende Formlich-
keit aufgrund eines ande-
ren Abkommens der Bun-
desrepublik  Deutschland
mit dem Ausland iiber den
Verzicht auf die Legalisa-
tion von Urkunden und an-
dere Formlichkeiten je Urkunde 20,00
1.3.5 Andere Zeugnisse und Be- 5,00
scheinigungen je Zeugnis, je | bis
Bescheinigung | 100,00
14 Gebiihren nach dem

Anmerkung zu Nr. 1.4:

Gebiihren nach Nr. 1.4
sind zu erheben, wenn fiir
eine Offentliche Leistung
eine Gebiihrenbemessung
nach Zeitaufwand be-
stimmt ist oder Wartezei-
ten entstanden sind, die der
Kostenschuldner zu ver-
treten hat. Mit diesen Ge-
biihren ist der Zeitaufwand
der Beschiftigten abzugel-
ten, die an der Vornahme
der offentlichen Leistung
direkt beteiligt sind. Die
Tatigkeit von Hilfskréften
(z.B. Fahrer, Schreib-
kréfte) ist in der Berech-
nung der Gebiihren nach
dem Zeitaufwand beriick-
sichtigt.  Entsprechende
Gebiihren sind daher nicht
gesondert zu erheben. An-
zusetzen sind ebenfalls der
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Nr. Gegenstand Bemessungs- | Gebiihr/
grundlage Auslage
Euro

durchschnittliche,  auch
anteilige Zeitaufwand fiir
die Vorbereitung und die
Nachbereitung der eigent-
lichen offentlichen Leis-
tung sowie fiir etwaige
Wegezeiten. Hierfiir kann
ein pauschalierter, auch
gestaffelter Betrag oder
der Zeitaufwand bis zu ei-
ner Obergrenze zugrunde
gelegt werden.

1.4.1 Gebiihren fiir die regelma-
Bige Tatigkeit

1.4.1.1 | Beamte des  hoheren
Dienstes und vergleich-
bare Arbeitnehmer je 15 Minuten | 19,50

1.4.1.2 | Beamte des gehobenen
Dienstes und vergleich-
bare Arbeitnehmer je 15 Minuten | 16,00

1.4.1.3 | iibrige Beschiftigte je 15 Minuten | 13,00

1.4.2 Zuschlagzu Nr. 1.4.1.1bis | 25 v. H. der
1.4.1.3 fur Tatigkeiten au- | Kosten nach | mindes-
Berhalb  der tiblichen | Nr. 1.4.1.1 bis | tens
Dienstzeit 1.4.1.3 15,00

1.43 Leistungennach § 1 Abs. 4
des Thiiringer Priifungs-
und Beratungsgesetzes
vom 25. Juni 2001 (GVBL
S. 66) in der jeweils gel-
tenden Fassung, soweit
hierfiir keine Erstattung
von Auslagen nach § 11
Abs. 1 Satz 1 Nr. 5
ThiirVwKostG erfolgt
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ThiirVwKostG) sind, so-
weit nicht durch ein oder
aufgrund eines Gesetzes
etwas anderes bestimmt
ist, auch dann zu erheben,
wenn flir die oOffentliche
Leistung selbst Gebiihren-
freiheit besteht. Regelma-
Big mit der oOffentlichen
Leistung anfallende Aus-
lagen sind bei der Berech-
nung der Gebithrenhdhe
zu berticksichtigen. Ausla-
gen bis 25 Euro sind nicht
zu erheben, wenn es sich
um Amtshilfe nach § 8
Abs. 1 Satz 2 des Thiirin-
ger  Verwaltungsverfah-
rensgesetzes

(ThiirVwV{G) in der Fas-
sung vom 1. Dezember
2014 (GVBIL. S. 685) in der
jeweils geltenden Fassung
handelt. Ubersteigen die
Auslagen den Betrag von
25 Euro, so sind diese

Nr. Gegenstand Bemessungs- | Gebiihr/
grundlage Auslage
Euro
1.4.3.1 | Beratungen in Fragen der | nach Zeitauf-
Organisation und Wirt- | wand
schaftlichkeit der Verwal- | (Nr. 1.4.1 bis
tung 1.4.2
1.4.3.2 | Beratungen in Fragen der | nach Zeitauf-
Planung und Abwicklung | wand
von Investitionen (Nr. 1.4.1 bis
1.4.2)
2 Auslagen
Anmerkung zu Nr. 2: Aus-
lagen (§ 11
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Gegenstand

Bemessungs-
grundlage

Gebiihr/
Auslage
Euro

nicht zu erheben, wenn
eine Behorde des Landes
um Amtshilfe ersucht hat
(§ 8 Abs. 1 Satz 3
ThirVwV1G). Werden
mehrere Dienstgeschifte
auBerhalb der Dienststelle
hintereinander ~ durchge-
fuhrt, werden alle Ausla-
gen nach Nr. 2.2.1.2 und
2.2.2 sowie § 11 Abs. 1
Satz 1 Nr. 4
ThirVwKostG durch die
Zahl der Dienstgeschifte
geteilt und den einzelnen
Kostenschuldnern berech-
net. Die Auslage fiir den
Personenkraftwagen nach
Nr. 2.2.2.2 kommt zur An-
wendung, wenn der zur Er-
bringung der offentlichen
Leistung beaufiragte Be-
dienstete das Fahrzeug
selbst steuert (Selbstfah-
rer).

2.1

Schreibauslagen, Foto-
kopien

2.1.1

Maschinengeschriebene
Ausfertigungen oder Ab-
schriften, die vom Kosten-
schuldner besonders bean-
tragt oder die aus vom
Kostenschuldner zu ver-
tretenden Griinden not-
wendig wurden

2.1.1.1

bei fortlaufendem Text in
deutscher Sprache

je Seite DIN
A4

6,70
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Nr.

Gegenstand

Bemessungs-
grundlage

Gebiihr/
Auslage
Euro

2.1.12

in fremder Sprache oder in
Tabellenform

nach Zeitauf-
wand
(Nr. 1.4)

Anfertigen von Kopien bis
DIN A3, die vom Kosten-
schuldner besonders bean-
tragt oder die aus vom
Kostenschuldner zu ver-
tretenden Griinden not-
wendig wurden, unabhén-
gig von der Art der Her-
stellung und der Art des
Ubermittlungsmediums,

fur die ersten 50 Seiten

je Seite

0,50

fiir jede weitere Seite

je Seite

0,15

fiir die ersten 50 Seiten in
Papierform in Farbe

je Seite

1,00

fir jede weitere Seite in
Papierform in Farbe

je Seite

0,30

Anfertigen von Kopien in
Papierform grofer als DIN
A3, die vom Kosten-
schuldner besonders bean-
tragt oder die aus vom
Kostenschuldner zu ver-
tretenden Griinden not-
wendig wurden

in schwarz-weif}

je Seite

3,00

in Farbe

je Seite

6,00

Uberlassung von elektro-
nisch gespeicherten Da-
teien anstelle von Ausfer-
tigungen, Abschriften oder
Kopien in Papierform

je Datei

1,50

2.2

Benutzung von Dienst-
fahrzeugen
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Nr. Gegenstand Bemessungs- | Gebiihr/
grundlage Auslage
Euro
2.2.1 Auslagen fiir den Fahrer
2.2.1.1 | Kosten fiir den Fahrer sind
nur zu erheben, soweit der
Kostenschuldner  beson- | nach Zeitauf-
dere Wartezeiten des Fah- | wand
rers zu vertreten hat (Nr. 1.4)
2.2.1.2 | Reisekosten des Fahrers | nach § 11 Abs.
sind in jedem Fall anzuset- | 1 Satz 1 Nr. 4
zen ThirVwKostG
222 Auslagen fiir den Perso-
nenkraftwagen
2.2.2.1 | mit Fahrer je km 0,74
2.2.2.2 | ohne Fahrer je km 0,30
2.3 Sonstige Auslagen
2.3.1 Aufwendungen fiir die
Verwahrung und Verpfle-
gung von Personen und
Tieren in voller Hohe
2.3.2 | Aufwendungen fir die
Verwahrung von Sachen in voller Hohe
233 Aufwendungen fiir die Be-
forderung von Personen,
Tieren und Sachen in voller Hohe
2.3.4 | Aufwendungen fiir die Be-

nutzung fremder Gegen-
stinde

in voller Hohe
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Stichwortverzeichnis
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ADETAZ ..ottt 2.2
ANragstelluNg ......cccoeviiiiii e 1.2
Art des InformationSzugangs ..........ceceeeereeneenieenieeieeie e 34
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Vorwort

Liebe Leserinnen und Leser,

schon wieder ist ein Jahr vergan-
gen. Beim Thiringer Landesbeauf-
tragten fur den Datenschutz und die
Informationsfreiheit (TLfDI) war
das Jahr 2021 keines zum Durchat-
men. Die Pandemie bestimmte die
Arbeit der Aufsichtshehdrde nach
wie vor. Standig anderten sich die
gesetzlichen Grundlagen auch fur
die Datenverarbeitungen im Zusammenhang mit der Pandemie.
Daher gab es zahlreiche Beratungsanfragen, sowohl von Verantwort-
lichen als auch von Birgern, die ihr Recht auf informationelle Selbst-
bestimmung gefahrdet sahen. Auch die telefonische Beratung, die sta-
tistisch nicht erfasst wird, nahm grofRen Raum ein.

Vor allem auf dem Gebiet des Beschaftigten-Datenschutzes gab es
grofRe Irritation. Plotzlich erhob der Arbeitgeber den Impfstatus und
womdglich weitere Gesundheitsdaten. Unklar waren den Verantwort-
lichen oft die notwendigen technischen und organisatorischen Mal3-
nahmen zur Durchfiihrung von Online-Formaten. Besonders an den
Thiringer Schulen war die Verunsicherung grof3, welche onlineba-
sierte Software datenschutzkonform zum Einsatz kommen kann. Ob-
wohl eigentlich der Dienstherr hierzu Vorgaben treffen misste, war
der TLfDI erster Ansprechpartner und hat die Schulen in einer Serie
von Rundschreiben beraten und zahlreiche Online-Veranstaltungen
mit Thiringer Schulleitern abgehalten.

In dieser turbulenten Zeit legte der TLfDI den Fokus auf die Beratung
und sah eine wichtige Rolle darin, den Verantwortlichen einen Weg
zu weisen, Datenverarbeitung auch in der Pandemie rechtskonform zu
gestalten.

Aufgrund der Corona-Regeln waren nur in den dringendsten Féllen
Vor-Ort-Kontrollen méglich. Am Tatigkeitsbericht lasst sich erken-
nen, dass die Behorde des TLfDI auch unter diesen erschwerten Be-
dingungen ihren Aufgaben gebiihrend nachgekommen ist. Neben den
hier dargestellten exemplarischen Fallen gab es zahlreiche weitere,
deren Schilderung den Rahmen dieses Berichtes sprengen wirde.

Thuringer Landesbeauftragter fiir den Datenschutz
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Ich mochte meinen Mitarbeiterinnen und Mitarbeitern meinen grof3en
Dank aussprechen. Sie haben es durch ihren Einsatz, gréRtenteils aus
dem Homeoffice, ermdglicht, dass ,,der Laden gelaufen* ist und Ver-
antwortliche und Betroffene aus Thiringen in einer schwierigen Lage
Antworten auf ihre zahlreichen Fragen erhalten haben.

Ich wiinsche lhnen bei der Lektire niitzliche Einblicke in unsere Ar-
beit und weiterfihrende datenschutzrechtliche Erkenntnisse.

Ihr

Dr. Lutz Hasse

Thuringer Landesbeauftragter fir den Datenschutz
und die Informationsfreiheit
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1. Themengebiete

1.1 Schwerpunkte im Berichtszeitraum einschliefflich Statistik

Auch im Jahr 2021 spielte die Corona-Pandemie die Hauptrolle in der
Tatigkeit der Datenschutz-Aufsichtsbehdrde. Es gab zahlreiche Bera-
tungsanfragen von Verantwortlichen zu digitalen Anwendungen und
auch zur datenschutzgerechten Gestaltung der 3 G-Nachweise.
Gleichzeitig stieg die Zahl der Meldungen nach Art. 33 Datenschutz-
Grundverordnung.

Es lasst sich ganz klar sagen: Alles beherrschendes Thema war 2021
wie auch schon im Vorjahr die Corona-Pandemie. Die Verantwortli-
chen in Thiiringen sahen sich vor der Herausforderung, dass viele
Leistungen nun in der aus Infektionsschutzgrinden gebotenen Distanz
erbracht werden mussten, sei es die Arbeitsleistung von Beschéftigten
aus dem Homeoffice oder der Schulunterricht.

Die Arbeitgeber wurden durch die Corona-Arbeitsschutzverordnung
verpflichtet, ihren Beschéftigten Homeoffice anzubieten, sofern nicht
zwingende betriebliche Griinde dem entgegenstehen. Wer vorher noch
keine Vorbereitungen und die erforderlichen Festlegungen getroffen
hatte, musste nun schnell reagieren und hatte teilweise das Problem,

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit
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dass weder die erforderliche Hardware noch Verbindungen zum be-
trieblichen oder dienstlichen Server von heute auf morgen zur Verfi-
gung standen. Daruber hinaus mussten selbstverstandlich auch die
weiteren arbeitsschutzrelevanten Vorgaben eingehalten werden. Hier
sahen sich die Verantwortlichen etlichen Problemen gegeniiber (ver-
gleiche Nummer 1.2).

Auch an den Thiiringer Schulen war die Verunsicherung gro, welche
onlinebasierte Software datenschutzkonform zum Einsatz kommen
kann. Der Thiringer Landesbeauftragte fir den Datenschutz und die
Informationsfreiheit (TLfDI) war hier Ansprechpartner und hat die
Schulen unter anderem in einer Serie von Rundschreiben und in Vide-
okonferenzen beraten (vergleiche Nummer 1.5).

Nicht nur die zum Einsatz kommenden Systeme und Anwendungen
stellten ein Problem dar, sondern auch die sonstigen MalRnahmen zur
Corona-Pandemiebekampfung. Mit den Anderungen im Infektions-
schutzgesetz (IfSG) zur Verarbeitung personenbezogener Daten und
im Nachgang den ergdnzenden Bestimmungen auf Landesebene wur-
den kurzfristig gesetzliche Regelungen geschaffen, die auch kurzfris-
tig umzusetzen waren. Unsicherheiten und Irrtiimer bei der Verarbei-
tung von Gesundheitsdaten waren damit vorprogrammiert und es kam
zu vielen Anfragen von Gastwirten, Schulen, Schilern, Eltern, Unter-
nehmen und Beschaftigten (vergleiche dazu beispielsweise Beitrage
Nr. 1.6, 1.10, 2.19, 2.20, 2.21, 2.23, 2.27, 3.1, 3.18). Einige Verant-
wortliche wollten ihre Sache zu gut machen und schossen dabei Uber
das Ziel hinaus. Angesichts der besonderen Situation versuchte der
TLfDI in diesen Féllen in erster Linie zu beraten und zu vermitteln.
Selten war es erforderlich, zu héarteren MalRnahmen zu greifen, um da-
tenschutzkonforme Zustande herzustellen.

Wie immer stellte auch die Videoiberwachung einen weiteren
Schwerpunkt der Aufsichtstatigkeit dar (vergleiche Nummer 1.9,
2.14,3.11, 3.13, 3.14).

Es ist unmaglich, alle Falle, die der TLfDI im Berichtszeitraum bear-
beitet hat zu schildern. Der Bericht stellt eine reprasentative Auswahl
dar, die einen guten Uberblick tiber die Vielfalt des Tatigkeitsgebietes
liefert, von sogenannten Fischfangkarten (Nummer 2.9) dber ein digi-
tales Grabstattensuchsystem (Nummer 2.27) bis hin zur GPS-Uberwa-
chung der Ex-Frau (Nummer 3.5).

Einige statistische Angaben:

Im Jahr 2021 gab es 21.226 Posteingdnge beim TLfDI. Davon wa-
ren 4.670 solche in Beschwerdeverfahren nach Art. 77 Datenschutz-
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Grundverordnung (DS-GVO), das ist gegentber dem Vorjahr eine
Steigerung um Uber 50 %. Es handelt sich dabei um Félle, in denen
die Person, die sich an den TLfDI wandte, personlich betroffen war.
Die Ubrigen Posteingénge setzen sich aus Beratungsanfragen, Anzei-
gen, Hinweisen und Abstimmungsverfahren zwischen den Aufsichts-
behoérden auf innerdeutscher Ebene zusammen. Nicht zu vergessen
sind die zahlreichen Telefonate, die die Mitarbeiterinnen beim TLfDI
taglich mit Betroffenen und Verantwortlichen fiihren. Diese werden
statistisch nicht erfasst, machen aber einen nicht unerheblichen Teil
der Arbeitszeit aus, da sich viele Ratsuchende (zunéchst) telefonisch
an den TLfDI wenden. So manches Problem kann auf diese Weise auf
kurzem Wege geldst werden.

Es wurden im Berichtsjahr 115 BuRRgeldverfahren neu eréffnet, insge-
samt 72 BuRRgeldbescheide erlassen, also tber 70 % mehr als im Vor-
jahr. Die Hohe der insgesamt festgesetzten Bufigelder betrug
61.325 Euro, das ist tiber 3,5-mal mehr als im Vorjahr. Darlegungen
zum Ablauf eines BuBgeldverfahrens finden sich in Beitrag Num-
mer 1.11.

Insgesamt gab es 283 Meldungen der Verletzung des Schutzes perso-
nenbezogener Daten nach Art. 33 DS-GVO. Dies ist eine Steigerung
gegeniiber dem Vorjahr von fast 40 %. Fur weitere Einzelheiten hierzu
wird auf Beitrag Nummer 1.2 verwiesen.

1.2 Meldungen iber Verletzungen des Schutzes personenbezo-
gener Daten nach Art. 33 DS-GVO

Die rechtzeitige Meldung der Verletzung des Schutzes personenbezo-
gener Daten innerhalb von 72 Stunden nach ihrer Feststellung erspart
den Verantwortlichen ein mégliches Ordnungswidrigkeitsverfahren
und BufBgeld. Verantwortliche sind daher gut beraten, einen Daten-
schutzverstol3 zu melden; denn erfahrt der TLfDI anderweitig von die-
sem Datenschutzverstof3, droht regelmafiig ein BuRgeld. Ein Formular
zum Ausfillen findet sich auf der Internetseite des TLfDI. Im Be-
richtszeitraum wurde der Verpflichtung zur Meldung verstérkt nach-
gekommen.

Im 3. Tatigkeitsbericht des Thiringer Landesbeauftragten fir den Da-
tenschutz und die Informationsfreiheit (TLfDI) fiir das Jahr 2020 un-
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ter 2.19 wurden die VVoraussetzungen fir die Verpflichtung zur Mel-
dung durch die Verantwortlichen und die Auswirkungen bereits aus-
fuhrlich dargelegt.

Im Jahr 2021 gingen beim TLfDI insgesamt 283 Meldungen von 6f-
fentlichen und nicht-6ffentlichen Stellen ein. Dies ist ein Zuwachs von
fast 40 % gegeniber dem Vorjahr.

Die Meldungen sind beim TLfDI vor allem hinsichtlich der Geeignet-
heit der getroffenen oder noch zu treffenden technischen und organi-
satorischen MalRnahmen zu prifen, damit derartige Vorfélle fir die
Zukunft ausgeschlossen werden kdnnen. Immer wieder kommt es
auch vor, dass die Verantwortlichen von einer Benachrichtigung der
von dem Vorfall betroffenen Personen nach Art. 34 Datenschutz-
Grundverordnung absehen, weil sie das Risiko fur deren Rechte und
Freiheiten als nicht hoch einschétzen. Entsprechenden Hinweisen des
TLfDI und Aufforderungen wurde im Berichtszeitraum aber jeweils
nachgekommen.

Die haufigsten Falle waren wiederum Hacker-Angriffe im nicht-6f-
fentlichen Bereich, die zur Verschliisselung der dort verarbeiteten Be-
stdnde von personenbezogenen Daten flhrten. Nach wie vor ist es da-
her wichtig, die eigene IT bestmdglich gegen Angriffe von auf3en und
damit auch die Rechte und Freiheiten der von der Datenverarbeitung
Betroffenen zu schiitzen. Dies schlief3t ein, dass die Mitarbeiter gut
informiert und geschult sind, um insbesondere bei Eingang verdachti-
ger E-Mails richtig zu reagieren.

Ein grofRer Teil der Meldungen wurde wegen eines ,,Versehens* der
Mitarbeiter erforderlich, weil personenbezogene Daten an falsche
Empfanger gesandt wurden sowohl per Post als auch per E-Mail, vor
allem, wenn E-Mail-Verteiler zur Verfiigung standen und diese verse-
hentlich genutzt wurden. Es erhielten die falschen Patienten Arzt-
briefe oder die fiir andere bestimmten Rechnungen (iber &rztliche Leis-
tungen (inklusive Diagnose) zusammen mit der flr sie bestimmten
Rechnung. Angaben zu Personalangelegenheiten wurden ungewollt
Uber Verteiler oder gar versehentlich an véllig unzustandige Personen
geschickt.

Immer wieder kommt es auch zum Verlust von Datentrdgern durch
Einbriche, zielgerichtete Diebstdhle oder Unachtsamkeit, was ver-
deutlicht, wie wichtig es ist, eine sichere Aufbewahrung zu schaffen
und geeignete Festlegungen zum Umgang mit personenbezogenen
Daten zu haben.
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Ein weiterer recht hoher Anteil der Meldungen betraf festgestellte un-
berechtigte Zugriffe auf automatisiert gespeicherte Daten in Dateisy-
stemen. In verschiedenen Krankenhdusern wurden durch Unberech-
tigte Patientendaten eingesehen. Auch im Polizeibereich war immer
noch festzustellen, dass es nicht bekannt ist oder ignoriert wurde, dass
man auf polizeiliche Dateien nur dann zugreifen und Abfragen tatigen
darf, wenn dies aus dienstlichen Griinden erforderlich und auch nach-
vollziehbar ist. Personliches Interesse z&hlt nicht dazu.

Uber einzelne besonders interessante Falle wird in diesem Titigkeits-
bericht informiert.

1.3 JI-Richtlinie reloaded? — Die Evaluation der Richtlinie (EU)
2016/680 und ihre Bedeutung

»Klappern gehdrt zum Handwerk®: Obwohl der TLfDI schon oft ge-
geniiber der Thiiringer Landesregierung, gegeniiber dem Thuringer
Landtag und im Berichtszeitraum auch gegeniiber dem Européischen
Datenschutzausschuss und der Europdischen Kommission dargelegt
hat, dass seine Befugnisse bei DatenschutzverstéfRen im Anwendungs-
bereich der sogenannten JI-Richtlinie deutlich hinter den Vorgaben
aus Art. 47 Abs. 2 Buchstaben a) bis c) der JI-Richtlinie zurlickblei-
ben, ist dieser Mangel bisher nicht gesetzlich behoben worden. Also
muss der TLfDI hier weiter ,,klappern*!

Im Mai 2016 — also vor Uber sechs Jahren — lief nicht nur die Europé-
ische Datenschutz-Grundverordnung (DS-GVO) ,,vom Stapel“, auch
»ihre kleine Schwester”, die Richtlinie (EU) 2016/680 des européi-
schen Parlaments und des Rates vom 27. April 2016 zum Schutz na-
tirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behdrden zum Zwecke der Verhitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvoll-
streckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates (kurz: die JI-Richtlinie),
trat am 5. Mai 2016 in Kraft. Ein wesentlicher Unterschied zwischen
diesen beiden Regelungswerken besteht seitdem darin, dass die JI-
Richtlinie im Gegensatz zur DS-GVO nicht unmittelbar gilt, sondern
von jedem EU-Mitgliedstaat in das nationale Recht eingefligt werden
muss.
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Fur den Freistaat Thiringen geschah dies mit dem Thiringer Gesetz
zur Anpassung des Allgemeinen Datenschutzrechts an die Verord-
nung (EU)2016/679 wund zur Umsetzung der Richtlinie
(EVU) 2016/680 (Thiringer Datenschutz-Anpassungs- und Umset-
zungsgesetz EU [ThurDSAnpUG-EU]). Leider wurde in dieser Geset-
zesnovelle — was die Implementierung der JI-Richtlinie in das heute
geltende Tharinger Datenschutzgesetz (ThirDSG) betrifft — entweder
vergessen, wesentliche Normen der JI-Richtlinie in das ThirDSG zu
tiberfuihren oder aber der Thiringer Gesetzgeber versaumte bewusst
bestimmte Regelungen der JI-Richtlinie in das ThirDSG aufzuneh-
men. Dies belegen die folgenden zwei Beispiele anschaulich:

1. In Art4. Abs.1 Buchstabena) bisf) JI-Richtlinie sind sechs
Grundsatze der Datenverarbeitung aufgelistet (Grundsatz der Recht-
maRigkeit der Datenverarbeitung, Grundsatz der Zweckfestlegung
und Zweckbindung, Grundsatz der VerhaltnisméRigkeit der Datener-
hebung, Grundsatz der Richtigkeit der Daten, Grundsatz der zeitlichen
Begrenzung der Speicherdauer und Grundsatz der Integritat und Ver-
traulichkeit). Obwohl diese sechs genannten Verarbeitungsgrundsatze
der JI-Richtlinie als rechtsverbindliche und durchsetzbare Handlungs-
anweisungen anzusehen sind und nicht als unverbindliche Pro-
grammsétze (so Kugelmann/Skobel, LDSG-Rheinland-Pfalz, § 28
Rn. 8.), hat sie weder die Thiringer Landesregierung in ihrem Gesetz-
entwurf in der Drucksache 6/4943 noch der Thiringer Landtag in sei-
ner Beschlussempfehlung in der Drucksache 6/5722 dem § 33 Thiirin-
ger Datenschutzgesetz eingefligt.

2. Noch gravierender, weil bewusst unterlassen, wirkt die mangelhafte
Umsetzung des Regelungsgehalts von Art. 47 Abs. 2 JI-Richtlinie:
Hier sind in den Buchstaben a) bis c) die Abhilfebefugnisse in Form
der Warnung, der Anweisung und der vorlbergehenden oder der end-
gultigen Beschrankung der Verarbeitung aufgelistet, Uiber die jede Da-
tenschutzaufsichtsbehérde im Anwendungsbereich der JI-Richtlinie
verfugen muss. Obwohl der Thiringer Landesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) sowohl im Kabi-
nettanhdrungsverfahren als auch im parlamentarischen Anhérungs-
verfahren des Thiringer Landtags darauf hingewiesen hatte, dass der
genannte Gesetzentwurf der Landesregierung in der Drucksa-
che 6/4943 nur das Sanktionselement der Beanstandung fir den
TLfDI vorsieht, anderte der Thiringer Landtag im Sommer 2018 den
Wortlaut des § 7 Abs. 6 ThirDSG, sodass der TLfDI seitdem im An-
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wendungsbereich der §8§ 31 ff. ThiirDSG, die die Inhalte der JI-Richt-
linie in das Thiringer Landesrecht tberfihrt haben, bei Datenschutz-
verstdllen lediglich ein Beanstandungsrecht besitzt. So weit, so
schlecht!

Im Herbst 2021 startete die Européische Kommission eine Evaluie-
rung der JI-Richtlinie. Auch der TLfDI beteiligte sich an der Evaluie-
rung, indem er die insgesamt tiber 40 Fragen aus dem Fragebogen der
Europdischen Kommission beantwortete und sie tGber den Arbeitskreis
Sicherheit der Datenschutzkonferenz des Bundes und der L&nder
(DSK) zuriick an den Europdischen Datenschutzausschuss (EDSA)
Ubermittelte. Auch im Rahmen dieser Evaluierung wiest der TLfDI
erneut darauf hin, dass seine in § 7 Abs. 6 ThirDSG ausgestalteten
Befugnisse weit hinter dem Rechtsrahmen zurtickbleiben, den Art. 47
Abs. 2 Buchstaben a) bis c) der JI-Richtlinie offeriert.

Am 14, Dezember 2021 nahm der Europdische Datenschutzausschuss
(EDSA) seinen Beitrag zur Evaluation der JI-Richtlinie durch die Eu-
ropéische Kommission an (siehe dazu: https://edpb.europa.eu/sys-
tem/files/2021-12/edpb_contribution_led_review en.pdf).  Obwohl
auch in diesem Beitrag auf Seite 9, und hier insbesondere in dem Tor-
tendiagramm, klar zum Ausdruck gebracht wird, dass neben den Deut-
schen Datenschutzaufsichtsbehdrden auch die danischen Kolleginnen
und Kollegen langst nicht tber alle Befugnisse verfiigen, die Art. 47
Abs. 2 JI-Richtlinie fir DatenschutzverstdRe vorsieht, hat der EDSA
es bisher offensichtlich nicht fur erforderlich erachtet, hier weitere
Mafnahmen einzuleiten. Daher wird der TLfDI sich im Anwendungs-
bereich der JI-Richtlinie weiterhin mit seinem Beanstandungsrecht
begniigen mussen, es sei denn, die Thiringer Landesregierung wird in
der néchsten Zeit eine Novellierung des Thiringer Datenschutzgeset-
zes anschieben.

1.4 Sormas oder wie ein staatlich bundesweit gefordertes Pro-
jekt seinen wahren Auftrag sucht ...

GemaR Art. 5 Abs. 1 Buchstabe a) und Buchstabe b) DS-GVO durfen
personenbezogene Daten nicht ohne Rechtsgrundlage und nur fiir fest-
gelegte, eindeutige und legitime Zwecke erhoben und verarbeitet wer-
den. Die verarbeiteten personenbezogenen Daten missen gemaR
Art. 5 Abs. 1 Buchstabe c) DS-GVO dem Verarbeitungszweck ange-
messen und auf das dafiir notwendige MaR beschrankt werden. Diese
datenschutzrechtlichen VVorgaben gelten in besonderem Male fiir die
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Verarbeitung besonderer Kategorien von Daten nach Art. 9 Abs. 1
DS-GVO. In diesem Sinne unterliegen personenbezogene Gesund-
heitsdaten einem besonderen Schutz und auch staatliche Stellen sind
verpflichtet, diesen Schutz zu respektieren und nicht gegen die ver-
ordnungsrechtlichen VVorgaben zur Datenverarbeitung zu verstoRRen.

Spétestens im Frihjahr 2020 begann die Corona-Pandemie, sukzes-
sive die Bundesrepublik Deutschland und damit auch den Freistaat
Thiringen zu erfassen. Von den zustandigen Behérden wurden um-
fassende Hygienevorschriften erlassen, Quarantaneanordnungen ge-
troffen und Formulare oder digitale Programme zur Kontaktnachver-
folgung von betroffenen Personen, die an Corona erkrankt waren, ent-
wickelt. Die Versuche, hierbei den Datenschutz zu wahren, die Daten
betroffener Personen nicht an unbefugte Dritte weiterzugeben, waren
mal mehr und mal weniger erfolgreich. Die staatlichen Gesundheits-
&mter sammelten die Daten, die von kulturellen und Gastronomieein-
richtungen im Freistaat geman der jeweils giiltigen Coronaverordnung
des Thiringer Gesundheitsministeriums verarbeitet, das heif3t erhoben
werden mussten. Der Thiringer Landesbeauftragte fur den Daten-
schutz und die Informationsfreiheit (TLfDI) versuchte nach besten
Kraften, die Beschwerde- und Anfrageflut zu bewéltigen. Mit dem
hehren Ziel, die Kontaktnachverfolgung im Rahmen der MalRnahmen
zur Einddmmung der Corona-Pandemie fur die staatlichen Gesund-
heitsamter zu erleichtern, beschloss das Bundesgesundheitsministe-
rium (BMG), eine einheitliche Software zur Kontaktnachverfolgung
fur alle Gesundheitsdmter in der Bundesrepublik zu entwickeln bezie-
hungsweise entwickeln zu lassen und als Grundlage hierfiir eine be-
reits existierende, sogenannte OpenSourceSoftware namens SOR-
MAS zu nutzen. Diese Software wurde bereits in Afrika zur Nachver-
folgung der Ubertragungswege verschiedener Viruserkrankungen ein-
gesetzt. Allerdings erfolgte dies in wesentlich kleineren regionalen
Gebieten und aufgrund geringer Besiedelungsstruktur mit weitaus we-
niger betroffenen Personen als im Falle der Corona-Pandemie in
Deutschland.

Somit war es erforderlich, sowohl die technischen Konfigurationen
der Software zu andern als auch die konkreten personenbezogenen
Daten, die mittels der Software erhoben wurden, um SORMAS-X, so
der neue Name, fiir Zwecke der Kontaktnachverfolgung hinsichtlich
der Coronaausbreitung in Deutschland einsetzen zu kénnen. Mit die-
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ser Entwicklungsaufgabe beauftragte das BGM das Helmholtz-Zent-
rum fir Infektionsforschung (HZI) und reichte dafir eine sehr hohe
Summe Finanzmittel an das HZI aus. Doch erst, als die technischen
und inhaltlichen Anpassungen der Software SORMAS-X bereits in
vollem Gange waren, kam es zu einer Beteiligung der Datenschutz-
aufsichtsbehérden. Unter der Federfiihrung des Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit (BfDI) wurde eine
~SORMAS-AG*“ der Datenschutzbehérden ins Leben gerufen, an der
sich auch der TLfDI beteiligte.

Ende November 2020 gab es ein Auftakttreffen der ,,SORMAS-AG*,
das unter Corona-Bedingungen als Videokonferenz stattfand. Teilneh-
mer waren Datenschutzaufsichtsbehdrden, das HZI, verschiedene
Subunternehmen, die das HZI seinerseits mit der Anpassung der Soft-
ware beauftragt hatte sowie das BMG. Bereits bei diesem Treffen
wurde den Datenschutzaufsichtsbehdrden als ,,Auftakt® die ,,Daten-
feldertabelle” vom ,,angepassten SORMAS-X prasentiert. Die Ta-
belle enthielt eine hohe Zahl von Datenfeldern, die im Rahmen der
Kontaktnachverfolgung mit personenbezogenen Daten der jeweils be-
troffenen Person und zugehdérigen (Corona-),,Falldaten* auszufiillen
waren. Das lag daran, dass die in der ursprunglichen Version der Soft-
ware bereits enthaltenen Datenfelder einfach recht umfassend ,,aufge-
stockt” worden waren. Der BfDI stimmte am Januar 2021 einem Be-
trieb von SORMAS-X in den Gesundheitsamtern nur unter Vorbehalt
zu. Voraussetzung dafur war eine schriftliche Zusicherung, dass die
Unterlagen im laufenden Betrieb nachgebessert und vervollstandigt
werden (vergleiche Tatigkeitsberichte des BfDIl Nr.4.1.2 unter
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Taetigkeits-
berichte/30TB_21.pdf;jsessio-
nid=23B1EB1AED7A73BB9A124E3958A3F9D2.intra-
net231?__blob=publicationFile&v=8).

Diese Nachbesserung und Vervollstdandigung wurde durch die SOR-
MAS-AG in etlichen Sitzungen begleitet. Die Datenschiitzer waren
sich einig, dass eine effiziente digitale Kontaktnachverfolgung durch
die Gesundheitsdmter als Bestandteil der MalRnahmen zur Einddm-
mung der Corona-Pandemie mit bestimmten Datenfeldern notwendig
sei und die dementsprechend zu erhebenden personenbezogenen Da-
ten sowohl erforderlich als auch dem Zweck angemessen sein und ent-
sprechende Rechtgrundlagen im Infektionsschutzgesetz (IfSG) beste-
hen missen.
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In der Sitzung im Januar 2021 teilten die Datenschutzaufsichtsbehor-
den dem HZI das Ergebnis ihrer ersten Priifung der Datenfeldertabelle
und ihre Auffassung zur erforderlichen Anzahl der Datenfelder fir
eine effiziente Kontaktnachverfolgung mit. Es wurden Anderungen
am Ldschkonzept, am Pseudonymisierungskonzept und hinsichtlich
der Zugriffs- und Rollenrechte in den Gesundheitsamtern gefordert.
Der notwenige Umsetzungsprozess erforderte etliche Sitzungen zur
Abstimmung der notwendigen Einzelheiten. Im Sommer 2021 teilte
das HZI mit, dass die Software nicht ausschlieflich der Kontaktnach-
verfolgung diene, sondern die erhobenen Daten der betroffenen Per-
sonen auch flr (weitergehende) wissenschaftliche Zwecke genutzt
werden sollen.

Im Rahmen von SORMAS-X werden besondere Kategorien von Da-
ten, vorliegend Gesundheitsdaten nach Art. 9 Abs. 1 Datenschutz-
Grundverordnung (DS-GVO) verarbeitet. Fir die Verarbeitung dieser
Daten gilt ein besonderer Schutz hinsichtlich der Einhaltung der Vor-
gaben aus Art. 5 Abs. 1 DS-GVO, das heift, die Daten miissen auf auf
das notwendige MaR beschrankt, auf rechtméaRige Weise, fur eindeutig
festgelegte Zwecke und integritatswahrend verarbeitet werden. Ge-
mal Art. 89 DS-GVO in Verbindung mit Erwéagungsgrund 159 DS-
GVO koénnen personenbezogene Daten, auch Gesundheitsdaten, zu
wissenschaftlichen Forschungszwecken verarbeitet werden, wenn si-
chergestellt ist, dass die Datenminimierung mittels technischer und or-
ganisatorischer MalRnahmen, vorzugsweise durch Pseudonymisierung
der Daten, gewahrleistet ist und dadurch die Rechte und Freiheiten der
betroffenen Personen gewahrt werden (Art. 89 Abs. 1 DS-GVO).

Um die Entwicklung einer rechtlich und technisch datenschutzkonfor-
men Struktur und Konfiguration der Software SORMAS-X voranzu-
treiben, wurde zusétzlich zur SORMAS-AG eine AG-Technik, eine
AG-Recht und eine AG-Datenfeldertabelle ins Leben gerufen. Durch
die fachliche AG-Aufteilung und die daraus resultierenden effiziente-
ren Arbeitsstrukturen konnten bis Ende Dezember 2021 kleine Ent-
wicklungsfortschritte in Richtung einer datenschutzkonformen Soft-
ware SORMAS-X erzielt werden. Dennoch blieben die Fortschritte
bis Ende Dezember 2021 hinter den Forderungen und Erwartungen
zurick.

Vor diesem Hintergrund fiihrte der TLfDI eine Umfrage unter den
Thiringer Gesundheitsdmtern durch, ob sie zur Kontaktnachverfol-
gung bereits die neue Software SORMAS-X oder datenschutzkon-
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forme Vorgangerversionen beziehungsweise ganz andere Software-
programme nutzen. Bis Ende Dezember 2021 hatten von den 23 Thi-
ringer Gesundheitsémtern 17 die Anfrage des TLfDI beantwortet.
Hiervon nutzten lediglich sechs Amter die Software SORMAS-X. Die
ubrigen Gesundheitsdmter nutzten entweder andere SORMAS-Versi-
onen oder vollig andere Software. Die Gesundheitsamter, die eine an-
dere Software nutzten, haben durchgangig erklart, dass sie die ge-
nutzte Software praferieren und damit sehr gut in der Lage seien, die
Kontaktnachverfolgungen zur Einddmmung der Corona-Pandemie
durchzufuhren und zugehérige préventive Mallnahmen umzusetzen.
Vergleichbar &uRerten sich auch die Gesundheitsamter, die andere
SORMAS-Versionen nutzten. Der TLfDI teilte das Ergebnis seiner
Umfrage im Januar 2022 dem Thuringer Ministerium fur Arbeit, So-
ziales, Gesundheit, Frauen und Familie als oberster Fachaufsicht tber
die Thiringer Gesundheitsémter mit und wies auf die noch bestehen-
den datenschutzrechtlichen Defizite beim Einsatz von SORMAS-X
hin.

Die Arbeit der SORMAS-AG war zum Ende des Berichtszeitraums
noch nicht abgeschlossen. Daher wird im néachsten Tatigkeitsbericht
Uber den Ausgang des Verfahrens berichtet werden.

1.5 Rundschreiben des TLfDI an die Schulen und ViKos mit
Schulleitungen

An den Tharinger Schulen war die Verunsicherung groR, welche on-
linebasierte Software datenschutzkonform zum Einsatz kommen
kann. Mit der Umstellung auf héusliches Lernen aufgrund der Corona-
Pandemie wurde das besonders deutlich. Obwohl eigentlich der
Dienstherr hierzu Vorgaben treffen misste, war der TLfDI einmal
mehr erster Ansprechpartner und hat die Schulen unter anderem in ei-
ner Serie von Rundschreiben beraten.

Plétzlich Unterricht von zu Hause statt auf der Schulbank. Laptop statt
Schreibblock, Schulcloud statt Tafel, Videokonferenz statt Klassen-
zimmer — das brachte ab 2020 enorme Herausforderungen fiir Schiile-
rinnen und Schuler, Lehrkréfte, Schulleitungen und Eltern. Und diese
Herausforderungen haben sichtbar gemacht, was mit hohem Engage-
ment aller Beteiligten geht in den Thuringer Schulen, aber auch, wo
es hakt. Neben den technischen Aspekten stand fur viele Lehrkrafte
die Frage, mit welchen Onlinetools hdusliches Lernen attraktiv und
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erfolgreich gestaltet werden kann. Da richtet sich der erste Blick na-
turgeméR aufs Inhaltliche: Welches Videokonferenz-System ist prak-
tikabel und stabil genug? Mit welchem Werkzeug bekomme ich Auf-
gaben und Informationen schnell in meine Klasse? Schnell und dank-
bar griff man da zu Tools, die Kollegen empfahlen oder die bei Google
ganz oben stehen. Fast allen webbasierten Angeboten ist gemeinsam,
dass personenbezogene Daten verarbeitet werden, sei es bei der An-
meldung, den individuellen Arbeitsergebnissen und natiirlich dem,
was das (private) Endgerét Giber den Nutzer ,,nebenbei in die Welt
schickt. Erfreulich fir den Thiringer Landesbeauftragten fur den Da-
tenschutz und die Informationsfreiheit (TLfDI) war und ist, dass man
sich in den Schulen neben dem Funktionalen auch mehr und mehr Ge-
danken dariiber macht, ob ein Tool xy datenschutzrechtlich in Ord-
nung ist oder nicht. Die Flut von Anfragen an den TLfDI war sichtba-
rer Beleg. Obwohl die Landesdatenschutzbehdrden keine Zertifizie-
rungsstellen fur Schulsoftware sind, hat der TLfDI die Hilferufe aus
den Schulen aufgegriffen und viele Tools kursorisch geprift, von A
wie Anton uber Padlet und Youtube bis Z wie Zoom. Neben vielen
Antworten auf Einzelanfragen richtete der TLfDI im Zeitraum von Ja-
nuar bis August 2021 insgesamt sieben Rundschreiben an alle Thirin-
ger Schulen, um mit der notwendigen Reichweite aufzuklaren. Leider
wurde bei den Prifungen sichtbar, dass viele Tools transatlantische
Verbindungen, namentlich in die USA, aufbauen, wobei der TLfDI
die dafur notwendigen Garantien fiir die Einhaltung des européischen
Datenschutzniveaus nicht gewahrleistet sieht. Genau das fordert je-
doch das bedeutsame ,,Schrems 11“-Urteil des Europdischen Gerichts-
hofs vom 16. Juli 2020 (Rechtssache C 311/18), das weitreichende
Folgen auch fiir die Schulen hat. Sie missten als datenschutzrechtlich
Verantwortliche gegebenenfalls die Betroffenenrechte (hier von Schi-
lern, Lehrkréften, Eltern) vor amerikanischen Gerichten auf Basis der
dortigen Rechtslage durchsetzen, was aus Sicht des TLfDI unmdglich
ist. Auch der inflationdre Einsatz von nicht abschaltbaren Tracking-
mechanismen auf vielen Websites oder die Nutzung von Werbeplatt-
formen sind Hinderungsgriinde, welche die Nutzung von Online-Platt-
formen im Schulunterricht oft unmdglich machen — aber leider gerade
bei kostenlosen Plattformen weit verbreitet sind. So musste der TLfDI
leider manche Euphorie iber das eine oder andere padagogisch sinn-
volle Tool dampfen. Dass es durchaus datenschutzkonforme Losun-
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gen fiir den schulischen Einsatz gibt, beweisen Angebote wie Edu-
page, Anton, Moodle, Mundo, School.cloud und andere?, die nattirlich
auch Gegenstand in den besagten Rundschreiben waren.

Neben diesen Rundschreiben setzte der TLfDI auch weiterhin auf re-
gelméRige Videokonferenzen mit Schulleitungen, in denen allge-
meine und aktuelle schuldatenschutzrechtliche Probleme dargestellt,
diskutiert und in FAQs zusammengefasst wurden.

Durchweg positive Rickmeldungen signalisieren, dass der TLfDI
hiermit fur Thiringen einen guten Weg gefunden hat, der bundesweit
einmalig ist.

1.6 Mund-Nasen-Bedeckung in der Schule

Eine Befreiung von der Maskenpflicht muss laut VVerordnung ,,glaub-
haft* gemacht werden — wie genau das erfolgen kann, ist nicht festge-
legt. Ob ein Attest zur ,,Masken-Befreiung* eine Diagnose enthalten
muss, ist strittig. Unstrittig ist, dass beim Verdacht auf ein Gefallig-
keitsattest die Schule die Unterlagen zur Priifung an das zustandige
Schulamt weiterleiten darf.

Seit Beginn der Maskenpflicht in den Thiringer Schulen erreichen
den Thiringer Landesbeauftragten fur den Datenschutz und die Infor-
mationsfreiheit (TLfDI) regelméBig Beschwerden, dass einzelne
Schulen Atteste zur Befreiung von der Verpflichtung zum Tragen ei-
ner medizinischen Mund-Nasen-Bedeckung nicht anerkennen, weil
sie entweder keine Diagnose enthalten oder vermutet wird, dass es
sich um ein sogenanntes Gefélligkeitsattest handelt. Aulerdem wir-
den Schulen die Atteste zur Priifung an die zustdndigen Schulamter
weiterleiten und damit Gesundheitsdaten Dritten zuganglich machen.
Besonders problematisch bei diesen Féllen ist der Umstand, dass fur
die Kinder, sofern sie keine Maske tragen und der Befreiungsgrund —
noch — nicht als glaubhaft anerkannt ist, trotz Schulpflicht ein Betre-
tungsverbot flr die Schule gilt.

So beschwerte sich auch die Mutter eines Kindes, die der Schule ein
arztliches Attest zur Befreiung von der Maskenpflicht vorgelegt hatte.
Als Antwort erhielt sie eine Nachricht der Schulleitung, dass das At-

! Die Aussagen beziehen sich auf die jeweils geprifte Version und den Prufzeitpunkt.
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test mangels Diagnose nicht glaubhaft wére und daher an das Schul-
amt weitergeleitet worden sei, um dort eine abschlieBende Priifung
vorzunehmen.

Die Verpflichtung zur Verwendung einer qualifizierten Gesichts-
maske gilt gemé&R 8 6 Abs. 5 Nr. 2 der Thuringer Verordnung zur Re-
gelung infektionsschutzrechtlicher MaRnahmen zur Einddmmung des
Coronavirus SARS-CoV-2 (ThirSARS-CoV-2-1fS-MalnVO) nicht
fur Personen, denen die Verwendung einer qualifizierten Gesichts-
maske wegen Behinderung oder aus gesundheitlichen oder anderen
Grinden nicht moglich oder unzumutbar ist; dies muss in geeigneter
Weise glaubhaft gemacht werden.

Zur Frage, in welcher Weise die Glaubhaftmachung erfolgen kann,
heillt es in der Begrlindung zur Verordnung: ,,Dies kann z. B. durch
das VVorweisen eines &rztlichen Zeugnisses (...) geschehen.” Da keine
konkreten Anforderungen an die Ausgestaltung eines arztlichen Zeug-
nisses vom Gesetzgeber gestellt werden, muss der unbestimmte
Rechtsbegriff ,,in geeigneter Weise* ausgelegt werden.

Aus datenschutzrechtlicher Sicht gilt der Grundsatz der Datenmini-
mierung (Art. 5 Abs. 1 Buchstabe ¢) Datenschutz-Grundverordnung
(DS-GVQ)), wonach die Verarbeitung personenbezogener Daten auf
das fiir die Zwecke notwendige Mal3 zu beschranken ist. Danach muss
das Attest nur so viele Informationen enthalten, wie zur Glaubhaftma-
chung erforderlich sind. Bei medizinischen Diagnosen handelt es sich
um besondere Kategorien von personenbezogenen Daten geméaR
Art. 9 DS-GVO, in diesem Fall um Gesundheitsdaten. Diese unterlie-
gen einem besonderen Schutz und dirfen ohne Einwilligung der be-
troffenen Person nur unter ganz bestimmten, strengen Voraussetzun-
gen verarbeitet werden (Art. 9 Abs. 2 DS-GVO).

In einigen Bundeslédndern (zum Beispiel Bayern) enthalten die ent-
sprechenden Corona-Verordnungen klare VVorgaben, dass ein solches
Attest eine medizinische Diagnose enthalten muss; fur die Verarbei-
tung der Gesundheitsdaten ist damit geméaR Art. 9 Abs. 2 Buchstabe g)
DS-GVO eine Rechtsgrundlage vorhanden. In Landern, in denen diese
Vorgaben fehlen, sind zwischenzeitlich mehrere gerichtliche Urteile
zur Ausgestaltung eines Attests zur Vorlage bei der Schule ergangen.
So kommt das Oberlandesgericht Dresden in seiner Entscheidung vom
6. Januar 2021 (6 W 939/20) zu der Auffassung, dass arztliche At-
teste, die vom Tragen eines Mund-Nasenschutzes befreien, zwar keine
Diagnose enthalten, aber zumindest nachvollziehbar dokumentieren
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missen, welche ,,konkreten gesundheitlichen Beeintrachtigungen auf-
grund der Tragepflicht in der Schule alsbald zu erwarten sind und wo-
raus diese im Einzelnen resultieren®.

Auch in Baden-Wirttemberg fehlen, vergleichbar wie in Thiringen,
in der entsprechenden Verordnung konkrete VVorgaben zur Glaubhaft-
machung eines Aushahmetatbestandes. Hier hat das Verwaltungsge-
richt Sigmaringen mit Urteil vom 22. Juni 2021 (4 K 1827/21) fiir die
Anforderungen an ein arztliches Attest zur Befreiung von der Mas-
kenpflicht zur Vorlage bei der Schule Folgendes festgestellt: ,,Die
Glaubhaftmachung des Vorliegens eines Ausnahmetatbestands durch
eine arztliche Bescheinigung, der dazu berechtigt, die Schule ohne
Maske zu besuchen, setzt grundsatzlich nicht voraus, dass ein qualifi-
ziertes arztliches Attest vorgelegt werden muss.” Bei der Priifung des
Ausnahmetatbestandes sei grundsétzlich zu beachten, dass die
Corona-Verordnungen keine ausdrickliche Definition des Begriffs
der drztlichen Bescheinigung oder qualitative VVorgaben hierzu enthal-
ten; dartber hinaus werde é&rztlichen Attesten im Rechtsverkehr
grundsatzlich eine gehobene Beweiswirkung zugesprochen. Die
Preisgabe von Gesundheitsdaten sei besonders sensibel und dem
Schiler stehe grundsatzlich ein Recht auf Teilnahme am Unterricht
zu.

In Thiiringen gab es zum Zeitpunkt der Bearbeitung der Beschwerde
noch kein Gerichtsurteil zur Ausgestaltung der Atteste. Um auf die
Situation zu reagieren, haben einige kreisfreie Stadte und Landkreise
in Thiringen in Bezug auf die nicht eindeutige Regelung in § 6 Abs. 3
Nr. 2 der ThirSARS-CoV-2-1fSGrundVO — wonach Personen, denen
die Verwendung einer Mund-Nasen-Bedeckung nicht mdglich oder
unzumutbar ist dies in geeigneter Weise glaubhaft zu machen haben —
eigene Allgemeinverfiigungen erlassen und darin beispielsweise die
Regelung getroffen, dass das &rztliche Attest zur Befreiung von der
Maskenpflicht im zustdndigen Gesundheitsamt vorgelegt werden
muss und das Gesundheitsamt eine eigene Bescheinigung ausstellt,
die die Kontraindikation zum Tragen einer Maske bestatigt. Die me-
dizinische Diagnose ist in diesem Falle nur der/dem befugten Mitar-
beiter/in des Gesundheitsamts nach dem Infektionsschutzgesetz
(IfSG) vorzulegen. Sofern es sich um den/die Amtsarzt/-arztin han-
delt, ist diese/r zudem Berufsgeheimnistrager aufgrund § 203 Abs. 1
Strafgesetzbuch (StGB). Damit wird der Schutz sensibler personenbe-
zogener Gesundheitsdaten im Sinne von Art. 9 Abs. 1 DS-GVO sicher
gewahrt. Wenngleich eine Allgemeinverfligung schon aufgrund ihres
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Rechtcharakters nicht als Rechtsgrundlage fiir dieses Verfahren gelten
kann, stellt dieses VVorgehen fir die beteiligten Seiten — also Sorgebe-
rechtigte und Schulleitung — einen Hinweis dar, der — sofern im Ein-
klang mit dem Gesetz stehend — zu einer rascheren Kl&rung fiihren
kann, als dies durch ein Gerichtsverfahren mdglich ist. Gerade ange-
sichts der Schulpflicht und des bei einem Betretungsverbot fiir das
Kind potentiell versaumten Unterrichtsstoffs riet der TLfDI daher der
Beschwerdefiihrerin, sich an das zustandige Gesundheitsamt zu wen-
den und dort um eine entsprechende Bescheinigung zu bitten.

Bei der Bewertung der Weiterleitung der Namen der Beschwerdefiih-
rerin und ihres Kindes sowie des Attests durch die Schule an das zu-
standige Schulamt handelte es sich ebenfalls um die Verarbeitung von
personenbezogenen Gesundheitsdaten. Dies ist nur rechtmaRig, wenn
mindestens eine der VVoraussetzungen des Art. 9 Abs. 2 DS-GVO vor-
liegt. Im konkreten Fall kam Art. 9 Abs. 2 Buchstabe g) DS-GVO in
Verbindung mit einer nationalen Vorschrift in Betracht, wonach die
Schule die Unterlagen aus Griinden eines erheblichen 6ffentlichen In-
teresses aufgrund der bestehenden Corona-Pandemie Ubermittelt ha-
ben kénnte. Um von der bestehenden Maskenpflicht befreit zu wer-
den, bedarf es der VVorlage eines Attests bei der Schulleitung. Geman
8 4 Abs. 3 Satz 1 Thuringer Gesetz tber die Schulaufsicht (ThirSchu-
IAG) haben die staatlichen Schuldmter als untere Schulaufsichtsbe-
horden die Fachaufsicht tiber die Schulen; eine Ubermittlung an und
eine Uberpriifung durch die zustandige Aufsichtsbehérde ist daher,
sofern bei der Schulleitung Unklarheit (iber die Anerkennung des At-
tests besteht, zulassig.

Unabhéngig von der Frage, ob ein Attest eine Diagnose oder mdgliche
gesundheitliche Folgen durch das Tragen einer Mund-Nase-Bede-
ckung enthalten muss, soll sichergestellt werden, dass ein sogenanntes
Gefalligkeitsattest ausgeschlossen werden kann. Dies kann zum Bei-
spiel dann der Fall sein, wenn Arzte solche Atteste zugunsten von Per-
sonen ausstellen, die in erheblicher Entfernung wohnen und (ber ihren
angestammten Patientenkreis hinausgehen.

Nach Auskunft des Schulleiters enthielt das Attest keine Diagnosen
oder anderen Gesundheitsdaten des Kindes und war von einem Arzt
ausgestellt, dessen Praxis sich nicht in einem mittleren Umkreis um
den Standort der Schule befindet. Da fiir das Kind, sofern es keine
Maske tragt und kein glaubhaft gemachter Befreiungsgrund vorliegt,
einerseits ein Betretungsverbot fiir die Schule, andererseits aber ge-
mak § 17 Abs. 1 Satz 1 Thiringer Schulgesetz Schulpflicht besteht,
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hatte sich der Schulleiter mit der Bitte um Prifung der Angelegenheit
an das zusténdige staatliche Schulamt gewandt und um Prifung gebe-
ten. Die Weiterleitung des Attests erfolgte gemaR Art. 9 Abs. 2 Buch-
stabe g) DS-GVO in Verbindung mit 8§ 4 Abs. 3 ThurSchulAG also
aufgrund einer giltigen Rechtsgrundlage und ist damit aus daten-
schutzrechtlicher Sicht nicht zu beméangeln.

1.7 AG KMK und Datenschiitzer zu Microsoft 365

Wie andere Onlinedienste muss auch Microsoft 365 die datenschutz-
rechtlichen Bestimmungen der Europdischen Datenschutz-Grundver-
ordnung einhalten, damit der Dienst in den Thuringer staatlichen
Schulen eingesetzt werden darf. Derzeit gibt es zu viele Fragen und
Unklarheiten bei Microsoft 365, um von einer Zuldssigkeit der Nut-
zung zu schulischen Zwecken ausgehen zu kénnen.

Die Onlinedienste der Firma Microsoft stehen bereits seit langer Zeit
aus datenschutzrechtlichen Griinden in der Kritik. Dies gilt insbeson-
dere fur das Produkt ,,Microsoft 365“ (bisher: ,,Office 365*), welches
haufig in Schulen bei Lehrkréaften sowie Schilerinnen und Schiilern
zum Einsatz kommt und in einigen Bundeslandern sogar von den dor-
tigen Kultusministerien empfohlen, in jedem Fall aber geduldet wird.
Dieses Paket enthdlt unter anderem Tools fir die Erstellung von Do-
kumenten, Tabellenkalkulationen, Présentationen, VVideokonferenzen,
E-Mails, das Teilen von Dateien und Fotos und so weiter. In diesem
Zusammenhang hatte der Thiringer Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) gemeinsam mit der Kul-
tusministerkonferenz (KMK) eine Arbeitsgruppe (AG) ,,Datenschutz*
gegrundet. Im Mittelpunkt dieser Arbeitsgruppe stehen die Belange
und die Rolle des Datenschutzes im Rahmen der Digitalisierung der
Schule. Die Corona-Pandemie bewirkte einen groRen Schub bei der
Nutzung von Schulsoftware-Anwendungen, die die Lehrkrafte teil-
weise ohne jegliche datenschutzrechtliche Prifung zur Nutzung im
Unterricht einsetz(t)en. Insbesondere wird nicht beachtet, dass spétes-
tens mit dem Urteil des Europdischen Gerichtshofs zur Rechtssache
C-311/18 ,,Schrems I11“ personenbezogene Daten nicht in Drittlander
Ubermittelt werden dirfen, die Uber keinen im Wesentlichen gleich-
wertigen Schutz fur personenbezogene Daten verfligen wie in der Eu-
ropaischen Union. Bereits die Beachtung dieses Urteils stellt eine
hohe Hirde fir US-amerikanische Onlinedienste dar. Dies ist daher
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auch von den staatlichen Schulen bei der geplanten Nutzung des
cloudbasierten Produkts Microsoft 365 zu beachten.

Fur die Arbeit der oben genannten Arbeitsgruppe mit der KMK war
eine datenschutzrechtliche Auswertung eines Pilotprojekts des baden-
wirttembergischen Kultusministeriums zur Nutzung des Cloud-
Dienstes Microsoft 365 in Schulen von Baden-Wiirttemberg durch
den Landesbeauftragten fur Datenschutz und Informationsfreiheit Ba-
den-Wiirttemberg sehr hilfreich. Die Bewertungen des Pilotprojekts
von der Datenschutzaufsichtsbehérde aus Baden-Wirttemberg sind
unter  https://fragdenstaat.de/anfrage/neubewertung-des-Ifdi-bezu-
glich-der-dsfa-von-microsoft-office-365-1/626585/anhang/2021-04-
23_Empfehlung_LfDI.pdf nachzulesen. Als Ergebnis des vorliegen-
den Gutachtens hatte das baden-wirttembergische Kultusministerium
erklart, auf den Einsatz des Softwarepakets Microsoft Office 365 zu
verzichten https://www.swr.de/swraktuell/baden-wuerttemberg/kul-
tusministerium-verzichtet-auf-microsoft-produkte-bei-schulplatt-
form-100.html.

In einer vom TLfDI organisierten Konferenz zu diesem Produkt erga-
ben sich Zweifel daran, ob Microsoft bei der Nutzung des Cloud-
Dienstes Microsoft 365 als Auftragsverarbeiter nach Art. 28 Daten-
schutz-Grundverordnung (DS-GVO) fiir die Verantwortlichen, also
zum Beispiel die Schulen, tatig wird. Dies wirde voraussetzen, dass
die Schulen selbst (iber den Umfang der zu verarbeitenden Daten der
Schulerinnen und Schiiler sowie der Lehrkréfte und auch Uber den
Verarbeitungszweck entscheiden kénnen. Dies ist aber offensichtlich
nicht der Fall. Vielmehr muss beim Einsatz von Microsoft 365 den
von Microsoft erlassenen Verarbeitungsbedingungen zugestimmt
werden. Ebenso kritikwirdig ist es, dass nicht ausreichend transparent
wird, ob und welche Daten von Microsoft zu eigenen Zwecken verar-
beitet werden. Da die staatlichen Schulen 6ffentliche Stellen des Frei-
staats Thiringen sind, darf sich das Unternehmen gemal Art. 6 Abs. 1
Satz 2 DS-GVO nicht auf seine berechtigten Interessen berufen. Des-
halb ist etwa die Verarbeitung zur Verbesserung des Produkts nicht
zuldssig. Die Schulen mussen darauf achten, nur Datenverarbeitungen
zu ermdglichen, die zur Erfullung ihrer gesetzlichen Aufgaben erfor-
derlich sind. Deshalb miissen alle dartiber hinausgehenden Verarbei-
tungen von Microsoft vertraglich und auch insbesondere durch eine
entsprechende Systemeinstellung ausgeschlossen sein. Wie weiterhin
festgestellt werden konnte, versucht Microsoft von den Nutzern Ein-
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willigungen in bestimmte Verarbeitungen einzuholen, die das Unter-
nehmen durchfiihrt. Bei der Nutzung einer staatlichen Lernplattform
ist es aber fragwirdig, ob solche Einwilligungen durch ein privates
Unternehmen zul&ssigerweise bei den betroffenen Schilerinnen und
Schulern sowie den Lehrkréften eingeholt werden durfen. Letztlich
wird dabei ein vertraglich zwischen Schule und Microsoft abgeschlos-
senes Vertragsverhaltnis um weitere Datenverarbeitungsmdglichkei-
ten erweitert.

Nachdem die AG unter Beteiligung des TLfDI sowie einigen Vertre-
tern von anderen Landesdatenschutzbehdrden mit Vertretern der
KMK sich bereits Ende 2021 erstmalig zu verschiedenen datenschutz-
rechtlich relevanten Schulthemen ausgetauscht hatte, erfolgte An-
fang 2022 eine weitere Sitzung speziell zum Thema Microsoft 365.
Dabei wurden alle datenschutzrechtlichen Kritikpunkte ausfihrlich
erlautert und bestehende Fragen beantwortet. Der TLfDI hat zur wei-
teren Arbeitsweise vorgeschlagen, dass die KMK zunéchst direkt ein
Gesprach mit Microsoft zu allen Kritikpunkten fiihrt oder Microsoft
mit Terminsetzung um die schriftliche Beantwortung aller aufgewor-
fenen Fragen bittet. Der TLfDI und die in der Arbeitsgruppe vertrete-
nen Datenschutzaufsichtsbehdrden stehen dabei der KMK beratend
Zur Seite.

1.8 Homeoffice in Pandemiezeiten

Im Rahmen der Bekdmpfung der Corona-Pandemie wurden die Ar-
beitgeber nach der Corona-Arbeitsschutzverordnung dazu verpflich-
tet, ihren Beschéftigten Homeoffice anzubieten, sofern nicht zwin-
gende betriebliche Griinde dem entgegenstehen. Der Verarbeitung
personenbezogener Daten im hauslichen Bereich konnten allerdings
auch datenschutzrechtliche Griinde entgegenstehen.

Mit der verstarkten Wahrnehmung von Homeoffice durch all jene Mit-
arbeiter, die nicht zwingend vor Ort arbeiten mussten, bestand teil-
weise das Problem, dass weder die erforderliche Hardware noch Ver-
bindungen zum betrieblichen oder dienstlichen Server von heute auf
morgen zur Verfugung standen. Der Thiiringer Landesbeauftragte fur
den Datenschutz und die Informationsfreiheit (TLfDI) hat im Rahmen
seiner Aufgabenwahrnehmung Anfragen insbesondere von offentli-
chen Stellen hierzu beantwortet und Hinweise gegeben.

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



4. Tatigkeitsbericht zum Datenschutz 29
nach der DS-GVO 2021

Homeoffice konnte als Telearbeit oder mobile Arbeit ausgestaltet wer-
den, sofern die datenschutzrelevanten VVorgaben eingehalten werden
konnten. Stand die Bearbeitung von Akten im hduslichen Umfeld zur
Debatte, musste die verantwortliche Stelle entscheiden, ob auch in der
Ausnahmesituation der Pandemiebekdmpfung die Gefahren unbefug-
ter Kenntnis und insbesondere der Verlust von sensiblen personenbe-
zogenen Daten von Antragstellern und Dritten in Akten, die fur die
Bearbeitung erforderlich waren, beim Transport von der Dienststelle
in den hduslichen Bereich und dort bei der Bearbeitung durch strenge
technische und organisatorische MaRnahmen soweit minimiert wer-
den konnten, dass man von einem angemessenen Schutz der personen-
bezogenen Daten im Sinne des Art.5 Abs. 1 Buchstabe f) Daten-
schutz-Grundverordnung ausgehen konnte.

Zundchst war zu prifen, ob die Voraussetzungen flr einen héuslichen
Arbeitsplatz beziehungsweise Telearbeit gegeben waren. Ein Punkt
dabei ist, dass die Arbeitsaufgabe fur Telearbeit/mobile Arbeit oder
Homeoffice tberhaupt geeignet sein muss, was bei der Verarbeitung
besonders schiitzenswerter personenbezogenen Daten von der verant-
wortlichen Stelle einzuschétzen ist. Kommt die verantwortliche Stelle
zu dem Schluss, dass Arbeitsplatze, an denen nur oder vorwiegend
Papierakten bearbeitet werden, fiir die hdusliche Bearbeitung nicht ge-
eignet sind, weil die erforderlichen vorgeschriebenen technischen und
organisatorischen Mafinahmen zum Schutz der zu verarbeitenden per-
sonenbezogenen Daten nicht ausreichend getroffen werden konnen,
kann Telearbeit/Homeoffice/mobile Arbeit nicht genehmigt werden.
Weitergehende Informationen rund um das Thema ,,Telearbeit und
Mobiles Arbeiten“ finden sich im 3. TB des TLfDI zum Datenschutz
nach der DS-GVO (2020) unter Punkt 3. 22 ab Seite 112 und die ver-
offentlichten  Ausfiihrungen des TLfDI ,pandemiebeding-
tes_Homeffice_.pdf* vom 13. Januar 2021 https://www.tlfdi.de/se-
arch?tx_kesearch_pil%5Bsword%5D=telearbeit im gleichlautenden
Datenschutz-Wegweiser des Bundesbeauftragten fur den Datenschutz
und die Informationsfreiheit, herausgegeben im Juli 2020, veréffent-
licht unter: https://www.bfdi.bund.de/SharedDocs/Down-
loads/DE/Flyer/Telearbeit.html.

Weitere Hinweise zu dem Thema finden sich beim Bundesamt fir Si-
cherheit in der Informationstechnik, im ,IT-Grundschutz-Kompen-
dium* (Stand 2021), hier ab Seite 231 ,,0PS.1.2.4: Telearbeit* und ab
Seite 775 ,INF.8: Hauslicher Arbeitsplatz“, abrufbar unter:
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-
schutz/Kompendium/IT_Grundschutz_Kompendium_Edi-
tion2021.pdf? _ blob=publicationFile&v=6.

1.9 Maklertétigkeit und Auftragsverarbeitung — geht das zusam-
men?

Muss zur betrieblichen Altersvorsorge in Kooperation mit einem
Maklerbiiro mit diesem ein Auftragsverarbeitungsvertrag geschlossen
werden?

Der Thuringer Landesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erhielt von einem Unternehmen eine Anfrage,
ob bei der betriebsinternen Umgestaltung zur betrieblichen Altersvor-
sorge mit einem Maklerbiliro ein Auftragsverarbeitungsvertrag nach
Art. 28 Datenschutz-Grundverordnung (DS-GVO) abgeschlossen
werden muss. Hintergrund war, dass das Unternehmen den Mitarbei-
tern umfassende betriebliche Leistungen, insbesondere vermdgens-
wirksame Leistungen und eine betriebliche Altersvorsorge (bAV) zur
Verfugung stellte. Mit Wirkung des Reformpakets des Betriebsrenten-
stdrkungsgesetzes seien die Arbeitgeber zu weiterfilhrenden Leistun-
gen im Bereich der bAV gesetzlich verpflichtet. Darin sei auch gere-
gelt, dass Uber das grundlegende Angebot der bAV hinaus die vom
Arbeitgeber eingesparten Sozialversicherungskosten dem Arbeitneh-
mer als Zuschuss gewéhrt werden mussen. Kompliziert sei dies im
Unternehmen, da auch Altvertrage, die eine Entgeltumwandlung des
Arbeitnehmers beinhalten, von dieser VVorgabe nachtréglich partizi-
pieren sollen. Das bedeute, dass der jahrealte Bestand angefasst wer-
den misse.

Um die Verwaltung und den Informationsfluss im Sinne der Mitarbei-
ter und des Unternehmens kiinftig zu verbessern, sollte ein Portal ei-
nes Cloud-Anbieters zur Administration aller bestehenden und neuen
bAV-Vertrage eingesetzt werden. Sowohl die Mitarbeiter als auch die
zugehorigen Versicherungsgesellschaften hatten fiir ihre eigenen Ver-
trdge Zugang auf die entsprechenden Daten. Hierzu wéren bereits
Auftragsverarbeitungsvertrage geschlossen worden. Nun sei vorgese-
hen, in Zusammenarbeit mit einem Maklerbiro eine umfassende Ver-
sorgungsordnung zu erstellen. Dieses Werk solle dann die Grundlage
fur die Auswahl kunftiger Versicherungen bilden.
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Ein Makler war bereits gefunden. Er sollte ein Mandat fur eine umfas-
sende Beratung, Versorgung und Betreuung auf diesem Gebiet erhal-
ten. Er sollte als Dienstleister des Unternehmens weisungsunabhéngig
agieren, sich als organisatorisch frei verstehen. Er sollte Zugang auf
das Portal bekommen, um die vorhandenen Vertrage prifen zu kon-
nen. Das Unternehmen stellte nun die Frage, ob mit dem Makler ein
separater Auftragsverarbeitungsvertrag geschlossen werden midisse.
Der Portalanbieter habe diese Notwendigkeit nicht gesehen.

Der TLfDI teilte dem Unternehmen mit, dass die Verarbeitung von
Beschaftigtendaten nach § 26 Abs. 1 Bundesdatenschutzgesetz zulas-
sig ist, wenn sie flr die Begriindung, Durchflihrung oder Beendigung
eines Beschaftigtenverhéltnisses oder zur Austibung oder Erflllung
der sich aus einem Gesetz oder einem Tarifvertrag, einer Betriebs- o-
der Dienstvereinbarung (Kollektivvereinbarung) ergebenden Rechte
und Pflichten der Interessenvertretung der Beschéftigten erforderlich
ist. Die Datenverarbeitung bezieht sich jedoch ausschlieBlich auf die
Verarbeitung des jeweils Verantwortlichen, also des Arbeitgebers.
Werden die Daten an einen Makler Ubermittelt und dort verarbeitet,
ist dieser grundsatzlich Dritter nach Art. 4 Nr. 10 DS-GVO. Eine Da-
tenweitergabe an Dritte auRerhalb des Unternehmens bedarf einer aus-
driicklichen Rechtfertigung. Diese kann mit einem bestehenden Ver-
trag Uber die Auftragsdatenverarbeitung vorliegen. In diesem Fall
ware der Makler nicht mehr Dritter im Sinne der DS-GVO.

Ob eine datenverarbeitende Stelle als VVerantwortlicher im Sinne des
Art. 4 Nr. 7 DS-GVO oder als Auftragsverarbeiter eingestuft werden
kann, ist auch wesentlich auf der Grundlage der Definition des Ver-
antwortlichen zu beurteilen. Danach ist Verantwortlicher die naturli-
che oder juristische Person, die Uber die Zwecke und Mittel der Ver-
arbeitung von personenbezogenen Daten entscheidet. Ein Auf-
tragsverarbeiter ist eine naturliche oder juristische Person, Behdrde,
Einrichtung oder andere Stelle, die personenbezogene Daten im Auf-
trag des Verantwortlichen verarbeitet (Art. 4 Nr. 8 DS-GVO). Letzt-
lich kommt es darauf an, ob dem Empféanger der personenbezogenen
Daten auch ein Entscheidungsspielraum hinsichtlich der Zwecke und
Mittel der Datenverarbeitung zustehen soll oder nicht. Das Working-
Paper 169 der Art. 29-Datenschutzgruppe flhrt hierzu aus, dass ins-
besondere dann, wenn eine Stelle Entscheidungen tber Fragen trifft,
die den Kern der RechtmaRBigkeit der Verarbeitung betreffen, als Ver-
antwortlicher einzuordnen ist. Wesentlich ist beispielsweise, wer dar-
Uber entscheidet, wie lange Daten aufbewahrt werden, wer Zugang zu
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den Daten hat, was damit geschehen soll oder ob die Verarbeitung zu
eigenem Nutzen erfolgen soll. Wenn auch eigene Interessen seitens
des Dienstleisters verfolgt werden, ist davon auszugehen, dass dieser
als eigener Verantwortlicher handelt und eine Rechtsvorschrift die
Ubermittlung der Daten an diesen rechtfertigen muss.

Es ist anhand der Umstande des Einzelfalls zu bestimmen, ob der
Makler als eigener Verantwortlicher oder Auftragsverarbeiter handelt.
Der TLfDI ist nicht der Auffassung, dass es sich bei der Maklertatig-
keit immer um eine weisungsfreie Téatigkeit handelt. Im Rahmen der
reinen Vermittlungstatigkeit wird der Versicherungsmakler seitens
des TLfDI als eigener Verantwortlicher eingeordnet. Vorliegend soll
der Makler Zugriff auf die im Unternehmen genutzte Beraterplattform
und somit auf sémtliche Beschéftigtendaten (Lohn- und Gehaltsab-
rechnung, Sozialversicherungsdaten, Bankdaten et cetera) Zugriff ha-
ben. Sofern der Makler die Verwaltung der einzelnen Altersvorsorge-
vertrage Ubernehmen soll, wird er umfassend in die Unternehmens-
struktur eingebunden. Inwieweit hier Entscheidungsspielraume blei-
ben, kann nur anhand der Struktur des abgeschlossenen Maklervertra-
ges beurteilt werden. Nach der geschilderten Fallkonstellation war je-
doch nicht davon auszugehen, dass die personenbezogenen Daten der
Beschéftigten seitens des Maklers zu eigenen Zwecken verwendet
werden durfen. Damit ist der Abschluss eines Auftragsverarbeitungs-
vertrags erforderlich.

Wenn der Makler zur Schaffung der Versorgungsordnung bezie-
hungsweise Erfullung des geschlossenen Maklervertrages Zugang zu
den Daten bendtigt, so muss in einem Auftragsverarbeitungsvertrag
eindeutig geklart werden, mit welchen Handlungsbefugnissen er be-
ziglich dieser Daten ausgestattet ist.

1.10  Auswirkungen der Corona-Pandemie auf die Verarbeitung
von Beschaftigtendaten

Im Zuge der MaRnahmen zur Corona-Pandemiebekampfung wurden
insbesondere mit den Anderungen im Infektionsschutzgesetz (IfSG)
zur Verarbeitung personenbezogener Daten kurzfristig gesetzliche
Regelungen geschaffen, die auch kurzfristig umzusetzen waren. Un-
sicherheiten und Irrtiimer bei der Verarbeitung von Gesundheitsdaten
der Beschéftigten durch die hierzu verpflichteten Arbeitgeber vor Ort
waren damit — man kann schon fast sagen — vorprogrammiert.
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Der Tétigkeitsberichtszeitraum war gepragt von ansteigenden und fal-
lenden Corona-Inzidenzzahlen mit Lockdown, Maskenpflicht, Abson-
derung/Quaranténe, 2G- und 3G-Regelungen am Arbeitsplatz, mogli-
chen Lockerungen und damit jeweils verbunden Verarbeitungen von
Gesundheitsdaten der Beschaftigten in verschiedener Hinsicht. Dies
zog eine Unmenge von Beschwerden und Anfragen betroffener Per-
sonen sowie Beratungsanfragen von Verantwortlichen beim Thirin-
ger Landesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit (TLfDI) als Datenschutzaufsicht nach sich.

Festzustellen war, dass immer dann, wenn die Bundesregierung eine
Einigung zur Verscharfung oder Lockerung der MalRnahmen erzielte,
bereits ohne das konkrete Vorliegen gesetzlicher Regelungen sich ins-
besondere Arbeitgeber darauf schnellstmdglich einstellen wollten und
schon einmal interne Festlegungen trafen, die teilweise Uber das Ziel
hinausschossen. Einerseits verstdndlich, denn im Angesicht der Pan-
demie war es wichtig, dass den Verpflichtungen schnellstmdglich
nachgekommen wurde. Andererseits sorgte dies auch fur Unverstand-
nis der von (vorgesehenen) Datenverarbeitungen Betroffenen, weil
der Arbeitgeber nun plétzlich mit Angaben im Impf-, Genesenen- und
Testnachweis Gesundheitsdaten in einem nie dagewesenen Umfang
verarbeiten dirfen sollte. Unzahlige Anfragen per Telefon und E-Mail
von Beschéftigten offentlicher und nicht-6ffentlicher Stellen an den
TLfDI, denen Gerlichte oder schon konkrete VVorhaben zu Ohren ge-
kommen waren, waren an der Tagesordnung. Aber auch der TLfDI
war darauf angewiesen, dass die gesetzlichen Regelungen oder die
Ausfuhrungen in den Bundes- oder Landesverordnungen hierzu zur
Verfiigung standen, um die VVorhaben und Vorbereitungen oder vor-
greifend bereits tatséchlich durchgefiihrten Verarbeitungen der Be-
schéftigtendaten auf RechtmaRigkeit tberpriifen zu kénnen. Die per-
sonellen Kapazitdten beim TLfDI reichten allerdings nicht aus, fla-
chendeckende Uberpriifungen vorzunehmen.

Die Konferenz der unabhéngigen Datenschutzaufsichtsaufsichtsbe-
horden des Bundes und der Lander (DSK) hat nach vorherigen allge-
meinen Beschliissen zum Umgang mit Gesundheitsdaten im Rahmen
der Pandemie-Bekdmpfung im Dezember 2021 eine Anwendungs-
hilfe fur den praktischen Vollzug als Hilfestellung zur Verarbeitung
von Beschaftigtendaten im Zusammenhang mit der Corona-Pandemie
im Anwendungsbereich der Datenschutz-Grundverordnung veroffent-
licht (https://www.datenschutzkonferenz-online.de/me-
dia/oh/20211220 oh_dsk_anwendungshilfe.pdf). Damit sollten die
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bis dahin bekannt gewordenen Fragen und Probleme beantwortet wer-
den. Mit Stand vom 9. Dezember 2021 hat der TLfDI dartber hinaus
weitere FAQ veroffentlicht (https://www.tlfdi.de/fileadmin/tifdi/da-
tenschutz/Corona-Pandemie_und_DS/211209 FAQ_TLfDI.pdf),
insbesondere zu dem mit den zum 24. November 2021 in Kraft getre-
tenen Anderungen zum Infektionsschutzgesetz (IfSG) hinsichtlich des
Betretungsverbots fiir die Arbeitsstatte durch Beschéftigte nach dem
§ 28b IfSG, die den 3G-Status nicht nachweisen konnten. (Anmer-
kung: Die Regelungen sind im Ubrigen seit Frithjahr 2022 wieder ent-
fallen.) Dies war insbesondere aus dem Grund angezeigt, weil Arbeit-
geber bei der Dokumentation der VVorlage der Nachweise auf Nummer
sicher gehen wollten und deshalb verbreitet Kopien der vorzulegenden
Dokumente verlangten. Die Dokumente mussten jedoch nur vorgelegt
werden und es durfte lediglich festgehalten werden, dass eine Vorlage
geeigneter Nachweise stattgefunden hatte. Diese Dokumentation
meist in Listenform zum Abhaken, durfte auch nur sehr kurzfristig
aufbewahrt werden und konnte bereits am folgenden Tag der Lo-
schung unterfallen. Lediglich in den Fallen, in denen Beschéftigte
nicht taglich ihren Impf- oder Genesenennachweis vorlegen wollten
und von der Mdoglichkeit der ,Hinterlegung“ Gebrauch machten,
konnte dartber hinaus ein Verfallsdatum gespeichert werden und die
Angaben bis zum Wegfall der Vorlagefrist (Ende Mérz 2022) aufbe-
wahrt werden. Da es auch hierzu immer wieder Missverstandnisse und
Nachfragen gab, hat der TLfDI auch zum Herunterladen ein Muster
fur die Hinterlegung nach & 28b IfSG verdffentlicht, das individuell
angepasst werden konnte.

Ein weiteres Beispiel:

In Anbetracht einer damaligen riicklaufigen Entwicklung des Infekti-
onsgeschehens hatte ein Arbeitgeber die (teilweise) Befreiung von der
Maskenpflicht am Arbeitsplatz fur Personen mit den sogenannten 3G-
Merkmalen — geimpft, genesen, getestet — vorgesehen unter der Be-
dingung, dass die Ubrigen HygieneschutzmaBnahmen (Abstand, Des-
infektion, ausreichende GroR3e der Rdume, Spuckschutz und Liftung)
eingehalten werden. Per Aushang informierte man die Beschéftigten,
sie kénnten dafir den jeweiligen Bereichsleiter auf freiwilliger Basis
Uber das Vorliegen der drei VVoraussetzungen informieren, um einen
sogenannten 3G-Ausweis zu erhalten. Das ginge ohne jegliche Verar-
beitung der personenbezogenen Daten des jeweils betreffenden Mit-
arbeiters, also datenschutzrechtlich vollig unproblematisch. In der Tat
wére mangels Verarbeitung personenbezogener Daten damit auch
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keine datenschutzrechtliche Problematik verbunden gewesen. Das
ware aber nur dann der Fall gewesen, wenn weder die Informationen
»ich bin geimpft, genesen oder getestet” personenbezogen verarbeitet
werden, noch in entsprechende Nachweise Einsicht genommen wird.
Der angesprochene Ausweis misste also auf Zuruf ,,ich mochte einen
3G-Ausweis!“ ohne jegliche Nachpriifung, ob die VVoraussetzung bei
dem Mitarbeiter vorliegt, ausgestellt werden. Selbst die Ausgabe der
Ausweise dirfte nicht erfasst oder dokumentiert werden. Der Ausweis
selbst dirfte auch nicht namentlich ausgestellt werden und kénnte von
jedem genutzt werden. Alle diese Vorgange wéren jedoch als Verar-
beitung personenbezogener Daten zu bewerten. Sollte eine der ge-
nannten Datenverarbeitungen stattfinden, zum Beispiel eine Nachpr-
fungsmoglichkeit vorgesehen werden, bedurfte dies einer Rechts-
grundlage.

Nach § 26 Abs. 1 Bundesdatenschutzgesetz (BDSG) ist die Verarbei-
tung personenbezogener Daten Beschéftigter zul&ssig, wenn dies flr
die Durchfliihrung des Beschaftigungsverhéltnisses oder sich aus ei-
nem Gesetz oder einer Betriebsvereinbarung ergebenden Rechte und
Pflichten der Interessensvertretung der Beschéftigten erforderlich ist.
Eine Erforderlichkeit fur die Erhebung und Verarbeitung eines ,,3G-
Status“ und der Ausstellung eines 3G-Ausweises zur Durchfiihrung
des Beschéftigungsverhéltnisses sah der TLfDI zum damaligen Zeit-
punkt nicht. Auch das Infektionsschutzgesetz sah hierzu keine Ver-
pflichtung vor. Eine Betriebsvereinbarung, die die Verarbeitung von
Beschaftigtendaten in diesem Zusammenhang und die den Umgang
mit den genau zu bezeichnenden Kategorien von personenbezogenen
Daten zum Gegenstand hatte, lag ebenfalls nicht vor.

Insoweit ware die Verarbeitung der personenbezogenen Daten nur auf
der Grundlage einer inhaltlich und formell den Anforderungen geni-
genden Einwilligung der Betroffenen denkbar gewesen (vgl. § 26
Abs. 2 BDSG, auch Kurzpapier Nr. 14 der DSK, abzurufen unter
https://www.datenschutzkonferenz-online.de/me-
dia’kp/dsk_kpnr_14.pdf). Die Wirksamkeit einer Einwilligung im Be-
schéftigungsverhaltnis setzt voraus, dass die Betroffenen ausfihrlich
Uber den Zweck und die Verarbeitung personenbezogener Daten so-
wie Uber die Méglichkeit des jederzeitigen Widerrufs informiert sind
(sogenannte informierte Einwilligung). Die Einwilligung muss zudem
aktiv in Schriftform (soweit nicht wegen besonderer Umstande eine
andere Form angemessen ist) erteilt und dokumentiert werden. Dabei
istauch 8 26 Abs. 3 BDSG in Verbindung mit Art. 9 Abs. 1 DS-GVO
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zu beachten, da es sich bei den Angaben zum Impfstatus, ,,genesen*
oder ,,aktuell getestet* um Gesundheitsdaten und damit um besondere
Kategorien von Daten handelt.

Davon hat man aber doch Abstand genommen oder die tatsachlichen
Gegebenheiten, die eine Lockerung zugelassen hétten, hatten sich
zwischenzeitlich wieder geéndert.

1.11 BuRgeldverfahren beim TLfDI

Vom Anfangsverdacht tiber den BuRgeldbescheid bis hin zum Urteil
— die einzelnen Verfahrensabschnitte eines BuRgeldverfahrens sind so
vielschichtig, wie die ihm zugrundeliegenden Félle. Das Verfahren
verfolgt dabei ebenso wie das Verwaltungsverfahren in erster Linie
die Sachverhaltsaufklarung.

Im Berichtszeitraum entdeckte der Hauswart eines Studentenwohn-
heimes in Thiiringen in den zu der Einrichtung geh&renden Papiercon-
tainern, welche 6ffentlich zuganglich und nicht verschlossen waren,
unverschlossene Pappkartons und Papiertiiten, die mit insgesamt
675 vollstdndigen Patientenakten einer Arztpraxis fiir Allgemeinme-
dizin gefullt waren. Nachdem die zustandige Staatsanwaltschaft das
Ermittlungsverfahren in dieser Angelegenheit wegen des Verdachts
der Verletzung von Privatgeheimnissen nach 8§ 203 Strafgesetzbuch
geméal § 170 Abs. 2 Strafprozessordnung (StPO) eingestellt und die
Sache geméR § 43 Abs. 1 Ordnungswidrigkeitengesetz (OWiG) an
den Thirringer Landesbeauftragten fur den Datenschutz und die Infor-
mationsfreiheit (TLfDI) abgegeben hatte, wurde umgehend ein Bul3-
geldverfahren gegen den Arzt als Verantwortlichen gemaf Art. 4
Nr. 7 Datenschutz-Grundverordnung (DS-GVO) eingeleitet.

Der TLfDI ist gemdl § 61 Abs. 1 und 6 Thiiringer Datenschutzgesetz
(ThiarDSG) zustandig fir die Verfolgung von Ordnungswidrigkeiten
nach Art. 83 DS-GVO in Verbindung mit § 41 Abs. 1 Bundesdaten-
schutzgesetz (BDSG) sowie nach dem ThiurDSG selbst, soweit die
Ordnungswidrigkeiten geman 8 37 Abs. 1 Ziffer 1 OWiG im Freistaat
Thuringen begangen wurden. Hierbei ist der TLfDI in der Regel auf
die Verfolgung von Ordnungswidrigkeiten im nicht-6ffentlichen Be-
reich beschrankt, da der Thiringer Gesetzgeber auf Grundlage der Re-
gelungsbefugnis des Art.83 Abs.7 DS-GVO mit 8§61 Abs. 4
ThirDSG bestimmt hat, dass gegen 6ffentliche Stellen keine Geldbu-
Ren verhdngt werden. VVon diesem Privileg sind lediglich diejenigen

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



4. Tatigkeitsbericht zum Datenschutz 37
nach der DS-GVO 2021

offentliche Stellen ausgenommen und damit der Privatwirtschaft
gleichgesetzt, die am Wettbewerb teilnehmen, vergleiche § 26
ThirDSG. Auch ist nach § 61 Abs. 1 ThiirDSG als weitere Ausnahme
die Verhangung von GeldbulRen gegeniuber Mitarbeitern 6ffentlicher
Stellen moglich, wenn diese vorsdtzlich im Zusammenhang mit
dienstlichen Zwecken gegen das Datenschutzrecht verstof3en. Versto-
Ben Mitarbeiter 6ffentlicher Stellen hingegen zu eigenen (privaten)
Zwecken gegen datenschutzrechtliche Regelungen, werden diese Mit-
arbeiter als eigene Verantwortliche nach den Regelungen der DS-
GVO verfolgt, da sie durch ihr Handeln selber Mittel und Zwecke der
Datenverarbeitung festgelegt haben, Art. 4 Nr. 7 DS-GVO (sogenann-
ter Exzess).

Doch nicht immer kommt es vor, dass — wie im Fall des Arztes — zu-
nachst die Thiringer Staatsanwaltschaften Ermittlungsverfahren we-
gen Straftaten gegen Verantwortliche durchfiihren und nach deren
Einstellung die Verfahren an den TLfDI zur Verfolgung einer Ord-
nungswidrigkeit abgeben. Haufig gehen die BulRgeldverfahren beim
TLfDI auch auf Ordnungswidrigkeitenanzeigen zuriick, die betroffene
Personen bei der Polizei eingereicht haben und die von dieser zustan-
digkeitshalber an den TLfDI abgegeben werden. Auch kommt es vor,
dass BuRRgeldverfahren auf Grundlage von (anonymen) Anzeigen ein-
geleitet werden, die direkt per E-Mail oder postalisch beim TLfDI ein-
gehen. Oftmals werden Ordnungswidrigkeitenverfahren auch einfach
im Anschluss an Verwaltungsverfahren, die durch den TLfDI selbst
bearbeitet wurden, eingeleitet.

Im Verwaltungsverfahren tUberwacht der TLfDI unter anderem die
Einhaltung der Vorschriften tber den Datenschutz und setzt die An-
wendung der entsprechenden Normen durch (Art. 57 Abs. 1 Buch-
stabe a) DS-GVO, § 6 Abs. 2 Nr. 1 ThirDSG). Voraussetzung fur die
Durchfiihrung eines Verwaltungsverfahrens ist die Kenntnis von ei-
nem moglichen datenschutzrechtlichen Versto3. Diese Kenntnis er-
langt der TLfDI entweder selbst oder aufgrund einer Beschwerde der
von der Datenverarbeitung betroffenen Person (Art. 77 DS-GVO, § 8
ThirDSG). Sodann wird der Sachverhalt nach dem Untersuchungs-
grundsatz gemal § 24 des Thiringer Verwaltungsverfahrensgesetzes
(TharvwVfG) von Amts wegen ermittelt. Hierbei greift der TLfDI auf
die Untersuchungsbefugnisse nach Art. 58 Abs. 1 DS-GVO und hier-
bei insbesondere auf das ,,Auskunftsersuchen* zuriick. So hat der
TLfDI das Recht, den Verantwortlichen oder den Auftragsverarbeiter
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gemaR Art. 58 Abs. 1 Buchstabe a) DS-GVO anzuweisen, alle Infor-
mationen bereitzustellen, die fur die Erfullung der Aufgaben einer
Aufsichtsbehorde erforderlich sind. Zudem hat nach 8§40 Abs. 4
BDSG die der Aufsicht unterliegende Stelle der Aufsichtsbehdrde auf
Verlangen die fiir die Erfullung ihrer Aufgaben erforderlichen Aus-
kiinfte zu erteilen. In der Praxis werden aber auch haufig Datenschutz-
tiberpriifungen hinsichtlich des Datenschutz- und Datensicherheitsni-
veaus gemal Art. 58 Abs. 1 Buchstabe b) DS-GVO durchgefiihrt, mit
denen die technisch-organisatorischen MaRnahmen und das Sicher-
heitskonzept Gberpruft werden. Zur aufsichtsbehérdlichen Tétigkeit
des TLfDI gehdrt aber auch der Zugang zu den Geschéftsraumen, ein-
schlieflich der Datenverarbeitungsanlagen und -geréate (Art. 58 Abs. 1
Buchstabe f) DS-GVO). Dementsprechend sind anlasslose Uberprii-
fungen grundsétzlich moglich und fur eine wirksame Anwendung und
Durchsetzung der DS-GVO sogar geboten. Kommt der TLfDI
schlieRlich zu dem Ergebnis, dass VerstoRe gegen die Vorschriften
Uber den Datenschutz oder sonstige Mangel bei der Verarbeitung per-
sonenbezogener Daten einer Behdrde vorliegen, teilt er dies dem Ver-
antwortlichen oder Auftragsverarbeiter vor Austibung der nachfol-
gend exemplarisch ausgesuchten Befugnisse geméal Art. 58 Abs. 2
DS-GVO mit und fordert diesen in einer angemessenen Frist zur Stel-
lungnahme auf. Wenn der TLfDI die zur Verfligung stehenden Abhil-
febefugnisse ergreift, missen die rechtsverbindlichen MaBnahmen
nach Erwégungsgrund 129 formale Voraussetzungen erfiillen. Jede
Person wird vor dem Erlass einer MaRnahme mit nachteiligen Aus-
wirkungen gemaR § 28 ThirvVwVfG grundsatzlich angehort. Uber-
flussige Kosten und bermaRige Unannehmlichkeiten fir die Betrof-
fen werden vermieden. Die MaRnahmen (Verwaltungsakte) des
TLfDI werden schriftlich erlassen und darber hinaus klar und ein-
deutig formuliert. Darin muss das Datum, an dem die MalRhahme er-
lassen wurde, angegeben werden und das Schreiben muss vom Leiter
oder einem von ihm bevollméchtigten Mitglied der Aufsichtsbehdrde
unterschrieben sein. Die Entscheidung des TLfDI enthalt zudem eine
Begriindung fir die getroffenen MalRnahmen sowie einen Hinweis auf
das Recht eines wirksamen Rechtsbehelfs, denn die MalRnahme ist ge-
richtlich Uberprifbar. Zu den am haufigsten angewendeten Abhilfebe-
fugnissen z&hlt die Verwarnung gemal Art. 58 Abs. 2 Buchstabe b)
DS-GVO. Sie kann als Ermahnung verstanden werden und wird vom
TLfDI in den Fallen ausgesprochen, in denen ein unerheblicher Ver-
stol} gegen die DS-GVO festgestellt wurde. Die Verwarnung stellt
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eine Vorstufe zu den nachfolgenden Abhilfebefugnissen dar und
darf keinesfalls mit einer bugeldrechtlichen Verwarnung nach
8 56 OWIG, welche weiter unten naher erldutert wird, verwech-
selt werden. Mit Anweisungen geméal Art. 58 Abs. 2 Buchstabe c)
DS-GVO, Antréagen von Betroffenen zu entsprechen, konnen die Be-
troffenenrechte (zum Beispiel Auskunftsanspruch nach Art. 15 DS-
GVO, Loschanspruch nach Art. 17 DS-GVO und Widerspruchsrecht
nach Art. 21 DS-GVO) direkt durchgesetzt werden. Der TLfDI kann
aber gemaR Art. 58 Abs. 2 Buchstabe d) DS-GVO auch Anweisungen
treffen, wie bestimmte Verarbeitungsvorgénge auszufihren sind, oder
gemaR Art. 58 Abs. 2 Buchstabe f) DS-GVO auch eine vorlberge-
hende oder endgultige Beschrénkung der Verarbeitung verhdngen.
Schlielflich kénnen zusétzlich oder anstelle der vorgenannten MaR-
nahmen gemal Art. 58 Abs. 2 Buchstabe i) DS-GVO auch Geldbulen
nach Art. 83 DS-GVO verhangt werden. Vor der Verhdngung einer
GeldbulRe muss jedoch zunéchst das Verfahren eingeleitet werden.

Ob ein solches BuRgeldverfahren eingeleitet wird, hédngt davon ab, ob
gemal § 152 Abs. 2 StPO in Verbindung mit § 46 Abs. 1 OWiG zu-
reichende tatséchliche Anhaltspunkte fiir eine Ordnungswidrigkeit
vorliegen, also ein Anfangsverdacht besteht. Aufgrund des im deut-
schen Ordnungswidrigkeitenrecht geltenden Opportunitatsgrundsat-
zes gemal § 47 Abs. 1 Satz 1 OWiG steht die Einleitung des BuBgeld-
verfahrens im pflichtgeméRen Ermessen der Verwaltungsbehérde. Sie
entscheidet insoweit, ob die Ahndung einer Ordnungswidrigkeit im
offentlichen Interesse geboten ist. Ob der Opportunitatsgrundsatz
auch im datenschutzrechtlichen BuRgeldverfahren zur Anwendung
kommt, ist in Literatur und Rechtsprechung héchst umstritten. Nach
der ablehnenden Meinung kann die Aufsichtsbehdrde nicht nach dem
Opportunitétsprinzip entscheiden, ob sie buRgeldbewahrte VerstoRe
gegen die DS-GVO verfolgt und GeldbuBen verhangt oder nicht. Be-
grindet wird diese Ansicht mit dem Gesetzgebungsverfahren und dem
Wortlaut des Art. 83 Abs. 2 Satz 1 DS-GVO und des Erwagungsgrun-
des 148 Satz 1, wonach die Verhéngung von Geldbul3en verpflichtend
sei und sogar sonstigen MalBnahmen nach Art. 58 Abs. 2 DS-GVO
vorgehe. Obgleich die Vertreter dieser Meinung anerkennen, dass mit
der Verhéngung einer GeldbuRRe allein noch kein rechtméaRiger Zu-
stand hergestellt ist, so meinen sie auch, dass dies als Entscheidung
des Gesetzgebers hinzunehmen sei. Eine genaue Analyse der Ent-
wurfsfassungen der DS-GVO und des heutigen Wortlauts wiirde zei-
gen, dass die Formulierungen in den Absatzen2, 4,5 und 6 des
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Art. 83 DS-GVO (,,werden verhangt*) tatsachlich eine bewusste Ent-
scheidung des Gesetzgebers fir eine verpflichtende Verhédngung von
Geldbufen und kein Redaktionsversehen darstellen. Eine noch in der
Entwurfsfassung enthaltene Formulierung, dass eine GeldbulRe ver-
hangt werden ,,kann®, habe sich schlieflich nicht durchgesetzt. Eine
Ausnahme hiervon bilden lediglich diejenigen Félle, in denen ein ge-
ringfugiger Verstol? festgestellt wurde oder die zu verhangende Geld-
bule eine unverhéltnismalige Belastung fiir eine natiirliche Person
bewirken wiirde. In diesen Fallen kann die Aufsichtsbehdrde nach Er-
wégungsgrund 148 Satz 2 anstelle einer Geldbufe eine Verwarnung
erteilen. Demgegenuber geht die zustimmende Meinung davon aus,
dass die Aufsichtsbehdrden bei der Verhédngung von GeldbuRRen sehr
wohl in weitem Umfang Ermessen walten lassen kénnen und bejaht
die Anwendbarkeit des Opportunitéatsprinzips. Begrindet wird diese
Meinung zunéchst damit, dass dem Wortlaut des Art. 83 Abs. 2 S. 1
DS-GVO keine klare Verpflichtung zur Ahndung eines VerstoRRes mit
einer GeldbulRe zu entnehmen sei beziehungsweise dass er in seiner
Formulierung nicht eindeutig sei. Hieran dndere auch die Formulie-
rung in Erwagungsgrund 148 S. 2 ,,kann anstelle einer GeldbuRe eine
Verwarnung erteilt werden“ im Kontext des Wortlauts des Art. 83
Abs. 2 S. 1 DS-GVO nichts, der den Eindruck erwecke, dass der Auf-
sichtsbehdrde nur ein Auswahlermessen hinsichtlich der Hohe eines
BuBgeldes und nicht ein EntschlieBungsermessen hinsichtlich der
Verfolgung mittels GeldbuRe als solche zukommen solle. Begriindet
wird dies mit Erwdgungsgrund 150 S. 1, wonach jede Aufsichtsbe-
hoérde nur ,,befugt sein (sollte)* GeldbuBen zu verhéngen. Die zustim-
mende Meinung weist zudem auf den Wortlaut des beziehungsweise
die Verweisung in Art. 58 Abs. 2 Buchstabe i) auf Art. 83 DS-GVO
hin, wonach die Aufsichtsbehdrde neben oder gar anstelle einer Geld-
bule ihre Ubrigen Befugnisse ausiiben kdnne. Die GeldbuRe stiinde
daher als Sanktionsmittel neben den sonstigen Befugnissen der Auf-
sichtsbehdrde. Mit dieser Thematik setzt sich zurzeit im Kern auch der
Europdische Gerichtshof auseinander, nachdem sich das Verwal-
tungsgericht Wiesbaden im Rahmen eines Vorabentscheidungsver-
fahrens zum Aktenzeichen c-768/21 EuGH an diesen gewandt hatte.
Hierbei geht es um die Frage, ob Art. 57 Abs. 1 Buchstaben a) und f)
sowie Art. 58 Abs. 2 Buchstabe a) bis j) in Verbindung mit Art. 77
Abs. 1 DS-GVO dahingehend auszulegen sind, dass die Aufsichtsbe-
horde im Falle der Feststellung der Verletzung der Rechte eines Be-
troffenen durch eine Datenverarbeitung stets verpflichtet ist, nach

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



4. Tatigkeitsbericht zum Datenschutz 41
nach der DS-GVO 2021

Art. 58 Abs. 2 DS-GVO einzuschreiten. Bis zum Vorliegen einer ab-
schlieBenden Entscheidung wird daher beim TLfDI bei jedem festge-
stellten VerstoR immer eine MalRnahme nach Art. 58 Abs. 2 DS-GVO
ergriffen.

Da die Verfahrenseinleitung nicht auf die Ahndung, sondern auf die
Sachverhaltsaufklarung gerichtet ist, der dann die Ahndung folgen
kann, reichen in der Regel relativ geringe Anforderungen an den An-
fangsverdacht aus. Dieser war im Fall des Arztes zu bejahen, da die
aufgefundenen Patientenakten aufgrund ihres Inhaltes einen direkten
Bezug zu der Arztpraxis des Verantwortlichen aufwiesen und eine
RechtmaRigkeit der Entsorgung der Akten auf diesem Wege de facto
ausgeschlossen war.

Nach Einleitung des Ordnungswidrigkeitenverfahrens geht der TLfDI
den Anhaltspunkten fur das Vorliegen einer Ordnungswidrigkeit im
sogenannten Vorverfahren nach. Ziel des Verfahrens ist die Feststel-
lung, ob eine BuRgeldentscheidung zu erlassen oder das Verfahren
einzustellen ist. Hierfir wird beim TLfDI ein Ermittlungsverfahren
nach den Grundsatzen des Strafverfahrens durchgefiihrt, welches in
sinngeméaRer Anwendung des § 160 StPO im Wesentlichen der Auf-
klarung des Sachverhalts und der Beweissicherung dient. Obgleich
der Gesetzgeber eine freie Gestaltung des Ermittlungsverfahrens vor-
sieht, wird in aller Regel auf Ermittlungshandlungen wie die Verneh-
mung von Zeugen, auf die Auskiinfte anderer Behdérden oder die Bei-
ziehung entsprechender Akten zurtickgegriffen. Eher selten ist dage-
gen die Beschlagnahme von Beweisgegenstanden oder gar die Durch-
suchung beim Betroffenen anzutreffen, obgleich der TLfDI die Még-
lichkeit hat, hiervon Gebrauch zu machen und diese MalRnahmen,
wenn notwendig, auch einsetzt. Soweit erforderlich, stehen auch die
Technikexperten des entsprechenden Referats beim TLfDI mit Rat
und Tat zur Seite, geben Stellungnahmen ab und sichern Beweise. Da
die zustdndige Kriminalpolizeiinspektion im Fall des Arztes bereits
Zeugen vernommen und die Patientenakten umfassend ausgewertet
und im Anschluss und nach Rucksprache mit der Staatsanwaltschaft
einer datenschutzkonformen Entsorgung zugefihrt hatte, konnte der
TLfDI auf die so gewonnenen Erkenntnisse unmittelbar zurtickgreifen
und den Fall einer umfassenden rechtlichen Wirdigung unterziehen.
Das Vorverfahren endet beim TLfDI schlielich — je nach Ergebnis
der durchgefihrten Ermittlungen — mit der Einstellung des BulRgeld-
verfahrens, einer VVerwarnung nach § 56 OWiG, wenn diese zul&ssig
oder geboten ist oder mit dem Erlass eines BuRgeldbescheides. GemaR
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8 41 Abs. 2 Satz 2 BDSG finden bei BuRgeldverfahren wegen Versto-
RBen gegen die Art. 83 Abs. 4 bis 6 DS-GVO unter anderem die Vor-
schriften der §8 56 bis 58 OWIiG (Verwarnung durch die Verwal-
tungsbehorde) keine Anwendung. Die Erteilung einer Verwarnung
nach dem OWiG ist daher bei DS-GVO-BufRigeldverfahren ausge-
schlossen. Im Gegensatz zum Bundesgesetzgeber (BDSG) hat der
Thiringer Gesetzgeber im ThirDSG die Anwendbarkeit der 8§ 56
bis 58 OWIiG gerade nicht ausgeschlossen. Hierbei ist zu beachten,
dass die Adressaten des Bundesdatenschutzgesetzes gemaR § 1 Abs. 1
Satz 1 Nr. 1 BDSG die dffentlichen Stellen des Bundes (zum Beispiel
Behorden, Organe der Rechtspflege und andere 6ffentlich-rechtlich
organisierte Einrichtungen des Bundes) sowie gemdR 81 Abs. 1
Satz 2 BDSG mit einigen Einschrankungen die nicht-6ffentlichen
Stellen (privater Bereich) sind. Dementsprechend gelangt bei DS-
GVO-BuRgeldverfahren, die sich ausschlieBlich gegen die nicht-6f-
fentlichen Stellen richten kénnen, das BDSG zur Anwendung, womit
— wie zuvor beschrieben — einige Regelungen des Ordnungswidrigkei-
tengesetzes nicht angewendet werden. Im Gegensatz dazu richtet sich
das Thiringer Datenschutzgesetz gemdal § 2 Abs. 1 ThirDSG an die
offentlichen Stellen des Landes (zum Beispiel Behdrden und Gerichte
des Landes). Entsprechende BuRRgeldverfahren nach § 61 ThirDSG,
bei denen die Mdglichkeit der Erteilung einer Verwarnung nicht aus-
geschlossen ist, werden wegen der Regelung in § 61 Abs. 4 ThirDSG
entweder gegen die Bediensteten der dffentlichen Stellen oder gegen
diejenigen offentlichen Stellen gefiihrt, die am Wettbewerb teilneh-
men. Voraussetzungen fur eine Verwarnung ist, dass die begangene
Ordnungswidrigkeit als geringfiigig einzuordnen ist. Dies richtet sich
nach der Bedeutung der Handlung und dem Grad der Vorwerfbarkeit,
wobei die Gesamtbetrachtung entscheidet (vgl. Girtler in Goéhler /
Ordnungswidrigkeitengesetz, 17. Aufl. 2017, 856 Rn. 6). Da aber
wegen der Regelung in § 10 OWiG nur vorsétzliches Handeln nach
dem ThirDSG als Ordnungswidrigkeit geahndet werden kann, ist die
Verwarnung in aller Regel nicht das Mittel der Wahl.

Ergeben die Ermittlungen keinen zum Erlass eines BuRgeldbescheides
hinreichenden Tatverdacht gegen den Betroffenen, kann also die Un-
schuldsvermutung nicht widerlegt werden, so ist das BuRRgeldverfah-
ren aus tatséchlichen Griinden gemaR § 170 Abs. 2 Satz 1 StPO in
Verbindung mit § 46 Abs. 1 OWiG einzustellen. Mdglich, in der Pra-
xis aber weitaus weniger relevant ist darliber hinaus auch eine Einstel-
lung des Verfahrens aus rechtlichen Grinden wegen des Bestehens
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eines dauernden Verfolgungshindernisses. Wichtigstes Beispiel ist in
diesem Zusammenhang der Eintritt der Verfolgungsverjéhrung.

Im Fall des Arztes kam keiner der vorgenannten Einstellungsgriinde
in Betracht, da insbesondere auch Gesundheitsdaten in erheblichem
Umfang verarbeitet worden waren und der Tatnachweis praktisch als
gesichert galt.

Kommt im BuBgeldverfahren weder eine Einstellung noch eine Ver-
warnung in Betracht, ergeht gegen den Betroffenen nach vollstandiger
Aufklarung des Sachverhalts ein BuBRgeldbescheid mit entsprechender
Festsetzung der GeldbulRe. Dem Betroffenen ist allerdings vor Erlass
einer BuBRgeldentscheidung gemal § 55 Abs. 1 OWiG, § 163a Abs. 1
StPO Gelegenheit zu geben, sich zur Beschuldigung zu dufern. Die
Anhdrung soll dem Betroffenen die Mdglichkeit des rechtlichen Ge-
hérs zum Tatvorwurf der Ordnungswidrigkeit und beziglich der
Rechtsfolgen zu seiner wirtschaftlichen Leistungsféhigkeit geben. Der
Arzt hatte hiervon Gebrauch gemacht und die Ordnungswidrigkeit im
Rahmen der Anhdrung gegentiber dem TLfDI vollumféanglich einge-
rédumt und sich fur die nicht datenschutzkonforme und damit unrecht-
maRige Entsorgung der Patientenakten entschuldigt. Dies wurde bei
der Zumessung der GeldbuBe durch den TLfDI, welcher gemaR
Art. 83 Abs.5 DS-GVO Geldbullen bis zu einer Hohe von
20.000.000 Euro beziehungsweise im Falle von Unternehmen bis zu
4 % des gesamten weltweit erzielten Jahresumsatzes des vorangegan-
genen Geschéftsjahres verhdngen kann, ebenso gebiihrend beriick-
sichtigt wie die Art und Schwere des VerstoRRes, der Kooperation mit
der Aufsichtsbehdrde, die vorsatzliche Begehungsweise der Tat sowie
der Umstand, dass in tberaus hoher Zahl besondere Kategorien per-
sonenbezogener Daten von der Tat betroffen waren. Das hier ver-
héngte BuBgeld im mittleren vierstelligen Bereich war damit im Er-
gebnis wirksam, verhdltnisméRig und abschreckend im Sinne von
Art. 83 Abs. 1 DS-GVO.

Doch warum war die Entsorgung der Patientenakten in dieser Form
Uberhaupt rechtswidrig? In den Patientenakten waren personenbezo-
gene Daten gemal Art. 4 Nr. 1 DS-GVO sowie besondere Kategorien
personenbezogener Daten nach Art. 9 Abs. 1 DS-GVO (sogenannter
Gesundheitsdaten) wie beispielsweise arztliche Diagnosen und Be-
funde enthalten. Durch die Entsorgung der Patientenakten in den 6f-
fentlich zugéanglichen und nicht verschlossenen Miillcontainern wur-
den die personenbezogenen Daten gegeniiber Dritten offengelegt.
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Nach der Systematik der DS-GVO ist eine Datenverarbeitung grund-
sétzlich untersagt, auBer sie wird durch einen oder mehrere Erlaubnis-
tatbestdnde des Art. 6 DS-GVO ausdricklich gestattet. Hierbei spricht
man von einem sogenannten Verbot mit Erlaubnisvorbehalt. Hinzu
kommt das Prinzip der sogenannten Zweckbindung nach Art. 5 Buch-
stabe b) DS-GVO, wonach personenbezogene Daten nicht fiir andere
als die im Vorhinein festgelegten Zwecke verwendet werden durfen.
Eine Datenverarbeitung ist beispielsweise dann rechtmaRig, wenn
samtliche betroffene Personen vorab und in Kenntnis des Zweckes der
Verarbeitung in die Offenlegung ihrer Daten einwilligen (Art. 6
Abs. 1 Satz 1 Buchstabe a) DS-GVO). Weiter kann die Datenverar-
beitung rechtmé&Rig sein, wenn sie zur Erfullung eines Vertrages be-
ziehungsweise zur Durchfuhrung vorvertraglicher MalRhahmen nach
Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO oder zur Wahrung berech-
tigter Interessen des Verantwortlichen oder eines Dritten gemaR Art. 6
Abs. 1 Satz 1 Buchstabe f) DS-GVO erforderlich ist, soweit nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen Per-
sonen Uberwiegen. Die Einlassungen des Arztes im Rahmen der An-
hérung und die vorliegenden Zeugenaussagen schlossen jedoch die
Annahme des Vorliegens jedweder Erlaubnistatbestande des Art. 6
Abs. 1 DS-GVO aus. Demnach hatte die Ehefrau und Mitarbeiterin
des Arztes die Patientenakten in den Millcontainern entsorgt, da ein
Teil der Rdumlichkeiten der Arztpraxis aufgrund anstehender Reno-
vierungsarbeiten umgehend berdumt werden musste. Die Ehefrau des
Arztes habe sich dann aufgrund des Zeitdrucks und in angeblicher Un-
wissenheit in Bezug auf eine ordnungsgemalie Entsorgung dafiir ent-
schieden, die nicht mehr benétigten und archivierten Patientenakten
in die Miillcontainer zu werfen. Hierbei sei ihr jedoch klar gewesen,
dass es sich um sensible Daten gehandelt habe. Im Ergebnis stellte die
Entsorgung der Patientenakten in den 6ffentlich zugénglichen und
nicht verschlossenen Miillcontainern eine unrechtméRige Verarbei-
tung personenbezogener Daten dar. Der Arzt hat damit die BuRgeld-
vorschrift des Art. 83 Abs. 5 Buchstabe a) DS-GVO verletzt, wonach
derjenige ordnungswidrig handelt, der vorsatzlich oder fahrlassig ge-
gen die Grundsatze fiir die Verarbeitung, einschlieBlich der Bedingun-
gen flr die Einwilligung gemaR den Artikeln 5, 6, 7 und 9 DS-GVO,
verstoRt.

Auch wenn die Verletzung des Art. 83 Abs. 5 Buchstabe a) DS-GVO
seit dem 25. Mai 2018 und der damit einhergehenden Anwendbarkeit
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der Datenschutz-Grundverordnung mittlerweile den weit iberwiegen-
den Teil der Arbeit des TLfDI in BuRgeldverfahren ausmacht, so fin-
den sich auch aulerhalb der Datenschutz-Grundverordnung relevante
BuRgeldvorschriften die DatenschutzversttRRe betreffen. So beispiels-
weise in § 43 BDSG, wonach VersttRe gegen 8 30 BDSG, der die Da-
tenverarbeitung bei Verbraucherkrediten regelt, mit BuBgeldern bis zu
50.000 Euro sanktioniert werden kdnnen. Auch das ThirDSG enthalt
wie oben bereits dargelegt eine BuBgeldvorschrift: Nach § 61 Abs. 1
ThirDSG handelt ordnungswidrig, wer entgegen den Bestimmungen
der DS-GVO, des ThiurDSG oder anderer Rechtsvorschriften zum
Schutz personenbezogener Daten solche Daten erhebt, speichert, ver-
&ndert, Ubermittelt, nutzt, sie mithilfe von automatisierten Verfahren
abrufbereit hélt oder sich beziehungsweise Dritten aus Dateien mit
personenbezogenen Daten verschafft oder sonst verarbeitet. Dies kann
gemal § 61 Abs. 2 ThurDSG mit einer Geldbuf3e bis zu 50.000 Euro
geahndet werden. In Abgrenzung zu Art. 83 DS-GVO, in welchem die
Bedingungen und Tatbestande fir die Verhangung von GeldbufRen
ausschlieBlich gegentber den Verantwortlichen und den Auftragsver-
arbeitern geregelt sind, hat der Thuringer Gesetzgeber damit auf
Grundlage der Offnungsklausel des Art. 84 Abs. 1 DS-GVO eine Re-
gelung geschaffen, nach der die Verhdangung von GeldbuRen auch ge-
geniiber Mitarbeitern dffentlicher Stellen méglich ist (vgl. § 43 Abs. 1
ThiurDSG a. F.).

Zurick zur Datenschutz-Grundverordnung: Neben Verletzungen des
Art. 83 Abs. 5 Buchstabe a) DS-GVO sind in der taglichen Arbeit des
TLfDI auch Verletzungen des Art. 83 Abs. 4 Buchstabe a) DS-GVO
anzutreffen, wonach ordnungswidrig handelt, wer vorsétzlich gegen
die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemaf
den Artikeln 8, 11, 25 bis 39, 42 und 43 DS-GVO verstoRt. So etwa
im Fall einer Rechtsanwéltin mit Kanzleisitz in einer Stadt im Suden
Thiringens, welche unter anderem auch als Berufsbetreuerin tétig ist.
In dieser Funktion hatte sie per Post Unterlagen eines verstorbenen
Betreuten an eine Erbin geschickt. Diese stellte bei der Sichtung der
Unterlagen fest, dass sich in den Unterlagen auch Kontoausziige einer
dritten Person befanden, welche ebenfalls unter Betreuung der Rechts-
anwaltin stand. Uber diesen Umstand informierte die Erbin die
Rechtsanwaéltin umgehend per E-Mail. Der TLfDI verhéngte hier
schlieBlich ein BuBgeld in H6he von mehreren hundert Euro, da nach
dem Ergebnis der Ermittlungen festzustellen war, dass die Rechtsan-
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waltin es vorsétzlich unterlassen hatte, dem TLfDI die (versehentli-
che) Versendung und den damit verbundenen Besitz der Kontoaus-
zlige durch die Erbin zu melden. Um eine angemessene Reaktion der
Behorden zu gewdhrleisten, ist die Verletzung des Schutzes personen-
bezogener Daten geméR Art. 33 Abs. 1 DS-GVO an die geméaR Art. 55
DS-GVO zustandige Aufsichtsbehdrde zu melden. Die Meldung muss
unverziiglich gemacht werden, méglichst innerhalb von 72 Stunden.
Hinsichtlich des Fristbeginns fir die Meldung ist auf die Kenntnis des
Verantwortlichen abzustellen. Die relevanten Kontoausziige enthiel-
ten mit dem Namen und der Adresse der Betreuten wie auch mit den
Zahlungsein- und -ausgéngen personenbezogene Daten gemé&R Art. 4
Nr. 1 DS-GVO. Der Schutz dieser personenbezogenen Daten wurde
gemdl Art. 4 Nr. 12 DS-GVO verletzt, da diese fir den Zweck der
Durchfiihrung des Betreuungsverfahrens vorgesehen waren, jedoch in
Bezug auf die Erbin offengelegt wurden. Hinsichtlich der erforderli-
chen Kenntnis Uber die Verletzung des Schutzes personenbezogener
Daten konnte sich die Rechtsanwaltin nicht auf die Schutzbehauptung
zuriickziehen, die E-Mail der Erbin mit dem Hinweis Uber den Erhalt
der Kontoausziige nicht erhalten zu haben. Ausweislich der dem
TLfDI vorliegenden Unterlagen wurde die E-Mail der Erbin ohne
technischen Fehler an die Rechtsanwéltin versandt. Zudem hatten die
Rechtsanwéltin und die Erbin vor und nach der relevanten E-Mail stets
erfolgreich per E-Mail kommuniziert, was es nach allgemeiner Le-
benserfahrung und unter Beriicksichtigung der hierzu ergangenen
Rechtsprechung hdchst unwahrscheinlich machte, dass ausgerechnet
diese E-Mail nicht zugegangen sein sollte (vgl. LG Stuttgart, Urteil
vom 7. Mérz 2018, Az. 13 S 159/17). Selbst fur den Fall, dass die E-
Mail der Erbin im Spam-Filter hdngen geblieben sein sollte, so hatte
die Rechtsanwaltin spétestens am néchsten Werktag Kenntnis von die-
ser E-Mail erlangt, da die im geschéftlichen Verkehr erforderliche
Sorgfalt es erfordert, den Spam-Filter tdglich zu kontrollieren (vgl.
LG Bonn, Urteil vom 10. Januar 2014, Az. 15 O 189/13). In diesem
Zusammenhang ist darauf hinzuweisen, dass der Verantwortliche auf-
grund einer Meldung nach Art. 33 Abs. 1 DS-GVO (iber die Verlet-
zung des Schutzes personenbezogener Daten kein Ordnungswidrig-
keitenverfahren beflrchten muss, § 43 Abs. 4 BDSG. Der Gesetzge-
ber hat ein solches nur in den Fallen vorgesehen, in denen der Verant-
wortliche eine entsprechende Meldung unterldsst. Ein BuRRgeld im
Rahmen einer Verletzung des Art. 83 Abs. 4 Buchstabe a) DS-GVO
kann daher grundsatzlich nicht wegen der eigentlichen Verletzung des
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Schutzes personenbezogener Daten verhdangt werden, sondern nur we-
gen des weiteren Umgangs mit dieser Verletzung gegeniber der Auf-
sichtsbehorde.

Wie bereits dargelegt, macht jedoch die Verfolgung von Verletzungen
des Art. 83 Abs. 5 Buchstabe a) DS-GVO den weit tberwiegenden
Teil der Arbeit des TLfDI in BuRgeldverfahren aus. Hierbei geraten
auch immer wieder Polizisten in den Fokus der Ermittlungen des
TLfDI, die aus rein privaten Griinden Abfragen in polizeilichen Re-
cherche- und IT-Systemen tatigen. So hatte ein Polizist, welcher sei-
nen Dienst in einer Polizeidienststelle im Westen Thiiringens versieht,
unter Nutzung seiner ihm personlich zugewiesenen Benutzerkennung
insgesamt zehn Abfragen zu einer Zeugin und einem mit ihr im Zu-
sammenhang stehenden Ermittlungsverfahren in dem Recherchesys-
tem ,,IGVP* (Integrierte Vorgangsbearbeitung Polizei) vorgenom-
men. Der TLfDI verhéngte auch hier ein BuRRgeld in H6he von meh-
reren hundert Euro und stellte im Ergebnis seiner Ermittlungen fest,
dass der betroffene Polizeibeamte in allen Féllen unbefugt personen-
bezogene Daten erhoben und verarbeitet hatte, da diese Abfragen ohne
Zusammenhang zu seiner dienstlichen Tétigkeit standen. Dies ergab
sich unter anderem aus dem Umstand, dass alle gegen die Zeugin ge-
fuhrten Verfahren von einer anderen Polizeidienststelle im Norden
Thiringens bearbeitet wurden. Auch war der Polizeibeamte nicht als
Sachbearbeiter oder sonst in die Bearbeitung einzelner Vorgange mit
Bezug zu der Zeugin eingebunden. Der darlberhinausgehende Ver-
dacht, dass der Polizeibeamte die so gewonnenen Informationen an
Dritte weitergegeben haben kénnte, konnte weder durch die zuvor ein-
gebundene Staatsanwaltschaft, noch durch den TLfDI nachgewiesen
werden. Mit dem Abfragen in dem polizeilichen Recherchesystem
,IGVP* fand ein sogenannter Exzess statt (siehe oben). Ein solcher
liegt vor, sobald Polizeibeamte dienstliche Informationen zu privaten
Zwecken verarbeiten, da die handelnden Polizeibeamten selbst die
Zwecke und Mittel der Verarbeitung dieser Daten festlegen und sie
damit als eigene Verantwortliche handeln.

So unterschiedlich die Sachverhalte der zuvor dargestellten Félle wa-
ren, so unterschiedlich gestalteten sich auch die Verfahren. Wahrend
der Arzt und die Rechtsanwaltin die verhangten BuRgelder sofort ak-
zeptierten und auch bezahlten, erhob der Polizeibeamte Einspruch ge-
gen den BuBgeldbescheid. Der Einspruch nach § 67 OWIG ist der
statthafte Rechtsbehelf des BuRgeldverfahrens gegen den BuRgeldbe-
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scheid. Dieser verhindert den Eintritt der Rechtskraft des BuRgeldbe-
scheides und insoweit auch dessen Vollstreckbarkeit. Der Betroffene
hat hier nochmals die Mdglichkeit Stellung zu nehmen. Der Einspruch
eroffnet das Zwischenverfahren geménR § 69 Abs. 2 und 3 OWIG, bei
dem der TLfDI prift, ob er den BulRgeldbescheid aufrechterhélt oder
zuriicknimmt. Zu diesem Zweck kann er weitere Ermittlungen durch-
fuhren oder dem Betroffenen Gelegenheit geben sich dazu zu auBern,
ob und welche Tatsachen und Beweismittel er im weiteren Verfahren
vorbringen will. Nimmt der TLfDI den BuRgeldbescheid nicht zuriick,
Ubersendet er die BuBRgeldakte Uber die Staatsanwaltschaft an das in
Thiiringen hierfur einzig zustdndige Amtsgericht Erfurt. Mit Uber-
gabe der Akte gehen sdmtliche Aufgaben auf die Staatsanwaltschaft
Uber. Diese entscheidet sodann selbst, ob sie das Verfahren einstellt,
weitere Ermittlungen durchfiihrt oder die BuRRgeldakte dem Richter
beim Amtsgericht vorlegt, wobei eine Einstellung des Verfahrens
durch die Staatsanwaltschaft nur mit Zustimmung des TLfDI mdglich
ist, § 41 Abs. 2 Satz 3 BSDG in Verbindung mit § 69 Abs. 4 Satz 2
OWiG. Durch den Ubergang der Aufgaben auf die Staatsanwaltschaft
ist der TLfDI nicht unmittelbar an dem sich an das Zwischenverfahren
anschlieBenden Verfahren vor dem Amtsgericht beteiligt. Der Richter
am Amtsgericht entscheidet schlieflich auf Grundlage des im BuR-
geldbescheid geschilderten Tathergangs, ob eine Ordnungswidrigkeit
vorliegt, keine Verfahrenshindernisse vorliegen und eine Ahndung ge-
boten erscheint. Im Fall des Polizisten hat der TLfDI auf den Ein-
spruch hin den BuRgeldbescheid nach erneuter Uberpriifung nicht zu-
riickgenommen und die BuRgeldakte tber die Staatsanwaltschaft an
das Amtsgericht Erfurt versendet. Dieses hat den BuRgeldbescheid
des TLfDI im Ergebnis bestatigt, jedoch die Héhe des BuBRgeldes we-
gen der Einlassungen des Polizisten zu seinen wirtschaftlichen Ver-
haltnissen, welche er erst in der Hauptverhandlung vorgetragen hatte,
reduziert.

Damit endete das Bufigeldverfahren neben vielen rechtskraftigen
BuRgeldbescheiden im Berichtszeitraum 2021 auch mit einem Urteil
des Amtsgerichts. Dabei stellt der Erlass eines BulRgeldbescheids kei-
neswegs die Regel dar. Viele Verfahren werden nach dem Ergebnis
der durchgefihrten Ermittlungen eingestellt, wenn sich ein hinrei-
chender Tatverdacht nicht ergeben hat.
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1.12 Kein Spal mit der versteckten Kamera: Videoliberwachung
im &ffentlichen Bereich

Jede Form von Videouberwachung fiihrt zur Einschrénkung des
Grundrechts auf informationelle Selbstbestimmung. Sie ist daher an
strenge Voraussetzungen gebunden. Der TLfDI veréffentlichte dazu
im Jahr 2021 den Leitfaden fiir die Videouberwachung durch 6ffent-
liche Stellen in Thiringen und die Orientierungshilfe Flugdrohnen im
offentlichen Bereich auf seiner Internetseite.

Der Ruf nach Videolberwachung im ¢ffentlichen Bereich nimmt auch
in Thiringen stetig zu. So hatte der Thiringer Landesbeauftragte fur
den Datenschutz und die Informationsfreiheit (TLfDI) auch im
Jahr 2021 dazu eine Vielzahl von Beschwerden und Anfragen im Rah-
men seiner Beratungstétigkeit zu bearbeiten. Dies nahm er zum An-
lass, einen Leitfaden fiir die Videouberwachung durch &ffentliche
Stellen in Thiringen und eine Orientierungshilfe zu Flugdrohnen im
offentlichen Bereich auf seiner Internetseite zu veroffentlichen unter
https://www.tlfdi.de/fileadmin/tlfdi/datenschutz/Kommunales/Leitfa-
den OH_Video_oeffentl_Stellen.pdf

und
https://www.tlfdi.de/fileadmin/tlfdi/gesetze/orientierungshilfen/Ori-
entierungshilfe_Drohnen_Stand _August 2021.pdf.

Nachfolgend soll kurz — ohne Anspruch auf Vollstdndigkeit — auf die
wichtigsten Voraussetzungen der Videouberwachung eingegangen
werden. Die einzelnen Zuléssigkeitsvoraussetzungen sind jeweils
fur jede Kamera gesondert zu prufen. Die Details entnehmen Sie
bitte den 0.g. Orientierungshilfen.

1. Videouberwachung nach § 30 Thir-DSG in Verbindung mit
Art. 6 Abs. 1 Satz 1 Buchstabe ¢), Abs. 2 DS-GVO
Jede Verarbeitung personenbezogener Daten — so auch die Videouber-
wachung — braucht eine Rechtsgrundlage. § 30 Thiringer Daten-
schutzgesetz (ThirDSG) in Verbindung mit Art.6 Abs. 1 Satz 1
Buchstabe €), Abs. 2 Datenschutz-Grundverordnung (DS-GVO) re-
gelt die Videolberwachung durch &ffentliche Stellen in Thiringen.
Ausgenommen davon ist die Videolberwachung durch die Ordnungs-
behdrden, durch 6ffentliche Stellen mittels Drohnen, durch 6ffentliche
Stellen, die am Wettbewerb teilnehmen (8 26 ThurDSG) und durch
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die Polizei, fiir welche jeweils gesonderte Vorschriften anzuwenden
sind.
Bevor eine Videolberwachung eingerichtet werden kann, ist ihre da-
tenschutzrechtliche Zulassigkeit zu prifen. 8 30 Abs. 1 ThiurDSG er-
laubt die Videotberwachung unter folgenden Voraussetzungen:
,,(1) Die Videobeobachtung oder -aufzeichnung mit Hilfe optisch-
elektronischer Einrichtungen (Videolberwachung) ist zuléssig, wenn
dies zur Wahrnehmung einer im 6ffentlichen Interesse liegenden Auf-
gabe oder in Austibung &ffentlicher Gewalt

1. zum Schutz von Personen, die der iberwachenden Stelle an-

gehdren oder sie aufsuchen, oder
2. zum Schutz von Sachen, die der zu uberwachenden Stelle o-
der den Personen nach Nummer 1 gehdren,

erforderlich ist. Es diirfen keine Anhaltspunkte bestehen, dass schutz-
wirdige Interessen der betroffenen Person iberwiegen.*
Erste Voraussetzung ist also, dass die Videouberwachung zur Wahr-
nehmung einer im 6ffentlichen Interesse liegenden Aufgabe oder
in Austibung o6ffentlicher Gewalt zulassig ist. Diese Aufgabe/Aus-
Ubung offentlicher Gewalt muss klar definiert sein und eine Rechts-
grundlage haben.
Aus dem Grundsatz der VerhaltnismaRigkeit als Teil des Rechtsstaats-
prinzips folgt, dass jede staatliche MalRnahme — so auch die Video-
Uberwachung — einen legitimen Zweck haben sowie geeignet, erfor-
derlich und verhaltnismaRig im engeren Sinne (angemessen) sein
muss.
Wie bei jeder Verarbeitung von personenbezogenen Daten ist also der
Zweck der Videouberwachung festzulegen. Nach § 30 ThurDSG
kann dies der Schutz von Personen, die der uberwachenden Stelle an-
gehdren oder sie aufsuchen beziehungsweise der Schutz von Sachen,
die der zu tiberwachenden Stelle oder den genannten Personen geho-
ren, sein.
Im néchsten Schritt ist zu priifen, ob die VideolUberwachung geeignet
ist, diesen Zweck zu erreichen. Geht es um den Schutz von Personen
und Sachen ist inshesondere zu priifen, ob die direkte Mdglichkeit
zum Eingriff in die schadigende Situation mit der Videouberwachung
geschaffen werden kann.
Erst wenn die Geeignetheit bejaht wird, ist im néchsten Schritt zu pri-
fen, ob die Videolberwachung erforderlich ist. Hierbei geniigt eine
rein theoretisch eintretende Schéadigung oder ein allgemeines Unsi-
cherheitsgefiihl nicht. Vielmehr muss eine konkrete Geféhrdung
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vorliegen und eine Verletzung von Rechtsgiitern wahrscheinlich ein-
treten. Anhand von sicherheitsrelevanten Vorkommnissen ist eine
Prognose fur die Zukunft zu erstellen.

Es ist zu prifen, ob mildere Mittel als eine Videoiiberwachung einge-
setzt werden kdnnen. Wenn dies bejaht wird, sind sie zunéchst einzu-
setzen und im Hinblick auf ihren Erfolg zu evaluieren.

Zu prifen ist ferner die raumliche und zeitliche Erforderlichkeit von
Aufnahmen jeder Kamera sowie die Art und Weise der Videolberwa-
chung (reines Monitoring, Monitoring mit handisch ausgeléster Auf-
zeichnung, Black-Box-Verfahren). Die datenschutzrechtlichen
Grundsatze der Datenminimierung (Art. 5 Abs. 1 Buchstabe c) DS-
GVO) und der Speicherbegrenzung (Art. 5 Abs. 1 Buchstabe e) DS-
GVO) sind zu wahren, das heift es ist nur so umfangreich zu tberwa-
chen, wie dies unbedingt zur Zweckerreichung notwendig ist.

Liegt die Erforderlichkeit vor, ist zu priifen, ob die Videolberwachung
verhaltnisméfig (angemessen) ist und die von §30 Abs.1 S.2
ThiurDSG geforderte Interessenabwéagung vorzunehmen. Je mehr
personenbezogene Daten erhoben werden, umso grofer ist der Ein-
griff in die Rechte der betroffenen Person, umso sorgfaltiger hat die
Interessenabwégung zu erfolgen. Die 6ffentliche Stelle muss begriin-
den, warum sie welchem Interesse den VVorzug gibt und erneut prifen,
ob die Videolberwachung raumlich und zeitlich angemessen ist.

Ist die Videouberwachung durch die 6ffentliche Stelle flr zuléssig er-
achtet worden, hat sie zeitgleich mit der Inbetriebnahme der Kameras
ihre Informationspflichten geméaR § 30 Abs. 2 ThirDSG zu erfullen.
Eine ,,heimliche” Videoilberwachung ist hiernach unzuléssig. Hierbei
ist zu beachten, dass Hinweisschilder so anzubringen sind, dass sie
vor dem Betreten des videoluberwachten Bereichs wahrgenommen
werden konnen (circa auf Augenhdhe, mit Piktogramm, farblich ab-
gehoben von der Umgebung). Ein Muster finden Sie auf der Home-
page des TLfDI unter:
https://www.tlfdi.de/mam/tifdi/datenschutz/video/informations-
blatt_videoueberwachung_oeffentliche_stellen.pdf

Die weitergehenden Informationen nach Art. 13 DS-GVO kénnen ge-
mak § 30 Abs. 2 ThurDSG zur Einsicht beim Verantwortlichen hin-
terlegt werden.

Die Grundsétze und Ausnahmen zur Zweckbindung sind einzuhalten
(8 30 Abs. 2,3 ThirDSG). Die Loschung eventueller Aufnahmen
nach § 30 Abs. 5 ThirDSG ist zu regeln und durchzuftihren. Es sind
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geeignete technische und organisatorische Malinahmen nach Art. 32
DS-GVO zu ergreifen.

Die offentliche Stelle unterliegt einer Vielzahl von Dokumentations-
pflichten im Rahmen der Videolberwachung, zum Beispiel dem Fiih-
ren eines Verzeichnisses von Verarbeitungstatigkeiten nach Art. 30
DS-GVO einschliellich eines Erfassungsblattes fir jede Kamera, der
Durchfiihrung einer Risikoabschatzung und gegebenenfalls einer Da-
tenschutz-Folgeabschatzung gemal Art. 35 DS-GVO, dem Abschluss
von Dienstvereinbarungen mit den eigenen Mitarbeitern und von Auf-
tragsverarbeitungsvertragen mit Dritten nach Art. 28 Abs. 3 DS-
GVO.

2. Videouberwachung zur Gefahrenabwehr nach § 26 Abs. 2
OBG
Fur die Thiringer Ordnungsbehdérden gilt hinsichtlich der Videoiber-
wachung § 26 Abs. 2 Thiringer Ordnungshehdrdengesetz (OBG):
,,(2) Die Ordnungsbehdrden kdnnen personenbezogene Daten, auch
durch Einsatz technischer Mittel zur Anfertigung von Bild- und Ton-
aufnahmen oder -aufzeichnungen, bei oder im Zusammenhang mit 6f-
fentlichen Veranstaltungen und Ansammlungen, die nicht dem Ver-
sammlungsgesetz unterliegen, oder zur Erfullung ihrer sonstigen Auf-
gaben nur erheben, soweit tatséachliche Anhaltspunkte die Annahme
rechtfertigen, dass Gefahren fiir die 6ffentliche Sicherheit oder Ord-
nung entstehen. Die Unterlagen sind spatestens zwei Monate nach Ab-
lauf des auslésenden Ereignisses zu vernichten, soweit sie nicht zur
Verfolgung von Straftaten oder Ordnungswidrigkeiten benétigt wer-
den.
Wer Ordnungsbehdrde ist, regelt § 1 OBG. Auch im Rahmen der Vi-
deotiberwachung nach § 26 Abs. 2 OBG ist das Vorliegen der gesetz-
lichen Voraussetzungen zu prifen:
Die Videouberwachung muss bei oder im Zusammenhang mit 6ffent-
lichen Veranstaltungen und Ansammlungen, die nicht dem Versamm-
lungsgesetz unterliegen, stattfinden oder zur ,,Erflllung der sonstigen
Aufgaben® erfolgen. Im Rahmen der Erfiilllung sonstiger Aufgaben ist
zu beachten, dass diese einer gesetzlichen Grundlage bediurfen. Nur
wenn die Aufgabe tatsachlich der Kommune nach § 2 OBG zugewie-
sen ist, darf die Ordnungsbehdrde tatig werden.
Auch im Rahmen des OBG ergibt sich aus dem Grundsatz der Ver-
héltnismaBigkeit, dass die Videoliberwachung einen legitimen Zweck
haben, geeignet, erforderlich und verhé&ltnisméRig im engeren
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Sinne (angemessen) sein muss. Zuséatzlich ergibt sich aus dem Geset-
zestext des 8 26 Abs. 2 OBG ,,die Ordnungsbehdrden kénnen®, dass
der Gesetzgeber den Ordnungsbehdrden ein Ermessen einrdumt. Auch
aus diesem Ermessen ergibt sich, dass der Grundsatz der Verhéltnis-
maRigkeit einzuhalten ist.

Somit ist der Zweck festzulegen. Ordnungsbehdrden diirfen nicht die
Aufgaben der Strafverfolgung tbernehmen. Diese obliegt Polizei und
Staatsanwaltschaft. Auch im Bereich des § 26 OBG dient die Video-
iberwachung nur als Nebeneffekt der Aufklarung von Ordnungswid-
rigkeiten. Der Zweck ist in erster Linie die Abwehr von Gefahren
fur die offentliche Sicherheit oder Ordnung. Die Definitionen der
oOffentlichen Sicherheit und Ordnung sowie der verschiedenen Gefah-
reneinstufungen befinden sich in § 54 OBG.

Die Geeignetheit der Videouberwachung in ihrer konkreten Ausge-
staltung zur Erreichung des Zwecks der Abwehr von Gefahren fur die
offentliche Sicherheit oder Ordnung ist zu priifen.

Die Erforderlichkeit muss gegeben sein. Es missen tatsachliche
Anhaltspunkte fir das Entstehen von Gefahren fur die ¢ffentliche Si-
cherheit oder Ordnung bestehen. Die Prognose erfordert konkrete
Kenntnisse der Ordnungsbehdrde, zum Beispiel Indizien fur Strafta-
ten, Aufruf zu Gewaltakten. Lediglich Verdachtsmomente, Vermu-
tungen, vage Andeutungen Dritter oder allgemeine Erfahrungssatze
geniigen nicht. Es ist zudem zu prifen, ob mildere Mittel existieren.
Diese sind vorrangig einzusetzen.

Nach pflichtgem&Rem Ermessen ist auBerdem zu entscheiden, wie die
Videouberwachung durchgefihrt wird. Im Rahmen der Angemessen-
heit sind die widerstreitenden Interessen festzustellen und zu gewich-
ten. Das UbermaRverbot ist zu beachten. Angesichts des Eingriffsge-
wichts einer Videoiberwachung (Eingriff in Grundrechte) muss sie
dem Schutz von Rechtsgutern von zumindest erheblichem Gewicht o-
der einem vergleichbar gewichtigen 6ffentlichen Interesse dienen.
(vgl. BVerfG, Entscheidung vom 18. Dezember 2019, 1 BvR 142/15,
Rdn. 95; siehe auch juris BVerfG, 1 BvR 142/15, Rdn. 95). Die Ab-
wehr jeder (noch so kleinen) Gefahr fir die Rechtsordnung und damit
der ganz allgemeine Schutz der 6ffentlichen Sicherheit und Ordnung
rechtfertigt eine Videolberwachung nicht.

Bis zur Einleitung eines konkreten Ordnungswidrigkeitenverfahrens
gelten auch fir diese Videouberwachung die Grundsédtze des
ThirDSG in Verbindung mit der DS-GVO. Daher gelten auch hier
zunéchst die datenschutzrechtlichen Grundsétze, wie zum Beispiel das
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Transparenzgebot gemafR Art. 5 Abs. 1 Buchstabe a) DS-GVO. Insbe-
sondere sind Hinweisschilder anzubringen. Ferner gelten die Daten-
minimierung nach Art. 5 Abs. 1 Buchstabe ¢) DS-GVO und die Spei-
cherbegrenzung nach Art. 5 Abs. 1 Buchstabe e) DS-GVO. Erst wenn
das Ordnungswidrigkeitenverfahren gegen eine bestimmte Person ein-
geleitet wird, sind ab Einleitung des Ordnungswidrigkeitenverfahrens
die Vorschriften ab Abschnitt 3 des ThirDSG anzuwenden, welche
die JI-Richtlinie umsetzen.

Die Vernichtung der Daten hat geméaR § 26 Abs. 2 S. 2 OBG spates-
tens zwei Monate nach Ablauf des auslésenden Ereignisses zu erfol-
gen. Es handelt sich um eine Hochstfrist. Nach § 35 ThirDSG hat die
Ordnungsbehdrde die personenbezogenen Daten unverziglich zu 16-
schen, wenn die Verarbeitung unzuldssig ist, wenn sie zur Erflllung
einer rechtlichen Verpflichtung geléscht werden miissen oder ihre
Kenntnis fir die Aufgabenerfillung nicht mehr erforderlich ist. Es hat
also eine Priifung im Einzelfall zu erfolgen, ob die Daten noch zur
Aufgabenerfillung erforderlich sind.

3. Videolberwachung mittels Flugdrohnen

Der Einsatz einer Drohne fallt nur dann unter die DS-GVO und das
ThirDSG, wenn personenbezogene oder -beziehbare Daten erhoben
werden. Personenbezogene Daten definiert Art. 4 Nr. 1 DS-GVO:
,.Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,,personenbezogene Daten* alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person (im Folgenden
,.betroffene Person‘‘) beziehen; als identifizierbar wird eine natirli-
che Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnum-
mer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, phy-
siologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitat dieser natiirlichen Person sind, identifiziert
werden kann.**

Der Begriff des personenbezogenen Datums ist also weit gefasst.
Nach der Entscheidung des Bundesverfassungsgerichts vom 15. De-
zember 1983, Az. 1 BvR 209/83, gibt es unter den Bedingungen der
automatisierten Datenverarbeitung kein belangloses Datum mehr. Da-
bei ist es gleichgiiltig, ob die verantwortliche Stelle eine Identifizier-
barkeit anstrebt (vgl. Scholz in Simitis, Hornung, Spiecker, Daten-
schutzrecht, 1. Auflage 2019, Anhang zu Art. 6 Rn. 40). Entscheidend
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ist nur, ob eine Identifizierung direkt oder indirekt tatsdchlich mdglich
ist (siehe auch Europdische Leitlinien 3/2019 zur Verarbeitung perso-
nenbezogener Daten durch Videogeréte). Somit fallen neben eindeu-
tigen Aufnahmen von Gesichtern zum Beispiel auch Kleidung, Gang-
bild, kdrperliche Merkmale, mitgefiihrte Gegensténde, Fahrzeugkenn-
zeichen, Gebaude, Anschriften unter den Begriff des personenbezoge-
nen Datums. Es genigt, wenn die Identifizierung erst durch Beizie-
hung weiterer Informationen méglich wird.

Lediglich Aufnahmen aus gro3er Hohe, bei denen Personendaten auf-
grund der Entfernung und fehlender technischer Mdglichkeiten, wie
geringe Bildauflésung oder fehlende Zoom-Mdglichkeit oder dauer-
hafte irreversible Verpixelung, fallen nicht unter die DS-GVO (vgl.
Scholz in: Simitis, Hornung, Spiecker, Datenschutzrecht, 1. Auf-
lage 2019, Anhang zu Art. 6, Rn. 42).

Auch der Einsatz einer Drohne bedarf einer Rechtsgrundlage.

8§ 30 ThirDSG kommt hier nicht in Betracht, weil der Thiringer Ge-
setzgeber eine zumindest voriibergehende Ortsgebundenheit verlangt,
die bei Flugdrohnen jedoch nicht vorliegt (siehe dazu die Begriindung
zu § 30 Abs. 1 ThirDSG aus dem Gesetzentwurf der Landesregierung
in der Drucksache 6/4943, Seite 116). In den Spezialgesetzen, zum
Beispiel zum Brand- und Katastrophenschutz und zu Umweltimmis-
sionen sind keine datenschutzrechtlichen Regelungen enthalten. Die
Aufnahmen und weitere Verarbeitung der Bilder von Flugdrohnen
mussen daher den allgemeinen Anforderungen der DS-GVO und des
ThurDSG entsprechen.

Somit wére geméaR Art. 6 Abs. 1 S. 1 Buchstabe a) DS-GVO eine Ein-
willigung der betroffenen Person eine Rechtsgrundlage fiir die Verar-
beitung personenbezogener Daten. Hierbei ist jedoch besonderes Au-
genmerk auf die tatsachliche Freiwilligkeit der Abgabe einer Einwil-
ligungserklarung zu legen. Allein der Aufenthalt einer Person in ei-
nem durch eine Drohne videoliberwachten Bereich stellt keine Einwil-
ligung dar. Das Uber-Unter-Ordnungsverhéltnis zwischen Biirger und
Behorde ist ebenfalls zu beachten.

Im Einsatzbereich des Brand- und Katastrophenschutzes beziehungs-
weise bei allen Behérden und Organisationen mit Sicherheitsaufgaben
(BOS) kann Art. 6 Abs. 1 S. 1 Buchstabe d) DS-GVO als Rechts-
grundlage in Betracht kommen, wobei dieser einen Ausnahmetatbe-
stand darstellt. Der Gesetzgeber zahlt humanitare Zwecke einschlieB3-
lich Epidemien, Naturkatastrophen und vom Menschen verursachte
Katastrophen auf (siehe dazu Erwégungsgrund 46 der DS-GVO). Der
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Einsatz zum Beispiel in Hochwassergebieten kann also auf diese
Rechtsgrundlage gestitzt werden.

Im Einsatzbereich von Umweltimmissionen kann Rechtsgrundlage
Art. 6 Abs. 1 S. 1 Buchstabe d) DS-GVO ebenfalls nur im Ausnahme-
fall sein. Dies kann der Fall sein, wenn die Verarbeitung personenbe-
zogener Daten beispielweise fir humanitare Zwecke einschlie8lich
der Uberwachung von Epidemien und deren Ausbreitung oder in hu-
manitaren Notfallen, insbesondere bei Naturkatastrophen oder vom
Menschen verursachten Katastrophen erforderlich zum Schutz lebens-
wichtiger Interessen der betroffenen Person ist, siehe Erwagungs-
grund 46 zur DS-GVO. Ansonsten kommt ausschlieBlich Art. 6
Abs. 1 S. 1 Buchstabe e), Abs. 3 DS-GVO in Verbindung mit § 16
ThirDSG als Rechtsgrundlage in Betracht.

Fir andere Einsétze kann Art. 6 Abs. 1 S. 1 Buchstabe e), Abs. 3 DS-
GVO in Verbindung mit § 16 Abs. 1 ThurDSG Rechtsgrundlage sein.
§ 16 Abs. 1 ThirDSG bestimmt:

,,.Die Verarbeitung personenbezogener Daten durch eine 6ffentliche
Stelle ist zulassig, wenn sie zur Erfillung der in der Zustéandigkeit des
Verantwortlichen im o6ffentlichen Interesse liegenden Aufgabe erfor-
derlich ist oder in Auslibung 6ffentlicher Gewalt erfolgt, die dem Ver-
antwortlichen tbertragen wurde.*

Die im offentlichen Interesse liegende Aufgabe definieren 88 3, 6
und 7 Thiringer Brand- und Katastrophenschutzgesetz. Beispiele sind
die Erkundung eines brennenden Gebdudes oder Waldes mittels
Drohne, um festzustellen, ob sich hier noch (verletzte) Personen auf-
halten oder der Einsatz bei unubersichtlichen Verkehrsunféllen. Die
Anwendbarkeit der Regelungen des Art. 6 Abs. 1 S. 1 Buchstabe e),
Abs. 3DS-GVO in Verbindung mit § 16 ThurDSG ist immer vor jeder
Entscheidung einer Behdrde, ob ein Drohneneinsatz erfolgen soll, im
Einzelfall zu prifen. Es bedarf einer verfassungskonformen Ausle-
gung (VerhéltnismaRigkeitsprinzip) dieser Rechtsgrundlage (siehe
auch Art. 1 Abs. 3, 20 Abs. 3 Grundgesetz (GG)). Zu berlcksichtigen
ist dementsprechend der Grundsatz der Datenminimierung (Art. 5
Abs. 1 Buchstabe ¢) DS-GVO). Die personenbezogenen Daten miis-
sen fur die Zwecke, zu denen sie verarbeitet werden, angemessen und
erheblich sowie auf das flir die Zwecke ihrer Verarbeitung notwendige
MaR beschrankt sein (vgl. Erwagungsgrund 39 DS-GVO).

Im Bereich des Ordnungswidrigkeitenrechts kann § 100h Abs. 1 Nr. 1
Strafprozessordnung in Verbindung mit § 46 Abs. 1 Ordnungswidrig-
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keitengesetz als Rechtsgrundlage fiir Bild- und Videoaufnahmen an-
gewendet werden. § 33 Abs. 1 Halbsatz 2 ThiirDSG verweist aus-
driicklich darauf, dass speziellere Regelungen in anderen Gesetzen
vorgehen. Es missen die Grundsétze der VerhaltnismaRigkeit der Er-
mittlungshandlungen beachtet werden. Der Einsatz ist nur dann zul&s-
sig, wenn andernfalls die Ermittlung des Aufenthaltsortes des Be-
troffenen auf andere Weise weniger erfolgversprechend oder er-
schwert wére.

Fir Ordnungsbehdrden kommt § 26 Abs. 2 OBG als Rechtsgrundlage
in Betracht. Es gelten hier die allgemeinen Grundsétze der Videouber-
wachung, insbesondere die verfassungskonforme Auslegung, die
Grundsétze der Datenminimierung und der Speicherbegrenzung und
der VerhaltnismaRigkeitsgrundsatz, siehe Ausfiihrungen unter 2.
Auch im Rahmen der Videolberwachung mittels Drohnen sind die je-
weiligen gesetzlichen Voraussetzungen zu prifen.

Aus dem Grundsatz der VerhaltnisméRigkeit — der als Teil des Rechts-
staatsprinzips selbstverstandlich auch fiir den Einsatz von Drohnen
gilt — folgt, dass die Videolberwachung mittels Drohnen einen legiti-
men Zweck haben, geeignet, erforderlich und verhaltnismafig im
engeren Sinne (angemessen) sein muss. Der Grundsatz der Verhalt-
nismagigkeit leitet sich aus Art. 1 Abs. 3 und Art. 20 Abs. 3 GG ab.
Um die VerhaltnismaRigkeit zu wahren, ist zunéchst somit der Zweck
festzulegen und dessen Legitimitat (Rechtsgrundlage) zu prifen. An-
dernfalls ist die Videolberwachung bereits rechtswidrig. Die Geeig-
netheit, die Erforderlichkeit und die Angemessenheit, um den an-
gestrebten Zweck zu erreichen, sind zu prifen. Es ist im Rahmen der
Erforderlichkeit zu prifen, ob mildere Mittel existieren, zum Beispiel
Begehung vor Ort.

Im Rahmen der Angemessenheit ist zu prifen, ob die schutzwiirdigen
Interessen der betroffenen Personen, das heiflt das Recht auf informa-
tionelle Selbstbestimmung, tUberwiegen. Dies ist zum Beispiel beim
Uberfliegen mit Drohnen zu Ausbildungs- und Ubungszwecken gege-
ben. Hier ist daflir Sorge zu tragen, dass Personen et cetera nicht er-
kennbar sind beziehungsweise kameraseits unkenntlich gemacht wer-
den durch entsprechende Flughdhe oder Verpixelung.

Es sind die bei jeder Videoiliberwachung einzuhaltenden datenschutz-
rechtlichen technischen, organisatorischen und dokumentarischen
Pflichten zu erfiillen, wie zum Beispiel technische und organisatori-
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sche MalRnahmen nach Art. 32 DS-GVO, Risikoabschédtzung bezie-
hungsweise Datenschutzfolgen-Abschdtzung nach Art. 35 DS-GVO,
Verzeichnis von Verarbeitungstétigkeiten nach § 30 DS-GVO.

Die Ldschfristen sind unter Beriicksichtigung der Grundsétze der Da-
tenminimierung und der Speicherbegrenzung festzulegen.

Der behordliche Datenschutzbeauftragte ist geméal Art. 38 DS-GVO,
§ 14 Abs. 1 ThirDSG ordnungsgemal und friihzeitig einzubinden.
Der TLfDI ist fiir Videolberwachungen nicht Genehmigungsbehérde.
Diese Aufgabe wurde ihm seitens des Gesetzgebers nicht (ibertragen.
Im Rahmen seiner Beratungsfunktion steht er jedoch bei Uberlegun-
gen zur Einrichtung von Videolberwachungsanlagen gern fiir Rick-
fragen zur Verfigung.

Im Einzelfall hat der TLfDI im Rahmen der Bearbeitung von Be-
schwerden die Zul&ssigkeit einer Videouberwachung ebenfalls sorg-
faltig im Rahmen seiner Befugnisse nach Art. 58 Abs. 1 DS-GVO zu
priifen und kann bei datenschutzrechtlichen Verstéen von seinen Ab-
hilfebefugnissen nach Art. 58 Abs. 2 DS-GVO Gebrauch machen.
Die Videouberwachung ist daher kein Spal} — erst recht nicht mit flie-
gender Kamera.

1.13 Stand zu Office 365/Microsoft 365 (neuer Name fur das
gleiche Produkt)

Das Thema Office 365/Microsoft 365 beschaftigt den TLfDI und die
Datenschutzkonferenz der Datenschutzbehtrden des Bundes und der
Lander (DSK) bereits seit vielen Jahren. Trotz erkennbarer Anderun-
gen seitens Microsoft gibt es immer noch problematische Datenverar-
beitungsvorgénge in der Online-Version des Produkts. Daher ist der
TLfDI nach wie vor bestrebt, einen datenschutzgerechten Zustand des
Produktes zu erwirken und sieht immer noch groRen Gesprachsbedarf
mit Microsoft.

In seinen letzten Téatigkeitsberichten berichtete der Thiringer Landes-
beauftragte fiir den Datenschutz und die Informationsfreiheit (TLfDI)
schon ausfihrlich tber die datenschutzrechtlichen Bedenken beim
Einsatz von Office 365. Den TLfDI erreichten auch 2021 wieder ei-
nige Nachfragen beziiglich des Einsatzes von Office 365 (jetzt in
Microsoft 365 umbenannt). Selten wird bei den Anfragen unterschie-
den, ob hiermit die lokal installierten Programme und deren Funktio-
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nalitdten gemeint sind oder die (gleichnamigen) Cloud-Dienste. Hau-
fig sind auch die lokal installierten Programme mit den Cloud-Diens-
ten verbunden, sodass hier flr die Nutzer auch schwer der eigentliche
Verarbeitungsprozess feststellbar ist. So flieRen lokal bearbeitete In-
halte, zum Beispiel Uber Cloud-Drive, automatisch auch in einen
Microsoft-Cloud-Speicher oder werden direkt von einem Microsoft-
Share-Point-Server geladen. Dabei ist diese Unterscheidung fur die
datenschutzrechtliche Beurteilung wesentlich. Fir eine lokale Verar-
beitung der Daten sind keine weiteren Datenfliisse notwendig und es
kann ohne wesentliche Funktionseinschrankungen gelingen, diese Da-
tenfliisse zu blockieren. Damit hat ein Nutzer oder ein Verantwortli-
cher potentiell die Datenverarbeitung sehr stark unter Kontrolle.
Diese Kontrolle liegt bei der Nutzung von Cloud-Diensten nicht mehr
vor. Hier ist der Verantwortliche auf die Verarbeitung angewiesen,
welche Microsoft anbietet — und an dieser Stelle gab es zahlreiche
Probleme. Im Kern spielen die Online-Service-Terms von Microsoft
eine Rolle, genauer das ,,Microsoft Professional Service Data Protec-
tion Addendum* (siehe https://www.microsoft.com/li-
censing/docs/view/Professional-Services-Data-Protection-Ad-
dendum-DPA). Die Konferenz der unabhangigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lander (DSK) hatte bereits 2020
die dem Einsatz des Produktes Microsoft Office 365 zu Grunde lie-
genden Online Service Terms sowie die Datenschutzbestimmungen
fur Microsoft-Onlinedienste (Data Processing Addendum / DPA) —
jeweils Stand: Januar 2020 — geprift und hinsichtlich der Erfillung
der Anforderungen von Art. 28 Abs. 3 Datenschutz-Grundverordnung
(DS-GVO) bewertet. Sie kam zu dem Ergebnis, dass auf Basis dieser
Unterlagen kein datenschutzgerechter Einsatz von Microsoft
Office 365 mdglich ist (siehe Protokoll der 3. Zwischenkonferenz der
DSK am 22. September 2020, https://www.datenschutzkonferenz-on-
line.de/media/pr/20201030_protokoll_3_zwischenkonferenz.pdf, An-
lage 1). Seitdem hat auch Microsoft reagiert — viele der Kritikpunkte
sind im aktuellen Data Protection Addendum nicht mehr zu finden
(siehe erster Link). Also ist alles gut?

Der zustédndige Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit Baden-Wiirttemberg (LfDI B-W) kam im Rahmen sei-
ner Beratungstétigkeit bei einem schulischen Pilotprojekt in Baden-
Wirttemberg in seiner Analyse der Online-Version von Office 365
zum Ergebnis, dass viele Datenfliisse zu Servern keinem funktionalen
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Grund dienen, sondern reine Aktivitatsverfolgung der Nutzer darstel-
len und dass Nutzer fur die Nutzung von bestimmten Funktionen
plétzlich um Einwilligungen gebeten werden, welche sie gegeniiber
Microsoft abgeben. Damit wird gerade flr Offentliche Stellen das
Konstrukt der Auftragsverarbeitung ins Absurde gefiihrt (der Auftrag-
geber/Verantwortliche — also zum Beispiel die Schule oder das Minis-
terium — bestimmt den nutzbaren Funktionsumfang gegeniiber Micro-
soft, der Funktionsumfang der Nutzer unterliegt der Kontrolle des
Auftraggebers/Schule/Ministerium und nicht Microsoft, wéahrend im
Falle von Einwilligungen Microsoft als Verantwortlicher agieren
mdchte).

Laut der Untersuchung bricht Microsoft also aus der Rolle des Auf-
tragnehmers aus, auch wenn auf dem Papier alle Kritikpunkte nach
und nach behoben werden — eine faktische Anderung der Datenverar-
beitung ist durch die Untersuchung aber nicht erkennbar. Der LfDI B-
W kam im Ergebnis des Pilotprojektes April 2021 dazu, dass aus sei-
ner Sicht die Risiken beim Einsatz der nun erprobten Microsoft-
Dienste im Schulbereich als inakzeptabel hoch zu bewerten waren.
Auch er riet deswegen davon ab, diese im Schulbereich zu nutzen
(siehe Tétigkeitsbericht 2021 LfDI B-W, Seite 45, https://www.ba-
den-wuerttemberg.datenschutz.de/wp-content/uplo-
ads/2022/02/22020225_Taetigkeitsbericht TB-Daten-

schutz 2021 V1.pdf und https://fragdenstaat.de/anfrage/neubewer-
tung-des-Ifdi-bezuglich-der-dsfa-von-microsoft-office-365-
1/626585/anhang/2021-04-23 Empfehlung_LfDI.pdf).

Es wird aufgrund der festgestellten Mangel weiterhin der Dialog mit
Microsoft (iber verschiedene Kanéle und verschiedene Gremien ge-
sucht, mit dem Ziel, eine Anderung der Datenverarbeitung herbeizu-
fuhren. Der TLfDI wird sich auch im Schulterschluss mit der Kultus-
ministerkonferenz weiter an diesen Gespréachen beteiligen und versu-
chen, eine datenschutzgerechte Verarbeitung zu bewirken, bevor an
andere Mittel zu denken ist. Dies setzt natiirlich eine bemerkbare Ko-
operation seitens Microsoft voraus.

1.14 Sicherheit bei Funkanlagen

Data protection by design (Datenschutz durch Technik) ist in Art. 25
DS-GVO geregelt. Fur Funkanlagen plant die EU-Kommission, wei-
terfihrende Sicherheitsmalinahmen beztglich der EU-Funkanlagen-
richtlinie vorzuschreiben.
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Bei smarten Geréten, smarten Kameras, Mobiltelefonen, Laptops,
Dongles, Alarmanlagen oder zum Beispiel Hausautomatisierungssys-
temen besteht die Gefahr, dass sie gehackt werden und dass Daten-
schutzprobleme entstehen kdnnen, wenn sie mit dem Internet verbun-
den sind. In den letzten Jahren wurde auch bei Kinderspielzeug zu-
nehmend festgestellt, dass moéglicherweise ein mangelhafter Schutz
der Rechte der Kinder in Bezug auf die Privatsphéare vorliegt und der
Schutz personenbezogener Daten und die Sicherheit der Daten nicht
immer gewadbhrleistet sind. So hat beispielsweise entsprechend einem
Heise-Bericht die Bundesnetzagentur 2020 drei vernetzte Spielzeuge
als ,,verbotene Sendeanlage* eingestuft. Sie durfen hierzulande nicht
vertrieben und genutzt werden, da sie tief in die Privatsphére der An-
wender eingreifen.

Aber auch tragbare Funkanlagen (zum Beispiel in Form von Armbén-
dern, Taschenclips, Headsets, Fitnesstrackern und so weiter) kdnnen
eine Reihe sensibler Daten des Nutzers Uber einen langeren Zeitraum
Uberwachen und registrieren (zum Beispiel Standortdaten, Tempera-
tur, Blutdruck, Herzfrequenz) und diese nicht nur Uber das Internet,
sondern auch Uber Nahbereichs-Kommunikationstechnologien weiter
Ubertragen.

Die Européische Kommission will deshalb die Cybersicherheit per
Delegierter Verordnung erhéhen und hat am 21. Oktober 2021 einen
entsprechenden Entwurf der Verordnung zur Ergénzung der bestehen-
den EU-Funkanlagenrichtlinie 2014/53/EU  ver6ffentlicht, siehe
https://ec.europa.eu/growth/system/files/2021-

10/C 2021 7672 F1 COMMISSION DELEGATED REGULA-
TION_DE V6_P1 1428769 0.PDF. Natirlich regelt die Daten-
schutz-Grundverordnung (DS-GVO) fir den Geltungsbereich inner-
halb der EU die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphare. Ziel ist es aber, mittelfristig durch umfas-
sende Initiativen auf dem EU-Markt nur noch solche Funkanlagen zu-
zulassen, die ausreichend sicher sind.

Auch wenn noch keine konkreten Vorgaben/Normen im EU-Kommis-
sions-Entwurf der Delegierten Verordnung benannt werden, das Eu-
ropdische Parlament und der Europdische Rat auch noch Einwande
erheben kdnnen, so ist die Veroffentlichung des Entwurfs schon jetzt
ein Signal an die Wirtschaft, insbesondere an die Hersteller solcher
Geréte. Denn die konkreten noch zu definierenden Anforderungen
miissen dann friihestmdglich in den Produktentwicklungszyklus mit
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einflieBen, da nach Bekanntgabe der Verordnung nur 30 Monate
Ubergangsfrist geplant sind.

Aus datenschutzrechtlicher Sicht ist die geplante Regelung zu begri-
Ren, denn Art. 25 DS-GVO richtet sich nur an die Verantwortlichen,
die beim Einsatz von solchen Systemen Data protection by design
(Datenschutz durch Technik) umsetzen sollen, nicht aber unmittelbar
an die Hersteller.

1.15 Das besondere elektronische Birger- und Organisationen-
postfach (eBO)

Mit der Einfiihrung des eBO sollen zukiinftig Burgerinnen, Burger
und Organisationen elektronische Dokumente sicher und zuverlassig
mit der Justiz austauschen kdnnen. Hierzu sind sichere Verfahren be-
zuglich der Authentifizierung der Nutzer und sichere Datenubertra-
gungswege notwendig.

Fur den sicheren elektronischen Rechtsverkehr gibt es schon das be-
sondere elektronische Behdrdenpostfach, das besondere elektronische
Notarpostfach und das besondere elektronische Anwaltspostfach.

Mit dem neuen Gesetz zum Ausbau des elektronischen Rechtsver-
kehrs mit den Gerichten und zur Anderung weiterer Vorschriften
(Bundesgesetzblatt Nr. 71 vom 11. Oktober 2021) wurde auch die
»Elektronischer-Rechtsverkehr-Verordnung* gedndert und es wurden
gesetzliche Regelungen flir das besondere elektronische Burger- und
Organisationenpostfach (eBO) geschaffen. Ab dem 1. Januar 2022
sollen nun mit dem eBO Biirgerinnen, Birger und Organisationen
elektronische Dokumente sicher und zuverléssig mit der Justiz austau-
schen kdnnen (8§ 10 Elektronischer-Rechtsverkehr-Verordnung).

Der  Webseite  https://egvp.justiz.de/buerger_organisationen/in-
dex.php ist zudem zu entnehmen, dass kiinftig fir die Kommunikation
mit der Justiz auch das kostenfreie Nutzerkonto nach dem Onlinezu-
gangsgesetz (OZG) verwendet werden kann. Der Funktionsumfang
der Nutzerkonten wird hierfur erweitert und voraussichtlich im zwei-
ten Quartal 2022 zur Verfugung stehen. Das OZG-Nutzerkonto selbst,
auch oft Servicekonto genannt, ist im Onlinezugangsgesetz und Thu-
ringer E-Government-Gesetz geregelt. Es dient dem Nutzer zur elekt-
ronischen Kommunikation zwecks Dienstleistungen mit der &ffentli-
chen Verwaltung in Thiiringen. Der Thuringer Landesbeauftragte fir
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den Datenschutz und die Informationsfreiheit (TLfDI) berichtete dar-
Uber bereits ausfihrlich in seinem Tétigkeitsbericht von 2018,
Punkt 5.3).

Der TLfDI wird die weitere Entwicklung beobachten und steht auch
gerne im Rahmen seiner Beratungsfunktion den entsprechenden Mi-
nisterien zur Verfiigung.

1.16 Automatisierte Abrufe des Lichtbilds und der Unterschrift
aus den Pass- oder Personalausweisregistern

Automatisierte Abrufe des Lichtbilds und der Unterschrift aus den
Pass- oder Personalausweisregistern (durch befugte Behdrden) bediir-
fen der strikten Einhaltung der DS-GVO. Zudem handelt es sich dabei
um biometrische Daten gemaR Art. 9 DS-GVO.

Magliche Datenubermittlungen und automatisierte Abrufe des Licht-
bilds und der Unterschrift aus den Pass- und Personalausweisregistern
sind in § 22a Passregistergesetz (PassG) und 8§ 25 Personalausweisge-
setz (PAuswG) geregelt.

Mit der im August 2021 verdffentlichten ,Verordnung zu automati-
sierten Datenabrufen aus den Pass- und Personalausweisregistern so-
wie zur Anderung der Passverordnung, der Personalausweisverord-
nung und der Aufenthaltsverordnung* wurde auch unter Artikel 1 die
. Verordnung zu automatisierten Datenabrufen aus den Pass- und Per-
sonalausweisregistern (Pass- und Personalausweisdatenabrufverord-
nung — PPDAV)*“ bekannt gemacht (Bundesgesetzblatt Nr. 56/2021
vom 24. August 2021). Diese PPDAYV selbst tritt am 1. Mai 2022 in
Kraft.

Mit der PPDAYV wurden nun die Voraussetzungen fiir automatisierte
Abrufe des Lichtbilds und der Unterschrift aus den Pass- oder Perso-
nalausweisregistern gesetzlich geregelt. So dirfen entsprechend § 1
Nummer 1 PPDAYV automatisiert Lichtbilder aus den Pass- oder Per-
sonalausweisregister aufrufen: die Polizeibehtérden des Bundes und
der Lander, der Militarische Abschirmdienst, der Bundesnachrichten-
dienst, die Verfassungsschutzbehérden des Bundes und der Lé&nder,
die Steuerfahndungsdienststellen der Lander, der Zollfahndungsdienst
und die Hauptzollamter. Weiterhin dirfen entsprechend § 1 Num-
mer 2 PPDAYV das Lichtbild und die Unterschrift aus dem Pass- oder
Personalausweisregister automatisiert abrufen: die zur Ausstellung
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des Fiihrerscheins, des Fahrerqualifizierungsnachweises oder der Fah-
rerkarte berechtigten Behdrden.

Um diesen automatisierten Abruf des Lichtbilds und gegebenenfalls
der Unterschrift bundesweit einheitlich zu gestalten, wurden in der
PPDAV die technischen Grundlagen des Abrufverfahrens (unter an-
derem die Datenaustauschformate und Ubermittlungsprotokolle) als
auch die Auswahldaten, die bei einem Abruf verwendet werden dir-
fen, festgelegt.

Mit dem Artikel-Gesetz zur Einflihrung eines elektronischen Identi-
ttsnachweises mit einem mobilen Endgerat (Bundesgesetzblatt
Nr. 40/2021 vom 8. Juli 2021) wurde zuvor zudem in Artikel 1 ein
8 22a Passgesetz aufgenommen. Dieser regelt, dass durch Landesrecht
zentrale Passregisterdatenbestdnde zur Speicherung des Lichtbilds
und der Unterschrift fur die Durchflihrung eines automatisierten Ab-
rufs des Lichtbilds nach § 22a Absatz 2 Satz 1 und 5 sowie eines au-
tomatisierten Abrufs des Lichtbilds und der Unterschrift nach § 22a
Absatz 2 Satz 6 eingerichtet werden kdnnen. Macht ein Land von der
Regelungsbefugnis Gebrauch, hat es dabei technisch sicherzustellen,
dass die Lichtbilder und Unterschriften vor unbefugtem Zugriff ge-
schitzt sind. Die Lichtbilder und Unterschriften durfen nur so gespei-
chert werden, dass keine Verknipfung mit anderen als fir den auto-
matisierten Abruf bendtigten Daten ermdglicht wird.

Diese Offnungsklausel hatte der Bundesbeauftragte fur den Daten-
schutz und die Informationsfreiheit (BfDI) in seiner Stellungnahme
zum Gesetzesentwurf zur Einflihrung eines elektronischen ldentitéts-
nachweises mit einem mobilen Endgerat kritisiert und abgelehnt — er-
folglos. Die nach § 27a PassG eingerdaumte Befugnis, auf Lander-
ebene zentrale Passregisterdatenbestdnde zum Zweck des automati-
sierten Abrufs des Lichtbilds und der Unterschrift einrichten zu kén-
nen, wurde hauptsachlich damit begriindet, dass es fiir viele Kommu-
nen bereits eine grofRe Herausforderung bedeuten wiirde, allein die
technischen VVoraussetzungen flr den automatisierten Abruf sicherzu-
stellen, und dass eine zentrale Datenhaltung neben einer Erleichterung
der Umsetzung der Abrufe auch die Mdglichkeit der Einbindung spe-
zialisierter Einrichtungen zur Gewabhrleistung eines hohen Mal3es an
Datensicherheit biete.

Der BfDI sah dies anders: ,,Diesen Erwagungen steht allerdings ge-
geniber, dass der in den Pass- und Personalausweisbehdrden fiir einen
automatisierten Abruf vorhandene Datenbestand auf Landesebene zu-
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sétzlich noch einmal gespiegelt und dauerhaft fiir die gesetzlich vor-
gesehenen Abrufzwecke vorgehalten wiirde. Da jeder neu und auf
Dauer geschaffene Bestand an personenbezogenen Daten das Risiko
einer zweckfremden Verwendung oder eines Missbrauchs potenziell
deutlich erhoht, ist seine Einrichtung vor allem an den datenschutz-
rechtlichen Grundsatzen der Datenminimierung und Erforderlichkeit
zu messen. Schon in dieser Hinsicht bedarf es unabweisbarer Griinde,
um einen solchen zuséatzlichen Datenbestand zu legitimieren.

Die Anforderungen an diesen Priifungsmafstab steigen noch, wenn —
wie hier hinsichtlich des biometrischen Lichtbilds — eine Verarbeitung
von besonderen Kategorien personenbezogener Daten nach Art. 9 DS-
GVO erfolgt. An dieser Stelle sehe ich auch einen entscheidenden Un-
terschied zu den bereits etablierten zentralen (Spiegel-)Melderegistern
der Lander zum Zweck eines automatisierten Abrufs bestimmter Mel-
dedaten nach § 39 Abs. 3 Bundesmeldegesetz — denn hierbei handelt
es sich nicht um eine Verarbeitung besonders sensibler Daten im
Sinne des Art. 9 DS-GVO. Im Lichte dessen kann die Begriindung des
Anderungsantrags daher nicht Uberzeugen.” (siehe
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Dokumen-
teBfDI/Stellungnahmen/2021/StgN_elektr-ldentit%C3%A4tsnach-
weis-mobil.pdf?__blob=publicationFile&v=1).

Fur Tharingen wird der Thiringer Landesbeauftragte fur den Daten-
schutz und die Informationsfreiheit die Umsetzung der PPDAV im
Blick behalten und steht fur Beratungsbedarf den beteiligten Akteuren
zur Verflgung.

1.17 Notruf-App ,,nora“

Mit der Notruf-App ,,nora*“ der Bundeslander erreichen Sie Polizei,
Feuerwehr und Rettungsdienst im Notfall schnell und einfach. Auch
Menschen mit eingeschrénkten Sprach- und Horfahigkeiten kénnen
diese App nutzen. Die Datenschutzaufsichtsbehdrden der Lander sind
dabei beratend tatig.

Mit der Notruf-App ,,nora* der Bundeslander erreichen Sie Polizei,
Feuerwehr und Rettungsdienst im Notfall schnell und einfach. Uberall
in Deutschland. Uber die App kénnen Sie auRerdem Notrufe absetzen,
ohne sprechen zu missen. Das ermdglicht Menschen mit einge-
schrankten Sprach- und Horfahigkeiten den direkten Kontakt zu den
Leitstellen von Polizei, Feuerwehr und Rettungsdienst. Hinweise
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hierzu finden Sie unter der Website: https://www.nora-notruf.de/de-
as/startseite.

Die Geschéfts- und Koordinierungsstelle des Notruf-App-Systems ist
dabei im Ministerium des Innern des Landes Nordrhein-Westfalen an-
gesiedelt. Die Landesbeauftragte fiir Datenschutz und Informations-
freiheit Nordrhein-Westfalen war bei der Einfihrung der Notruf-App
»hora” datenschutzrechtlich beratend tatig und hatte keine daten-
schutzrechtlichen Bedenken gegen den reguldren Start der Notruf-
App ,,nora“.

Mit Schreiben vom 12. Juli 2021 teilte das Thiiringer Ministerium fir
Inneres und Kommunales (TMIK) dem Thiiringer Landesbeauftragten
fur den Datenschutz und die Informationsfreiheit (TLfDI) mit, dass
alle zwolf ,,Zentralen Leitstellen* im Freistaat Thiiringen und die Lan-
deseinsatzzentrale der Polizei an das System angeschlossen sind. Zu-
dem sei geplant, dass das Notruf-App-System Ende Juli 2021 in den
bundesweiten Produktivbetrieb gehen solle und der ,,Go-Live* flir den
29. Juli 2021 geplant sei.

Auf Nachfrage Anfang 2022 teilte das TMIK mit, dass das Notruf-
App-System am 28. September 2021 in den Wirkbetrieb gegangen ist.
»,Damit wurde auch die erste von drei Phasen des Projektes abge-
schlossen. In der ersten Phase wurde ,nora“ in den Leitstellen als
Web-Anwendung implementiert. Die zweite Phase hat das Ziel, eine
Schnittstelle zu den Einsatzleitsystemen zu entwickeln, sodass die
Disponenten nur eine Benutzeroberflache bedienen mussen. In der
letzten Phase sollen sich auch Drittanbieter-Apps an eine noch zu de-
finierende Schnittstelle anschlieRen kdnnen. Der Abschluss der Pha-
sen und das Projektende sind noch nicht terminiert.

Entsprechend der Datenschutzerklérung der App (https://www.nora-
notruf.de/de-as/datenschutzbeauftragte) handelt es sich um ein Ver-
fahren der gemeinsamen Verantwortlichkeit gemaR Art. 26 Daten-
schutz-Grundverordnung. Es wurde dabei festgelegt, dass die interne
Verwaltung und Organisation der App durch die eingerichtete Ge-
schéfts- und Koordinierungsstelle erfolgt, welche derzeit im Land
Nordrhein-Westfalen (Ministerium des Innern) eingegliedert ist und
die als direkter Ansprechpartner der Birgerinnen und Birger und
durch die Datenverarbeitung Betroffener dient. Ungeachtet dessen
kann man sich auch mit Datenschutzanfragen und bei Geltendma-
chung von Betroffenenrechten an jede verantwortliche Stelle wenden.
Die Kontaktdaten der Datenschutzbeauftragten der jeweiligen Verant-
wortlichen der Bundeslander sind dazu in der Datenschutzerklarung
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gelistet. Fir Thiringen ist die verantwortliche Stelle das Thuringer
Ministerium fir Inneres und Kommunales. Somit kénnen Sie lhr An-
liegen bei Bedarf an die Datenschutzbeauftragte im Thiringer Minis-
terium fiir Inneres und Kommunales richten.

Naturlich kénnen Sie sich jederzeit auch an den TLfDI wenden.

1.18 Orientierungshilfe zu Mallnahmen zum Schutz personenbe-
zogener Daten bei der Ubermittlung per E-Mail

Die DSK hat im Berichtszeitraum die Orientierungshilfe ,,Mal3nah-
men zum Schutz personenbezogener Daten bei der Ubermittlung per
E-Mail* Giberarbeitet. Erganzend wurden Informationen zur Verarbei-
tung von Daten durch Berufsgeheimnistréger eingefiigt. Diese sollten
das Thema Ende-zu-Ende-Verschliisselung besonders ernst nehmen,
wenn personenbezogene Daten nach Art. 9 DS-GVO ubertragen wer-
den mussen.

Von der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander (DSK) wurde eine Uberarbeitete ,,Orien-
tierungshilfe zu MaRnahmen zum Schutz personenbezogener Daten
bei der Ubermittlung per E-Mail* mit Stand 16. Juni 2021 veroffent-
licht (https://www.datenschutzkonferenz-online.de/me-
dia/oh/20210616_orientierungshilfe_e mail_verschluesselung.pdf).
Die Orientierungshilfe nimmt den Stand der Technik zum Verd6ffent-
lichungszeitpunkt als Ausgangspunkt fiir die Konkretisierung der An-
forderungen.

Darin beschrieben sind Anforderungen an die Verfahren zum Versand
und zum Empfang von E-Mail-Nachrichten durch Verantwortliche,
ihre Auftragsverarbeiter und 6ffentliche E-Mail-Diensteanbieter. Da-
bei unterscheidet die Orientierungshilfe zwischen den Rollen des
»Senders” und des ,,Empfangers”. Fir jede der Rollen wird wiederum
unterschieden, ob ein ,,normales Risiko* fiir Betroffene vorliegt oder
ein ,hohes Risiko“. Je nach Rolle und Risikostufe werden unter-
schiedlich umfangreiche MaRnahmen empfohlen.

Betrachtet werden in der Orientierungshilfe unter anderem die techni-
schen Anforderungen an die Erbringung von E-Mail-Diensten bei In-
anspruchnahme von E-Mail-Diensteanbietern (zum Beispiel die Ein-
haltung der Technischen Richtlinie 03108-1 des Bundesamts fir Si-
cherheit in der Informationstechnik) sowie die gebotene Sorgfalts-
pflicht bei Nutzung derartiger Dienstleister (zum Beispiel Prifung auf
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hinreichende Garantien fiir die Einhaltung der Datenschutz-Grundver-
ordnung (DS-GVO) und explizit der oben genannten Technischen
Richtlinie).

Der Einsatz von Transportverschliisselung bietet einen Basis-Schutz
und stellt eine MindestmalRnahme zur Erfilllung der gesetzlichen An-
forderungen dar. In der Orientierungshilfe werden zudem unter dem
Punkt 5.2 ,,Qualifizierte Transportverschlisselung® vier Vorausset-
zungen genannt, die einen ausreichenden Schutz gegen aktive An-
griffe von Dritten bieten, die in der Lage sind, den Netzwerkverkehr
auf der Ubermittlungsstrecke zu manipulieren. Neben dem Einsatz
kryptografischer Algorithmen und Protokolle entsprechend dem Stand
der Technik wird auch aufgefiihrt, dass der empfangende Server im
Zuge des Aufbaus der verschlusselten Verbindung entweder zertifi-
katshasiert authentifiziert wird oder anhand eines 6ffentlichen oder
geheimen Schlussels, der (iber einen anderen Kanal zwischen Sender
und Empfanger abgestimmt wurde.

Durch den Einsatz von signierten Schlisseln kann die Authentizitat
(das heif3t: Identitat) von Sender und Empfanger sichergestellt wer-
den. In der Praxis werden hierzu zum Beispiel Zertifikate der soge-
nannten public-key-infrastructure genutzt. Dadurch kann der Empfan-
ger erkennen, dass er wirklich mit dem Absender kommuniziert (und
nicht , mit einem getarnten Angreifer). Andersherum kann auch der
Sender erkennen, dass er mit dem richtigen Empfanger den Kommu-
nikationskanal eréffnet hat.

Steigt das Risiko aber durch die Art der zu verarbeitenden Daten, muss
zusatzlich eine Ende-zu-Ende-Verschlisselung erwogen werden. Ins-
gesamt hangen also die notwendigen MaRnahmen damit immer am
Risiko fiir den Betroffenen und damit direkt vom Inhalt der E-Mail ab.
Die Orientierungshilfe weist zudem insbesondere darauf hin, dass be-
stimmte Personen wie Rechtsanwalte und Rechtsanwaltinnen sowie
Arzte und Arztinnen als Berufsgeheimnistrager besondere Pflichten
zur Geheimhaltung ihnen anvertrauter Daten haben. Sie missen neben
dem Datenschutzrecht zusatzliche Strafvorschriften, zum Beispiel
8§ 203 Strafgesetzbuch, und das Berufsrecht beachten. Es wird darauf
hingewiesen, dass das Risiko bei Berufsgeheimnistragern eher als
,»hoch“ angenommen werden kann, wenn diese besonders schiitzens-
werte Daten verarbeiten. ,,Wenn Daten einem Berufsgeheimnis unter-
liegen, ist daher aus datenschutzrechtlicher Sicht stets zu prifen, ob
deren Verarbeitung zu einem hohen Risiko im Sinne der DS-GVO
fuhrt.*
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In der Orientierungshilfe wird unter dem Punkt 4.2.3 ,,Versand von E-
Mail-Nachrichten durch gesetzlich zur Verschwiegenheit Verpflich-
tete” ergénzend ausgefiihrt: ,,GemaR Erwégungsgrund 75 der DS-
GVO konnen bei der Verarbeitung von personenbezogenen Daten, die
einem Berufsgeheimnis unterliegen, durch einen Verlust der Vertrau-
lichkeit Risiken fiir die Rechte und Freiheiten der betroffenen Person
auftreten. Erhalten so Personen unbefugt Zugang zu den in einer E-
Mail-Nachricht enthaltenen personenbezogenen Daten, stellt dies eine
Verletzung des Schutzes personenbezogener Daten dar, die durch
technische und organisatorische MaRnahmen (wie individuelle Adres-
sierung und gegebenenfalls Verschlusselung) zu verhindern ist. Die
Orientierungshilfe: ,,Weil das VVorliegen eines Berufsgeheimnisses ein
Indiz fiir ein hohes Risiko darstellen kann, haben Berufsgeheimnistra-
ger die Hohe des jeweiligen Risikos besonders zu priifen.”

1.19 SDM-Baustein ,,Nr. 41: Planen und Spezifizieren*

Der Arbeitskreis Technik der DSK hat zum Standard-Datenschutzmo-
del (SDM) einen weiteren Baustein ,,Planen und Spezifizieren* verof-
fentlicht. Die Planung und Spezifikation einer Verarbeitung ist mit der
Festlegung der Mittel ein aus datenschutzrechtlicher Sicht erforderli-
cher Schritt. Dieser Schritt hat sich an den Grundsétzen der Verarbei-
tung personenbezogener Daten nach Art. 5 DS-GVO zu orientieren.

Wie bereits im letzten Tatigkeitsbericht des Thiringer Landesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit (TLfDI) mit-
geteilt, verabschiedete die 99. Konferenz der unabh&ngigen Daten-
schutzaufsichtsbehdérden des Bundes und der L&nder (DSK) das
»Standard-Datenschutzmodell — Eine Methode zur Datenschutzbera-
tung und -prufung auf der Basis einheitlicher Gewahrleistungsziele*
(SDM), in der Version 2.0b. Darin werden rechtliche Anforderungen
der Datenschutz-Grundverordnung (DS-GVO) vollstandig erfasst und
systematisiert durch Gewéhrleistungsziele untersetzt. Mit dem SDM
stellt die Konferenz ein Werkzeug bereit, mit dem die von der DS-
GVO geforderten technischen und organisatorischen Malinahmen
rechtskonform abgeleitet werden kénnen.

Auch wurde im Tatigkeitsbericht auf die sieben schon verdffentlichten
Bausteine ,,Aufbewahren, ,,Dokumentieren“, ,,Protokollieren®,
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»~Trennen®, [ Ldéschen und Vernichten“, ,Berichtigen* und ,Ein-
schranken der Verarbeitung* hingewiesen (3. Téatigkeitsbericht des
TLfDI, Punkt 2.13).

Der Arbeitskreis Technik der DSK hat nun einen weiteren Baustein
»Nr. 41: Planen und Spezifizieren* vertffentlicht. Die Planung und
Spezifikation einer Verarbeitung ist mit der Festlegung der Mittel (im
Sinne des Art. 4 Satz 1 Nr. 7 DS-GVO) ein aus datenschutzrechtlicher
Sicht erforderlicher Schritt. Dieser Schritt hat sich an den Grundsétzen
der Verarbeitung personenbezogener Daten nach Art. 5 DS-GVO zu
orientieren. Die DS-GVO fordert zudem in Art. 25 die Durchsetzung
von Datenschutzanforderungen bereits im Prozess der Technikgestal-
tung und durch datenschutzfreundliche Voreinstellungen der verwen-
deten IT-Systeme (,,Data protection by design and by default*).

Dies bedeutet, dass beispielsweise in der Planungsphase die Verarbei-
tungstatigkeit und die mit ihr verbundenen Verarbeitungsvorgange
mit hinreichender Tiefe so zu spezifizieren sind, dass die Verarbei-
tungstatigkeit mit ihren wesentlichen Daten, Systemen und Diensten
sowie Prozessen der Verarbeitung prazise und vollstandig festgelegt
sowie nachvollziehbar und prifbar dokumentiert sind. Als ein wesent-
licher Teil der Planungsphase einer Verarbeitungstatigkeit MUSS der
Verantwortliche auch prifen, ob eine Datenschutz-Folgenabschét-
zung (DS-FA) gemal Art. 35 DS-GVO erforderlich ist. Zu diesem
Zweck muss er eine Schwellwertanalyse durchfuhren. Mit einer
Schwellwertanalyse wird die Risikostufe der Verarbeitungstatigkeit
bestimmt. Wird ein ,,hohes Risiko* fir die Rechte und Freiheiten na-
thrlicher Personen festgestellt, muss eine DS-FA durchgefihrt wer-
den.

Die Spezifikationen der technischen Komponenten einer Verarbei-
tungstatigkeit SOLLTEN die Form eines Lasten- und Pflichtenhefts
annehmen. Der Auftraggeber (im Datenschutz immer der Verantwort-
liche) hat dabei im Lastenheft mdglichst préazise die Gesamtheit der
umzusetzenden Anforderungen festzulegen. Das Pflichtenheft be-
schreibt dann in konkreter Form, wie und womit — auch ein Auf-
tragsverarbeiter — die Anforderungen des verantwortlichen Auftragge-
bers einzuldsen beabsichtigt.

Der Baustein geht weiterhin insbesondere auf Aspekte ein, die bei ei-
ner Verarbeitung vom Verantwortlichen umgesetzt werden MUSSEN,
unabhdéngig von der Risikostufe. So sind beispielsweise neben der
konkreten Beschreibung der Datenverarbeitung, die an der Verarbei-
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tung beteiligten Organisationen/Akteure und die betroffenen Perso-
nen, Einsatzszenarien, Rechtsgrundlagen, SchutzmalBnahmen, An-
greifermodelle sowie Kontrollphasen zu identifizieren. Der Baustein
stellt diesbeziiglich mégliche MalRnahmen vor.

Dabei ist nicht nur das I1T-System allgemein, sondern auch die jewei-
lige Fachapplikation zu betrachten. Eine Fachapplikation muss in der
Lage sein, Daten sicher zu speichern, zu verandern und zu I6schen und
ausgefiihrte Funktionalitaten im erforderlichen Umfang zu protokol-
lieren.

Die aktuelle Version des SDM in der Version 2.0b mit den Bausteinen
(MaBnahmenkatalog) ist unter https://www.datenschutz-mv.de/daten-
schutz/datenschutzmodell/ abrufbar. Der TLfDI empfiehlt, bei Neuan-
schaffung von Systemen oder geplanten Entwicklungen oder Umstel-
lungen von IT-Systemen diesen Baustein zu nutzen. Dies gilt sowohl
fur 6ffentliche Stellen als auch fiir den Bereich der Privatwirtschaft.

1.20 SDM-Baustein ,,Nr. 51: Zugriff auf Daten, Systeme und
Prozesse regeln*

Der Arbeitskreis Technik der Datenschutzkonferenz der Aufsichtsbe-
hoérden des Bundes und der Lénder hat zum Standard-Datenschutzmo-
dell (SDM) einen weiteren Baustein ,,Zugriff auf Daten, Systeme und
Prozesse regeln verdffentlicht. Wenn Verarbeitungstéatigkeiten von-
einander logisch beziehungsweise funktional getrennt sind, sollte eine
Zweckbindung jeder beabsichtigten Verarbeitungstatigkeit und der
dafir eingesetzten Daten, Systeme und Dienste sowie Prozesse insbe-
sondere durch TrennungsmafRnahmen durchgesetzt werden.

Zum Stand des Standard-Datenschutzmodells (SDM) wurden bereits
in diesem Tatigkeitsbericht entsprechende Ausfiihrungen gemacht.
Der Arbeitskreis Technik der Konferenz der unabhangigen Daten-
schutzaufsichtsbehdrden des Bundes und der L&nder hat neben dem
Baustein ,,Nr. 41: Planen und Spezifizieren“ (Punkt 1.19) einen wei-
teren Baustein ,,Nr. 51: Zugriff auf Daten, Systeme und Prozesse re-
geln“ veroffentlicht.

Der Baustein bezieht sich hauptséchlich auf die Anforderungen an ein
Rollen- und Berechtigungskonzept bei der VVerarbeitung von Daten in
der gesamten Organisation und bildet die entsprechenden Pflichten
des Verantwortlichen ab. Durch die Vergabe von Rollen und die damit
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einhergehende Erteilung von fachlichen Zustandigkeiten sowie tech-
nischen Berechtigungen soll das Risiko einer unrechtméRigen Daten-
verarbeitung durch Zugriffe, die unbefugt beziehungsweise nicht vom
Zweck der Datenverarbeitung gedeckt sind, unterbunden werden. Um
ein entsprechendes Rollen-, Zustandigkeiten- und Berechtigungskon-
zept zu erstellen, muss der Verantwortliche die Verarbeitungstatigkei-
ten mit ihren Aktivitaten, den dafiir erforderlichen Mitteln, den perso-
nenbezogenen Daten und den unterstiitzend zum Einsatz kommenden
Systemen und Diensten analysieren und dokumentieren. Fir alle még-
lichen Datenzugriffe missen die Gewahrleistungsziele mit Blick auf
die Rollen beziehungsweise Personengruppen sowie auf die Systeme
und Dienste erfllt werden. Dies bedeutet insbesondere, dass nur sol-
che Zusténdigkeiten und Berechtigungen vergeben werden dirfen,
welche fir die Ausflihrung der jeweils erforderlichen Verarbeitungs-
schritte notwendig sind. Wenn Verarbeitungstatigkeiten voneinander
logisch beziehungsweise funktional getrennt sind, sollte eine Zweck-
bindung jeder beabsichtigten Verarbeitungstatigkeit und der dafiir ein-
gesetzten Daten, Systeme und Dienste sowie Prozesse insbesondere
durch TrennungsmafRnahmen durchgesetzt werden. So sind zum Bei-
spiel im Rahmen der Personalverwaltung die erforderlichen Verarbei-
tungsprozesse und die dafur zustandigen Personen festzulegen. Nur
diesen berechtigten Mitarbeitern sind die fur die jeweilige konkrete
Aufgabe erforderlichen Rechte zuzuweisen. So darf zum Beispiel ein
Mitarbeiter, der nur die ordnungsgemaRe Zeiterfassung sicherzustel-
len hat, nicht auf komplette Personalakten zugreifen. Technisch wird
dies in der Regel dadurch unterstutzt, dass jeder Mitarbeiter nur die
tatséchlich notwendigen Zugriffsrechte auf die jeweiligen Daten er-
halt.

Die aktuelle Version des SDM in der Version 2.0b mit den Bausteinen
(MaRnahmenkatalog) ist unter https://www.datenschutz-mv.de/daten-
schutz/datenschutzmodell/ abrufbar.

Der Thiringer Landesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit empfiehlt, regelmaiig das Konzept der Rollen, Zu-
stdndigkeiten und Berechtigungen zu tberprifen.

1.21 Kdnstliche Intelligenz muss dem Menschen dienen

Der Einsatz von Kinstlicher Intelligenz wird zukunftig mehr und
mehr zunehmen. Umso wichtiger ist es, dass die Einhaltung daten-
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schutzrechtlicher Grundsétze auch fiir den Einsatz von KI sicherge-
stellt werden und bestimmte Formen der Anwendung von Kl friihzei-
tig als datenschutzrechtlich unzul&ssig erklart werden.

Am 21. April 2021 legte die Européische Kommission ihren Vor-
schlag fur eine Verordnung des Européischen Parlaments und des Ra-
tes zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelli-
genz (KI) vor.

Sowohl der EDSA (Europaische Datenschutzausschuss) als auch der
EDSB (Europdische Datenschutzbeauftragte) begrii3ten, dass die Ver-
wendung von KI-Systemen in der Europdischen Union, darunter die
Verwendung von KI-Systemen durch die Organe, Einrichtungen oder
sonstigen Stellen der EU, reguliert werden soll. In ihrer gemeinsamen
Stellungnahme  (https://edpb.europa.eu/news/news/2021/edpb-edps-
call-ban-use-ai-automated-recognition-human-features-publicly-ac-
cessible_de) zum Entwurf der Européischen Kommission unterstri-
chen sie ausdriicklich die herausragende Bedeutung des Datenschut-
zes bei der Nutzung von KI. So forderten sie, dass klarzustellen ist,
dass die bestehenden EU-Rechtsvorschriften zum Datenschutz (Da-
tenschutz-Grundverordnung, EU-Datenschutz-Grundverordnung und
Richtlinie zum Datenschutz bei der Strafverfolgung) auf jede Verar-
beitung personenbezogener Daten anwendbar sein missen, die in den
Anwendungsbereich des VVorschlags fir die KI-Verordnung falit.
Angesichts der extrem hohen Risiken in Verbindung mit der biomet-
rischen Fernidentifizierung von Personen im 6ffentlichen Raum for-
derten sie zudem ein generelles Verbot der Verwendung von KI fir
die automatisierte Erkennung menschlicher Merkmale im 6ffentlichen
Raum, egal in welchem Kontext, darunter die Gesichts-, Gang-, Fin-
gerabdruck-, DNA-, Stimm- und Tippverhaltenserkennung sowie die
Erkennung anhand anderer biometrischer oder verhaltensbezogener
Charakteristika.

Weiterhin empfahlen der EDSA und der EDSB ein Verbot von KiI-
Systemen, die Personen mithilfe von Biometrie aufgrund ihrer ethni-
schen Zugehdrigkeit, ihres Geschlechts, ihrer politischen oder sexuel-
len Orientierung oder anderer Griinde in Gruppen einteilen, fur die ein
Diskriminierungsverbot geméaR Artikel 21 der Charta der Grundrechte
besteht.

Auch sind sie der Auffassung, dass die Verwendung von Kl flir Riick-
schlisse auf die Emotionen einer natiirlichen Person keinesfalls wiin-
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schenswert ist und verboten werden sollte, wobei nur fiir sehr spezifi-
sche Félle, wie zum Beispiel medizinische Zwecke, bei denen die Er-
kennung der Emotionen der Patienten wichtig ist, Ausnahmen vorge-
sehen werden sollten. Zudem sollte die Verwendung von KI fir die
Bewertung des sozialen Verhaltens (,,Social Scoring*) verboten wer-
den.

Auch der Bundesbeauftragte fir den Datenschutz und die Informati-
onsfreiheit (BfDI) hatte sich im EDSA dafiir eingesetzt, dass der Ein-
satz von Kl verboten wird, wenn sie die Personlichkeit und Wiirde des
Menschen nicht achtet. Entsprechend seiner Pressemitteilung im
Juni 2021 weist er ausdriicklich darauf hin: ,,Denn solche Systeme
verarbeiten haufig personenbezogene Daten, die groRe Risiken fiir die
Rechte und Freiheiten von Menschen darstellen. Wir wollen keine KI
im grundrechtlichen Graubereich. Ich setze mich fir ein Verbot von
Kl ein, die einem freiheitlich-demokratischen Grundversténdnis zu-
widerlduft.*

Der Thiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit verfolgt die Diskussion auf européischer Ebene eben-
falls und hat in seiner Pressemitteilung vom 22. Juni 2021 auf die Stel-
lungnahme des BfDI hingewiesen, um so auch die Thiringer und Thii-
ringerinnen fur dieses Thema frihzeitig zu sensibilisieren
(https://tifdi.de/fileadmin/tlfdi/presse/Pressemitteilun-
gen_2021/210622 PM_zur_PM_BfDI_KI_muss_dem_Men-

schen_dienen.pdf).

1.22 Sicherheitsliicke bei Microsoft-Exchange-Server

Die Exchange-Liucke ,,Hafnium* verursacht seit Mérz 2021 auch in-
nerhalb Thiringens weiter Probleme. Die Nachwirkungen sind auch
Ende 2021 noch nicht ausgestanden. Der TLfDI empfiehlt allen Be-
treibern, weiterhin wachsam zu sein und grundlegende Sicherheitsvor-
kehrungen unbedingt einzuhalten.

Anfang Mérz 2021 wurde praktisch Uber Nacht eine Sicherheitsliicke
bekannt, welche es Angreifern weltweit erlaubte, auf Exchange-Ser-
vern als unberechtigte Exchange-Administratoren umfassende Zu-
griffe und Manipulationen durchzufiihren. Nach Angaben des Bun-
desamtes fiir Sicherheit in der Informationstechnik (BSI) waren allein
in Deutschland zehntausende Exchange-Server betroffen. Die Soft-
ware Exchange ist eine von Microsoft entwickelte Software, um E-
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Mail-Server zu betreiben, welche die E-Mails von Nutzern an andere
Server verschicken oder von diesen empfangen kann. Daher ist diese
Software haufig sehr eng mit dem Nutzermanagement verbunden und
»kennt“ damit alle Benutzer, fur welche der Exchange-Server seine
Dienste verrichten soll.

Dass Sicherheitsliicken fir solch komplexe Software entdeckt werden,
ist fr sich genommen nichts Ungewodhnliches und passiert regelma-
Big. AuRergewdhnlich war diesmal aber, dass die Sicherheitsliicke
ohne Vorwarnung und Vorbereitungszeit verdffentlicht wurde. So
hatte am Tag der Veroffentlichung weder Microsoft entsprechende Si-
cherheits-Updates zur Verfugung gestellt, welche die Liicke schlieflen
konnten, noch gab es einen sinnvollen Workaround, welcher die Li-
cke vor Angreifern verstecken konnte. Im Ergebnis waren durch das
verspétete Sicherheits-Update von Microsoft die betroffenen
Exchange-Server fur mehrere Tage praktisch schutzlos angreifbar.
Details zum Angriff findet man zum Beispiel unter https://de-
vco.re/blog/2021/08/06/a-new-attack-surface-on-MS-exchange-part-
1-ProxyLogon/ (sehr technisch) oder auf der Website des BSI:
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnun-
gen/DE/2021/2021-197772-1132.html. Diese Sicherheitsliicke ist
auch unter dem Namen ,,Hafnium* bekannt, da entsprechend einer
Veroffentlichung auf ,heise.de* Microsoft eine mutmallich staats-
nahe, aus China operierende Gruppe namens Hafnium fiir die Angriffe
verantwortlich sieht.

Auch in Thiringen waren Exchange-Server betroffen. Dem Thiringer
Landesbeauftragten fur den Datenschutz und die Informationsfreiheit
(TLfDI) wurden zahlreiche Meldungen nach Art. 33 Datenschutz-
Grundverordnung gemeldet, also, dass eine Verletzung des Schutzes
personenbezogener Daten durch den Verantwortlichen festgestellt
wurde. Haufig war aber den Meldenden gar nicht klar, ob das eigene
Serversystem nun befallen war oder nicht, sondern die Meldungen er-
folgten ,,auf Verdacht®, um nichts falsch zu machen. Hier wurde durch
den TLfDI fallbezogen nachgefragt, welche Auffalligkeiten es even-
tuell gab oder welche Anhaltspunkte vorlagen, dass das gemeldete
Exchange-System tatséchlich von Angreifern kompromittiert wurde.
So konnen Spuren von ungewdhnlichen Zugriffen mit Administrati-
onsrechten in Systemlogs gefunden werden oder auch direkt
Schadcode an bestimmten Stellen des Exchange-Servers. In einigen
Féllen konnten so tatséchlich Hinweise auf einen Angriff gefunden
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werden — oftmals war die Suche aber erfolglos. Ursache kénnte bei-
spielsweise sein, dass bei geringen Aktivitaten der Angreifer, der An-
griff nicht bemerkt wird, der Exchange-Server aber trotzdem unter
Fremdkontrolle steht.
Auffallig wurde dies viele Monate spéter, als vermehrt erneut Mel-
dungen beim TLfDI eintrafen, dass Exchange-Server plétzlich selbst-
stdndig E-Mails versenden oder Verschliisselungstrojaner ganze Netz-
werke auBer Funktion gesetzt haben. Dem TLfDI liegen mehrere Un-
tersuchungen vor, dass hier ein kompromittierter Exchange-Server die
Ursache war. Die Angreifer konnten dabei jeweils unterschiedlich
weit in die Systemlandschaften der betroffenen Organisation eindrin-
gen. Bei den meisten war aber ihr Zugriff nur auf den Exchange-Ser-
ver beschrénkt und so wurden dort lediglich E-Mails unter fremden
Namen versendet oder die Kontakte der Nutzer ausgelesen. In Einzel-
fallen war jedoch auch die Ausbreitung der Angriffe auf das Netzwerk
des Verantwortlichen méglich. Dann kam es zu Datendiebstahl, Ver-
schlisselung und umfanglichen Ausfallen. Die Ursachen fur die tiefen
Zugriffe auf andere Server sind im Nachgang schwer zu ermitteln,
aber es dirften zu umfassende Nutzungsrechte des Exchange-Admi-
nistrators am Rest der IT-Infrastruktur als Hauptursache wahrschein-
lich sein. Aufgrund der so gesammelten UberblicksméaRigen Erfahrun-
gen des TLfDI kénnen in Hinblick auf die Hafhium-Liicke folgende
zwei Hinweise gegeben werden:

e Einschrankung der Rechte der Exchange-Administratoren auf ein
Minimum an allen anderen Systemen im Netzwerk, bei welchen
die Exchange-Administratoren auch Zugriffsrechte besitzen,

¢ Anlegen von Backups, sodass diese auf externen Datentragern ge-
speichert, sowie vor Zugriff gesichert werden und nicht als Netz-
laufwerke sichtbar sind (siehe dazu auch folgende Hinweise des
BSI:  https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Informationen-und-Empfehlungen/Empfehlun-
gen-nach-Gefaehrdungen/Fortschrittliche-Angriffe/Fortschrittli-
che-Angriffe_node.html, MaBnahmenkatalog Ransomware, Ka-
pitel 2).

Naturlich kénnen durch Monitoring, Anomalieerkennung und zentra-

les Logging weitere Malnahmen getroffen werden, um schadhaftes

Verhalten zu erkennen, aber die oben genannten zwei MaRnahmen

sind grundlegend und sollten von jedem Verantwortlichen, welcher

einen Exchange-Server einsetzt, beachtet werden.
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1.23 Roboter fiir Gangtraining

Der TLfDI achtet auf Datenschutzkonformitat im Rahmen eines For-
schungsprojekts zum Einsatz eines mobilen Roboters im Klinikbe-
reich. Dabei stellen sich zahlreiche Fragen zur Anonymisierung von
personenbezogenen Daten, zur Sicherung der Patientendaten und KIa-
rung, welche Daten nicht dem Patienten zuzuordnen sind. Der TLfDI
achtet hier besonders auf eine datensparsame Verarbeitung, sodass nur
die langfristig notwendigen Daten des Patienten gespeichert werden
und der Rest nach kurzer Zeit anonymisiert wird.

Im Zuge der Digitalisierung werden neue Technologien auf alle denk-
baren Lebensbereiche angewendet, wie auch im Bereich der Gesund-
heitsvorsorge und Diagnostik. Neben klassischen Messmethoden
durch medizinische Gerdte kommen auch eher ungewthnliche Unter-
suchungsmethoden zunehmend zum Einsatz. So beobachtet der Thi-
ringer Landesbeauftragte fiir den Datenschutz und die Informations-
freiheit (TLfDI) die Entwicklung eines Robotikprojektes, bei wel-
chem ein mobiler Roboter im Krankenhaus zum Einsatz kommen und
dort diagnostische Messungen und Beobachtungen an Patienten
durchfiihren soll. Dabei ist der mobile Roboter nicht in einer abge-
schlossenen, kontrollierten und menschenleeren Umgebung aktiv,
sondern wird im normalen Krankenhausbetrieb in den 6ffentlich zu-
génglichen Bereichen eingesetzt. Hier missen die Patienten be-
stimmte Aufgaben erfiillen und werden vom Roboter Uber klassische
Kameras und Tiefenkameras beobachtet. Die Beobachtung dient der
medizinischen Beurteilung des Gesundheitszustandes des Patienten,
welche wiederum durch Arzte erfolgt.

Natdrlich stellen sich fiir den Einsatz eines solchen Systems zahlrei-
che datenschutzrechtliche Fragen. So kann der Roboter wéhrend sei-
nes Einsatzes nicht nur Patienten beobachten, sondern nimmt auch Be-
sucher, Angestellte und andere Patienten wahr. Im fertig entwickelten
Zustand speichert der Roboter keine der Wahrnehmungen, sondern
fugt die Hindernisposition von Personen lediglich seiner internen
Karte hinzu. Nur die beobachteten Patientendaten (zum Beispiel das
Laufmuster) werden zur &rztlichen Auswertung gespeichert. Alle wei-
teren personenbeziehbaren Daten werden verworfen. In der Entwick-
lungsphase erfolgt auch eine Aufzeichnung der Rohdaten der Senso-
ren (Laserscanner, Tiefenkamera und optische Kameras). Im téglichen
Einsatz fallen in der Entwicklungsphase so groRe Datenmengen an,
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dass diese nicht lokal auf dem Roboter gespeichert werden kénnen,
sondern separat hinterlegt werden miissen. Sowohl die Speicherung
der Personendaten auf dem Roboter als auch im separaten Speicher
muss sicher sein und sollte nach Mdéglichkeit nur die Patientendaten
enthalten, welche bei den Ubungssitzungen vom Roboter erfasst wer-
den (zum Beispiel Laufmuster, Haltungsprobleme und so weiter).
Weiterhin handelt es sich um ein Forschungsprojekt, wodurch zur Ent-
wicklung der notwendigen Algorithmen und Methoden auch Trai-
ningsdaten gewonnen werden miissen. Obwohl noch nicht alle Fragen
des Projektes geklart wurden, ist durch den TLfDI Wert darauf gelegt
worden, dass die Anwendungen auf dem Roboter moglichst daten-
sparsam gemaR Art. 5 Abs. 1 Buchstabe ¢) Datenschutz-Grundver-
ordnung arbeiten und sich darauf fokussieren, nur die erforderlichen
Daten langfristig zu speichern. Dabei wurde auch auf die technischen
Maglichkeiten des Roboters Riicksicht genommen, um recheninten-
sive Anonymisierungsmethoden dann auszufiihren, wenn der Roboter
dies von der Rechenlast ermdglicht. Um den Roboter datenschutz-
freundlich (das heif3t datensparsam) zu betreiben, wurde zum Beispiel
vereinbart, Gesichter von Passanten/Personal direkt auf dem Roboter
zu verpixeln, sobald die Rechenkapazitéat dazu verfugbar ist (das heifl3t
regelmaRig in der Nacht). Da Patienten-IDs in jedweder Form perso-
nenbezogene Daten (Pseudonyme) sind, missen diese auch durch
technische Malinahmen wie Verschlusselung, sehr enge Zugriffs-
rechte und mdglichst kurze Speicherdauern auf dem Roboter entspre-
chend geschutzt werden. Aufgenommene Bewegungsmuster sind
ebenfalls personenbezogene Daten. Die daraus entstehenden diagnos-
tischen Daten sind ebenfalls personentypisch und damit entsprechend
zu schitzen. Da es sich um Gesundheitsdaten handelt, sind diese nach
Art. 9 Abs. 1 DS-GVO ,,besondere Kategorien“ von personenbezoge-
nen Daten und dadurch besonders schitzenswert. Die technischen und
organisatorischen MalRnahmen miissen daher in allen Bereichen der
Datenverarbeitung entsprechend hoch ausfallen. Auch der dauerhafte
externe Speicherort der Daten sollte daher im Krankenhaus liegen und
keine offentliche Cloud gewahlt werden (auch wenn diese Verschlis-
selung anbietet), da die Verarbeitungen lokal vollstandig kontrolliert
werden kdnnen missen und auch die IT-Sicherheitsstruktur des Kran-
kenhauses vollstandig bekannt ist. Dadurch kann eine sehr kontrol-
lierte und kontrollierbare Verarbeitungsumgebung genutzt werden.
Hier muss sich der TLfDI noch tber die genauen Speichermodalitaten
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und die Einbettung des Speichersystems in der Krankenhausland-
schaft mit der Entwicklerfirma abstimmen.

Neben diesen eher klassischen Datenschutzbetrachtungen gibt es aber
auch interessante neue Datenkategorien, bei welchen der Personenbe-
zug bisher unklar beziehungsweise unbewiesen ist. Hierbei handelt es
sich primar um die Tiefendaten, welche dhnlich einer Digitalkamera
pro Bildpunkt keinen Farbwert liefern, sondern wie weit das néchste
Hindernis vom Sensor entfernt ist. Ein ,,Gesicht* besteht in den vor-
liegenden Aufnahmesituationen dabei nur aus wenigen Tiefenpunkten
(der gesamte Patient muss flr die medizinische Diagnostik von Kopf
bis FuR sichtbar sein und entsprechend klein ist dadurch das Gesicht
aufgeldst), sodass hier keine biometrischen Merkmale aus den Ge-
sichtsdaten ableitbar sind. Liegen auBergewdhnliche Features im Kor-
perbau vor, ist dagegen ein Personenbezug herstellbar. Daher wurde
vereinbart, sicherheitshalber die Tiefenbilddaten, welche nicht den
Patienten betreffen, ebenfalls so zu verrauschen, dass kein Personen-
bezug herstellbar ist. Da noch keine Algorithmen daflr bekannt sind,
wie dies umsetzbar ist, muss diesbeziglich ein geeignetes Verfahren
in diesem Projekt experimentell gefunden werden.

Sollte dies gelingen, kdnnte es aus datenschutzrechtlicher Sicht auch
flir andere Projekte interessant sein. Diese Daten sollen dann ebenfalls
in der Nacht anonymisiert werden.

Der TLfDI wird das Projekt daher mit Interesse weiterverfolgen und
fur Datenschutzkonformitét sorgen.
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2. Falle 6ffentlicher Bereich

ol bk /A y.
© DOC RABE Medla Rathaus fotolla com

2.1 Der Angemessenheitsheschluss vom 28.06.2021 fiir GB als
Folge des Brexits

Reisende soll man nicht aufhalten, sagt der Volksmund: Auch, wenn
die Mehrheit der Briten im Vereinigten Konigreich im Jahr 2016 des-
sen Austritt aus der Europaischen Union gefordert hatte, gilt nach dem
Angemessenheitsbeschluss der Europaischen Kommission vom
28. Juni 2021 in ,,Good Old Britain“ immer noch ein Datenschutzni-
veau, das der Sache nach jenem gleichwertig ist, was die DS-GVO
garantiert. Und die EU-Kommission hat sogar versprochen, dies in
den néachsten drei Jahren weiter zu Uberpriifen — frei nach dem Motto
einer englischen Sketch-Episode, in der es alljahrlich zu Silvester im
Fernsehen heift: ,,I’ll do my very best!

Als Einstieg ein Blick zurlick auf den 24. Dezember 2020: Wéhrend
sich in ganz Europa die Menschen auf das Weihnachtsfest, den Weih-
nachtsbraten und das Geschenkeauspacken freuten, war in Arbeits-
zimmern der EU-Kommission in Brissel und in den Biros der briti-
schen Regierung noch langst kein Weihnachtsfrieden eingezogen. Der
Grund dafir war der vom Vereinigten Konigreich bereits mehrfach
angestrebte, aber immer noch nicht rechtlich geregelte Austritt aus der
Europaischen Union (EU), der seinen Ausldser im Referendum vom
23. Juni 2016 hatte, als knapp 52 Prozent der Britischen Wahlerinnen
und Wahler fir ,Leave” (= verlassen) also den Austritt aus der EU
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gestimmt hatten. Nun also, am 24. Dezember 2020 konnten die Unter-
hé&ndler der britischen Regierung und der EU-Kommission sich auf ein
umfassendes Freiheitshandels- und Kooperationsabkommen einigen,
dass in letzter Minute auch ein drohendes Datenchaos verhinderte: In
diesem Abkommen-Paket bestimmten die EU-Kommission und die
britische Regierung auch eine sechsmonatige Ubergangsfrist fir einen
freien Datenaustausch. Dies war auch bitternétig, denn anderenfalls
ware das Vereinigte Konigreich plétzlich zu einem sogenannten Dritt-
land geworden. Angesichts der erheblichen Vernetzung zwischen der
europaischen und der britischen Wirtschaft ware ein Chaos bei der
Ubermittlung personenbezogener Daten entstanden, das sicher schnell
wirtschaftliche Nachteile und Schaden auf beiden Seiten zur Folge ge-
habt hatte. Dass es aber nicht so weit kam, dafir sorgte in dem oben
genannten Abkommen zunédchst eine vereinbarte, mehrmonatige
Ubergangsfrist, wahrend der der gemeinsame Datenverkehr zwischen
den Mitgliedstaaten der Europdischen Union und dem Vereinigten
Konigreich wie bisher weiter flieRen konnte. Gleichwohl mussten sich
beide Seiten sputen, um die Verarbeitung personenbezogener Daten
kiinftig auf eine neue Rechtsgrundlage zu stellen. Die dafir vorgese-
hene Frist bis Ende April 2021 wurde aus Zeitgriinden bis Ende
Juni 2021 verlangert.

Am 28. Juni 2021 war es dann endlich so weit: Die EU-Kommission
legte einen ,,Durchfuhrungsbeschluss gemaR der Verordnung
(EVU) 2016/679 des Europdischen Parlaments und des Rates zur Ange-
messenheit des Schutzes personenbezogener Daten durch das Verei-
nigte Konigreich vor (https://ec.europa.eu/info/sites/default/files/de-
cision_on_the_adequate protection_of personal_data by the uni-
ted_kingdom - general data protection requlation_de.pdf).
Rechtsgrundlage fiir die Erarbeitung und den Erlass eines solchen Be-
schlusses ist Artikel 45 Abs. 3 der Européischen Datenschutz-Grund-
verordnung (DS-GVO), der da lautet: ,,Nach der Beurteilung der An-
gemessenheit des Schutzniveaus kann die Kommission im Wege eines
Durchfiihrungsrechtsaktes beschlieBen, dass ein Drittland, ein Gebiet
oder ein oder mehrere spezifische Sektoren in einem Drittland oder
eine internationale Organisation ein angemessenes Datenschutzni-
veau im Sinne des Absatzes 2 des vorliegenden Artikels bieten.

Die drei Hauptkriterien fiir die Existenz eines angemessenen Daten-
schutzniveaus benennt Artikel 45 Abs. 2 Buchstaben a bisc) DS-
GVO wie folgt: Zu beriicksichtigen sind:
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,,a) Die Rechtstaatlichkeit, die Achtung der Menschenrechte und
Grundfreiheiten, die in dem betreffenden Land bzw. bei der be-
treffenden internationalen Organisation geltenden einschlégigen
Rechtsvorschriften sowohl allgemeiner als auch sektoraler Art
[..] sowie die Anwendung dieser Rechtsvorschriften, Daten-
schutzvorschriften, Berufsregeln und Sicherheitsvorschriften ein-
schlieBlich der Vorschriften fiir die Weiteriibermittlung perso-
nenbezogener Daten an ein anderes Drittland [...] die Rechtspre-
chung sowie wirksame und durchsetzbare Rechte der betroffenen
Person und wirksame verwaltungsrechtliche und gerichtliche
Rechtsbehelfe fiir betroffene Personen, deren personenbezogene
Daten tbermittelt werden,

b) die Existenz und die wirksame Funktionsweise einer oder meh-
rerer unabhangiger Aufsichtsbehdrden in dem betreffenden Dritt-
land oder denen eine internationale Organisation untersteht und
die fir die Einhaltung und Durchsetzung der Datenschutzvor-
schriften, einschlieBlich angemessener Durchsetzungsbefugnisse,
fur die Unterstiitzung und Beratung betroffener Personen bei der
Auslibung ihrer Rechte und fiir die Zusammenarbeit mit den Auf-
sichtsbehdrden der Mitgliedstaaten zusténdig sind,

¢) die von dem betreffenden Drittland bzw. der betreffenden in-
ternationalen Organisation eingegangenen internationalen Ver-
pflichtungen oder andere Verpflichtungen, die sich aus rechtsver-
bindlichen Ubereinkiinften oder Instrumenten sowie aus der Teil-
nahme des Drittlands oder der internationalen Organisation an
multilateralen oder regionalen Systemen inshesondere in Bezug
auf den Schutz personenbezogener Daten ergeben.*

Auf insgesamt 109 Seiten (in der deutschen Ubersetzung) legte die
EU-Kommission diese gerade genannten Vorgaben als MaRstab ihrer
Prifung an und kam zu folgenden Ergebnissen in ihrem Durchfiih-
rungsbeschluss:

Bereits vor dem Austritt und wihrend des Ubergangszeitraums
bis zum 31. Dezember 2020 habe der Rechtsrahmen fiir den
Schutz personenbezogener Daten im Vereinigten Kdnigreich aus
den einschldgigen EU-Vorschriften, insbesondere aus der Ver-
ordnung (EU) 2016/679 (= DS-GVO) und der Richtlinie
(EVU) 2016/680 (= die JI-Richtlinie) des Europdischen Parlaments
und des Rates sowie nationalen Rechtsvorschriften, insbesondere
dem Gesetz (iber den Datenschutz von 2018 (Data Protection
Act 2018 — nachfolgend DPA 2018) bestanden.
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- Zur Vorbereitung auf den Austritt aus der Européischen Union
habe die Regierung des Vereinigten Konigreiches das Gesetz
Uber den Austritt aus der Europdischen Union von 2018 (Euro-
pean Union (Withdrawal) Act 2018) erlassen, mit dem unmit-
telbar geltende Rechtsvorschriften der Union in das Recht des
Vereinigten Konigreiches tibernommen wurden. Dieses beibehal-
tene EU-Recht umfasse die Verordnung (EU) 2016/679 (also die
DS-GVO) in all ihren Teilen, einschlieflich ihrer Erwéagungs-
grinde. Laut diesem Gesetz miisse das unverandert beibehaltene
EU-Recht von den Gerichten des Vereinigten Kénigreichs geman
der einschldgigen Rechtsprechung des Europdischen Gerichts-
hofs und den allgemeinen Grundsétzen des Unionsrechts ausge-
legt werden, so wie sie unmittelbar vor dem Ende des Ubergangs-
zeitraumes gelten.

- Aufgrund dessen besteht — so die EU-Kommission — der rechtli-
che Rahmen fiur den Schutz personenbezogener Daten im Verei-
nigten Konigreich nach dem Ende der Ubergangszeit aus dem
UK GDPR, wie sie durch den European Union (Withdrawal
Act 2018) in das Recht des Vereinigten Konigreichs Ubernom-
men wurde, und aus der DPA 2018. Deshalb gelangt die UK-
Kommission zu folgendem Fazit: ,,Da die UK GDPR auf einem
EU-Rechtsakt basiert, geben die Datenschutzvorschriften im Ver-
einigten Konigreich in vielen Aspekten weitgehend die entspre-
chenden innerhalb der Europaischen Union geltenden Vorschrif-
ten wieder.*

- Hinsichtlich der Unabhéngigkeit der Britischen Datenschutzauf-
sichtsbehdrde und ihrer Befugnisse gelangte die EU-Kommission
zu folgenden Ergebnissen: Im Vereinigten Konigreich sei der In-
formation Commissioner firr die Uberwachung und Durchsetzung
der Einhaltung des UK GDPR und des DPA 2018 zustandig. Der
Information Commissioner sei ein eigenstdndiges Rechtssubjekt,
das aus einer einzigen Person bestehe, in seiner Arbeit aber mit
Stand vom 31. Marz 2020 von 768 Festangestellten unterstitzt
werde. Die Befugnisse des Information Commissioners seien in
Artikel 58 UK GDPR festgelegt, der keine wesentlichen Ande-
rungen gegeniiber dem entsprechenden Artikel in der DS-GVO
umfasse.

- Schliellich kam die EU-Kommission auf der Grundlage ihrer
verfligbaren Informationen uber die Rechtsordnung des Vereinig-
ten Kdnigreichs zu der Auffassung, dass jeder Eingriff britischer
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Behorden in die Grundrechte der Personen, deren personenbezo-
gene Daten aus der Europdischen Union in das Vereinigte Konig-
reich zu Zwecken des 6ffentlichen Interesses, inshesondere zu
Zwecken der Strafverfolgung und der nationalen Sicherheit, (iber-
mittelt werden, auf das zur Erreichung des betreffenden rechtmé-
Bigen Ziels unbedingt erforderliche Mal beschrankt ist und dass
ein wirksamer Rechtsschutz gegen derartige Eingriffe bestehe.
Kritik an dem Angemessenheitsbeschluss wurde insbesondere dahin-
gehend gelibt, dass die Regulierungen im Datenschutzrecht des Ver-
einigten Konigreichs maoglicherweise keinen hinreichenden Schutz
beim Datentransfer in andere Drittstaaten gewéhrleisten. Weiterhin
riigten Datenschitzerinnen und Datenschitzer, dass es datenschutz-
rechtliche Ausnahmeregelungen flr die Zwecke der Einwanderungs-
kontrolle gebe.
Der skizzierte Angemessenheitsbeschluss gilt aber nicht zeitlich un-
beschrénkt, sondern hat zunédchst eine Laufzeit von vier Jahren, bis
zum 27. Juni 2025. Bis dahin will die EU-Kommission mittels festge-
legter Verfahren prifen, ob das Datenschutzniveau in Grof3britannien
sich auch weiterhin auf dem geforderten Niveau bewegt.

2.2 .»The Never Ending Story*“ — Der ,,Jungbrunnen* fir Prif-
fristen bei der Thiringer Polizei

8 5 Thiiringer Verordnung uber Priffristen bei vollzugspolizeilicher
Datenspeicherung (ThirPolPriffristVO) gilt als ,,Jungbrunnen® bei
Prif- und Loschfristen personenbezogener Daten, die die Polizei spei-
chert. Soweit innerhalb der Speicherfrist eines Ereignisses (Straftat)
ein neues Ereignis (Straftat) hinzukommt, beginnt die Pruffrist neu zu
laufen. Dies hat zur Folge, dass auch die vergangenen Ereignisse nun-
mehr der neuen Speicherungsfrist unterliegen.

Die datenschutzrechtliche Uberpriifung der Erfassung personenbezo-
gener Daten in polizeilichen Informationssystemen gehdrt unter ande-
rem zum Tagesgeschéft des Thuringer Landesbeauftragten fur den
Datenschutz und die Informationsfreiheit (TLfDI). Nicht selten
kommt es vor, dass die Polizeivertrauensstelle bei der Landespolizei-
direktion Erfurt Anliegen dieser Art zustdndigkeitshalber an den
TLfDI abgibt. Insbesondere war der betroffene Birger in einem Fall
aus dem Berichtszeitraum verwundert daruber, dass Verfahren Gber
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ihn weiterhin im polizeilichen Informationssystem gespeichert wur-
den, obwohl diese bereits mehrere Jahre zurlicklagen.

Zur Erfullung der Aufgaben der Polizei werden rechtméRig erlangte
personenbezogene Daten befristet gespeichert. Dennoch diirfen perso-
nenbezogene Daten nicht unendlich lange gespeichert werden. Daher
wird sowohl im Einzelfall als auch nach festgelegten Fristen (Ausson-
derungspruffristen) seitens der Polizei geprift, ob die Voraussetzun-
gen fiir eine Aufrechterhaltung der Speicherung noch vorliegen. Wie
in den meisten ahnlich gelagerten Féllen richtete sich die Fristenbe-
rechnung im konkreten Fall nach § 40 Abs. 6 Polizeiaufgabengesetz
(PAG) in Verbindung mit § 5 Thuringer Verordnung tber Priffristen
bei vollzugspolizeilicher Datenspeicherung (ThirPolPriffristvVO).
Die Pruffrist beginnt danach grundséatzlich mit dem Tag zu laufen, an
dem das letzte Ereignis eingetreten ist, das zur Speicherung der Daten
gefiihrt hat. Dabei handelt es sich nicht um eine Verlangerung im
Sinne des § 2 Abs. 4 ThirPolPriffristVO, sondern die Priffrist be-
ginnt erneut zu laufen. Im Kommentar zum PAG (Ebert, Seel, 8. Auf-
lage) zu § 40 Abs. 6, Satz 428, Randnummer 39 wird dies damit be-
grlndet, ,,dass sich eine Einzelfallldschung in der Praxis als nicht um-
setzbar erweist, weil sich das Erkenntnisdatum in einem Gesamtvolu-
men befindet und gerade bei Wiederholungstatern zu einer polizeili-
chen Erkenntnisliicke fiihren wirde®. Weiterhin heiflt es: ,,Daten-
schutzrechtlich ist eine derartige Einzelfallprifung nicht geboten, weil
der Grundschutz durch Verfahren lediglich eine angemessene, nicht
aber eine optimale Verfahrensgestaltung fordert.“

In der Praxis bedeutet dies, dass, soweit innerhalb der Speicherfrist
eines Ereignisses (Straftat) ein neues Ereignis (Straftat) hinzukommt,
die Priffrist neu zu laufen beginnt. So war es auch im konkreten Fall.
Dies hatte zur Folge, dass auch die vergangenen polizeilichen Verfah-
ren nunmehr dieser neuen Speicherungsfrist unterlagen. Aufgrund der
Art der Straftaten (VerstoR gegen das Betdubungsmittel- und Waffen-
gesetz und Widerstand gegen Vollstreckungsbeamte) wurde fiir die
Vorgénge des Betroffenen geméaR § 2 Abs. 1 ThirPolPriffristVO eine
Priffrist von flinf Jahren festgelegt. Fur den Betroffenen hatte dies zur
Folge, dass das Aussonderungsprifdatum auf den August 2022 datiert
wurde. Fallen bis zu diesem Datum keine weiteren Straftaten an, er-
folgt sodann die Ldschung seiner Datensatze.

Aus datenschutzrechtlicher Sicht halt der TLfDI diesen ,,Jungbrun-
nen“ fur Prif-/ Léschfristen fur nicht akzeptabel. Vielmehr sollte fiir
jedes einzelne Ereignis auch eine separate Pruffrist gelten. Dabei ist
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entscheidend, dass die Akten anldsslich der Einzelfallbearbeitung oder
nach Ablauf der jeweiligen Priffrist ,,in die Hand genommen* bezie-
hungsweise elektronisch gesichtet werden, eine Erforderlichkeitspri-
fung durchgefiihrt und in diesem Zusammenhang entweder eine wei-
tere Pruffrist (nur fir das jeweilige Ereignis) festgelegt wird oder die
Daten geléscht beziehungsweise vor Aktenvernichtung dem Archiv
angeboten werden. Der TLfDI verfolgt nach wie vor das Ziel einer
normativen Klarung in dieser Rechtsfrage.

23 Auskunftsverlangen der Thiringer Polizei — am Ende un-
rechtméRig

Neben einer Rechtsgrundlage fir ein Auskunftsverlangen der Polizei
oder Staatsanwaltschaft ist immer schon im Vorfeld auch die Rechts-
grundlage fur die Antwort durch das Unternehmen oder die 6ffentli-
che Stelle, die Auskunft erteilen soll, im Blick zu behalten. Dies gilt
allerdings nicht fur den Bereich der ermittlungsrichterlichen Be-
schlisse in strafrechtlichen Ermittlungsverfahren; diese sind selbst zu-
néchst ausreichende Grundlage fir die Rechtspflichten des Auskunfts-
gebenden, kdnnen aber im strafgerichtlichen Beschwerdeverfahren
Uberpriift und — wie der nachfolgende Fall zeigt — aufgehoben werden.

Ein Unternehmen, welches unter anderem in Thiringen als Carsha-
ring-Anbieter Fahrzeuge zur Anmietung bereitstellt, informierte den
Thiringer Landesbeauftragten fur den Datenschutz und die Informa-
tionsfreiheit (TLfDI) im Berichtszeitraum daruber, dass dort regelmé-
Rig Anfragen von verschiedenen Polizeidienststellen sowie auch vom
Landeskriminalamt (LKA) in Thiringen zu einzelnen Fahrten der
Nutzer des Carsharing-Angebots eingehen wiirden. Das Unternehmen
fuhrte dazu weiter aus, dass diese Auskunftsersuchen aus dortiger
Sicht als (datenschutzrechtlich) problematisch bewertet werden, da
gewisse Formalitdten nicht eingehalten wirden. Beispielhaft fiir die
behauptete regelmaRige Anfragepraxis verwies der Carsharing-An-
bieter auf einen konkreten Sachverhalt, bei dem das Unternehmen im
Rahmen eines Verfahrens wegen gefahrlicher Korperverletzung durch
das LKA Thiringen via E-Mail zur Herausgabe umfangreicher Da-
tensatze fur einen Zeitraum von zwei Tagen beziiglich aller von Kun-
den genutzten PKW des Unternehmens in Erfurt und Leipzig im Rah-
men eines Verfahrens wegen geféahrlicher Kérperverletzung
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aufgefordert worden war. Nach Angaben des Carsharing-Anbieters
seien damit Uber 3.700 Fahrdatensétze inklusive Personenstammdaten
(Name, Geburtsdatum, Adresse) angefordert worden. Durch das Un-
ternehmen wurde in Bezug auf die konkrete Anfrage moniert, dass
weder eine Rechtsgrundlage benannt, noch der konkrete Zweck der
Malnahme néher konkretisiert worden sei. Zudem wandte sich das
Unternehmen auch gegen die formale Gestaltung der Anfrage, da
diese per unverschlisselter E-Mail an eine zentrale E-Mail-Adresse
erfolgt sei. Die Anfrage habe zudem keine Vorgangsnummer, Tatvor-
wirfe oder Ermittlungsgrundlagen enthalten. Als problematisch
wurde auch erachtet, dass keinerlei Eingrenzung der Daten erfolgt und
keinerlei Begriindung flr den Umfang der Abfrage gegeben worden
sei. Im Rahmen der datenschutzrechtlichen Priifung konsultierte der
TLfDI zundchst das LKA Thiringen, um zum einen bezogen auf den
vom Carsharing-Anbieter beispielhaft vorgebrachten Sachverhalt eine
Bewertung vornehmen zu kdénnen, und zum anderen auch, um Infor-
mationen zur allgemeinen Praxis des LKA Thiringen bei Aus-
kunftsersuchen gegeniiber Carsharing-Anbietern zu erlangen. Das
LKA Thiringen bestatige daraufhin die tatsdchlichen Gegebenheiten
hinsichtlich der beschwerdegegenstéandlichen Anfrage, wobei solche
Anfragen allerdings kein standardisierter, regelméaRiger Prozess seien.
Umfang und Form der Anfrage wirden sich aus dem konkreten Ein-
zelfall ergeben. Im Ergebnis der datenschutzrechtlichen Prifung
stellte der TLfDI schlieflich fest, dass ein Verstol? gegen datenschutz-
rechtliche Vorschriften im durch das Unternehmen speziell gerlgten
Fall nicht vorlag, weil es nicht zu einer Verarbeitung der personenbe-
zogenen Daten aufgrund der Anfrage des LKA Thiringen gekommen
ist. Diese Feststeng begriindete sich wie folgt: Aufgrund des ,,Doppel-
turprinzips“ stellt sich das Problem, dass die Ubermittlung auf eine
maglicherweise ungenugende Anfrage hin im Zweifel keinen Verstof3
des LKA Thiringen darstellen muss. Das ,,Doppeltiirprinzip“ besagt,
dass einerseits der Inhaber des Datenbestandes rechtlich berechtigt
und verpflichtet sein muss, Daten zu tibermitteln, und andererseits die
fur die Aufgabe zustandige Behdrde berechtigt sein muss, die Daten
filr den Zweck abzurufen. Die Abfrage und die Ubermittlung sind da-
bei zwei verschiedene, aufeinander aufbauende, aber rechtlich zu tren-
nende Vorgange. Die fehlende Beriicksichtigung der ,,zweiten Tir*
im Rahmen des Doppeltiirprinzips schon bei der Gestaltung der Aus-
kunftsanfrage durch das LKA stellt hierbei keinen VerstoR dar, wobei
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anzumerken ist, dass sich diese Rechtslage fur das Unternehmen ge-
gebenenfalls als problematisch darstellt, da die Ubermittlung auf
Grundlage einer ungenugenden Anfrage wiederum einen Verstol? des
Ubermittlers — sprich vorliegend des Carsharing-Anbieters — darstel-
len kann. Ein VerstoR durch Verarbeitungen personenbezogener Da-
ten ohne Rechtsgrundlage wurde im vom Carsharing-Anbieter vorge-
tragenen Fall zundchst durch die Verweigerung der Auskunft seitens
des Unternehmens verhindert. Fiir die danach doch erfolgte Heraus-
gabe der personenbezogenen Daten durch das Unternehmen bestand
durch einen ermittlungsrichterlichen Beschluss (dieser Gerichtsbe-
schluss liegt aulerhalb der Prifungskompetenz des TLfDI, siehe § 2
Abs. 1 Satz 1, Abs. 9 Satz 1 und Satz 2 Thilringer Datenschutzgesetz)
zunéchst eine Rechtsgrundlage, die aber im dafir vorgesehen und vor-
rangigen Rechtshehelf, einem strafgerichtlichen Beschwerdeverfah-
ren vor dem Landgericht Erfurt, beseitigt wurde. Mit dem Rechtsmit-
tel der Beschwerde gemaR 8 304 ff. Strafprozessordnung (StPO) kann
grundsatzlich jede richterliche MalRnahme angefochten werden, die im
ersten Rechtszug oder im Berufungsverfahren von einem Gericht er-
lassen wurde (8 304 Abs. 1 Hs. 1). Statthaft ist eine Beschwerde ge-
maR § 304 StPO gegen richterliche Beschlisse und Verfligungen, die
etwa Hausdurchsuchungen und Beschlagnahmen betreffen kénnen.
Von der Mdglichkeit einer solchen Rechtsbeschwerde gegen den ge-
genliber dem Carsharing-Anbieter im betreffenden Fall erlassenen
amtsrichterlichen Durchsuchungs- und Beschlagnahmebeschluss so-
wie die bei dem Unternehmen erfolgte Beschlagnahme von Daten in
Form eines Datensatzes auf einem USB-Stick wurde im betreffenden
Fall erfolgreich Gebrauch gemacht. Nach Prifung des angefochtenen
Beschlusses in rechtlicher und tatséchlicher Hinsicht stellte das Land-
gericht Erfurt im weiteren Verlauf fest, dass dem verfassungsrechtli-
chen Erfordernis des tatsachenbasierten Gefahrenverdachts als Vo-
raussetzung fir die Datenubermittlung im betreffenden Fall nicht Ge-
niige getan war, da zur Einleitung eines Ermittlungsverfahrens ein An-
fangsverdacht vorausgesetzt ist, 8§ 152 Abs. 2, 8 160 Abs. 1 StPO.
Dieser verlangt zureichende, objektive Anhaltspunkte fiir das Vorlie-
gen einer verfolgbaren Straftat, die jedoch hier nicht vorlagen, woraus
sich auch die UnverhéltnismaRigkeit des Umfangs der angefragten
Daten bei dem Carsharing-Anbieter ergab. Der amtsrichterliche Be-
schluss zur Datenbeschlagnahme wurde damit im Ergebnis vollum-
fanglich aufgehoben und die beschlagnahmten Daten mussten an das
Unternehmen herausgegeben werden. Im Hinblick auf das VVorbringen
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des Unternehmens, dass die Anfrage im konkreten Fall keine Vor-
gangsnummer und keinen Tatvorwurf beinhaltete, war dies fiir den
TLfDI anhand der vorgelegten E-Mail nicht nachvollziehbar. Auch
wenn damit ein Datenschutzversto vom TLfDI aufgrund seiner be-
grenzten Befugnisse im konkreten Fall nicht festgestellt werden
konnte, so wurde die grundsatzliche Anfragepraxis des LKA Thirin-
gern durch den TLfDI als verbesserungswirdig eingestuft. Denn ein
VerstoR im konkreten Fall konnte nur durch das umsichtige Prifver-
halten des Carsharing-Anbieters abgewendet werden.

Der TLfDI Ubermittelte dem LKA Thiringen daher nach Abschluss
der datenschutzrechtlichen Priifung des Sachverhalts rechtliche Hin-
weise zur sachgerechten Gestaltung der Anfragepraxis im Hinblick
auf datenschutzrechtliche Belange mit der Bitte um zukinftige Beach-
tung, weil bei dem Anfrageverhalten, wie es dem TLfDI im konkreten
Fall bekannt wurde, zumindest datenschutzrechtliche Verstolie auf
Seiten der UGbermittelnden Unternehmen nicht ausgeschlossen sind.
Eine zukinftige Beriicksichtigung der ,,zweiten TUr* im Rahmen des
Doppeltirprinzips schon bei der Gestaltung der Auskunftsanfrage
liegt hier in beiderseitigem Interesse, da dies nicht nur der Rechtssi-
cherheit fiir den Auskunftsgebenden dient, sondern letztendlich auch
dem Eigeninteresse von LKA/Staatsanwaltschaft. Es versetzt die Un-
ternehmen ndmlich in die Lage, diese Anfragen schnell zu prifen und
im Regelfall dann auch eine Auskunft zu erteilen. Die Etablierung ei-
nes Auskunftsprozesses mit notwendigen Mindestangaben ist also fur
beide Seiten derartiger Auskunftsersuchen dienlich. Nebenbei stérkt
es — und dies ist das Hauptinteresse des TLfDI im Rahmen dieser Sa-
che — den Datenschutz bei den angefragten Unternehmen.

24 Ihr Auskunftsrecht beim Amt fiir Verfassungsschutz —
ABER richtig!

Voraussetzung fiir einen korrekten Auskunftsantrag beim Amt fir
Verfassungsschutz ist eine Darstellung des Grundes des Auskunfts-
verlangens sowie der Art der personenbezogenen Daten, tiber die Aus-
kunft erteilt werden soll. Auch eine einfache Kopie des Personalaus-
weises flr eine eindeutige Identifizierung ist unter Einschrankungen
zuldssig.

Immer wieder erreichen den Thiringer Landesbeauftragten fur den
Datenschutz und die Informationsfreiheit (TLfDI) Beschwerden tber
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verweigerte oder auch unzureichende Auskiinfte zu personenbezoge-
nen Daten durch das Amt fur Verfassungsschutz (AfV). Daher erhal-
ten Sie an dieser Stelle einen kurzen Uberblick, welche Voraussetzun-
gen fur eine Auskunftserteilung durch das AfV erfullt sein missen:
Der Auskunftsanspruch gegenuiber dem AfV, welches beim Tharinger
Ministerium fir Inneres und Kommunales angegliedert ist, ist ab-
schlieRend spezialgesetzlich in § 17 Thirringer Verfassungsschutzge-
setz (ThurVerfSchG) in Verbindung mit § 36 ThirVerfSchG und § 42
Abs. 1 Satz 2 und 3 Thiringer Datenschutzgesetz geregelt. GemaR
8 17 Abs. 1 ThiirVerfSchG erteilt das AfV der beziehungsweise dem
Betroffenen auf Antrag unentgeltlich Auskunft tiber die zu ihrer/seiner
Person gespeicherten Daten. Die Auskunftsverpflichtung erstreckt
sich kraft ausdrcklicher gesetzlicher Regelung (8 17 Abs. 3 ThirVer-
fSchG) nicht auf die Herkunft der Daten und die Empfanger von Uber-
mittlungen. Sie unterbleibt danach, wenn die betroffene Person keine
Angaben macht, die das Auffinden der Daten ermdglichen und des-
halb der fur die Erteilung der Auskunft erforderliche Aufwand aulRer
Verhéltnis zu dem von der betroffenen Person geltend gemachten In-
formationsinteresse steht. In dem Antrag mussen somit zwingend die
Art der personenbezogenen Daten, Uber die Auskunft erteilt werden
soll, und der Grund des Auskunftsverlangens naher bezeichnet wer-
den. Insoweit soll bei der Antragstellung eine Darstellung erfolgen,
welche personenbezogenen Daten beim AfV durch den Betroffenen
vermutet werden. Dies kdnnen beispielsweise allgemeine Personen-
daten, Kennnummern, Bankdaten, Patientendaten, physische Merk-
male, Besitzmerkmale oder auch besonders schutzwiirdige personen-
bezogene Daten, die in Art. 9 Nr. 1 Datenschutz-Grundverordnung
definiert sind, sein.

Aulerdem wird oftmals fur die eindeutige Identifizierung des Antrag-
stellers eine einfache Ausweiskopie verlangt. Dies ist grundsétzlich
zuléssig, einzelne Datenfelder auf der Personalausweiskopie kann der
Betroffene dabei aber schwérzen, da sie flr die ldentifizierung nicht
erforderlich sind (zum Beispiel Ausweisnummer, Grofe, Augen-
farbe).

Sind diese Voraussetzungen erfiillt, steht Ihrem Auskunftsantrag beim
AfV nichts mehr entgegen. Sollten sie doch einmal Probleme bei lhrer
Antragsstellung haben, scheuen Sie sich nicht, sich an den TLfDI zu
wenden.
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2.5 Darf der Rechnungshof denn alles wissen?

Dem Thuringer Rechnungshof als unabhangiger Kontrollbehdrde ste-
hen im Rahmen seiner Prifkompetenz weitgehende Erhebungsbefug-
nisse auch personenbezogener Daten zu, soweit dies fiir dessen Auf-
gabenerfillung erforderlich ist. Das kann auch die Gehélter der Ge-
schaftsfihrer oder Vergltungen der Aufsichtsorgane kommunaler Un-
ternehmen umfassen, auch wenn diese ansonsten als ,,vertraulich ver-
einbart wurden oder so eingestuft werden.

Im Rahmen einer Uberdrtlichen Querschnittspriifung der Betatigung
der Thiringer Kommunen bei Unternehmen des privaten Rechts und
bei kommunalen Anstalten des 6ffentlichen Rechts wandte sich eine
Kommune an den Thiringer Landesbeauftragten fir den Datenschutz
und die Informationsfreiheit (TLfDI) und wollte sich riickversichern,
ob sie dem Thuringer Rechnungshof (TRH) die geforderten Angaben
zur Vergitungsstruktur der Geschéaftsfiihrungen und Aufsichtsorgane
kommunaler Unternehmen ubermitteln kénne oder ob dem daten-
schutzrechtliche Griinde entgegenstiinden. Immerhin handelt es sich
bei den Gehaltern und Vergutungen der namentlich zu benennenden
Personen um vertraulich zu behandelnde Angaben, es sei denn, sie
waéren zur Veroffentlichung vorgesehen.

Das Prufungsrecht des TRH ist in Art. 103 Abs. 3 der Verfassung des
Freistaates Thiiringen verankert. Nach §8 88 und 92 Thiringer Lan-
deshaushaltsordnung unterliegt ,,die gesamte Haushalts- und Wirt-
schaftsprifung des Landes einschliellich seiner Sondervermdégen und
Betriebe* sowie auch staatliche Beteiligungen bei privatrechtlichen
Unternehmen der Prifung durch den THR. Néaheres zum Prifverfah-
ren beim TRH findet sich in dem Thiringer Gesetz zur tberdrtlichen
Prufung der Haushalts- und Wirtschaftsprifung und zur Beratung der
Gemeinden und Landkreise (ThirPrBG). GemaR § 1 Abs. 1 Satz 1
ThirPrBG obliegt die uberdrtliche Rechnungs- und Kassenpriifung
nach § 83 Thiringer Kommunalordnung (ThiirkKO) und den 88§ 3
und 4 des ThirPrBG dem Rechnungshof. GemaR § 1 Abs. 1 Satz 2
ThurPrBG unterliegen alle kommunalen Korperschaften, auf die die
Bestimmungen des Vierten Abschnitts des Ersten Teils der Thiringer
Kommunalordnung Anwendung finden, der Uberdrtlichen Rech-
nungs- und Kassenpriifung. Hierzu zahlen auch Gemeindliche Unter-
nehmen in der Rechtsform des privaten Rechts (8§ 73 ff. ThirKO)
und Kommunale Anstalten des 6ffentlichen Rechts (§ 76a ThirkO).
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Daruber hinaus hat sich der TRH eine Prifungs- und Beratungsord-
nung (PBO-TRH) gegeben. Danach zieht der TRH personenbezogene
und andere schutzwiirdige oder geheim zu haltende Daten nur inso-
weit heran, als er sie zur Erflllung seiner Aufgaben fur erforderlich
halt. Mit den gewonnenen Erkenntnissen aus den Priifungen geht der
TRH vertraulich um (§ 8 Abs. 1 Satz 1 PBO-TRH). Seine Priifungs-
mitteilungen und Prifberichte fasst der TRH grundsétzlich so ab, dass
Rickschlisse auf Drittbetroffene weder durch Namensnennung noch
durch Angaben sonstiger Erkennungsmerkmale maoglich sind (8 9
Abs. 2 Satz 1 PBO-TRH).

Die (datenschutzrechtliche) RechtmaRigkeit der im Rahmen der Prif-
tatigkeiten durch den TRH vorgenommenen Datenverarbeitungsvor-
génge richtet sich nach §§ 16 und 17 Thuringer Datenschutzgesetz
(ThirDSG). GeméR § 16 Abs. 1 ThirDSG ist die Verarbeitung perso-
nenbezogener Daten durch eine 6ffentliche Stelle (Anmerkung: hier
des TRH) dann zuldssig, wenn sie zur Erfullung der in der Zustandig-
keit des Verantwortlichen im offentlichen Interesse liegenden Auf-
gabe erforderlich ist oder in Austibung 6ffentlicher Gewalt erfolgt, die
dem Verantwortlichen Ubertragen wurde. Dies ist bei dem TRH der
Fall.

Grundsatzlich sind personenbezogene Daten von der verantwortlichen
Stelle nur ,,zweckgebunden* zu verarbeiten, das heif3t, Daten diirfen
nur fur den urspringlich erhobenen Zweck verarbeitet werden (so
auch Art. 5 Abs. 1 Buchstabe b) Datenschutz-Grundverordnung (DS-
GVO)). Die hier abgefragten Daten und Gehalter der Geschaftsfuhrer
und Aufsichtsorgane von kommunalen Unternehmen in privater
Rechtsform und kommunalen Anstalten der Jahre 2017 bis 2019 wur-
den von den verantwortlichen Stellen urspriinglich erhoben, um das
Rechtsverhéltnis zwischen der betroffenen Person und dem kommu-
nalen Unternehmen/der kommunalen Anstalt (Bestellung als Ge-
schéftsfihrer/Aufsichtsorgan) durchfilhren zu kénnen, nicht jedoch
um damit Priifpflichten des TRH zu dienen. Datenschutzrechtlich be-
darf jede Datenverarbeitung zu einem anderen Zweck als dem ur-
spriinglichen und — wie hier — eine damit verbundene Weiterleitung an
Dritte — einer Rechtsgrundlage. Jedoch sieht § 17 Abs.1 Nr.3
ThirDSG vor, dass die Verarbeitung ,,zur Rechnungsprifung® keinen
tiber den urspriinglichen Zweck der Datenerhebung hinausgehenden
Zweck darstellt. Mit anderen Worten: Ubermittelt das kommunale
Unternehmen/die kommunale Anstalt die Daten zur Rechnungspri-
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fung gegenliber dem TRH weiter, so ist dies vom urspriinglichen Er-
hebungszweck umfasst und bedarf keiner erneuten Rechtfertigung.
Auch bedarf es in einem solchen Fall keiner Information nach Art. 13
Abs. 3 DS-GVO an die Betroffenen (ber die Weiterverarbeitung
(siehe auch Gesetzeshegriindung zu § 17 ThirDSG in Drucksa-
che 6/4943 des Thiringer Landtags).

Was sich die Prifer des TRH im Rahmen ihrer Priifpflichten vorlegen
lassen dirfen, richtet sich nach 8 2 Abs. 1 und 2 ThirPrBG. Danach
sind den Prifern die erforderlichen Auskiinfte zu erteilen (Abs. 1) und
,»die zur Prifung erforderlichen Unterlagen auszuhandigen (Abs. 2
Satz 1). Damit kommt zum Ausdruck, dass der TRH in seiner umfas-
senden und weitgehenden Prifungskompetenz auch nur diejenigen
Auskiinfte und Unterlagen verlangen darf, die er zur Prifung seiner
Aufgaben auch bendtigt. Zu beachten ist dabei, dass die Priifungen des
TRH in der Regel stellen- und nicht personenbezogen erfolgen. Dies
bedeutet nicht, dass dabei keine personenbezogenen Daten gemal
Art. 4 Nr. 1 DS-GVO an den TRH offengelegt werden durften. Viel-
mehr betrachtet der TRH dabei die OrdnungsgemaRheit des Mittelein-
satzes offentlicher Gelder, was nicht zwangslaufig mit bestimmten
Personen verbunden ist. Zudem ist in § 19 Abs. 4 PBO-TRH geregelt,
dass sich die Auskunfts- und Vorlageverpflichtungen auch auf ver-
traulich zu behandelnde oder geheim zu haltende Daten erstreckt. Ge-
haltsangaben zu Geschéftsfiihrern oder Aufsichtsorganen kommuna-
ler Unternehmen oder Anstalten wird man sicherlich als ,,vertraulich
zu behandelnde Daten* bezeichnen kdnnen. Jedoch wird man diese
Angaben ebenso als erforderlich zur oben ausgefiihrten Aufgabener-
fullung des TRH als zustandige Prifungsinstanz ansehen kénnen.

2.6 Einmal Gerichtspost fir ALLE?

Nach den Grundséatzen der DS-GVO sind personenbezogene Daten
vor der unbefugten Offenlegung an Dritte zu schiitzen. Dies ergibt sich
aus dem Grundsatz der Integritat und Vertraulichkeit gemaR Art. 5
Abs. 1 Buchstabe f) DS-GVO und gilt auch fiir Briefumschlége, mit
denen Thiringer Gerichte personenbezogene Daten an Burgerinnen
und Burger versenden.

Im Berichtszeitraum hat der Thuringer Landesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) Kenntnis davon er-
langt, dass bei einem Thiringer Amtsgericht Briefumschlage mit
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mangelhafter Klebeeigenschaft verwendet werden. Konkret wurde ei-
nem Birger ein nicht verschlossener Brief in einer privaten Angele-
genheit durch das Gericht zugestellt. So bestand zumindest die Mdg-
lichkeit der Preisgabe personenbezogener Daten an nicht berechtigte
Dritte.

Im Rahmen seiner datenschutzrechtlichen Ermittlungen konnte durch
den TLfDI tatsachlich festgestellt werden, dass die Briefumschlage
bei dem betroffenen Gericht teilweise nicht zuverlassig schlieBen. Ins-
besondere bei starkerer Fullung konnten sich die Klebestellen der
Briefumschlédge wieder 16sen. Ein vom Gericht durchgefiihrter Test
mit mehreren Briefumschldgen und unterschiedlicher Befillung
ergab, dass sich auch bei anfangs verschlossenen Umschldgen nach
einigen Stunden die Klebestellen wieder 16sen konnten. Der Direktor
des Amtsgerichts hatte deshalb bereits in der Vergangenheit veran-
lasst, dass betreffende Umschlage immer mit einem zusétzlichen Kle-
bestreifen verschlossen werden sollten.

Gemal § 7 Abs. 1 Satz 5 Thiringer Datenschutzgesetz in Verbindung
mit Artikel 58 und 83 der Datenschutz-Grundverordnung (DS-GVO)
kann der TLfDI von einer weitergehenden Stellungnahme, mit wel-
cher er Abhilfebefugnisse gegentiber der verantwortlichen Stelle gel-
tend macht, absehen, wenn es sich um unerhebliche oder inzwischen
beseitigte Mangel handelt. Der betroffene Birger selbst hatte dem
TLfDI im konkreten Fall mitgeteilt, dass er nicht von einer Offnung
der Briefe durch Dritte ausgehe und lediglich auf den Missstand auf-
merksam machen wollte. AuBerdem wurde durch den Direktor des
Amtsgerichts der Vorfall zum Anlass genommen, zustandige Mitar-
beiter nochmals darauf hinzuweisen, dass bei den derzeit verwendeten
Umschldgen immer ein zusétzlicher Klebestreifen aufgebracht werden
muss. Zudem wurde die zentrale Beschaffungsstelle tiber die mangel-
hafte Klebeeigenschaft der letzten Umschlaglieferung in Kenntnis ge-
setzt, sodass kinftig andere, besser klebende Briefumschlége be-
schafft werden sollen. Damit wird dann dem Grundsatz der Integritét
und Vertraulichkeit personenbezogener Daten gemdalR Art. 5 Abs. 1
Buchstabe f) DS-GVO in dem gebotenen Umfang Rechnung getra-
gen. Der Vorgang konnte daher beim TLfDI abgeschlossen werden.
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2.7 Ein Jager blést zu laut zum Halali

Viel hilft nicht immer viel und ist erst recht nicht immer datenschutz-
konform: Sofern eine Behdrde fir ein VVerwaltungsverfahren die Akte
mit personenbezogenen Daten von einer anderen Behorde anfordert
und heranzieht, ist sie nicht zuletzt wegen des Prinzips der Datenmi-
nimierung aus Art. 5 Abs. 1 Buchstabe c) DS-GVO verpflichtet, nur
jene Bestandteile mit personenbezogenen Daten aus der Akte zu ver-
arbeiten, die fiir das Verwaltungsverfahren erforderlich sind. Dies gilt
erst recht, wenn es sich um besondere Kategorien von personenbezo-
genen Daten gemal Art. 9 Abs. 1 DS-GVO, im konkreten Fall um Ge-
sundheitsdaten, handelt.

Durch die Beschwerde eines Betroffenen wurde der Thiringer Lan-
desbeauftragte fir den Datenschutz und die Informationsfreiheit
(TLfDI) im Berichtszeitraum darauf aufmerksam, dass die Untere
Jagdbehdrde eines Landkreises im Rahmen der gesetzlich geforderten
Uberpriifung eines Jagdscheins eine vollstandige Ermittlungsakte der
Staatsanwaltschaft angefordert hatte. Grund fiir die Anforderung wa-
ren Eintrage des Jagdschein-Inhabers im Bundeszentralregister. Diese
Ermittlungsakte hatte die Untere Jagdbehdrde erhalten und legte da-
von eine vollstandige Kopie an.

In der Akte der Staatsanwaltschaft befand sich unter anderem ein Be-
scheid der Versorgungsverwaltung, den der Beschwerdefiihrer als Be-
schuldigter im Ermittlungsverfahren selbst zu den Akten gegeben
hatte. Das Schreiben betraf verschiedene korperliche Behinderungen
des Beschwerdefiihrers und erwahnte unter anderem auch eine ,,post-
traumatische Angststorung*. Fur die Untere Jagdbehdrde ergaben sich
hieraus Anhaltspunkte fiir Eignungszweifel im Hinblick auf den Be-
schwerdefiihrer aus Sicht des Bundesjagd- und Bundeswaffengeset-
zes. Die Untere Jagdbehdrde ging daher davon aus, dass nach § 24
Thiringer Verwaltungsverfahrensgesetz im Rahmen der Untersu-
chung nach pflichtgemaRem Ermessen der Amtsarzt mit einzubezie-
hen sei, um die Bedeutung einer ,,posttraumatischen Angststérung*
fur die Eignung und Zuverlassigkeit beurteilen zu kénnen.

Zudem befanden sich in der staatsanwaltlichen Ermittlungsakte meh-
rere Seiten mit Bankkonto-Informationen sowie ein Vermdgensver-
zeichnis des Beschwerdefihrers, die ebenfalls durch die Untere Jagd-
behodrde kopiert wurden.
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Kopiert wurde die gesamte Akte zundchst deshalb, weil die Untere
Jagdbehdrde keine Gesamtsichtung und -bewertung der Akte dahin-
gehend vorgenommen hatte, welche erforderlichen Informationen sie
daraus fiir die Uberpriifung des Jagdscheins benétigte.

Im Laufe des Beschwerdeverfahrens beim TLfDI rdumte die Untere
Jagdbehdrde ein, dass ein Grof3teil der Aktenbestandteile zur Verar-
beitung nicht erforderlich war. Diese Teile wurden sodann aus der
Akte entfernt und datenschutzkonform vernichtet. Der zustandige
Muitarbeiter wurde hinsichtlich der Anforderungen an Kopien sensibi-
lisiert und die Untere Jagdbehorde kiindigte datenschutzrechtliche
Schulungen durch den behérdlichen Datenschutzbeauftragten an.
Gemal Art. 6 Abs. 1 Satz 1 Buchstabe €), Abs. 3 Datenschutz-Grund-
verordnung (DS-GVO) in Verbindung mit § 16 Thiringer Daten-
schutzgesetz (ThirDSG) ist die Verarbeitung personenbezogener Da-
ten durch eine 6ffentliche Stelle zuléssig, wenn sie zur Erfullung der
in der Zustandigkeit des Verantwortlichen im &ffentlichen Interesse
liegenden Aufgabe erforderlich ist.

Die Prifung der Zuverlassigkeit und Eignung ist eine Aufgabe, die
von der Unteren Jagdbehérde wahrgenommen wird. Bei der Aus-
Ubung der Aufgabe ist aber gleichwohl Art. 5 Abs. 1 Buchstabe c) DS-
GVO zu beachten. Danach missen personenbezogene Daten dem
Zweck angemessen und erheblich sowie auf das flr den Zweck der
Verarbeitung notwendige MaR beschrankt sein (Datenminimierung).
Zweck der hier gegenstandlichen Datenverarbeitung war die Prifung
der Zuverlassigkeit und Eignung des Beschwerdeflihrers im Rahmen
seiner Jagdscheinverlangerung. Hierfur war es nach Wirdigung des
Sachverhaltes durch den TLfDI allerdings nicht erforderlich, die ge-
samte staatsanwaltschaftliche Akte zu der eigenen Akte der Unteren
Jagdbehdrde zu nehmen. Im Sinne des Datenminimierungsgrundsat-
zes nach Art. 5 Abs. 1 Buchstabe ¢) DS-GVO hétten zudem nur solche
Bestandteile zur Akte der Unteren Jagdbehtrde genommen werden
dirfen, die fur die Aufgabenerfillung erforderlich gewesen sind. Die
Aufnahme der nicht erforderlichen Unterlagen zur eigenen Akte war
gerade nicht gemaR § 16 ThurDSG zur Aufgabenerfillung notwendig.
Es war insbesondere nicht erforderlich, das Vermdgensverzeichnis
des Beschwerdefiihrers und mehrere Seiten mit Kontoinformationen
zur Akte der Unteren Jagdbehdrde zu nehmen.

Auch die Angaben des Beschwerdefiihrers in dem Bescheid der Ver-
sorgungsverwaltung stellen, bezogen auf seinen Namen, personenbe-
zogene Daten geméR Art. 4 Nr. 1 DS-GVO dar, da sie sich auf eine
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identifizierte beziehungsweise identifizierbare naturliche Person be-
ziehen. Die Angaben des Beschwerdefihrers zu seinen gesundheitli-
chen Einschrénkungen stellen zudem eine besondere Kategorie perso-
nenbezogener Daten gemaR Art. 9 Abs. 1 DS-GVO dar.

Fir Gesundheitsdaten, als besondere Kategorie personenbezogener
Daten, gilt, dass eine Verarbeitung nach Art.9 Abs.1 DS-GVO
grundsatzlich verboten ist. Dieses grundsatzliche Verarbeitungsverbot
gilt nur dann nicht, wenn die Verarbeitung einen Ausnahmetatbestand
des Art. 9 Abs. 2 DS-GVO erfiillt.

Vorliegend wurde der Amtsarzt zum Zweck der Abklarung des Be-
griffs ,,posttraumatische Angststdrung“ konsultiert. Hierflr war es
nach datenschutzrechtlicher Wiirdigung des Sachverhaltes durch den
TLfDI nicht erforderlich, den kompletten Bescheid der VVersorgungs-
verwaltung mitsamt den (besonders geschiitzten) personenbezogenen
Daten (Name des Beschwerdefiihrers, Aufzéhlung der organischen
Erkrankungen und der psychischen Erkrankung) des Beschwerdefiih-
rers an den Amtsarzt zu Gbermitteln. Zur Abklarung der generellen
Bedeutung einer posttraumatischen Angststérung hétte eine Anfrage
ohne personenbezogene Daten ausgereicht. Zur Beurteilung der Be-
deutung einer solcher Stdrung im konkreten Fall ware zudem ohnehin
ein fachmedizinisches Gutachten notwendig gewesen. Gemall § 18
ThirDSG tragt die Verantwortung fiir die Zulassigkeit der Ubermitt-
lung personenbezogener Daten die tbermittelnde Stelle. Die Uber-
mittlung, als Form der Verarbeitung personenbezogener Daten geméR
Art. 4 Nr. 2 DS-GVO, war in diesem Fall nicht rechtmaRig, da sie zur
Aufgabenerfiillung der Unteren Jagdbehdrde nicht erforderlich war.
Die Untere Jagdbehorde wurde deshalb vom TLfDI wegen der Kopie
von Aktenbestandteilen, die keinen Bezug zum Priifungsgegenstand
erkennen lieRen sowie wegen der Ubermittlung der personenbezoge-
nen Daten an den Amtsarzt ohne Rechtsgrundlage geméaR Art. 58
Abs. 2 Buchstabe b) DS-GVO verwarnt.

Soweit sich die Beschwerde auch gegen die Einsicht in die staatsan-
waltliche Ermittlungsakte selbst und eine behauptete Verarbeitung
durch den Amtsarzt richtete — dieser hatte die Unterlagen ungesichtet
zuriickgeleitet — wies der TLfDI die Beschwerde zurtick. Ein diesbe-
zliglich vom Beschwerdefiihrer eingeleitetes verwaltungsgerichtli-
ches Streitverfahren endete durch Einstellungsbeschluss wegen Kla-
geriicknahme des Beschwerdefiihrers. Insoweit hatte der Beschwerde-
fiihrer und Jager zu laut zum Halali geblasen.
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2.8 Die neuen Fangbucher beim Fischen — am Ende daten-
schutzkonform

Angler mussen bei der durch § 9 Abs. 1 Satz 4 ThurFischAVO vorge-
schriebenen Vorlage einer Fangkarte bei dem jeweiligen Fische-
rei(austibungs)berechtigten keine personenbezogenen Daten angeben,
da sich eine Verpflichtung dazu aus den Bestimmungen der Thir-
FischAVO nicht ergibt. Lediglich die in 8 9 Abs. 1 ThirFischAVO
genannten Daten miissen in einer Fangkarte enthalten sein.

Den Thiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichten im Berichtszeitraum mehrere Ein-
gaben von Anglern, die im Hinblick auf die Umsetzung gesetzlicher
Regelungen aus der Ausflihrungsverordnung zum Thiringer Fische-
reigesetz (ThirFischAVO) datenschutzrechtliche Bedenken duferten.
Konkret betrafen die Vorbringen der Angler die Umsetzung des § 9
ThirFischAVO, der in Absatz 1 vorsieht, dass die Fange der Angelfi-
scherei vom Fischereiaustibungsberechtigten in eine Fangkarte einzu-
tragen sind, die dem Fischereiberechtigten oder, im Fall der Verpach-
tung, dem Fischereiausiibungsberechtigten spatestens mit Ablauf der
Geltungsdauer des Erlaubnisscheins zum Fischfang nach § 14 Abs. 1
Thiringer Fischereigesetz (ThirFischG) zu Ubergeben ist. Die Fang-
karte hat dabei Angaben uber Art, Anzahl und L&nge der entnomme-
nen und wieder zuriickgesetzten Fische sowie Uber die Dauer der
Fangzeiten pro Tag zu enthalten beziehungsweise ist im Falle nicht
getatigter Fange eine Fehlmeldung zu erteilen.

Die Angler monierten gegeniiber dem TLfDI unabhéngig voneinan-
der, dass nach § 9 ThurFischAVO die Dauer der Fangzeit pro Tag in
die Fangkarte eingetragen werden musse. Zum Teil wurde der Nutzen
dieser Daten fur die Fischhege hinterfragt, problematisch war aus
Sicht der Angler aber vielmehr, dass diese ihre Fangkarten unter An-
gabe von Namen, Adresse und weiterer personenbezogener Daten ab-
geben missten. In Verbindung mit der Angabe der Fangzeiten be-
furchteten die Angler hier eine Profilbildung.

Um die Angelegenheit aus datenschutzrechtlicher Sicht prifen zu
koénnen, setzte sich der TLfDI zundchst mit dem Thiringer Ministe-
rium fiir Infrastruktur und Landwirtschaft (TMIL) in Verbindung und
erbat eine Stellungnahme zum Sachverhalt. Im Ergebnis teilte das
TMIL mit, dass grundsétzlich keine personenbezogenen Daten Uber
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die Fangkarte erhoben wirden, da diese nach 8 9 Abs. 1 Satz 3 Thir-
FischAVO lediglich Angaben tber Art, Anzahl und L&nge der ent-
nommenen und wieder zuriickgesetzten Fische sowie Uber die Dauer
der Fangzeiten pro Tag zu enthalten habe. Wie das TMIL weiter aus-
fuhrte, sei damit insbesondere nicht vorgeschrieben, dass Name und
Anschrift in der Fangkarte eingetragen werden missten. Nach Aus-
sage des Ministeriums gab es kein vorgeschriebenes Muster der Fang-
karte, sodass Uber die Ausgestaltung der jeweilige Fischereiberech-
tigte beziehungsweise der Fischereiaustibungsberechtigte selbst ent-
scheide. Diese waren fur den Fall, dass personenbezogene Angaben
mit der Fangkarte erhoben wirden, auch Verantwortlicher im Sinne
des Art. 4 Nr. 7 Datenschutz-Grundverordnung (DS-GVO).

Da der TLfDI die kommunizierte Auffassung des TMIL teilte, infor-
mierte er die Angler anschlieend darUber, dass nach den Bestimmun-
gen der ThirFischAVO nicht vorgesehen ist, dass mit der Fangkarte
personenbezogene Daten erhoben werden, und bat gleichzeitig um
Mitteilung, sofern den Anglern bekannte Fischereiberechtigte bezie-
hungsweise Fischereiausubungsberechtigte dennoch personenbezo-
gene Daten erheben wirden. Der TLfDI erhielt daraufhin von einem
Angler die Information, dass der Landesanglerverband Thiringen
e. V. (LAVT) mit der Fangkarte personenbezogene Daten erhebe.
Dazu legte der Angler Ausziige aus einem Fischereierlaubnisschein
des LAVT fur das Jahr 2021 vor. Bei der Sichtung des Dokuments
stellte der TLfDI fest, dass in den Erlaubnisschein, der unter anderem
Name und Anschrift des Erlaubnisinhabers enthielt, die Fangkarte (als
Fangbuch bezeichnet) integriert war, sodass zur Vorlage der Fang-
karte beim LAVT als Fischereiaustibungsberechtigtem mit Ablauf der
Geltungsdauer des Erlaubnisscheins zum Fischfang nach § 14 Abs. 1
ThirFischG offensichtlich entsprechend den Angaben des Anglers der
Erlaubnisschein mit der darin enthaltenen Fangkarte (ibergeben wer-
den musste.

In diesem Fall waren zwar nicht direkt personenbezogene Daten im
Fangbuch vermerkt gewesen, da diese jedoch im Erlaubnisschein ent-
halten waren, wurden im Ergebnis bei dieser Vorgehensweise — Vor-
lage des Fischereierlaubnisscheins inklusive des ausgefiillten Fangbu-
ches — personenbezogene Daten im Zusammenhang mit dem Fang-
buch an den LAVT ubermittelt. Dies bewertete der TLfDI in daten-
schutzrechtlicher Hinsicht als problematisch, da Einzelinformationen
aus dem Fischereierlaubnisschein (unter anderem vollstandiger Name
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des Erlaubnisinhabers), verknupft mit dem darin enthaltenen Fang-
buch (unter anderem Angelverhalten) durchaus eine Profilbildung er-
moglichten.

Der TLfDI nahm vor diesem Hintergrund Kontakt mit dem LAVT auf
und legte dar, dass — auch nach Auffassung des TMIL — nach § 9
Abs. 1 ThirFischAVO nicht vorgesehen ist, dass personenbezogene
Daten auf der Fangkarte eingetragen beziehungsweise im Zusammen-
hang mit dieser erhoben werden. Zudem wurde angefiihrt, dass § 36
ThirFischAVO keine Vorgabe dahingehend macht, dass der Erlaub-
nisschein zum Fischfang die Dokumentation der Fangertrége in Form
einer Fangkarte enthalten muss. Der TLfDI machte somit deutlich,
dass es gesetzlich nicht vorgeschrieben ist, dass Angler dem LAVT
ihre Fangkarte unter Angabe personenbezogener Daten (bermitteln
beziehungsweise die Fangkarte im Zusammenhang mit dem Fischer-
eierlaubnisschein vorlegen miissen, der personenbezogene Daten ent-
halt.

Der LAVT teilte dem TLfDI daraufhin zum Sachverhalt unter ande-
rem mit, dass zwar im Zusammenhang mit dem Fischereierlaubnis-
schein eine Erhebung personenbezogener Daten erfolge, dies jedoch
nicht tber das Fangbuch, das allein der Auswertung der Fange im
Rahmen der gesetzlichen Hegeverpflichtung des Fischereiberechtig-
ten/Fischereipéchters diene. Der LAVT erlduterte weiter, dass in der
Regel der komplette Fischereierlaubnisschein nach seiner Giltigkeit
zuriickgegeben werde, da die Fangbticher in den Fischereierlaubnis-
scheinen integriert sind. Nach Angaben des LAVT habe jedoch immer
die Mdglichkeit bestanden, das Fangbuch herauszunehmen und ge-
sondert an den LAVT zuriickzusenden.

Vor dem Hintergrund, dass seitens des LAVT entsprechend der ge-
setzlichen Bestimmungen aus der ThirFischAVO nicht auf einer Vor-
lage des Fangbuchs unter Angabe personenbezogener Daten (auf der
Karte selbst oder tber den Erlaubnisschein) bestanden und die Mog-
lichkeit der gesonderten Ubersendung der Fangkarte ohne Angabe von
personenbezogenen Daten eingerdumt wurde, konnte der TLfDI hier
keinen VerstoR gegen datenschutzrechtliche Bestimmungen feststel-
len. Da jedoch aus dem durch den betreffenden Angler auszugsweise
vorgelegten Fischereierlaubnisschein des LAVT aus Sicht des TLfDI
nicht eindeutig hervorging, dass die Mdglichkeit der gesonderten
Ubersendung des Fangbuchs ohne Angabe personenbezogener Daten
besteht, hat der TLfDI gegeniiber dem LAVT angeregt, dass in die
Fischereierlaubnisscheine zukunftig der Hinweis aufgenommen wird,
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dass die enthaltenen Fangbicher herausgetrennt und dem LAVT ge-
sondert ohne Angabe personenbezogener Daten zuriickgesandt wer-
den kénnen. Zudem kommunizierte der TLfDI aufgrund der mehrfach
eingegangenen Anfragen und Beschwerden zur Umsetzung des § 9
ThirFischAVO, dass es hilfreich wéare, wenn der LAVT auch seine
Mitgliedsvereine darauf hinweisen wirde, dass von den Fischereiaus-
ibungsberechtigten in die zu fhrenden Fangkarten keine personen-
bezogenen Daten eingetragen werden miissen, da dies die ThirFisch-
AVO nicht vorsieht.

Diese Hinweise des TLfDI hat der LAVT aufgenommen. In den neuen
Fischereierlaubnisschein (Jahreskarte 2022) hat der LAVT nach
Rucksprache mit dem TLfDI unter anderem den Zusatz aufgenom-
men, dass das Fangbuch aus dem Fischereierlaubnisschein herausge-
trennt und ohne Angabe personenbezogener Daten dort vorgelegt wer-
den kann. Damit ist zukiinftig fur die Erlaubnisinhaber eindeutig er-
sichtlich, dass der Fischereierlaubnisschein dem LAVT nicht mit dem
darin enthaltenen Fangbuch vorgelegt werden muss.

29 Vom Fischer und seiner Ausflihrungsverordnung: Angaben
in Fangkarten datenschutzrechtlich zul&ssig

Nach 8 9 Abs. 1 ThiirFischAVO sind Fischereiaustibungsberechtigte
verpflichtet, zu statistischen Zwecken bestimmte Angaben zu ihren
Fangertragen in einer Fangkarte zu dokumentieren. Hierunter féllt, ne-
ben der Angabe des Fangkarteninhabers, tiber die Dauer der taglichen
Fangzeit Auskunft zu geben. Diese Datenverarbeitung ist nach Art. 6
Abs. 1 Satz 1 Buchstabe ¢) DS-GVO zulassig.

Ein Fischereiverein wandte sich an den Thiringer Landesbeauftragten
fur den Datenschutz und die Informationsfreiheit (TLfDI) mit der
Frage, ob die Regelungen der seit dem 25. September 2020 geltenden
Ausflihrungsverordnung zum Thiringer Fischereigesetz (ThirFisch-
AVO) den datenschutzrechtlichen VVorgaben entsprechen wiirden. Die
Mitglieder des Vereins sahen insbesondere § 9 Abs. 1 Satz 3 Thiir-
FischAVO kritisch, da Fischereiausiibungsberechtigte beziehungs-
weise Angler danach verpflichtet seien, die Dauer ihrer Fangzeit pro
Tag in eine sogenannte Fangkarte einzutragen. Hierdurch werde ein
erheblicher Bereich ihrer Privatsphére abgebildet.
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Nach 89 Abs. 1 Satz 3 ThiirFischAVO sind Fischereiausiibungsbe-
rechtigte verpflichtet, Angaben uber Art, Anzahl und L&nge der ent-
nommenen und wieder zuriickgesetzten Fische sowie Uber die Dauer
der Fangzeit pro Tag in eine Fangkarte einzutragen. Die Angaben auf
der Fangkarte hinsichtlich der Dauer der Fangzeit lieBen in der Tat
Rickschlisse auf das Freizeitverhalten der jeweiligen Fischereiaus-
Ubungsberechtigten zu und kénnten damit in deren Recht auf informa-
tionelle Selbstbestimmung nach Art. 6 Abs. 2 Thiringer Verfassung
eingreifen.

Datenschutzrechtlich gilt, dass die Angabe der téglichen Fangdauer in
Verbindung mit der namentlich gefuihrten Fangkarte eine Verarbei-
tung personenbezogener Daten nach Art. 2 Abs. 1 in Verbindung mit
Art. 4 Nr.1 und 2 Datenschutz-Grundverordnung (DS-GVO) dar-
stellt. Eine solche Verarbeitung muss nach Art. 5 Abs. 1 Buchstabe a)
DS-GVO auf rechtméRige Weise erfolgen.

In diesem Fall ist die Verarbeitung nach Art. 6 Abs. 1 Satz 1 Buch-
stabe ¢) DS-GVO rechtmaBig, da sie zur Erfallung der rechtlichen
Verpflichtung, ndmlich aus 8 9 Abs. 1 Satz 3 ThiirFischAVO erfor-
derlich ist. Die Erlaubnis zur Datenverarbeitung ist zuldssig, da nach
Art. 6 Abs. 3 Buchstabe b) DS-GVO der Zweck der Verarbeitung im
Rechtfertigungsgesetz festgelegt ist. In § 9 Abs. 2 ThirFischAVO
heif3t es dazu, dass die Angaben aus der Fangkarte zur Erhebung einer
Statistik Uber die jahrlichen Fangertrdge des jeweiligen Gewéssers
entsprechend § 25 Abs. 2 Satz 1 Nr. 8 Thiringer Fischereigesetz die-
nen. Diese Statistik wird in Thiringen von den Fischereiverbénden
erhoben, wobei hierdurch grundsétzlich keine personenbezogenen
Daten der Angler verarbeitet werden sollen. Fir den Fall, dass den-
noch personenbezogene Daten durch die Vorlage der Fangkarte erho-
ben werden, obliegt es den Verbanden, die datenschutzrechtlichen
Bestimmungen einzuhalten.

Ob es sich bei den Angaben zur Dauer der Fangzeit um eine erforder-
liche Angabe im Interesse des Artenschutzes von Fischen und Fische-
reigebieten handelt, war datenschutzrechtlich hingegen nicht zu pri-
fen. Entscheidend fiir die Zul&ssigkeit der Datenverarbeitung nach der
DS-GVO war lediglich das Vorliegen einer gesetzlichen Rechtsgrund-
lage.
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2.10 Formulare bei der Erlegung von Schwarzwild — Ein Fall fir
den TLfDI

Das Freiwilligkeitsmerkmal ist eine zentrale datenschutzrechtliche
Voraussetzung fir eine wirksame Einwilligung. Aus Erwagungsgrund
(ErwGr) 43 der DS-GVO ergibt sich, dass es einer Einwilligung dann
an der Freiwilligkeit fehlt, wenn zwischen der betroffenen Person und
dem fir die Datenverarbeitung Verantwortlichen ein klares Ungleich-
gewicht besteht. Im ErwGr 43 wird gleichsam darauf hingewiesen,
dass ein solches Ungleichgewicht insbesondere dann vorliegen kann,
wenn es sich bei dem Verantwortlichen um eine Behdrde handelt.

In Thiringen kénnen Jagdausubungsberechtigte und Jagdhundefiihrer
fur die Erlegung von Schwarzwild oder den Einsatz von Jagdhunden
anlésslich jagdbezirksubergreifender Treib- oder Drickjagden auf
Schwarzwild einen Zuschuss in Héhe von 25 Euro beantragen. Das
sieht die ,,Forderrichtlinie des Thiiringer Ministeriums fiir Infrastruk-
tur und Landwirtschaft zur Unterstiitzung der Jagdausiibungsberech-
tigten und Jagdhundefiihrer bei der Durchfiihrung vorbeugender Jagd-
maflnahmen gegen den Eintrag der Afrikanischen Schweinepest nach
Thiringen (FR-ASP-Jagd)” als Ausgleich fur den entstandenen Auf-
wand und als Anreiz fur die Bejagung des Schwarzwildes vor. Die
Forderungen konnen jeweils mit den Formularen ,,Antrag auf Auszah-
lung eines pauschalen Festbetrags flr die Erlegung von Schwarzwild*
und ,,Antrag auf Auszahlung eines pauschalen Festbetrags fiir den
Einsatz von Jagdhunden®, die der FR-ASP-Jagd als Anlagen beigefugt
sind, beantragt werden.

Im Berichtszeitraum erreichte den Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Be-
schwerde, die sich auf das Antragsformular beziglich der Erlegung
von Schwarzwild bezog. Der Beschwerdefuhrer teilte konkret mit,
dass er gerne eine Abschusspramie erhalten wollte, jedoch mit der
Ubermittlung seiner personenbezogenen Daten an die im Antragsfor-
mular genannten Stellen nicht einverstanden war. Denn in dem An-
tragsformular fand sich unter Nr. 6 folgende Formulierung: ,,Ich be-
statige mit meiner Unterschrift, dass ich in die elektronische Erhe-
bung, Verarbeitung, Speicherung und Ubermittlung meiner personli-
chen Daten einschlielich meiner Kontodaten (IBAN) zum Zwecke
der Priifung und Auszahlung der Férderung sowie zum Datenabgleich
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mit dem Veterinar- und Lebensmitteliberwachungsamt sowie der un-
teren Jagdbehdrden einwillige. Ich wurde darauf hingewiesen, dass
ich ein Recht auf VVerweigerung der Einwilligung habe mit der Folge,
dass keine Forderung an mich ausgezahlt werden kann. Ich erklare
diese Einwilligung freiwillig; sie gilt fur diesen Antrag und kann je-
derzeit gegeniiber dem Forstamt Sondershausen schriftlich oder per E-
Mail mit Wirkung fir die Zukunft widerrufen werden.*

Der Beschwerdefiihrer bat daher den TLfDI, die Datenschutzkonfor-
mitat des beschwerdegegenstandlichen Formulars zu priifen. Dazu
konsultierte der TLfDI zunéchst das Thiringer Forstamt Sondershau-
sen, das fir die Bearbeitung der Antrdge nach der FR-ASP-Jagd zu-
standig ist, und bat um Mitteilung, aus welchen Griinden eine Uber-
mittlung der personenbezogenen Daten erforderlich ist und ob von ei-
ner Ubermittlung abgesehen werden kann, ohne zugleich die Ab-
schusspramie zu versagen. Ferner erfragte der TLfDI, wieso die Ein-
willigung dennoch freiwillig abgegeben werden kann, wenn bei ihrer
Verweigerung die Abschusspréamie nicht gezahlt wird.

Zu diesen Fragen erhielt der TLfDI eine Antwort aus dem Thuringer
Ministerium fur Infrastruktur und Landwirtschaft (TMIL). Von dort
wurde mitgeteilt, dass von der Ubermittlung nicht abgesehen werden
kdnne, ohne zugleich die Abschusspramie zu versagen, weil sonst die
Prufrechte gemal der FR-ASP-Jagd nicht wahrgenommen werden
kdnnten. Im Hinblick auf die Freiwilligkeit der abzugebenden Einwil-
ligung fiihrte das TMIL zunéchst aus, dass nach dortiger Auffassung
die Einwilligung freiwillig abgegeben werden kann, auch wenn bei
ihrer Verweigerung die Abschusspramie nicht gezahlt wird, weil die
Ubermittlung der personenbezogenen Daten insbesondere fiir die
Durchfiihrung der Prufrechte nach FR-ASP-Jagd und daher auch fir
die Auszahlung der Zuwendung erforderlich sei.

Nach weiterem Schriftwechsel und eingehender Prifung des Sachver-
halts gelangte der TLfDI zu dem Ergebnis, dass die Datenverarbeitun-
gen, die im Zusammenhang mit einem ,,Antrag auf Auszahlung eines
pauschalen Festbetrags flr die Erlegung von Schwarzwild“ sowie
auch mit einem ,,Antrag auf Auszahlung eines pauschalen Festbetrags
fiir den Einsatz von Jagdhunden“ gemald der FR-ASP-Jagd durchge-
fiihrt werden, aufgrund fehlender Freiwilligkeit nicht auf eine Einwil-
ligung als Rechtfertigungsinstrument gestiitzt werden kénnen. Denn
bei einer Betrachtung der konkreten Umsténde der abverlangten Ein-
willigungserteilung bei einem ,,Antrag auf Auszahlung eines pauscha-
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len Festbetrags fur die Erlegung von Schwarzwild* / ,,Antrag auf Aus-
zahlung eines pauschalen Festbetrags fir den Einsatz von Jagdhun-
den® war zum einen ein Ungleichgewicht nach den MaRstében des Er-
wagungsgrundes 43 der DS-GVO zwischen Antragsteller und Verant-
wortlichem festzustellen, zum anderen war von einer nicht gegebenen
Wahlfreiheit fir den Antragsteller auszugehen, da eine Verweigerung
der abverlangten Einwilligung nachteilige Auswirkungen (keine For-
derung) fiir die Antragstellenden zur Folge hatte.

Der TLfDI wies daher das TMIL darauf hin, dass die Datenverarbei-
tungen, die im Zusammenhang mit den beiden Antragsformlaren nach
der FR-ASP-Jagd durchgefihrt werden, auf eine andere Rechtsgrund-
lage zu stltzen sind. Der TLfDI erl&uterte dazu gegentiber dem TMIL,
dass die Vorgaben der FR-ASP-Jagd aufgrund der Rechtsnatur der
Forderrichtlinie als Verwaltungsvorschrift zwar selbst als Rechts-
grundlage fur eine Datenverarbeitung nicht in Betracht kommen, je-
doch die Verarbeitungsvorgénge, die aufgrund der Bestimmungen der
FR-ASP-Jagd bei Antrdgen nach dieser Forderrichtlinie erforderlich
sind, nach Auffassung des TLfDI auf § 16 Thuringer Datenschutzge-
setz (ThurDSG) in Verbindung mit §1 Thiringer Haushaltsge-
setz 2021 (ThurHhG 2021) in Verbindung mit dem Einzelplan 10,
Kapitel 1011, Titelgruppe 73 (Vorbeugung von Schaden infolge der
Tierseuche Afrikanische Schweinepest), Titel 681 73 des Landes-
haushaltsplan 2021 gestiitzt werden koénnen. Denn § 16 ThurDSG
stellt eine Rechtsgrundlage fir die Datenverarbeitung durch offentli-
che Stellen auf der Grundlage von Art. 6 Abs. 1 Satz 1 Buchstabe €)
DS-GVO dar. Nach dieser Vorschrift ist eine Verarbeitung personen-
bezogener Daten durch eine 6ffentliche Stelle zuléssig, wenn sie fir
die Wahrnehmung einer im 6ffentlichen Interesse liegenden Aufgabe
erforderlich ist oder wenn sie in Ausiibung 6ffentlicher Gewalt erfolgt,
die ihr Ubertragen wurde. Die dem TMIL (bertragene Aufgabe, die im
oOffentlichen Interesse liegt, ergibt sich in vorstehend angefiihrter
Weise aus dem Landehaushaltsplan 2021, der mit dem ThirHhG 2021
beschlossen wurde.

Im Folgenden teilte das TMIL dem TLfDI mit, dass nunmehr dessen
Auffassung, dass die Datenverarbeitung bei den Antrdgen der FR-
ASP-Jagd auf eine andere Rechtsgrundlage gestiitzt werden muss, ge-
teilt wird. Auch wurde dargelegt, dass das TMIL die Ansicht des
TLfDI teilt, dass die Verarbeitungsvorgange, die aufgrund der Best-
immungen der FR-ASP-Jagd bei Antrdgen nach dieser Férderrichtli-
nie erforderlich sind, auf die vom TLfDI benannte Rechtsgrundlage
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gestutzt werden konnen. Daraus folgend &nderte das TMIL das For-
mular ,,Antrag auf Auszahlung eines pauschalen Festbetrags fur die
Erlegung von Schwarzwild“ sowie das Formular ,,Antrag auf Auszah-
lung eines pauschalen Festbetrags fiir den Einsatz von Jagdhunden®,
mit denen eine Einwilligung von den Antragsstellenden verlangt
wurde, sodass nunmehr fir die Antragsteller die korrekte Rechts-
grundlage der Verarbeitung ihrer personenbezogenen Daten ersicht-
lich ist.

Dem Beschwerdefihrer konnte der TLfDI somit im Ergebnis mittei-
len, dass die mit einem ,,Antrag auf Auszahlung eines pauschalen
Festbetrags fiir die Erlegung von Schwarzwild* vom Antragstellenden
abverlangte Einwilligung aufgrund der fehlenden Freiwilligkeit der
Einwilligungserteilung zwar als unwirksam zu bewerten war, es je-
doch aufgrund der bereits existierenden Rechtsgrundlage keiner wirk-
samen Einwilligung bedurft hatte. Auch wenn bis zu der erfolgten
Korrektur der Formulare eine Einwilligung von den Antragstellern
eingeholt wurde, die als solche die durchgefiihrten Datenverarbeitun-
gen im Rahmen der Antragsbearbeitung nach der FR-ASP-Jagd aus
genannten Griinden nicht legitimierte, war daher ein datenschutzrecht-
licher Verstol3 im Ergebnis nicht festzustellen.

2.11 Ein unbeugsames Dorf — unterféllt auch dem ThirDSG

Auch fir die Thuringer Stadte und Gemeinden gilt das ThurDSG. Der
TLfDI ist fur sie die zustdndige datenschutzrechtliche Aufsichtsbe-
horde.

Als der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) im Rahmen eines Beschwerdeverfahrens
aus dem Berichtszeitraum bei dem Burgermeister einer kleinen Thi-
ringer Gemeinde Auskinfte zur Aufklarung des Sachverhalts forderte,
erlebte er eine Uberraschung. Die Gemeinde verweigerte die Aus-
kunft!

Sie begriindete dies unter anderem recht kdmpferisch damit, dass sich
die Gemeinde bereits in einem Rechtsstreit mit dem Beschwerdefiih-
rer befénde. In einem beim Verwaltungsgericht gegen den Beschwer-
defiihrer geflhrten Verfahren lagen entsprechende Unterlagen vor.
Auch sei ihr die Beschwerdeschrift nicht Gbersandt worden. AuRRer-
dem beantwortete sie so manche Frage nur mit einer Gegenfrage.
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Trotz entsprechender Erlauterungen durch den TLfDI erteilte die be-
sagte Gemeinde die Auskunft nicht vollstdndig. Deshalb erlieR3 der
TLfDI einen Bescheid und wies die Gemeinde geméR § 7 Abs. 1 Thi-
ringer Datenschutzgesetz (ThirDSG) in Verbindung mit Art. 58
Abs. 1 Buchstabe a) Datenschutz-Grundverordnung (DS-GVO) an,
ihm die benétigten Auskinfte und Informationen zu erteilen. Der
TLfDI teilte der Gemeinde mit, dass er den Gegenstand der Be-
schwerde in angemessenem Umfang entsprechend 8§86 Abs. 6
ThirDSG zu untersuchen hat und er und seine Mitarbeiter der allge-
meinen Verschwiegenheitspflicht gemé&R § 4 Abs. 3 ThurDSG unter-
liegen. Deshalb werde der Gemeinde nur der Inhalt der Beschwerde
mitgeteilt, die Beschwerdeschrift jedoch nicht Gbersandt. Zudem be-
grundete der TLfDI der Gemeinde, warum seine Fragen nicht voll-
stdndig beantwortet waren.

Gegen diesen Bescheid des TLfDI erhob die Gemeinde im Anschluss
Klage beim zustdndigen Verwaltungsgericht. Es war die erste Klage
gegen einen Auskunftsbescheid des TLfDI nach Art. 58 Abs. 1 Buch-
stabe a) DS-GVO.

Die Klage begriindete die Gemeinde unter anderem damit, dass der
TLfDI sachlich nicht fir sie zustindig sei. Dies ergebe sich aus dem
Gesetzestext. GeméR § 6 Abs. 1 ThiirDSG habe der TLfDI nur gegen-
Uber den offentlichen Stellen des Landes die Aufgaben nach Art. 57
der Verordnung (EU) 2016/679 wahrzunehmen. In §2 Abs. 1
ThirDSG werde ausdriicklich unterschieden zwischen den Behérden,
den Gerichten und sonstigen offentlichen Stellen des Landes auf der
einen Seite, den Gemeinden und Gemeindeverbanden und den sonsti-
gen der Aufsicht des Landes unterstehenden juristischen Personen des
offentlichen Rechts auf der anderen Seite. Im folgenden Klammerzu-
satz sei lediglich die Formulierung ,,6ffentliche Stellen* und nicht
etwa ,,0ffentliche Stellen des Landes* enthalten, sodass davon auszu-
gehen sei, dass auch in § 6 Abs. 1 ThirDSG die Formulierung ,,6f-
fentliche Stellen des Landes" nur eben genau diese meint und nicht
auch die sonstigen oOffentlichen Stellen im Sinne des § 2 Abs. 1
ThirDSG. Damit sei der TLfDI nicht fiir die Gemeinden in Thiringen
zustandig.

Das Verwaltungsgericht sah dies natiirlich anders. Im Rahmen der
miindlichen Verhandlung wies das Gericht darauf hin, dass der TLfDI
die Aufgaben und Befugnisse nach §§ 6 und 7 ThurDSG auch gegen-
iber den Thiringer Gemeinden wahrnehmen kann und zustandige
Aufsichtsbehdrde ist. Zwar sei der Gesetzestext in 86 Abs. 1
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ThirDSG nicht eindeutig gefasst. Eine Auslegung dahingehend, dass
86 Abs. 1 Satz 1 ThirDSG nur die vom Freistaat Thiiringen unmit-
telbar verwalteten 6ffentlichen Stellen umfasse, wirde aber dazu fiih-
ren, dass die DS-GVO nicht vollstdndig umgesetzt sei. Nach Art. 51
und 55 DS-GVO sei jeder Mitgliedsstaat verpflichtet, eine Aufsichts-
behorde zu bestellen. Aufgrund der foderalen Struktur der Bundesre-
publik habe dies sowohl auf Bundes- als auch auf Landesebene zu er-
folgen.

Fir den Freistaat Thiiringen sei der TLfDI die einzige Aufsichtsbe-
horde. Wirden die Gemeinden nicht § 6 Abs. 1 ThirDSG unterfallen,
unterlagen sie keinerlei datenschutzrechtlicher Aufsicht. Damit hétte
die Bundesrepublik Deutschland als Mitgliedsstaat ihrer Umsetzungs-
verpflichtung nicht ausreichend Rechnung getragen. Auflerdem ver-
wies das Verwaltungsgericht noch auf § 2 Bundesdatenschutzgesetz
(BDSG), wonach die ,,6ffentlichen Stellen der L&nder* auch die Ge-
meinden umfassten. Zwar fdnde das BDSG keine unmittelbare An-
wendung, aber die Regelung mache deutlich, dass auch Gemeinden
oOffentliche Stellen der Lander seien.

Ferner wies das Gericht darauf hin, dass der TLfDI im Rahmen seiner
Amtsermittlung, die Art. 58 Abs. 1 Buchstabe a) DS-GVO verlangt,
einen weiten Ermessenspielraum hinsichtlich der geforderten Aus-
kiinfte hat und die im Bescheid begehrten Auskunfte verlangen darf.
Auch folgte das Verwaltungsgericht der Auffassung des TLfDI, dass
dieser kein Recht auf Einsicht in Gerichtsakten hat, wenn er an dem
Verfahren nicht beteiligt ist. Der TLfDI hétte also die von ihm begehr-
ten Auskinfte nicht aus der Akte des weiteren Gerichtsverfahrens,
welches der Beschwerdefiihrer und die Gemeinde flhrten, erlangen
kdénnen.

Die Gemeinde nahm aufgrund der Hinweise des Gerichts die Klage
zuriick. Sie musste die Kosten des Verfahrens, zu denen auch die Kos-
ten der von ihr beauftragten Rechtsanwaltskanzlei z&hlten, tragen.
Um die Auskunft der Gemeinde wird weiterhin gerungen. Das Be-
schwerdeverfahren ist leider noch langst nicht entscheidungsreif. Ge-
gebenenfalls muss der TLfDI von weiteren seiner Durchsetzungs-
rechte Gebrauch machen.
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2.12 Feuerwehrleute im Interesse eines Zweckverbandes

Die namentliche Erfassung von tiber den Umgang mit Hydranten be-
lehrten Feuerwehrkameraden durch einen Zweckverband der Trink-
wasserversorgung wére nur nach entsprechender Einwilligung der be-
troffenen Personen datenschutzrechtlich zuldssig. Dies war im folgen-
den Fall aber nicht erforderlich, weil sich der Zweckverband mit dem
TLfDI auf eine bessere, datenschutzkonforme Vorgehensweise ei-
nigte.

Darf ein fur die Wasserversorgung zustandiger Zweckverband von
den im Verbandsgebiet anséssigen Feuerwehren verlangen, dass sich
deren Kameraden nach erfolgter Belehrung tber den Umgang mit ver-
bandseigenen Trinkwasserhydranten namentlich in eine Liste eintra-
gen und gegentiber dem Verband ihre Teilnahme an der Belehrung per
Unterschrift bestatigen? Mit dieser Frage wandte sich im Berichtszeit-
raum ein Burger an den Thiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI). Hintergrund der Anfrage
war, dass der Biirger als Wehrfuhrer einer freiwilligen Feuerwehr von
einem Zweckverband die Aufforderung erhalten hatte, die Kameraden
seiner Feuerwehr Uber den ordnungsgemaRen Umgang mit den im Ei-
gentum des Verbandes stehenden Hydranten zu belehren. Nach er-
folgter Belehrung der Kameraden zur Entnahme von Léschwasser aus
dem Netz des Zweckverbandes sollte sodann eine von den Kameraden
unterschriebene Belehrungsliste an den Zweckverband ubermittelt
werden. Da es nach Auffassung des Wehrfiihrers jedoch keine recht-
liche Grundlage fir eine solche Erhebung der Daten der Feuerwehr-
leute durch den Zweckverband gab und zudem fiir ihn nicht nachvoll-
ziehbar war, wozu der Zweckverband die mit betreffendem Formular
erfragten personenbezogenen Daten benétigte, wurde der TLfDI um
datenschutzrechtliche Prufung der Angelegenheit gebeten.

Zunéchst ersuchte der TLfDI den betreffenden Zweckverband um eine
Stellungnahme zum Sachverhalt. Dieser teilte dem TLfDI daraufhin
mit, dass den Feuerwehren des Verbandsgebietes zum Einsatz fur
Brandnotfélle die Trinkwasserhydranten zur Benutzung zur Verfi-
gung gestellt werden. Die namentliche Erfassung der vom Feuerwehr-
fuhrer belehrten Kameraden werde dabei vom Verband als erforder-
lich erachtet, um im Haftungsfall nachpriifen zu kénnen, ob und wel-
che Feuerwehrkameraden eine Belehrung zum Umgang mit den ver-
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bandseigenen Hydranten erfahren haben. Im Hinblick auf die Recht-
maRigkeit dieser Datenverarbeitung legte der Zweckverband dar, dass
die Erfassung der Daten (Namen und Unterschriften) der belehrten
Feuerwehrkameraden gem&B Art. 6 Abs.1 Satz1 Buchstaben e)
und f) Datenschutz-Grundverordnung (DS-GVO) nur im Rahmen der
Wahrnehmung einer Aufgabe im 6ffentlichen Interesse aufgrund sat-
zungsgemaBer Aufgaben oder anderer gesetzlicher Verordnungen
(Trinkwasserversorgung) sowie zur Wahrung berechtigter Interessen
des Verbandes (Schutz des Eigentums) erfolge.

Fir den TLfDI war zwar nach Priifung der RickauBerung des Verban-
des nachvollziehbar, dass der Zweckverband die Feuerwehrkamera-
den als mogliche Benutzer der verbandseigenen Hydranten (ber den
Umgang mit diesen belehren wollte, um sicherzustellen, dass eine Be-
nutzung der Hydranten durch Fremde sorgsam und unter Beachtung
von technischen Besonderheiten zum Schutz des Trinkwassers vor
Verunreinigungen und unter Gewdahrleistung einer standigen Versor-
gung der Bevolkerung mit Trinkwasser erfolge. Jedoch gelangte der
TLfDI zu der Auffassung, dass die namentliche Erfassung belehrter
Feuerwehrkameraden nicht auf die vom Zweckverband angefiihrten
Zuléssigkeitstatbestande (Art. 6 Abs. 1 Satz 1 Buchstabe e) und f)
DS-GVO) gestutzt werden konnte. Dies ergab sich aus den folgenden
Griinden:

Zum einen ist gemé&R Art. 6 Abs. 1 Satz 1 Buchstabe e) DS-GVO eine
Verarbeitung nur rechtmagig, wenn diese fir die Wahrnehmung einer
Aufgabe erforderlich ist, die im o6ffentlichen Interesse liegt oder in
Auslibung offentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde. Eine einschlagige Rechtsgrundlage im Sinne des
Art. 6 Abs. 1 Satz 1 Buchstabe e) DS-GVO, der es zwingend fiir die
Legitimation der Datenverarbeitung bedarf, war fiir den TLfDI jedoch
nicht ersichtlich. Bei der Versorgung der Bevolkerung mit Trink- und
Betriebswasser handelt es sich zwar um eine Pflichtaufgabe der Ge-
meinden (8§ 42 Abs. 1 Thiringer Wassergesetz) im Rahmen der Da-
seinsvorsorge, die vorliegend dem Zweckverband tbertragen wurde.
Die Daseinsvorsorge stellt eine Aufgabe im 6ffentlichen Interesse dar,
sodass auch bei der Wasserversorgung durch den Zweckverband von
einer ,,im offentlichen Interesse liegenden Aufgabe* auszugehen ist,
dennoch ist die namentliche Kenntnis von Uber den Umgang mit
Trinkwasserhydranten belehrten Feuerwehrkameraden nach Auffas-
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sung des TLfDI im Einzelnen nicht notwendig, damit ein Zweckver-
band die im o6ffentliche Interesse liegende Aufgabe der Versorgung
der Einwohner im Verbandsgebiet mit Trinkwasser erfllen kann.
Zum anderen konnte die Verarbeitung der personenbezogenen Daten
der belehrten Feuerwehrkameraden durch den Verband im konkreten
Fall auch nicht auf Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO (Wah-
rung berechtigter Interessen der Daten verarbeitenden Stelle) gestitzt
werden, da diese Vorschrift nach Art. 6 Abs. 1 Satz 2 DS-GVO nicht
fur die Aufgabenerfillung 6ffentlicher Stellen gilt. Adressat dieser
Vorschrift sind ausschliel3lich private Verantwortliche, sodass sich ein
Zweckverband als Korperschaft des 6ffentlichen Rechts grundsatzlich
nicht auf Art. 6 Abs. 1 Buchstabe f) DS-GVO berufen kann.

Der TLfDI teilte dem Zweckverband vor diesem Hintergrund mit,
dass er nach vorlaufiger Priifung im Ergebnis davon ausging, dass die
personenbezogenen Daten der Feuerwehrkameraden auf unrechtmé-
Rige Weise verarbeitet werden. Zwar wére eine Verarbeitung der Da-
ten auf Grundlage einer Einwilligung der belehrten Kameraden még-
lich (Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO), der TLfDI wies je-
doch gleichsam darauf hin, dass es im Sinne der Datensparsamkeit
(Art. 5 Abs. 1 Buchstabe ¢) DS-GVO) Mdglichkeiten gibt, eine ziel-
fihrende Belehrung der Feuerwehrkameraden tber den Umgang mit
den Trinkwasserhydranten dergestalt vorzunehmen, dass eine Kennt-
nis des Zweckverbandes (ber alle belehrten Personen entbehrlich ist.
So erlduterte der TLfDI gegenliber dem Verband, dass ein Wehrfiihrer
nach durchgefihrter Belehrung dem Verband zum Beispiel die Mit-
teilung machen kdnnte, dass die Feuerwehrkameraden der betreffen-
den Wehr entsprechend den VVorgaben des Verbandes belehrt wurden.
Diese Bestéatigung durch die Wehrfuhrer, dass die Belehrung ord-
nungsgemal erfolgt ist, ware nach Ansicht des TLfDI in jedem Fall
ausreichend, damit der Zweckverband seine im 6ffentlichen Interesse
liegende Aufgabe der Wasserversorgung satzungsgemal wahrnehmen
kann. Soweit im Schadensfall an einem Hydranten des Verbandes
nachgeprift werden soll, ob der VVerursacher tiber den ordnungsgema-
Ben Umgang mit den Trinkwasserhydranten belehrt wurde, kénnte
entsprechend der zustandige Wehrfiihrer konsultiert werden, der dazu
im Bedarfsfall sodann Auskunft erteilen kann.

Nachdem der TLfDI vor dem Hintergrund des vorlaufigen Priifungs-
ergebnisses den Zweckverband um eine erneute Stellungnahme er-
sucht hatte, wurde von dort mitgeteilt, dass nunmehr auf die Forde-
rung der Vorlage einer Belehrungsliste verzichtet wird. Der Verband
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griff den Vorschlag des TLfDI auf: Eine ausdriickliche Versicherung
der zustdndigen Wehrfihrer tber die erfolgte Belehrung der Kamera-
den im Umgang mit verbandseigenen Hydranten sah der Zweckver-
band nunmehr als ausreichend an.

Ergénzend wies der Zweckverband darauf hin, dass noch keine Feu-
erwehren des Verbandsgebietes die ausgegebenen Belehrungslisten
ausgefillt zurtickgesandt hatten, sodass durch den Verband keine Da-
tenerfassung oder Datenverarbeitung in der durch den TLfDI als nicht
rechtmaRig klassifizierten Art und Weise erfolgt war. Im Ergebnis
konnte der TLfDI daher keine unrechtmaRige Datenverarbeitung und
daraus folgend auch keinen VerstoR gegen datenschutzrechtliche
Bestimmungen seitens des Zweckverbandes feststellen. Aufgrund der
nunmehr vom Verband umgesetzten Praxis konnte der Vorgang abge-
schlossen werden.

2.13 Unterschriftenlisten aus Einwohnerantrdgen — was durfen
Gemeinderéate sehen?

Die Weitergabe von zu Einwohnerantragen gehdrenden Unterschrif-
tenlisten durch den Biirgermeister oder die Gemeindeverwaltung an
den Gemeinderat ist unzuldssig, sofern daflr nicht von den unter-
schriftsleistenden Birgern eine wirksame Einwilligung erteilt wurde.
Grundsétzlich gilt: Eine Datentbermittlung durch den Burgermeister
oder die Gemeindeverwaltung an den Gemeinderat, die auf Art. 6
Abs. 1 Satz 1 Buchstabe ) DS-GVO in Verbindung mit der jeweili-
gen fachgesetzlichen Regelung oder auf § 16 Abs. 1 ThurDSG ge-
stltzt wird, ist nur dann zuléssig, wenn sich diese zur Aufgabenerful-
lung des Gemeinderats erforderlich zeigt.

Nach § 16 Thiringer Kommunalordnung kdnnen Einwohner beantra-
gen, dass der Gemeinderat Uber eine gemeindliche Angelegenheit, fiir
deren Entscheidung er zustandig ist, berat und entscheidet. N&heres zu
diesen sogenannten Einwohnerantragen regelt das Thiringer Gesetz
Uber das Verfahren bei Einwohnerantrag, Blrgerbegehren und Biir-
gerentscheid (ThirEBBG). So sieht § 3 Abs. 1 ThirEBBG etwa vor,
dass in einem Einwohnerantrag als Vertreter der Antragsteller eine
Vertrauensperson und eine stellvertretende Vertrauensperson benannt
werden.
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Den Thiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte im Berichtszeitraum die Be-
schwerde eines Burgers, der als Vertrauensperson mehrere Einwoh-
nerantrage nebst notwendiger Unterschriftenlisten an den Blrgermeis-
ter einer Thuringer Gemeinde Ubergeben hatte. Dabei kam es nach
Auffassung des Biirgers zu einem Datenschutzverstol3, da die einge-
reichten Einwohnerantrdge nach Mitteilung der Vertrauensperson
durch den Biirgermeister inklusive der Unterschriftenlisten, die perso-
nenbezogene Daten — hier der Vor- und Familienname, das Geburts-
datum und die Anschrift der Hauptwohnung — der Unterzeichnenden
enthielten, an die Gemeinderatsmitglieder weitergegeben wurden. Der
TLfDI wurde um Prufung der Angelegenheit ersucht.

Wie in einem solchen Fall ublich, wurde der Gemeinde zunéchst vom
TLfDI Gelegenheit gegeben, sich zu dem Sachverhalt zu &ulern. Sei-
tens der Gemeinde wurde dabei bestatigt, dass der Blirgermeister die
kompletten Einwohnerantrége inklusive der Unterschriftenlisten per
E-Mail an die Gemeinderatsmitglieder weitergeleitet hatte.

Im Rahmen der datenschutzrechtlichen Prifung stellte der TLfDI fest,
dass durch die Weitergabe der zu den Einwohnerantrdgen gehdrenden
Unterschriftenlisten ein VerstoR gegen datenschutzrechtliche Bestim-
mungen begangen wurden. Dies ergab sich aus den folgenden Grin-
den:

Die Versendung von zu Einwohnerantrdgen gehdrenden Unterschrif-
tenlisten an Gemeinderate stellte eine Verarbeitung personenbezoge-
ner Daten dar. GemaR 8 6 Abs. 4 Satz 2 Thiringer Gesetz liber das
Verfahren bei Einwohnerantrag, Burgerbegehren und Birgerent-
scheid missen auf einer solchen Unterschriftenliste unter anderem
Vor- und Familienname, Geburtsdatum und bei mehreren Wohnungen
die Anschrift der Hauptwohnung von den Unterzeichnern eingetragen
werden. Hierbei handelt es sich um personenbezogene Daten im Sinne
des Art. 4 Nr.1 Datenschutz-Grundverordnung (DS-GVO). Art. 4
Nr. 2 DS-GVO definiert den Begriff der ,,Verarbeitung* als ,,jeden mit
oder ohne Hilfe automatisierter VVerfahren ausgefiihrten VVorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezoge-
nen Daten (...)". Konkret stellte der Vorgang eine ,,Offenlegung” dar,
die in Art. 4 Nr. 2 DS-GVO auch beispielhaft als Erscheinungsform
der Datenverarbeitung benannt wird. Darunter fallen alle Vorgange,
durch die ein Verantwortlicher im Sinne des Art. 4 Nr. 7 DS-GVO
(hier die Gemeinde, vertreten durch den Biirgermeister) personenbe-
zogene Daten anderen Stellen in der Weise zuganglich macht, dass
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diese Kenntnis vom Informationsgehalt der betreffenden Daten erlan-
gen koénnen (vergleich dazu Herbst in: Kuhling/Buchner, DS-
GVO/BDSG, 2. Aufl., Art. 4 Nr.2 DS-GVO Rn. 29). Aus dem in
Art. 5 Abs. 1 Buchstabe a) DS-GVO normierten Grundsatz der Recht-
maRigkeit folgt, dass personenbezogene Daten nur auf rechtméRige
Weise verarbeitet werden dirfen. Art. 6 Abs. 1 Satz 1 DS-GVO ent-
halt sechs verschiedene Tathestande, bei deren Vorliegen eine Verar-
beitung personenbezogener Daten erlaubt ist. Jegliche Datenverarbei-
tung unterliegt damit grundsatzlich einem Verbot mit Erlaubnisvorbe-
halt.

Bei der per E-Mail durch den Burgermeister erfolgten Versendung der
zu den Einwohnerantrdgen gehdrenden Unterschriftenlisten an die
Gemeinderéte war keiner der normierten Zulassigkeitstatbestande er-
fullt. Insbesondere konnte die Datenverarbeitung nicht auf Art. 6
Abs. 1 Satz 1 Buchstabe €) DS-GVO gestiitzt werden, wonach eine
Verarbeitung nur rechtmaRig ist, wenn sie flir die Wahrnehmung einer
Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in
Auslibung offentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde. Denn im ThirEBBG ist zwar Naheres zu Einwoh-
nerantrdgen im Sinn von § 16 Thiringer Kommunalordnung geregelt,
eine Befugnis zur Ubermittlung von zu Einwohnerantragen gehoren-
den Unterschriftenlisten an Gemeinderatsmitglieder findet sich in die-
sem Gesetz indes nicht. Fir die Erfullung der im Zusammenhang mit
den Einwohnerantrédgen stehenden Aufgaben der Gemeinréte war es
auch nicht erforderlich, neben den Einwohnerantrédgen auch die zuge-
hérigen Unterschriftenlisten an sie zu Gibermitteln. Die stattgefundene
Datenverarbeitung in Form einer Offenlegung durch Ubermittlung
war auch durch keine andere Rechtsgrundlage gedeckt, die Art. 6
Abs. 1 Satz 1 Buchstabe e) DS-GVO fordert.

Da es somit nach Ansicht des TLfDI keine Rechtsgrundlage fur die
stattgefundene Datenlibermittlung an die Gemeinderéte gab, wurden
die personenbezogenen Daten der unterschriftsleistenden Birger auf
unrechtméaRige Weise verarbeitet. Im Ergebnis war daher ein Verstof3
gegen Art. 5 Abs. 1 Buchstabe a) DS-GVO festzustellen, fiir den die
Gemeinde nach Art. 58 Abs. 2 Buchstabe b) DS-GVO durch den
TLfDI verwarnt wurde.

Bei der Priifung des Sachverhalts stellte der TLfDI zudem fest, dass
es durch die Versendung der Unterschriftenlisten an die Gemeinderate
zu einer Verletzung des Schutzes personenbezogener Daten im Sinne
des Art. 4 Nr. 12 DS-GVO kam. Dies deshalb, weil die per E-Mail
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durch den Biirgermeister vorgenommene Ubersendung der Unter-
schriftenlisten an die Gemeinderéte zu einer unbefugten Offenlegung
der personenbezogenen Daten der unterschriftsleistenden Birger ge-
geniiber den Gemeinderéaten geflhrt hat.

Dem Birgermeister war die begangene Rechtsverletzung bereits vor
Prifung des VVorgangs durch den TLfDI bekannt, wie anhand einer E-
Mail festgestellt werden konnte, die der Biirgermeister nach Ubermitt-
lung der Einwohnerantrage nebst Unterschriftenlisten an die Gemein-
derate an selbige versandt hatte. In der E-Mail werden die Gemeinde-
rate zur Loschung der Unterschriftenlisten aufgefordert. Damit héatte
die Rechtsverletzung geméaR Art. 33 Abs. 1 DS-GVO durch die Ge-
meinde (Verantwortlicher) unverzuglich und nicht l&nger als 72 Stun-
den nach Bekanntwerden der Verletzung dem TLfDI gemeldet werden
mussen. Da der Meldepflicht durch die Gemeinde jedoch nicht inner-
halb der gesetzlichen Frist nachgekommen wurde, war auch ein Ver-
stol} gegen Art. 33 Abs. 1 DS-GVO festzustellen. Weil die Gemeinde
die Meldung der Verletzung des Schutzes personenbezogener Daten
nach Aufforderung des TLfDI jedoch nachtréglich vorgenommen
hatte, hat der TLfDI unter Anwendung seines Ermessens in diesem
Fall von einer Ausiibung seiner Befugnisse abgesehen.

2.14  Videolberwachung im Kindergarten

Vor der Einrichtung einer VideoUberwachung ist genauestens zu pri-
fen, welchen Zweck die Videouberwachung erreichen soll und ob fiir
die Erreichung dieses Zweckes wirklich die Installation von Kameras
erforderlich ist. In einem Kindergarten kann eine Videobeobachtung
die geeignetere Form der Videotberwachung sein als eine Videoauf-
zeichnung. Die Umsetzung einer Videolberwachung kann nur dann
in Betracht gezogen werden, wenn alle milderen Mittel ausgeschopft
sind.

Ein Kindergarten als eine 6ffentliche Stelle in Thiringen fragte im
Berichtszeitraum beim Thuringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) nach, ob eine geplante
Videouberwachung im 6ffentlichen Raum stattfinden diirfe. Der Kin-
dergarten sah Handlungsbedarf, um die Sicherheit der Kinder zu ge-
wahrleisten. Im Kindergarten komme es immer wieder vor, dass
Fremde diesen betreten wirden, die kein Kind bringen oder abholen
wollen (Postbote, Vertreter und andere). Auch habe es bereits VVorfalle
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gegeben, bei denen Kinder das Grundstiick des Kindergartens verlas-
sen hatten, ohne dass die Erzieher dies gesehen hatten. RegelmaRige
Belehrungen der Eltern, keine fremden Personen mit auf das Grund-
stiick zu bringen oder Kinder ohne Abmeldung mit hinauszunehmen,
hétten bisher nicht dazu gefiihrt, dass diese Vorfélle seltener eintreten.
Im Zuge einer groRer angelegten MaBnahme zur Erhéhung der Sicher-
heit sollten an ein neues Tor Kameras angebracht werden, welche eine
Videouiberwachung erméglichen.

Nach Prifung der Rechtslage und des Sachverhalts kam der TLfDI zu
folgendem Ergebnis:

1. Zweck und Form der Videouberwachung:

Die Auswahl einer méglichen Form der Videolberwachung héngt da-
von ab, welche Zwecke der Verantwortliche erreichen will. Der Kin-
dergarten wollte die Videoliberwachung in Form einer reinen Video-
aufzeichnung einrichten. Bei einer Videoaufzeichnung erfolgt nur die
Speicherung der aufgenommenen Bilder, die nachtraglich von einer
oder einem Beschéaftigten der ¢ffentlichen Stelle angesehen werden
kdnnen, nachdem es bereits zu einem Vorfall gekommen ist. Im Ge-
gensatz zu einer Videoaufzeichnung werden bei einer Videobeobach-
tung die Bilder aufgenommen und live auf einen Monitor tbertragen;
dort werden sie von einer oder einem Beschaftigten der ¢ffentlichen
Stelle oder einer sonst damit beauftragten Person angesehen, die un-
mittelbar auf wahrgenommene Ereignisse reagieren kann, etwa durch
eigenes Agieren, durch Verstandigen von Polizei oder Rettungsdienst
(sogenannte technikgestiitzte Kontrolle des Verhaltens von Personen).
Der TLfDI sah die Videoliberwachung in Form der Videoaufzeich-
nung im vorliegenden Fall als kritisch an, da die Videoaufzeichnung
nicht bewirkt beziehungsweise ermdglicht hatte, dass unmittelbar und
zeitnah auf Vorfalle am Eingangsbereich des Kindergartens reagiert
werden kann, das heift, sie war nicht wirklich geeignet, den mit ihr
verfolgten Zweck zu erreichen, ndmlich die Verhinderung der Tatsa-
che, dass Kinder ohne Kenntnisnahme des Personals das Gelénde ver-
lassen.

2. Erforderlichkeit der Videouiberwachung:

Ferner muss die Videouberwachung erforderlich sein. Hierbei ist zu
priifen, ob sie das mildeste Mittel ist, um den festgelegten Zweck zu
erreichen. Mildere Mittel sind alle anderen MalRnahmen, die weniger
in das Grundrecht auf informationelle Selbstbestimmung eingreifen
als die Videolberwachung. Nur wenn alle anderen milderen Mittel
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ausgeschopft sind, kann die Umsetzung der Videouberwachung in Be-
tracht gezogen werden. Im vorliegenden Fall waren zu diesem Zweck
etliche andere Mittel denkbar. Der TLfDI hat somit dem Kindergarten
angeraten, unter anderem die folgenden Alternativen (milderen Mit-
tel) zu einer VideoUlberwachung in Betracht zu ziehen:

1) Das Postfach/den Postkasten auBRerhalb des Zaunes vom Kindergar-
ten aufstellen zu lassen, damit die Zusteller die Briefe und die Post-
sendungen ins Postfach legen kénnen, ohne dabei das Kindergarten-
geléande betreten zu missen, und/oder

2) ein neues Tor mit verbessertem SchlieRsystem und Klingelanlage
mit Gegensprechfunktion einbauen zu lassen.

Aufgrund der Beratung des TLfDI hat der Kindergarten zunéchst Ab-
stand von dem Vorhaben der Videotiberwachung genommen und wird
stattdessen die oben genannten milderen Mittel prifen und umsetzen.

2.15 Thuringer Gesetz zur Forderung der Teilnahme an Friher-
kennungsuntersuchungen fir Kinder

Beim Datenschutz gilt das so genannte Verbot mit Erlaubnisvorbehalt.
Es bedeutet, dass jede Verarbeitung von personenbezogenen Daten
grundsatzlich verboten ist, es sei denn, es gibt fiir sie eine Rechts-
grundlage. Eine solche kann sich aus einem Gesetz, wie beispiels-
weise dem ThurFKG ergeben.

Ein Birger beschwerte sich beim Thiringer Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit (TLfDI), weil er sich
durch die nach dem Thiringer Gesetz zur Forderung der Teilnahme
an Friherkennungsuntersuchungen fur Kinder (ThurFKG) in seinen
Grundrechten, insbesondere dem Recht auf informationelle Selbstbe-
stimmung eingeschrankt sah. Nach seiner Auffassung handelte es sich
bei dem Gesetz um einen europarechtswidrigen Verstol gegen Art. 23
Abs. 2 Buchstabe ¢ Datenschutz-Grundverordnung (DS-GVO).

Zweifellos wird durch das Gesetz, wie dies auch in dessen § 12 aus-
gefuhrt wird, das Recht auf Schutz der personenbezogenen Daten
(Art. 6 Abs. 2 der Verfassung des Freistaats Thiringen) eingeschrénkt
(Art. 6 Abs.3 der Verfassung des Freistaats Thiringen). Das
ThirFKG sieht etliche Datenverarbeitungen vor. Nach § 3 ThirFKG
erfolgen Meldungen vom Landesrechenzentrum an das Vorsorgezent-
rum. Wird eine Friiherkennungsuntersuchung von der U 4 an oder
eine vergleichbare Friiherkennungsuntersuchung trotz Einladung und
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Erinnerung nicht innerhalb des fur diese vorgesehenen Zeitraums un-
ter Berlicksichtigung der Toleranzgrenze nachgeholt, tibermittelt das
Vorsorgezentrum dem zustédndigen Jugendamt bestimmte Daten nach
8 7 ThirFKG. All dem steht Art. 23 Abs. 2 Buchstabe ¢) DS-GVO al-
lerdings nicht grundsétzlich entgegen. Diese Bestimmung betrifft nur
Gesetzgebungsmalinahmen, die die Pflichten und Rechte gemalR den
Art. 12 bis 22 und 34 sowie Art. 5 DS-GVO beschrénken, sofern des-
sen Bestimmungen den in Art. 12 bis 22 DS-GVO vorgesehenen
Rechten entsprechen.

Nach dem ThirFKG ist die verantwortliche Stelle, das VVorsorgezent-
rum fur Kinder, befugt, fur seine Aufgabenerfullung die dort genann-
ten personenbezogenen Daten von Personensorgeberechtigten und de-
ren Kindern zu verarbeiten. Die Rechte der betroffenen Personen nach
der DS-GVO werden dabei nicht eingeschrénkt, vielmehr bilden die
Vorschriften des ThirFKG die erforderliche Rechtsgrundlage fir die
Datenverarbeitung nach Art. 6 Abs. 1 Satz 1 Buchstabe c) und ¢) DS-
GVO. Einer Einwilligung der betroffenen Personen in die Datenver-
arbeitung nach Art. 6 Abs. 1 Buchstabe a) DS-GVO bedarf es daher
nicht.

Dem TLfDI als Datenschutzaufsichtsbehdrde im Freistaat Thiringen
kommt weder Gesetzgebungskompetenz noch die Mdoglichkeit der
Gesetzesinitiative zu. Er wird tatig, wenn es Anhaltspunkte fur einen
datenschutzrechtlichen Versto bei der Verarbeitung personenbezo-
gener Daten durch die verantwortliche Stelle gibt. Hierfur gab es aber
im vorliegenden Fall keine Anhaltpunkte.

2.16 Datenschutz bei der Vorlage von Kontoausztigen beim Job-
center

Die Vorlage von Kontoausziigen der letzten drei Monate vor Antrag-
stellung beim Jobcenter stellt eine nach Art. 6 Abs. 1 Satz 1 Buch-
stabe ) DS-GVO und 88 67a und 67b SGB X zuléssige Datenverar-
beitung dar. Die Antragsteller sollten Uber die Mdoglichkeit von
Schwarzungen einzelner Buchungen nach 8 67a Abs. 1 Satz 2 SGB X
in Verbindung mit Art. 9 Abs. 1 DS-GVO vorab informiert werden.

Den Thiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte eine Anfrage eines Burgers hin-
sichtlich der Leistungen der Grundsicherungen im Alter und bei Er-
werbsminderung nach Sozialgesetzbuch (SGB) Zwoélftes Buch (XII).
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Dabei erkundigte sich der Betroffene, fur wie viele Monate riickwir-
kend das Jobcenter die VVorlage von Kontoauszigen bei der Antrag-
stellung verlangen darf. Auch wurde erfragt, inwiefern dabei eine
Schwérzung der Kontoausziige erfolgen kénnte, und welche Regelun-
gen fur Kontoauszuge des (Ehe- oder Lebens-) Partners der antragstel-
lenden Person gelten wiirden.

Aus datenschutzrechtlicher Sicht ist die Einsicht oder das Anfertigen
von Kopien von Kontoausziigen durch den Sozialleistungstréger eine
Verarbeitung von personenbezogenen Daten gemaR Art. 4 Nr. 1 und 2
Datenschutz-Grundverordnung (DS-GVO). Die Datenverarbeitung ist
in der Regel geméR Art. 6 Abs. 1 Buchstabe €) in Verbindung mit
Abs. 3 Buchstabe b) DS-GVO und §8 67a und 67b SGB X rechtma-
Rig.

Das Jobcenter als zustdndiger Sozialleistungstrager ist bei der Bear-
beitung von Antrégen auf Sozialleistungen nach dem Vierten Kapitel
des SGB XII verpflichtet, das Vorliegen der Anspruchsvoraussetzun-
gen im konkreten Leistungsfall zu prufen. Eine Voraussetzung ist da-
bei, dass der Hilfebedurftige nicht in der Lage ist, aus eigenem Ein-
kommen und/oder Vermdgen seinen notwendigen Lebensunterhalt
geméaR § 43 SGB XII zu sichern. Hierfur wird die Einkommens- und
Vermaogenssituation des Hilfebedirftigen festgestellt. Kontoausziige
sind dabei ein zulassiges und notwendiges Beweismittel gemaR § 60
Abs. 1 Nr. 3 SGB I.

Das Bundessozialgericht hat zur Vorlagepflicht von Kontoausziigen
im Rahmen von Anspriichen nach dem SGB Il am 19. Februar 2009
(Az.: B 4 AS 10/08) in einer Grundsatzentscheidung festgestellt, dass
Leistungsempféanger im Rahmen der Mitwirkungspflichten geméaR
88 60 ff. SGB I verpflichtet sind, bei jeder Leistungsbeantragung ihre
Kontoausziige der letzten drei Monate vorzulegen. Im Einzelfall kann
beim Verdacht auf Missbrauch von Sozialleistungen die VVorlage der
Kontoauszlige uber den Zeitraum von drei Monaten hinaus erforder-
lich sein.

Das Schwérzen von einzelnen Buchungen kann dem Antragsteller da-
bei nicht grundsatzlich verwehrt werden. Eine Mitwirkung des An-
tragstellers kann lediglich im Rahmen des VerhaltnisméaRigkeits-
grundsatzes verlangt werden und muss erforderlich und angemessen
sein. Die Betroffenen miissen auf die Méglichkeit des Schwarzens be-
reits bei der Anforderung der Kontoausziige hingewiesen werden.
Schwarzungen kénnen unabhangig vom Betrag grundsétzlich dann
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vorgenommen werden, wenn die Buchungstexte Angaben uiber beson-
ders geschitzte Daten im Sinne des § 67a Abs. 1 Satz 2 SGB X in
Verbindung mit Art. 9 Abs. 1 DS-GVO enthalten. Dazu zéhlen Anga-
ben tber die rassische und ethnische Herkunft, politische Meinungen,
religiése oder philosophische Uberzeugungen, Gewerkschaftszugeho-
rigkeit, Gesundheit oder Sexualleben. Beispielsweise kann bei Uber-
weisungen von Mitgliedsbeitrdgen an eine Partei oder bei Zahlungen
an eine Religionsgemeinschaft die Bezeichnung der Organisation ge-
schwarzt werden. Der Text ,,Mitgliedsbeitrag” oder ,,Spende* sollte
lesbar bleiben, um Missverstandnisse zu vermeiden. Diese Grundsatze
sind auch fiir Anspriiche nach dem SGB XII anwendbar.

Im Hinblick auf die Kontoausziige der (Ehe- oder Lebens-) Partner
eines Antragstellers hei8t es in 8§ 117 Abs. 1 SGB XII, dass diese
ebenfalls gegeniiber dem Trager der Sozialhilfe zur Auskunft ver-
pflichtet sind. Hierflr mussen sie auf Verlangen Beweisurkunden vor-
legen. Auch hierbei muss es den Betroffenen in gewissen Féllen mdg-
lich sein, Schwéarzungen der Kontoausziige vorzunehmen, wenn es
sich beispielsweise um besonders geschiitzte Daten handelt.

2.17 Umgang mit Sozialhilfeakten — Verantwortlich aufbewah-
ren — gilt auch flr ,,geerbte” Altakten

Die Aufbewahrung von Sozialhilfeakten ist eine Form der Verarbei-
tung personenbezogener Daten, die nur solange zul&ssig ist, wie die
Akten zur Erfullung einer gesetzlichen Aufgabe in der Behdrde bend-
tigt werden. Geht die Aufgabe im Zuge einer gesetzlichen Neugliede-
rung auf eine andere Gebietskorperschaft uber, ist diese auch fur die
datenschutzkonforme Aufbewahrung und Sicherung der ibernomme-
nen Altakten verantwortlich.

Der Datenschutzbeauftragte einer Kommunalverwaltung wandte sich
an den Thiringer Landesbeauftragten fur den Datenschutz und die In-
formationsfreiheit (TLfDI) mit der Frage, ob und gegebenenfalls wie
lange die Altakten des Sozialamtes im Archiv seiner Behdrde verblei-
ben kdnnen. Hintergrund war der durch ein Neugliederungsgesetz an-
geordnete Ubergang der Aufgabe auf eine andere Gebietskorper-
schaft.

Zur Beantwortung dieser Frage stellte der TLfDI zunéchst fest, dass
es sich bei der vorribergehenden Aufbewahrung von Akten nicht um
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einen Fall der Archivierung handelt. Zwar wird im normalen Sprach-
gebrauch unter den Begriffen Archivierung und Aufbewahrung oft
dasselbe verstanden. Nach der Datenschutz-Grundverordnung (DS-
GVO) ist aber zu differenzieren. Werden personenbezogene Daten
ausschlieBlich fir Archivzwecke verarbeitet, dirfen diese ,,langer* als
fur die urspriingliche Verarbeitung nétig aufbewahrt und gespeichert
werden (Art. 5 Abs. 1 Buchstabe b) DS-GVO), um Unterlagen von
bleibendem Wert fiir die Allgemeinheit zu erhalten (vergleiche § 2
Thiringer Archivgesetz — ThirArchivG). Werden hingegen Akten mit
Dokumenten zu abgeschlossenen VVorgéngen aufbewahrt, um im Rah-
men der Sachbearbeitung gegebenenfalls auf sie zurlckgreifen zu
kénnen, handelt es sich nicht um eine Archivierung im Rechtssinne.
Diese Aufbewahrung von Akten gehért zu den ,,klassischen* Verar-
beitungspflichten (Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO), die
dem Grundsatz der Erforderlichkeit unterliegt (Art. 6 Abs. 3 DS-
GVO) und auf das notwendige MaR beschrankt sein muss (Art. 5
Abs. 1 Buchstabe ¢) DS-GVO). Wie das Sozialgesetzbuch (SGB) in
Konkretisierung dieser vorrangigen Bestimmungen der DS-GVO im
Zehnten Buch zum Ausdruck bringt (§ 67a Abs. 1 SGB X), ist die
Verarbeitung der Sozialdaten somit nur solange zuldssig, wie ihre
Kenntnis zur Erfallung der gesetzlichen Aufgaben erforderlich ist (so
auch: Bundessozialgereicht — BSG — Urteil vom 14. Mai 2020, Akten-
zeichen: B 14 AS 7/19 R). Andernfalls haben die Betroffenen einen
Anspruch auf Léschung ihrer personenbezogenen Daten, die mit einer
antragsunabhédngigen Loschpflicht der zustdndigen Behodrde korres-
pondiert (Art. 17 Abs. 1 Buchstabe e) DS-GVO).

Mit Blick auf die Aufgabentiibertragung im Zuge einer Gebiets- und/o-
der Funktionalreform betonte der TLfDI im konkreten Fall, dass der
neue Aufgabentrager mit der gesetzlich angeordneten Funktions- und
Einzelrechtsnachfolge auch fiir die datenschutzkonforme Aufbewah-
rung und Sicherung der Altakten verantwortlich ist. Die VVerantwort-
lichkeit nach der DS-GVO knipft an die gesetzliche Zuweisung an,
ist also gerade nicht davon abhéngig, welche Stelle (Behdrde) die Da-
ten urspriinglich erhoben und verarbeitet hat (Art. 4 Nr. 7 DS-GVO).
Der neue Aufgabentrager muss deshalb nicht nur die Aufbewahrungs-
fristen festlegen, sondern grundsétzlich auch die Aufbewahrung der
Altakten selbst (ibernehmen.

Da im einschlagigen Fachgesetz, dem Zwolften Buch des Sozialge-
setzbuchs (SGB XIlI), anders als etwa im Sozialgesetzbuch Viertes
und Funftes Buch keine speziellen Regelungen fur die Aufbewahrung
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der Sozialakten enthalten sind, muss die Aufbewahrungsfrist von der
aktenfiihrenden Behorde festgelegt werden. Die Aufbewahrungsricht-
linie fir die Behorden des Freistaats Thuringen (ThirAufbewRL,
Staatsanzeiger 31/2019), die von den Gemeinden und Gemeindever-
bénden entsprechend angewandt werden soll (Ziffer 1.9), sieht zwar
fur Schriftgut, bei dem keine gesetzliche Aufbewahrungsfrist festge-
setzt ist und das seiner Bedeutung nach einer langeren Aufbewahrung
bedarf, eine Frist von fiinf Jahren vor (Ziffer 4.1). Angesichts des gro-
Ren Leistungsspektrums in der Sozialhilfe und der verschiedenen Teil-
leistungen innerhalb der Fallbearbeitung kommt aber fir Sozialakten
eine pauschale Aufbewahrungsfrist nicht in Betracht. Vielmehr muss
diese aufgabenbezogen festgesetzt und damit sachnotwendig differen-
ziert werden. Dabei ist auch eine langerfristige Aufbewahrung denk-
bar, wenn diese etwa zur Geltendmachung gesetzlicher Forderungen,
Rucknahmen oder Aufhebungen erforderlich ist (vergleiche § 45
Abs. 3 Satz 3 SGB X). Werden Sozialdaten hingegen fir die Sachbe-
arbeitung nicht mehr bendtigt, 1asst sich eine Aufbewahrung allenfalls
flr ein Jahr rechtfertigen, damit das zustandige 6ffentliche Archiv
Uber die Archivwiirdigkeit der ihm angebotenen Unterlagen entschei-
den kann (8§ 11 Abs. 5 ThirArchivG). Erganzend wies der TLfDI da-
rauf hin, dass die verantwortliche Behorde die Aufbewahrungsfrist
nicht nur am Grundsatz der Datenminimierung (Art. 5 Abs. 1 Buch-
stabe ¢) DS-GVO) ausrichten muss, sondern auch in einem entspre-
chenden Ldschkonzept zu dokumentieren hat (Art.5 Abs.2 DS-
GVO0).

2.18 Arger ums ,,Azubi-Ticket Thuringen*

Auch fir die Antragstellung bei den Beférderungsunternehmen gilt,
dass nur fiir den jeweiligen Zweck erforderliche Daten abgefragt wer-
den dirfen. Umfassende Angaben zu Personalausweisdaten sowie die
Preisgabe seiner Bankkarte oder gar des Kontoauszuges eines Be-
troffenen gehdren nicht dazu!

Im vergangenen Jahr war dem Thiringer Landesbeauftragten fur den
Datenschutz und die Informationsfreiheit (TLfDI) zur Kenntnis ge-
langt, dass ein Beférderungsunternehmen aus datenschutzrechtlicher
Sicht nicht erforderliche personenbezogene Daten im Rahmen der An-
tragstellung zu einem ,,Azubi-Ticket" abgefragt hat.
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So wurden von dem Unternehmen bei Abgabe des Antrages, ein sol-
ches ,,Azubi-Ticket* zu erhalten, ein giltiges Personalausweisdoku-
ment sowie ein aktueller IBAN- und BIC-Nachweis (konkret eine Ko-
pie der Bankkarte oder des Kontoauszuges) verlangt. Als Grund fiir
dieses Prozedere nannte das Beforderungsunternehmen, dass so die
Prifung der korrekten Personen- und Adressdaten sichergestellt wer-
den konne, die zur Bearbeitung des Abo-Antrages notwendig seien.
Eine Vorlage der Bankkarte oder des Kontoauszuges erfolge ebenfalls
zum Abgleich der Daten. Hierzu wurde dem TLfDI mitgeteilt, dass es
durch den handischen Ubertrag der Bankkartendaten auf das Abo-For-
mular regelmiRig zu Ubertragungsfehlern — verursacht durch den An-
tragsteller — kommen wiirde. Dies wiederrum kénne bei dem betroffe-
nen Befdrderungsunternehmen zu Riicklastschriften und Neuausstel-
lungen des Abo-Antrages und damit zu einem Mehraufwand fiihren.
In verschiedenen Bereichen des 6ffentlichen Lebens kommt es immer
wieder dazu, dass die Vorlage des Personalausweisdokumentes zur
Identitatsfeststellung verlangt wird. Soweit Antrége postalisch bei den
Behdrden eingehen, wird teilweise auch eine Kopie des Personalaus-
weises verlangt (so zum Beispiel auch bei Auskunftsersuchen im Po-
lizeibereich). Der TLfDI kann dieser Intention grundsatzlich folgen.
Nach Auffassung des TLfDI sind jedoch nicht alle auf dem Ausweis-
dokument befindlichen personenbezogenen Daten fiir eine ldentitéts-
feststellung erforderlich. Soweit demnach die Vorlage einer Kopie des
Ausweisdokumentes verlangt wird, weil ein Antrag postalisch gestellt
wird, hat der TLfDI im konkreten Fall das Beférderungsunternehmen
darauf hingewiesen, dass nicht relevante personenbezogene Daten
durch die Antragsteller/innen unkenntlich gemacht beziehungsweise
geschwaérzt werden kdnnen. Flr einen Abgleich der Personen- und
Adressdaten maximal als erforderlich erachtet werden lediglich die
Ubermittlung des Namens, des Geburtsdatums und der Adresse.
Hingegen wurde die Vorlage oder die Kopie der Bankkarte oder gar
eines Kontoauszuges im Rahmen der Antragstellung zum ,,Azubi-Ti-
cket* durch den TLfDI génzlich abgelehnt. Die Antragsteller/innen
mussen ihre Bankdaten im Rahmen des Lastschriftverfahrens bereits
héndisch in das Formular eintragen. Das dargestellte Risiko eines
Mehraufwandes bei dem Beférderungsunternehmen, weil es gegebe-
nenfalls zu (von den Antragsteller/innen verursachten) Ubertragungs-
fehlern kommen kdnnte, steht hinter dem Schutz der personenbezoge-
nen Bankdaten der Antragsteller/innen zurtick. Eine Erforderlichkeit
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der weiteren VVorlage oder gar einer Kopie der Bankkarte/des Konto-
auszugs sah der TLfDI daher nicht und hat dem Beférderungsunter-
nehmen dringend angeraten, diese Formulierung aus dem Formular
»Azubi Ticket” zu entfernen.

Der TLfDI hatte im Verfahren auch angedroht, von seinen Befugnis-
sen nach 8§ 7 Abs. 1 Satz 2 Thiringer Datenschutzgesetz (ThirDSG)
in Verbindung mit Art. 58 Abs. 2 Datenschutz-Grundverordnung
(DS-GVO) Gebrauch zu machen. Glicklicherweise musste es nicht
soweit kommen. Das betreffende Beforderungsunternehmen war sehr
kooperativ und zeigte sich einsichtig. Sowohl die Passagen zur Vor-
lage beziehungsweise Kopie des Personalausweises als auch jene zur
Bankkarte oder eines Bankauszuges wurden ersatzlos und umgehend
aus dem Antragsformular entfernt. Damit konnte der TLfDI das Ver-
fahren aus datenschutzrechtlicher Sicht im Sinne des § 7 Abs. 1 Satz 5
ThirDSG in Verbindung mit Art. 58 und 83 DS-GVO abschliel3en.

2.19  Abfrage des 3G-Status zum Elternabend

Ob vor dem Elternabend der 3G-Status abgefragt werden darf, hangt
davon ab, ob die Schule sich in der Basis-, Situations- oder Warnphase
befindet. Die Einteilung in diese Phasen richtet sich danach, ob besta-
tigte Corona-Infektionen an der Schule vorliegen (Situationsphase) o-
der das zustandige Ministerium in Anlehnung an das Frihwarnsystem
des Gesundheitswesens die Warnphase ausgerufen hat. Maskenpflicht
und die Abgabe der notwendigen Informationen zur Kontaktnachver-
folgung gelten in jeder Phase.

Maskenpflicht, Testregime, Impfnachweis — fir die Schulen im Frei-
staat war die Lage in den vergangenen Monaten nicht immer Uber-
sichtlich. Bestandig angepasste Rechtsverordnungen, kurzfristig er-
lassene Allgemeinverfiigungen mit missverstandlichen Formulierun-
gen sowie der Wechsel zwischen Basis- und Situationsphasen fiihrten
so manches Mal dazu, dass tagesaktuell nicht ganz klar war, was der-
zeit Uberhaupt galt. Und so viele Gesundheitsdaten wie zu Corona-
Zeiten mussten die Schulen ebenfalls noch nie verarbeiten. Dass Ge-
sundheitsdaten unter die besonderen Kategorien der personenbezoge-
nen Daten fallen, deren Verarbeitung gemél Art. 9 Abs. 1 Daten-
schutz-Grundverordnung (DS-GVO) grundséatzlich unzuléssig sind
und die nur unter den strengen Vorgaben des Art 9 Abs. 2 DS-GVO
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verarbeitet werden durfen, war bei den meisten Schulen schnell in ei-
nen routinierten und datenschutzkonformen Umgang mit diesen Daten
libergegangen.

Der Schutz von Lehrkréften, Schilerinnen und Schillern vor einer In-
fektion stand dabei stets im Vordergrund. Aus diesem Anlass wurden
an einigen Tharinger Schulen die Einladungen zum Elternabend auch
unter der Vorgabe 3G — also geimpft, genesen oder getestet — versen-
det. Der entsprechende Nachweis solle beim Einlass zum Schulge-
béude von einer dafiir abgestellten Lehrkraft kontrolliert werden.
Nicht wenige Eltern wandten sich daraufhin an den Thiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) und baten um schnelle Auskunft, ob die geforderten Nach-
weise tatsachlich an der Einlasskontrolle vorgezeigt werden missten.
Entscheidend fur die Beantwortung der Anfragen war die jeweilige
Corona-Lage an der Schule, denn danach richtete sich die Frage, ob
der Schulbetrieb in der Basis-, Situations- oder der Warnphase lief.
Wahrend die Regelungen der Basisphase immer gelten, sehen die Si-
tuationsphase, die bei einer bestatigten Infektion mit dem Corona-Vi-
rus innerhalb der Schule eintritt, sowie die Warnphase, die vom Thii-
ringer Ministerium fiir Bildung, Jugend und Sport (TMBJS) in Anleh-
nung an das landesweite Frihwarnsystem ausgerufen werden kann,
scharfere MaBnahmen zum Schutz vor einer moglichen Ubertragung
des SARS-CoV-2-Virus vor (8 1 Abs. 2 Thuringer Verordnung zur
Einddmmung der Ausbreitung des CoronavirusSARS-CoV-2 in Kin-
dertageseinrichtungen, der weiteren Jugendhilfe, Schulen und fiir den
Sportbetrieb (ThirSARS-CoV-2-KiJuSSp-V0)).

Zum Zeitpunkt der Anfragen beim TLfDI befanden sich nach Medi-
enberichten alle Thiringer Schulen in der Basisphase — also ohne eine
bestatigte Infektion mit dem SARS-CoV-2 Virus in der Schule. In die-
ser Basis-Phase gilt geméR 8 12 ThirSARS-CoV-2-KiJuSSp-VO,
dass Eltern beim Zutritt zur Schule verpflichtet sind, eine Mund-Na-
sen-Bedeckung zu tragen. AulRerdem miissen sie sich bei der Leitung
der Einrichtung namentlich anmelden und eine schriftliche Erklarung
zur Erreichbarkeit und dariiber, dass bei ihnen keine erkennbaren
Symptome einer COVID-19-Erkrankung vorliegen, abgeben. Zusétz-
lich miissen die Eltern fiir die Kontaktnachverfolgung gemal §9
Abs. 5 ThirSARS-CoV-2-KiJuSSp-VO die personenbezogenen Da-
ten (Name und Erreichbarkeit) angeben. Diese sind von der Schule fir
die Dauer von vier Wochen aufzubewahren, vor unberechtigter
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Kenntnisnahme und dem Zugriff Dritter zu schitzen, fir die zustén-
dige Behorde (das TMBJS) vorzuhalten und auf Anforderung an diese
zu Ubermitteln sowie unverziglich nach Ablauf der 4-wdchigen Auf-
bewahrungsfrist datenschutzgerecht zu I6schen oder zu vernichten.
AuBerdem mussen die Schulen den Betroffenen, also den Eltern, bei
der Erhebung dieser personenbezogenen Daten gemalR Art. 13 DS-
GVO die Rechtsgrundlage, den Zweck der Verarbeitung, die Spei-
cherdauer sowie sonstige in der Bestimmung genannte Informationen
mitteilen. Es ist also auch in der Basisphase eine ganze Reihe von Din-
gen, die es vor einem Elternabend zu beachten gilt — furr eine Abfrage
des Status ,,geimpft/genesen/getestet” besteht jedoch in der Basis-
phase keine Rechtsgrundlage. Die Abfrage des 3G-Status ist geméaR
8 27 Abs. 1 ThirSARS-CoV-2-KiJuSSp-VO erst flr die Situations-
phase vorgesehen.

2.20 Beschwerde (iber Corona-Testpflicht in der Schule

Bei der Corona-Testpflicht im Klassenzimmer diirfen die Testergeb-
nisse nicht 6ffentlich gemacht werden — das Bekanntwerden eines po-
sitiven Testergebnisses durch anschlieBende Separierung der betroffe-
nen Schilerinnen und Schiller und Ausschluss vom Unterricht muss
dabei aber in Kauf genommen werden.

Die Durchfithrung des verbindlichen Testregimes auf das Vorliegen
einer Infektion mit dem SARS-CoV-2 Virus hat die Thiringer Schu-
len einigen organisatorischen Aufwand gekostet — schliellich werden
dabei besondere Kategorien personenbezogener Daten gemaf Art. 9
Abs. 1 Datenschutz-Grundverordnung (DS-GVO) — ndmlich Gesund-
heitsdaten — erhoben, deren Verarbeitung grundsatzlich untersagt und
nur unter strengen gesetzlichen Auflagen rechtmaRig ist. Mit § 41 der
Thiringer Verordnung dber die Infektionsschutzregeln zur Einddm-
mung der Ausbreitung des Coronavirus SARS-CoV-2 in Kindertages-
einrichtungen, der weiteren Jugendhilfe, Schulen und fir den Sport-
betrieb (ThirSARS-CoV-2-KiJuSSp-VO) gibt es zwar eine Rechts-
grundlage, die den Eingriff legitimiert, eine genaue Durchfuihrungsbe-
stimmung oder einen Erlass, wie die Tests konkret ablaufen sollen,
existiert jedoch nicht.

Aus rein praktischen Erwagungen heraus haben die meisten Schulen
den Weg gewéhlt, zweimal wochentlich in der ersten Stunde, beauf-
sichtigt vom jeweiligen Fachlehrer, im Klassenverband gemeinsam
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die Tests durchzufiihren. Die Ergebnisse werden dann bilateral zwi-
schen den Schiilerinnen beziehungsweise Schillern mit der Lehrkraft
ausgewertet. Im Falle eines positiven Ergebnisses sieht § 44 Abs. 3
ThirSARS-CoV-2-KiJuSSp-VO vor, dass die beziehungsweise der
Betroffene ,,durch das betreuende pé&dagogische Personal unverziig-
lich zu isolieren* ist, ,,fiir minderjahrige Schilerinnen und Schiiler ist
die Abholung durch berechtigte Personen unverziglich zu veranlas-
sen” und es besteht fir die ,,getestete Person die Verpflichtung, unver-
ziglich einen PCR-Test durchfiihren zu lassen®.

Dass bei einer unverziglichen Isolierung und Abholung einer Klas-
senkameradin beziehungsweise eines Klassenkameraden im An-
schluss an den Test den in der Schule verbleibenden Mitschillern klar
sein durfte, dass ein positiver Selbsttest die Ursache ist, liegt auf der
Hand und wurde vom Thuringer Landesbeauftragten fir den Daten-
schutz und die Informationsfreiheit (TLfDI) auch umgehend moniert.
Wegen fehlender personeller und finanzieller Ausstattung hielten die
Schulen jedoch generell an diesem Verfahren fest.

Dies zog unter anderem die Beschwerde einer Mutter nach sich, die
sich umfassend (ber die ,,Quasi-Offenlegung“ von Gesundheitsdaten
und den aus ihrer Sicht damit verbundenen schweren Eingriff in die
Personlichkeitsrechte ihres Kindes beschwerte. Dem TLfDI trug sie
vor, dass eine Testung zu Hause den gleichen Zweck erfiillen wirde,
zumal ein positives Ergebnis im Selbsttest nicht immer ein positives
Testergebnis im anschlieRend durchzufiihrenden genaueren PCR-Test
nach sich zoge. Bei einer Testung zuhause kdnne man sein Kind also
so lange einfach krankmelden, bis ein PCR-Test Klarheit gebracht
habe, ohne dass mdglicherweise der ,,falsche* Verdacht einer vorlie-
genden Infektion mit dem SARS-CoV-2-Virus die Runde in der
Schule machen wiirde.

Fur die Durchfiihrung der Tests gab es zum Zeitpunkt der Beschwerde
bereits (ober-)gerichtliche Entscheidungen, unter anderem vom Ober-
verwaltungsgericht Nordrhein-Westfalen (OVG NRW), Beschluss
13 B 559/21.NE vom 22. April 2021. Danach hegt das OVG NRW
»(--.) gegen die (...) Testpflicht keine offensichtlich durchgreifenden
Bedenken* und erachtet sie als ,,verhaltnismaRige SchutzmalRnahme*.
Zu einer Durchfiihrung der Tests zuhause hat das Gericht Folgendes
ausgefiihrt: ,,(...) eine Selbsttestung von Schiilern zu Hause durch ihre
Eltern ware voraussichtlich nicht gleich wirksam. Unabhangig von et-
waigen Manipulationsmdglichkeiten, die sich im héauslichen Bereich
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ergeben konnten, bietet der in der Schule durchgefiihrte Test die bes-
sere Gewahr dafir, dass er tatsdchlich, regelméRig und ordnungsge-
maR durchgefuhrt wird.”“ (OVG NRW, a.a.0, Rn. 79).

Der TLfDI konnte der Mutter jedoch den Hinweis geben, dass zur
Vermeidung der Testsituation in der Schule bereits mit Einfiihrung
des verbindlichen Testregimes die Méglichkeit bestand, einen Nach-
weis eines PCR-Tests mit negativem Ergebnis, der nicht alter als
48 Stunden war oder eine Bescheinigung Uber ein negatives Tester-
gebnis eines durgefiihrten Antigenschnelltest, der nicht langer als
24 Stunden zuriicklag, vorzulegen (§34b Abs.1 Satz1 bis 3 der
ThiurSARS-CoV-2 — IfS-Mal3n-VO in der Fassung vom 5. Mai 2021).

2.21 Abfrage nach Corona-Test-Ergebnis bei Mitschulern und
Eltern

Lehrkrafte und Schulleitung dirfen bei Erkrankung eines Kindes nicht
bei Eltern und Mitschilern nach einer Diagnose fragen. Dies stellt den
Versuch einer unzuldssigen Verarbeitung besonderer Kategorien von
personenbezogenen Daten dar.

»Wie ist denn nun der Corona-Test Ihrer Tochter ausgefallen?* Eine
solche Nachfrage einer Lehrerin bei der Mutter einer Schilerin war
Anlass fur eine Beschwerde beim Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI). Mehr noch, die
Lehrerin hatte auch eine Klassenkameradin gefragt, wie es dem Mad-
chen ginge, das wegen Krankheit nicht zur Schule gekommen war.
Aus Fursorge habe sie gefragt, so die Antwort der Lehrerin auf die
Aufforderung des TLfDI zur Stellungnahme, das musse doch wohl
noch erlaubt sein. AuRerdem habe die Mutter der Schule selbst mitge-
teilt, dass bei ihrer Tochter ein Corona-Test durchgefiihrt werde und
eine mogliche Infektion ja damit 6ffentlich gemacht.

Ist der Datenschutz wirklich so streng, dass er jegliche empathische
Frage und wohlmeinende Besorgnis verbietet? Natirlich nicht. Aber
es gibt datenschutzrechtliche Einschrdnkungen bei der Abfrage von
personenbezogenen Daten, insbesondere wenn es sich um besondere
Kategorien von personenbezogenen Daten im Sinne des Art. 9 Abs. 1
Datenschutz-Grundverordnung (DS-GVO), wie zum Beispiel Ge-
sundheitsdaten, handelt. Deren Verarbeitung ist grundsétzlich unter-
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sagt, es gibt aber Ausnahmen, zum Beispiel, wenn die betroffene Per-
son diese Daten offensichtlich 6ffentlich gemacht hat (Art. 9 Abs. 2
Buchstabe e) DS-GVO).

Im konkreten Fall hatte die Mutter der Schilerin die Schule per E-
Mail daruber informiert, dass ihre Tochter erkrankt sei, ein Corona-
Test durchgefiihrt werden wiirde und angekiindigt, die Schule tiber das
Ergebnis des Tests zu unterrichten. Nach erfolgtem Test dnderte die
Mutter jedoch ihre Meinung und wollte das Test-Ergebnis der Schule
doch nicht mehr mitteilen. Die Meldung einer Erkrankung und einer
mdoglichen Diagnose gegenlber einer Lehrkraft beziehungsweise der
Schule stellt keine offensichtliche Verdffentlichung im Sinne des
Art. 9 Abs. 2 Buchstabe e) DS-GVO dar, vielmehr sind Sorgeberech-
tigte gemal §5 Abs. 1 Thiringer Schulordnung verpflichtet, den
Grund (Erkrankung) firr die Verhinderung ihrer Kinder fir die Teil-
nahme am Unterricht an die Schule zu melden. Die E-Mail der Mutter
an die Schule war also keinesfalls damit gleichzusetzen, dass sie die
Erkrankung ihrer Tochter sowie eine mogliche Diagnose offensicht-
lich 6ffentlich gemacht hatte.

Eine weitere Ausnahme vom Verbot der Verarbeitung von Gesund-
heitsdaten regelt Art. 9 Abs. 2 Buchstabe g) DS-GVO; danach ist die
Verarbeitung zuldssig, sofern sie aus Griinden eines erheblichen 6f-
fentlichen Interesse erforderlich ist und auf der Grundlage des Uni-
onsrechts oder des Rechts eines Mitgliedsstaats erfolgt, das in ange-
messenem Verhaltnis zu dem verfolgten Ziel steht, den Wesensgehalt
des Rechts auf Datenschutz wahrt und angemessene und spezifische
Malnahmen zur Wahrung der Grundrechte und Interessen der be-
troffenen Person vorsieht. Zu denken ist hier beispielsweise an die na-
mentliche Meldung nach § 9 des Infektionsschutzgesetzes.

Hier hétte ein erhebliches 6ffentliches Interesse zwar darin liegen kén-
nen, bei einer nachgewiesenen Infektion mit dem SARS-CoV-2 Virus
der Schilerin eine Kontaktnachverfolgung zu ihren Klassenkamera-
den und unterrichtenden Lehrkraften zu gewéhrleisten, damit durch
die Anordnung von QuarantdnemalRnahmen fiir die Kontaktpersonen
Infektionsketten unterbrochen hatten werden kénnen. Hierauf konnte
sich die Schule jedoch nicht berufen, da fir die Anordnung von Qua-
rantdnemaBnahmen ausschliel3lich das zustandige Gesundheitsamt er-
machtigt ist.

Wenngleich die Mutter angekiindigt hatte, das Ergebnis des Corona-
Tests ihrer Tochter der Schule mitzuteilen, stellt die Nachfrage der

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



130 4. Téatigkeitsbericht zum Datenschutz
nach der DS-GVO 2021

Lehrerin nach dem Testergebnis den Versuch einer unzuldssigen Ver-
arbeitung personenbezogener Daten der besonderen Kategorie dar.
Die Verarbeitung in Form der Offenlegung durch die Lehrkréafte im
Rahmen eines Gesprachs mit Schilerinnen und Schilern, stellt damit
immer einen Versto3 gegen die DS-GVO dar. Dies ist selbst dann der
Fall, wenn die betroffene Person diese Information einer Lehrkraft
mitgeteilt hat, da eine solche Mitteilung keineswegs eine offensichtli-
che Offentlichmachung im Sinne von Art. 9 Abs. 2 Buchstabe ) DS-
GVO darstellt.

Der TLfDI warnte die Schulleitung als Verantwortliche fiir die Verar-
beitung der personenbezogenen Daten besonderer Kategorie. Rechts-
grundlage firr die Warnung ist Art. 58 Abs. 2 Buchstabe a) DS-GVO.
Demnach verfugt die Aufsichtshehorde tiber Abhilfebefugnisse, die es
ihr gestatten, einen Verantwortlichen oder einen Auftragsverarbeiter
zu warnen, dass beabsichtigte Verarbeitungsvorgange voraussichtlich
gegen die DS-GVO verstoRen. Hier war die Datenverarbeitung allen-
falls ,,versucht* und nicht tatséchlich erfolgt, sodass eine Verwarnung
im Sinne von Art. 58 Abs. 2 Buchstabe b) DS-GVO ausschied.

2.22 Beschwerde (ber einen Schulleiter wegen Weiterleitung ei-
ner Mail

Eine Mutter beschwerte sich tber ihren dienstlichen E-Mail-Account
Uber schulische VVorgange. Der Schulleiter, der gleichzeitig Mitglied
im Beirat des Arbeitgebers der Mutter ist, informierte deren Vorge-
setzte Uber die unerlaubte Nutzung des E-Mail-Accounts — und kas-
sierte eine Verwarnung durch den TLfDI.

,Die Welt ist klein* — so mag ein Schulleiter gedacht haben, als er den
E-Mail-Absender einer Beschwerde las, die die Mutter eines Schiilers
geschrieben hatte. Obgleich das von ihr geschilderte Problem ein rein
schulisches und damit ihr privates Anliegen war, hatte die Mutter ih-
ren dienstlichen E-Mail-Account genutzt und mit ihrer dienstlichen
Signatur unterschrieben. Und wie es der Zufall wollte, war der Schul-
leiter neben seiner beruflichen Funktion an der Schule auch Mitglied
im Beirat der gemeinniitzigen Gesellschaft, bei der die Mutter be-
schaftigt war.

Neben der Ldsung des in der E-Mail geschilderten schulischen Prob-
lems widmete der Schulleiter sich einer weiteren Angelegenheit, die
aus seiner Sicht einer dringenden Klarung bedurfte. Der Arbeitgeber
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der Mutter hatte die private Nutzung der E-Mail Accounts verboten.
Als Beiratsmitglied informierte der Schulleiter also die VVorgesetzte
der Mutter Uber die unerlaubte Nutzung des dienstlichen E-Mail-Ac-
counts — mit unangenehmen Folgen fir die Mutter. Verédrgert wandte
sie sich an den Thiringer Landesbeauftragten fur den Datenschutz und
die Informationsfreiheit (TLfDI) und beschwerte sich tber die Wei-
tergabe ihrer E-Mail durch den Schulleiter an ihren Arbeitgeber.

Zur Stellungnahme durch den TLfDI aufgefordert, schilderte der
Schulleiter, dass er die E-Mail und deren Inhalt zwar nicht an die Ar-
beitgeberin der Mutter weitergegeben habe, er habe jedoch Uber die
unerlaubte Nutzung des dienstlichen E-Mail-Accounts fur private
Zwecke informiert. In seiner Eigenschaft als Mitglied im Beirat der
gemeinnitzigen GmbH, bei der die Mutter beschéftigt war, habe er
schlieRlich vom Verbot zur privaten Nutzung der dienstlichen E-Mail-
Accounts Kenntnis gehabt und sich offenbar verpflichtet gesehen,
auch auRerschulisch erzieherisch einzuwirken.

Namen und E-Mail-Adressen sind personenbezogene Daten im Sinne
des Art. 4 Nr. 1 Datenschutz-Grundverordnung (DS-GVO). Die Ver-
arbeitung — zum Beispiel Offenlegung durch Ubermittlung — von per-
sonenbezogenen Daten ist nur rechtmaRig, wenn mindestens eine der
Bedingungen des Art. 6 Abs. 1 Satz 1 Buchstabe a) bis f) DS-GVO
vorliegt. Da die Mutter keine Einwilligung zur Weitergabe ihrer Daten
gemdl Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO erteilt hatte, kam
hier nur Art. 6 Abs. 1 Satz 1 Buchstabe ) DS-GVO in Betracht, und
zwar nur, sofern die Verarbeitung in Austibung &éffentlicher Gewalt
erfolgte, die dem Verantwortlichen tbertragen wurde. Die Weitergabe
des Namens und der verwendeten E-Mail-Adresse erfolgte jedoch we-
der in der Funktion als Schulleiter, noch bestand fiir die Schule eine
Rechtsgrundlage, diese personenbezogenen Daten an Dritte weiterzu-
geben. Die Weitergabe des Namens und der verwendeten E-Mail-Ad-
resse an die Arbeitgeberin der Mutter war damit unzuldssig. Der
TLfDI verwarnte daher den Schulleiter gemaR Art. 58 Abs. 2 Buch-
stabe b) DS-GVO.
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2.23 Maske vergessen? Schulsekretariat darf Schiler bei der
Ausgabe von Ersatzmasken nicht erfassen

Schulerinnen und Schiiler, die ihre Mund-Nasen-Bedeckung verges-
sen haben, diirfen bei Ausgabe einer Ersatzmaske durch das Schulsek-
retariat nicht namentlich erfasst werden — fiir eine mégliche Kosten-
erstattung durch die Eltern fehlt die Rechtsgrundlage.

Die Hausaufgaben hat der Hamster gefressen, im Turnbeutel fehlen
plétzlich die Sportschuhe, den Atlas wollte der Banknachbar mitbrin-
gen — bei Schillern sind kreative Ausreden gefragt, sonst droht eine
Eltern-Information. Wer hingegen seine Mund-Nasen-Bedeckung
vergessen hat, muss auch bei mehrfachen Erinnerungsliicken derglei-
chen nicht befirchten.

Doch in einem Landkreis sah das zundchst anders aus. Das Landrats-
amt als zustandiger Schultrédger hatte die Schulen aufgefordert, bei
Ausgabe von Masken aus dem Notfallvorrat im Schulsekretariat die
saumigen Schiiller namentlich zu erfassen. Die Eltern wurden per Brief
im Vorfeld tber die geplante Vorgehensweise informiert. Mit der
Frage, auf welcher Grundlage die Erfassung der Namen durch das
Landratsamt zul&ssig sei, wandte sich daraufhin ein Beschwerdefiihrer
an den Thiringer Landesbeauftragten fir den Datenschutz und die In-
formationsfreiheit (TLfDI).

Auf Nachfrage des TLfDI antwortete das Landratsamt, Ziel der na-
mentlichen Erfassung sei, den Eltern besonders ,,vergesslicher” Kin-
der die Kosten flr die Mund-Nasen-Bedeckungen in Rechnung zu
stellen. Der Verbrauch an kostenlos im Schulsekretariat ausgegebenen
Masken sei zwischenzeitlich so in die H6he geschnellt, dass der fur
die Beschaffung der Masken-Vorréte an den Schulen verantwortliche
Landkreis den sparsamen und wirtschaftlichen Umgang mit seinen fi-
nanziellen Ressourcen gefahrdet sahe. Die kostenfreie Ausgabe der
Masken sei ein falscher Anreiz. Bereits die Einflihrung der namentli-
chen Erfassung derer, die eine Maske von der Schule erhielten, hatte
den gewtiinschten padagogischen Effekt gehabt und der Verbrauch sei
deutlich zuriickgegangen.

Berufen wurde sich dabei auf ein Schreiben des Thiringer Ministeri-
ums fr Bildung, Jugend und Sport, wonach Schilerinnen und Schiiler
sowie alle Beschaftigten der Schule sich in eigener VVerantwortung mit
ausreichendem Mund-Nasen-Schutz auszustatten und die Schulen
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eine Notfallreserve vorzuhalten hatten, falls jemand keine Maske mit
sich fuhre.

Bei allem Verstandnis des TLfDI fiir die abschreckende Wirkung der
Malinahme, handelte es sich bei der Erfassung der Namen von Schi-
lerinnen und Schiilern, die zu einem bestimmten Datum eine Maske
erhalten hatten, um die Verarbeitung personenbezogener Daten. Und
die istan die rechtlichen VVorgaben der Datenschutz-Grundverordnung
(DS-GVO) gebunden.

Einer der Grundsatze fir die Verarbeitung personenbezogener Daten
ist RechtmaRigkeit und Transparenz, 5 Abs. 1 Buchstabe a) DS-GVO.
Das Verfahren, bei dem weder festgelegt war, ab welcher ausgegebe-
nen Stlickzahl die Masken in Rechnung gestellt werden und wieviel
diese kosten sollen und dariiber hinaus keine VVorgabe bestand, ob die
Abgabe kostenpflichtig oder kostenfrei zu gestalten sei, liel} keine
rechtliche Verpflichtung erkennen, auf Grundlage derer die Namen
erfasst und verarbeitet hatten werden durfen. Die RechtméaRigkeit auf
Art. 6 Abs. 1 Satz 1 Buchstabe e) DS-GVO zu stiitzen, wirde aber ei-
ner nationalen Vorschrift bedirfen (Art. 6 Abs. 3 DS-GVO), also zum
Beispiel einer Rechtsverordnung oder kommunalen Satzung, die ge-
nau dieses Verfahren transparent und prazise regelt.

Und auch der — nicht bestreitbare — Hinweis des Landkreises, die un-
kontrollierte Ausgabe von Masken fiihre zu einer GiberméRigen Belas-
tung des Haushalts, konnte nicht als Rechtfertigung dafir dienen, dass
nicht geregelt war, unter welchen konkreten rechtlichen Bedingungen
die personenbezogenen Daten der betroffenen Schilerinnen und
Schiler vom Schulveraltungsamt herangezogen werden durften.
Nach dieser rechtlichen Prifung teilte der TLfDI dem Landratsamt
mit, dass die intransparente und unbestimmte Verarbeitung der perso-
nenbezogenen Daten bei der Maskenausgabe unzuldssig sei. Das zu-
stdndige Schulverwaltungsamt informierte die Schulen entsprechend,
dass die Mund-Nasen-Bedeckungen kiinftig ohne die Erfassung der
Schiilernamen ausgegeben werden mussen — mit dem Hinweis, die
Schlerinnen und Schiler bei der Ausgabe der Masken aus der Not-
fallreserve zumindest miindlich an ihre Eigenverantwortung zu erin-
nern.
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2.24 »Setzen, Sechs!* hat ausgedient — Schulnoten diirfen vor der
Klasse nicht verkindet werden.

Noten sind personenbezogene Daten von Schiilerinnen und Schilern.
lhre Bekanntgabe vor der Klasse bedarf einer Rechtsgrundlage — und
die ist nur fiir sehr wenige padagogische Ausnahmefallen vorhanden.

»Setzen! Sechs!* Der eine oder andere mag sich noch mit Grauen an
solche hochnotpeinlichen Momente seiner Schulzeit erinnern, wenn
der Lehrer vor der versammelten Klasse sein niederschmetterndes Ur-
teil verklindete und man sich mit hochrotem Kopf auf den Stuhl sinken
lieR. Die Sinnhaftigkeit solcher pddagogischen Mafnahme zu bewer-
ten, ist nicht Aufgabe des Datenschutzbeauftragten — und doch mel-
dete sich eine besorgte Mutter beim Thuringer Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit (TLfDI) und schilderte
folgenden Fall:

Ihr Sohn habe als Hausaufgabe in der vierten Klasse einer Grund-
schule ein Plakat anfertigen mussen. Dies sei nach ihrem Dafiirhalten
Uberaus gelungen und véllig zu Unrecht nur mit der Note drei bewertet
worden. Sie habe die Note daher nicht unterschrieben, sondern ihre
Grunde flr die aus ihrer Sicht zu strenge Bewertung auf einem Zettel
dargelegt, den ihr Sohn seiner Lehrerin Ubergab. Die Klassenlehrerin
habe eben diesen Zettel der Schulleiterin gegeben, die das zum Anlass
nahm, personlich im Unterricht der vierten Klasse zu erscheinen und
die an den Wénden hangenden Plakate der Schiiler 6ffentlich zu be-
werten —und ihrem Arger Luft zu machen. Fir eine vierte Klasse seien
einige der Plakate deutlich zu schlecht. Gerade das besagte Werk des
Jungen, der die Note drei erhalten habe, wére nach ihrer Einschatzung
viel zu gut bewertet und verdiene eigentlich eine fiinf. Er solle froh
sein, dass er Uberhaupt eine befriedigende Note erhalten habe, so das
vor der Klassengemeinschaft verkiindete Urteil der Schulleiterin.

Die Mutter des Schilers schilderte in ihrer Beschwerde an den TLfDI,
dass ihr Sohn daraufhin von Klassenkameraden ausgegrenzt worden
sei und wollte wissen, ob das 6ffentliche Verkiinden von Noten und
Leistungseinschatzungen einzelner Schiler aus Sicht des Datenschut-
zes Uberhaupt zuléssig sei. Schulnoten werden in einem Dateisystem
fur die nichtautomatisierte Verarbeitung gespeichert, sie fallen damit
unter den Anwendungsbereich der Datenschutz-Grundverordnung
(Art. 2 Abs. 1 DS-GVO).
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Benotungen schriftlicher Arbeiten sind personenbezogene Schilerda-
ten. Die Offenlegung durch miindliche Ubermittlung stellt eine Ver-
arbeitung gemal Art. 4 Nr. 2 der Datenschutz-Grundverordnung dar.
Diese Verarbeitung bedarf einer Rechtsgrundlage nach Art. 6 Abs. 1
DS-GVO in Verbindung mit Art. 5 Abs. 1 Buchstabe a) DS-GVO.
GemaR § 57 Abs. 1 Thiringer Schulgesetz ist eine Bekanntgabe per-
sonenbezogener Daten nur dann zuldssig, wenn dies zur Wahrneh-
mung einer schulischen Aufgabe erforderlich ist. Zwar ist Wissens-
vermittlung und die entsprechende Bewertung vom Bildungsauftrag
des Schulgesetzes gedeckt, die Bekanntgabe von Noten beziehungs-
weise eine individuelle Leistungseinschéatzung kann jedoch auch in ei-
nem personlichen Gesprach mit den Schulern stattfinden, ohne dass
die offentliche Verkindung aus paddagogischen Griinden erforderlich
ist.

In der Praxis bedeutet das, dass die Noten einzelner Schuler vor der
Klasse nur in sehr begrenzten, gut begriindbaren padagogischen Aus-
nahmeféllen bekannt gemacht werden durfen. Aus datenschutzrecht-
licher Sicht ist neben der Nennung der Note auch das Vorfiihren mog-
licher Unzuldnglichkeiten einzelner Kinder vor der Klasse nicht zu-
lassig.

Vom TLfDI zur Stellungnahme aufgefordert, bekraftigte die Schullei-
terin jedoch ihre Auffassung, dass Kritik an schlechten Leistungen
sehr wohl vor der Klassendffentlichkeit gedufert werden kdnnen
musse, damit alle Schiilerinnen und Schiiler dadurch die Mdglichkeit
erhielten, zu lernen, wo Verbesserungspotential sei.

Der TLfDI leitete daraufhin ein Verfahren geméaR § 7 Abs. 1 Thrin-
ger Datenschutzgesetz (ThirDSG) in Verbindung mit Art. 58 DS-
GVO ein, der Schulleiterin wurde erneut die Rechtslage erldutert und
eine weitere Gelegenheit zur Stellungnahme gegeben. Im Zuge des
Verfahrens wurden geméR § 7 Abs. 1 Satz 3 ThiirDSG auch das zu-
stdndige Schulamt und das Bildungsministerium informiert.

Der Schulamtsleiter setzte sich schlielich fir die Schulleiterin ein.
Nach einem Gespréch mit ihr, in dem er ihr ihre datenschutzrechtli-
chen Pflichten und mégliche dienstrechtliche Konsequenzen aufge-
zeigt hatte, versicherte sie Uberzeugend, ihren Fehler einzusehen und
nicht zu wiederholen.

Auch in ihrer Stellungnahme gegeniiber dem TLfDI zeigte die Schul-
leiterin nicht nur Einsicht, sondern auch glaubhaftes Bedauern, den
Schiiler dieser Situation ausgesetzt zu haben. Sie werde kinftig darauf
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achten, Noten nicht mehr in 6ffentlicher Form, sondern in der persén-
lichen Ansprache mit dem jeweiligen Schiler zu &ufern und in Kon-
fliktfallen direkt mit den betroffenen Eltern Kontakt aufzunehmen.
Aufgrund dieser positiven Einsicht konnte der TLfDI von einer Ver-
warnung Abstand nehmen. Den Schilerinnen und Schiilern bleiben
solche als padagogische MaRnahme betitelte 6ffentliche Demiitigun-
gen hoffentlich kunftig erspart.

2.25 Elternvertreter: Finger weg von WhatsApp!

Elternvertreter dirfen fir die Erfullung ihrer Aufgabe WhatsApp nicht
verwenden — weder flr ,,private” noch fiir schulische Zwecke. Wenn
sie dennoch Nachrichten (iber diesen Dienst versenden, droht ihnen
schlimmstenfalls ein BuRgeld — das ist aber abhéngig davon, ob die
versendete Nachricht schulorganisatorischen Inhalt hat. Elternvertre-
ter sollten daher unbedingt Uber datenschutzgerechte Messenger-
dienste kommunizieren.

Wenn beim Elternabend gefragt wird, wer das Amt der Elternvertreter
ibernehmen mdchte, erinnern sich viele an ihre eigene Schulzeit: Den
Blick nach unten, geschéftig etwas auf ein Blatt notieren, sich mog-
lichst unauffallig verhalten und am besten unsichtbar sein. Diejenigen,
die sich mit mehr oder weniger grof3er Begeisterung dennoch in dieses
Amt wahlen lassen, erwartet nicht nur eine Reihe von Aufgaben, son-
dern zum Teil auch Ungemach. So wandte sich ein Elternteil an den
Thuringer Landesbeauftragten fur den Datenschutz und die Informa-
tionsfreiheit (TLfDI) und beschwerte sich dartiber, dass der Elternver-
treter der Klasse ihres Kindes einen WhatsApp-Verteiler verwendete,
um den Eltern schulorganisatorische Informationen im Auftrag des
Klassenleiters mitzuteilen.

Zur Verwendung von WhatsApp im schulischen Kontext hatte sich
der TLfDI bereits in einem Rundschreiben an alle Thiringer Schulen
klar positioniert, ebenso wie das Thuringer Ministerium fiir Bildung,
Jugend und Sport, dass auf seiner Internetseite ein VVerbot der Nutzung
von WhatsApp fur Lehrkrafte beim Austausch von personenbezoge-
nen Daten verdffentlichte. WhatsApp greift fur einen vollen Funkti-
onsumfang nicht nur auf die gespeicherten Kontaktdaten Dritter auf
dem Endgerét des Nutzers zu — ohne dass die erforderliche Einwilli-
gung all dieser Kontaktpersonen vorliegt —, es ibertrdgt auch diese
personenbezogenen Daten auf Server aullerhalb der EU, etwa in die
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USA, die nicht den hohen datenschutzrechtlichen Standard der Daten-
schutz-Grundverordnung (DS-GVO) gewéhrleisten. Damit ist eine
Ubertragung in diese Lander in der Regel nicht datenschutzkonform
moglich.

Auch der Messengerdienst WhatsApp selbst schreibt in seinen Nut-
zungsbedingungen: ,,Du wirst unsere Dienste nicht auf eine Art und
Weise nutzen (beziehungsweise anderen bei der Nutzung helfen), die
[...] (F) irgendeine nicht-private Nutzung unserer Dienste beinhaltet,
es sei denn, dies wurde von uns genehmigt.“ Die Antwort an die Be-
schwerdefiihrerin war also eindeutig: WhatsApp ist fur die Nutzung
von Elternvertretern in dieser Funktion nicht zulassig.

Die Beschwerdefuhrerin lie} es bei dieser Antwort des TLfDI nicht
bewenden und fragte nach, ob gegen Elternvertreter, die WhatsApp
verwendeten, ein BuBRgeld verhdngt werden kénne und wenn ja, in
welcher Héhe. AuBerdem forderte sie den TLfDI auf, das Nutzungs-
verbot von WhatsApp in diesem Zusammenhang &6ffentlich zu ma-
chen.

Die Frage, ob ein BulRgeld gegen eine Elternvertretung verhéngt wer-
den kann, hangt davon ab, ob die Elternvertretung als ,,6ffentliche
Stelle* tatig wird, gegen die grundsatzlich kein BuRgeld verhéngt wer-
den kann, oder ob die Elternvertretung die ihr in dieser Funktion zur
Verfiigung stehenden Daten zu eigenen Zwecken privat verarbeitet.
Im Thiringer Schulgesetz und der Thiringer Schulordnung ist die
Rechtsstellung der aus der Wahl der Klassenelternschaft gebildeten
Elternvertretung nicht geregelt. Art. 23 der Thiringer Verfassung ist
jedoch zu entnehmen, dass die Eltern an der Wahrnehmung der staat-
lichen Schulaufsicht von innen teilhaben. In diesem Sinn kénnen EI-
ternvertretungen als eine andere ,,6ffentliche Stelle* und als innerhalb
der staatlichen Organisation angesiedelter Teil der Schulorganisation
angesehen werden — und gegen 6ffentliche Stellen kann grundsétzlich
kein BuBgeld verhéngt werden.

Als gewéhlte Mitglieder nehmen die Elternvertreter mithin eine Art
offentlich-rechtliches Amt in Form eines unbezahlten Ehrenamts
wahr. Dabei kdme fir die einzelnen Elternvertreter die Verhangung
eines BuBgelds nur dann in Frage, wenn personenbezogene Daten
durch sie auf rechtswidrige Weise zu anderen Zwecken als der Eltern-
vertretung verarbeitet wiirden. Jeweils fallbezogen wére dann zu kla-
ren, ob bei dieser Verarbeitung entgegen den Regelungen der Daten-
schutz-Grundverordnung beziehungsweise des Thiringer Daten-
schutzgesetztes die personenbezogenen Daten (der Kinder und Eltern)
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erhoben, gespeichert, verandert, Ubermittelt oder genutzt werden oder
weitere Tatbestandsmerkmale des die Ordnungswidrigkeiten und
Strafbestimmungen regelnden § 61 Thiringer Datenschutzgesetz vor-
liegen.

Nutzt ein Elternvertreter die ihm in dieser Funktion zur Verfiigung
stehenden personenbezogenen Daten unzuldssiger Weise fir eigene —
also private — Zwecke, dann befindet er sich im sogenannten Exzess
und wird dadurch selbst zum Verantwortlichen fiir die Datenverarbei-
tung gem. Art. 4 Nr. 7 DS-GVO. In diesem Fall kdme die Verhangung
eines BuBgeldes nach Art. 83 DS-GVO in Betracht.

Um sowohl die Elternvertretungen als auch die Schulleitungen auf die
bestehende Problematik aufmerksam zu machen, hat der TLfDI die
Thiringer Landeselternvertretung auf die Problematik der Nutzung
von WhatsApp zur Kommunikation mit den Eltern aufmerksam ge-
macht und darum gebeten, die Elternvertretungen dariiber zu infor-
mieren. Ebenfalls wurde den Schulen vorgeschlagen, die Elternvertre-
ter schriftlich zur Einhaltung der datenschutzrechtlichen Vorschriften
zu verpflichten. AuRerdem wurde dem Thiringer Ministerium fir Bil-
dung, Jugend und Sport empfohlen, in der Thiringer Schulordnung
weitere Regelungen zum Umgang mit personenbezogenen Daten fir
die Elternvertretung aufzunehmen. Insbesondere sollten die Schulen
verpflichtet werden, die Elternvertretung (iber die Einhaltung der da-
tenschutzrechtlichen Vorschriften aufzuklaren.

Mit dieser umfangreichen Antwort waren alle Fragen der Beschwer-
defuhrerin geklart.

Erganzender Hinweis: Problematisch bei WhatsApp ist insbesondere,
dass dieser Messengerdienst automatisch auf alle in dem Smartphone
des Nutzers gespeicherten Kontaktdaten zugreift, auch wenn diese
selbst kein WhatsApp nutzen und einer Verwendung ihrer Daten
durch WhatsApp nicht zugestimmt haben. Das Amtsgericht Bad Her-
sfeld hat in einem Urteil aus dem Jahr 2017 (Urteil vom 15. Mai 2017
— F 120/17 EASO) die Mutter eines 11-jahrigen Jungen dazu ver-
pflichtet, alle Kontakte, die auf dem Smartphone des Kindes gespei-
chert waren, Gber die Nutzung von WhatsApp und die damit verbun-
dene Verarbeitung ihrer personenbezogenen Daten zu informieren
und von diesen eine schriftliche Zustimmungserklarung einzuholen,
wonach sich diese mit der Speicherung ihres Namens im Adressbuch
des Smartphones des Sohnes sowie einer Datenweiterleitung an den
Betreiber des Dienstes WhatsApp mit Sitz in Kalifornien/USA einver-
standen erkléren. In der Begrindung des Urteils argumentierte der
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Amtsrichter, dass derjenige, der durch die Nutzung von WhatsApp
“diese andauernde Datenweitergabe zuldsst, ohne zuvor von seinen
Kontaktpersonen aus dem eigenen Telefon-Adressbuch hierfir je-
weils eine Erlaubnis eingeholt zu haben, gegeniiber diesen Personen
eine deliktische Handlung begeht und sich in die Gefahr begibt, von
den betroffenen Personen kostenpflichtig abgemahnt zu werden®. Die-
ses Urteil und seine bundesweite mediale Wirkung hatten dazu ge-
fuhrt, dass diese gemall DS-GVO unzuléssige Praxis von WhatsApp
einer breiten Offentlichkeit bekannt wurde — und sich damit auch die
Sensibilitat gegenuber méglichen Verstélen erhoht hat.

2.26  Abfrage bei Prasenzveranstaltung an Hochschulen — was
darf der Sicherheitsdienst?

Der 3G-Nachweis darf bei Prasenzveranstaltungen an Hochschulen
stichprobenartig durch einen beauftragten Sicherheitsdienst gepruft
werden. Riickschliisse auf das Studienfach des Uberpriiften sind zwar
nicht auszuschlieRen, aus datenschutzrechtlicher Sicht jedoch hin-
nehmbar.

An Hochschulen sind haufig deutlich mehr Menschen unterwegs als
an Schulen — umso groRer die Herausforderungen, einen sicheren Pra-
senzbetrieb unter Einhaltung der Corona-Regeln zu organisieren. Eine
Thiiringer Hochschule hatte fiir die Uberpriifung der 3G-Regel (ge-
impft/genesen/getestet) einen Sicherheitsdienst beauftragt, der stich-
probenartig vor den Seminar- und Vorlesungsraumen die entsprechen-
den Nachweise Uberpriifen sollte. Bei der Vorlage des Nachweises
waren sowohl Lehrende als auch Studierende und Géste aufgefordert,
einen Identitatsnachweis vorzulegen.

Eine Lehrperson war mit diesem Vorgehen nicht einverstanden und
wandte sich an den Thiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI), schlielich kénne der Si-
cherheitsdienstleister vertrauliche Gesundheitsdaten einsehen und das
noch in Verbindung mit einem Ausweisdokument und nicht etwa ano-
nym. AuBerdem konnten aufgrund der Positionierung vor den Eingén-
gen einer bestimmten Lehrveranstaltung Ruckschlisse gezogen wer-
den, welches Fach die Uberprifte Person studiere.

Fir die datenschutzrechtliche Zul&ssigkeit des VVorgehens der Hoch-
schule galt es zundchst grundsatzlich zu priifen, ob, und falls ja unter
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welchen Voraussetzungen, Présenzveranstaltungen tberhaupt durch-
gefiihrt werden dirfen. GemaR der zum Beschwerdezeitpunkt gelten-
den Fassung des § 22 Abs. 1 der Thiringer Verordnung zur Regelung
infektionsschutzrechtlicher Malinahmen zur Einddmmung des
Coronavirus SARS-CoV-2 (Thiringer SARS-CoV-2-Infektions-
schutz-MalRnahmenverordnung-ThirSARS-CoV-2-1fS-MalnVO-)
war die Durchfiihrung sowohl von Hochschulpriifungen in Prasenz als
auch weiteren Prasenzveranstaltungen zuldssig. Allerdings war die
Teilnahme daran nur Studierenden, Lehrenden und Géasten gestattet,
die ein negatives Testergebnis auf das Vorliegen einer Infektion mit
dem Coronavirus SARS-CoV-2 (§ 2 Abs. 2 Nr. 8 ThirSARS-CoV-2-
IfS-MalRnVO) vorweisen konnten. Ergénzend zur ThirSARS-CoV-2-
IfS-MalRnVO galt geméR § 2 Abs. 1 der Verordnung die Thuringer
Verordnung Uber die Infektionsschutzregeln zur Einddmmung der
Ausbreitung des Coronavirus SARS-CoV-2 in Kindertageseinrichtun-
gen, der weiteren Jugendhilfe, Schulen und fir den Sportbetrieb
(TharSARSCoV-2-KiJuSSp-VO). Danach war in der damals gelten-
den Fassung eine Testung mit negativem Ergebnis einem vollstandi-
gen Impfschutz gegen eine beziehungsweise einer Genesung von einer
Infektion mit dem SARS-CoV-2 Virus gleichgestellt. Die entspre-
chenden Nachweise mussten gemdR § 3 Satz 2 ThirSARSCoV-2-
KiJuSSp-VO von den genesenen Personen gefiihrt werden.
Gesundheitsdaten fallen gemaR Art. 9 Abs. 1 Datenschutz-Grundver-
ordnung (DS-GVO) unter die besonderen Kategorien personenbezo-
gener Daten, deren Verarbeitung grundsétzlich unzuldssig ist. Sie dur-
fen aber gemaR Art. 9 Abs. 2 Buchstabe g) DS-GVO auf der Grund-
lage des Rechts eines Mitgliedstaats, das in angemessenem Verhéltnis
zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Daten-
schutz wahrt und angemessene und spezifische MalRnahmen zur Wah-
rung der Grundrechte und Interessen der betroffenen Person vorsieht,
aus Grunden eines erheblichen 6ffentlichen Interesses verarbeitet wer-
den. Die beiden genannten Verordnungen (ThirSARS-CoV-2-IfS-
MaRnVO und ThirSARSCoV-2-KiJuSSp-VO) beinhalteten die ent-
sprechenden Rechtsgrundlagen. Die Abfrage des 3G-Status war daher
aus datenschutzrechtlicher Sicht zulassig.

Die Kontrollen ohne zusétzliches Ausweisdokument hatten dabei
nicht die Anforderungen der Rechtsvorschriften erfillt, da nicht nach-
vollziehbar gewesen ware, ob der vorgelegte 3G-Nachweis tatséchlich
fiir die betroffene Person ausgestellt wurde.
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Die Durchfiihrung von Stichproben war auf die hohe Zahl der Studie-
renden zuriickzufuhren, die eine Kontrolle aller Personen durch hoch-
schuleigenes Personal unmdéglich machte. Dass die Stichproben durch
einen Sicherheitsdienst erhoben wurden, hatte die Beschwerdefiihre-
rin ebenfalls kritisiert. Ein Sicherheitsdienst wird typischerweise als
Auftragsverarbeiter im Sinne des Art. 4 Nr. 8 DS-GVO tatig und prift
beziehungsweise erhebt die 3G-Daten im Auftrag des Verantwortli-
chen (hier also der Hochschule). Zu diesem Zweck muss die Hoch-
schule einen Auftragsverarbeitungsvertrag nach Art. 28 DS-GVO mit
dem Sicherheitsdienst abgeschlossen haben. In diesem Vertrag sind
der Gegenstand und die Dauer sowie Art und Zweck der Verarbeitung,
die Art der personenbezogenen Daten, die Kategorien betroffener Per-
sonen und die Pflichten und Rechte der Hochschule zu regeln. Der
Sicherheitsdienst als Auftragsverarbeiter muss unter anderem gewahr-
leisten, dass die zur Verarbeitung der personenbezogenen Daten be-
fugten Personen (also die Personen, die die 3G-Nachweise kontrollie-
ren) zur Vertraulichkeit verpflichtet wurden.

Bei der Art der personenbezogenen Daten, die vom Sicherheitsdienst
erhoben wurden, war nicht anzunehmen, dass der jeweilige Studien-
gang des Kontrollierten umfasst war. Es lagen keine Anhaltspunkte
daflr vor, dass der Studiengang als zu erhebendes Datum Teil des
Auftragsverarbeitungsvertrags war. Ein milderes Mittel, die per Ver-
ordnung vorgeschriebenen 3G-Kontrollen an den Hochschulen durch-
zufithren, war nicht ersichtlich. Dass méglicherweise das Personal des
Sicherheitsdienstes im Moment der Kontrolle spekulierte, ob jemand
ein bestimmtes Fach studiert, war daher aus datenschutzrechtlicher
Sicht hinnehmbar.

2.27 Einem Datenschutzversto3 kann nur bei einem Nachweis
nachgegangen werden

Die Meldung eines VerstoRes gegen das Hygiene-Schutz-Konzept in
einer Sparkassen-Filiale erfordert auch eine Meldung einer Verlet-
zung des Schutzes personenbezogener Daten aufgrund der Weitergabe
der Beschwerde an Dritte beim TLfDI.

Ein Biirger wandte sich an den Thiringer Landesbeauftragten fur den
Datenschutz und die Informationsfreiheit (TLfDI) und trug vor, dass
er Zeuge eines groben VerstoRes gegen das Hygiene-Schutz-Konzept
in einer Sparkassen-Filiale geworden war und daraufhin zwei Kunden
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und die dort arbeitende Reinigungskraft bei der zustandigen Ord-
nungsbehdrde und bei der Sparkassen-Filiale angezeigt hatte. Der
Biirger schilderte weiterhin, dass es einige Tage spéter aufgrund des
Vorfalls zu Differenzen zwischen ihm und seinem Stiefkind gekom-
men sei. Zur weiteren Sachverhaltsaufkl&rung legte der Beschwerde-
fuhrer offen, dass die oben genannte Reinigungskraft die Ex-Schwie-
germutter seiner Partnerin und somit GroSmutter seines Stiefkindes
sel.

Er habe vom Kindsvater seines Stiefkinds tber WhatsApp eine Nach-
richt erhalten. Darin teilte der Kindsvater mit, der Inhalt der Be-
schwerde sei der Reinigungskraft ausgedruckt und ihr mitgegeben
worden. Als Beweis sei ein Foto des Textes der Beschwerde beigefiigt
gewesen. Die eigentliche Beschwerde des Burgers bestand also darin,
dass seine vorgetragene Beschwerde bei der Sparkasse tiber den beo-
bachteten Verstol? gegen das Hygiene-Schutz-Konzept an die Reini-
gungskraft weitergegeben wurde.

Der TLfDI wandte sich mit einem Auskunftsersuchen nach Art. 58
Abs. 1 Buchstabe a) Datenschutz-Grundverordnung an die Sparkas-
sen-Filiale und bat diese um eine Stellungnahme zu dem streitgegen-
stdndlichen Sachverhalt.

Der Datenschutzbeauftragte der Sparkassen-Filiale teilte dem TLfDI
mit, dass der Biirger die Sparkasse Uber eine zentrale E-Mail-Adresse
iber den von ihm beobachteten VerstoRR gegen das Infektionsschutz-
gesetz unterrichtet habe. Am néchstfolgenden Arbeitstag sei die Nach-
richt dem Leiter des Corona-Krisenstabes zur weiteren Priifung wei-
tergeleitet worden. Auf das zentrale Postfach der Sparkasse habe nur
ein sehr eingeschrénkter Mitarbeiterkreis Zugriff. Auch sei der
Screenshot des Smartphones vom Beschwerdefiihrer als Beweis nach-
gereicht worden. Dieser Screenshot habe allein den Text der Be-
schwerde enthalten, nicht aber Kopf- und FuRRzeile der eingegangenen
E-Mail. Deswegen sei kein klarer Rickschluss mdglich, dass das
Schreiben in der Sparkassen-Filiale ausgedruckt wurde. Dem Mail-
postfach der Sparkasse seien auch keine Hinweise auf eine Weiterlei-
tung auf elektronischem Weg zu entnehmen gewesen. Damit sei frag-
lich, welches Dokument auf welche Weise an die Reinigungskraft ge-
langt war. Alle mit dem Vorgang befassten Mitarbeiter seien hinsicht-
lich des Sachverhalts befragt worden. Dabei konnten keine Hinweise
bezuglich der Weitergabe der E-Mail an die Reinigungskraft gefunden
werden.
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Da keine weiteren Anhaltspunkte oder Hinweise vorlagen, dass ein
Mitarbeiter der Sparkasse die Beschwerde an die Reinigungskraft wei-
tergegeben hatte, konnte kein datenschutzrechtlicher Verstol? nachge-
wiesen werden. Diese konnten auch durch den Beschwerdefiihrer
nicht beigebracht werden. Aus den genannten Grinden konnte der
TLfDI die Angelegenheit leider nicht weiter aufklaren, was dem Be-
schwerdefiihrer mitgeteilt wurde, der die Entscheidung akzeptierte.

2.28 Anzeige eines DatenschutzverstoRes fiihrt nicht immer zum
Betriebsfrieden

Eine Beschwerde bei der Aufsichtsbehérde nach Art. 77 DS-GVO
kann nur die Person einlegen, um deren personenbezogene Daten es
in dem jeweiligen Fall geht. Gleichwohl priift der TLfDI angezeigtes
Verhalten und berét bei DatenschutzverstiRen.

Den Thiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit erreichte die ,,Datenschutzbeschwerde® einer Stadt-
verwaltung, die das Verhalten mehrerer ihrer Beschaftigten betraf.
Diese hatten Details Uber Vertragsbestandteile sowie (iber Streitigkei-
ten innerhalb eines Arbeitsteams an Stadtratsmitglieder bekanntgege-
ben, was gegen den Datenschutz verstieRe. Da nicht alle notwendigen
Sachverhaltsinformationen vorlagen, wurde die Stadtverwaltung zu-
nachst um Prézisierung ihrer Angaben gebeten und auf Folgendes hin-
gewiesen:

Datenschutzrechtliche Bestimmungen haben den Schutz der perso-
nenbezogenen Daten der betroffenen Personen zum Gegenstand. ,,Be-
troffene Person* ist dabei diejenige Person, deren personenbezogene
Daten verarbeitet werden (Definition in Art. 4 Nr. 1 Datenschutz-
Grundverordnung [DS-GVQ]). Daneben ist immer zu fragen, wer die
Daten verarbeitet, mithin ,,VVerantwortlicher* fir die Datenverarbei-
tung ist. ,,Verantwortlicher” ist die nattrliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam
mit anderen Uber die Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet (Definition in Art.4 Nr.7 DS-
GVO0). Handeln Beschéftigte fur die Behdrde als Verantwortliche,
ware der Versand als Ubermittlung personenbezogener Daten der ver-
antwortlichen Stelle zuzuordnen. Tun sie dies in eigener Verantwor-
tung und in eigenen Angelegenheiten, kénnen sie selbst Verantwortli-
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cher sein. Dies war zu prufen. Ebenso war zu prifen, ob die Stadtrats-
mitglieder als Empfénger der personenbezogenen Daten (Art. 4 Nr. 9
DS-GVO). als ,,Dritte” (Art. 4 Nr. 10 DS-GVO) anzusehen waren.
Hier lag die Besonderheit darin, dass die betroffenen Beschaftigten
zum einen selbst ihre Daten offenlegten, weswegen eine Verletzung
von datenschutzrechtlichen Bestimmungen fraglich erschien. Nach
den vorliegenden Informationen hatten die Beschéftigten allerdings
zum anderen auch personenbezogene Daten und Verhaltensweisen
zweier weiterer Personen Ubermittelt.

Die Stadtverwaltung teilte erlduternd zum Sachverhalt mit, die Be-
schaftigten einer stadtischen Einrichtung hétten sich an einen Stadtrat
gewandt, um ihm die Missstdnde zum Personaleinsatz und zum Um-
gang mit dem Personal zur Kenntnis zu bringen, wobei sie die Leitung
der Einrichtung namentlich benannten und deren Verhalten ihnen ge-
geniber beschrieben. Weiterhin beschrieben sie eine aus ihrer Sicht
ungerechte Bevorzugung eines anderen Beschéftigten hinsichtlich des
Einsatzes zu nur ,,angenehmen® Dienstzeiten und legten zum Nach-
weis den Dienstplan bei, aus dem dies ersichtlich sei. Offenbar sahen
sich die Beschéftigten veranlasst, sich wegen der Missstande an einen
Stadtrat zu wenden, da sie innerhalb der Verwaltung keine Ansprech-
partner oder Gehdér fanden.

Die Ubermittlung der personenbezogenen Daten der Leitung und des
weiteren Beschaftigten sowie die Daten aus dem Dienstplan (Einsatz-
zeiten) bewertete die Stadtverwaltung beziehungsweise das Personal-
amt als Datenschutzverstol?. Die Stadtverwaltung ist jedoch mangels
Beschwer nicht nach Art. 77 DS-GVO beschwerdeberechtigt. Daher
wurde die Anzeige der Stadtverwaltung als Hinweis auf eine Daten-
schutzverletzung beziehungsweise als Beratungsgesuch bewertet, zu-
mal die Stadtverwaltung sich bereits in einem arbeitsrechtlichen Ver-
fahren mit den Beschéftigten befand.

Fest steht, dass es sich bei den Angaben im Dienstplan um Beschéf-
tigtendaten handelt, die der Arbeitgeber/der Dienstherr ohne Rechts-
grundlage nicht Dritten zur Kenntnis geben darf. Flr den Dienstherrn
gilt die Rechtsgrundlage des § 27 Thiringer Datenschutzgesetz in
Verbindung mit den dienstrechtlichen Vorschriften 8§ 79 bis 87 des
Thiringer Beamtengesetzes. Diese Rechtsgrundlage gilt jedoch nicht
fiir die einzelnen Beschaftigten, die nicht mit den Aufgaben der Per-
sonalverwaltung und -bewirtschaftung beauftragt sind. Die Verarbei-
tung der Daten aus dem Dienstplan durch einzelne Beschéftigte er-
folgte in Wahrnehmung der ihnen aufRerhalb der Personalverwaltung
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obliegenden Aufgaben, ndmlich um ihre eigenen Einsatzzeiten ent-
nehmen zu kdnnen.

Die geschilderte Verhaltensweise der Leitung der Einrichtung gegen-
ber den betroffenen Beschaftigten war datenschutzrechtlich nicht be-
wertbar. Was Dritten (iber einen Dienstvorgesetzten geduRRert werden
kann und darf, ist dienstrechtlich zu bewerten.

Als Rechtsgrundlage fiir die Ubermittlung des Dienstplans an einen
dort nicht beschéftigten Stadtrat waren die allgemeinen Zuldssigkeits-
voraussetzungen der Art. 5 und 6 DS-GVO zu priifen. Der Dienstplan
steht den Beschéftigten zur Verfiigung, um ihre Beschaftigungszeiten
zu entnehmen. Dass dieser nicht unbefugten Dritten zur Kenntnis ge-
langen darf, ist zunéchst von der Dienststelle als VVerantwortlicher fur
die Einhaltung der datenschutzrechtlichen Vorschriften gegeniiber
den Mitarbeitern sicherzustellen. Daher darf ein Dienstplan zum Bei-
spiel auch nicht zur Kenntnis von Dritten/Besuchern ausgehangen
werden.

Vorliegend wurde der Plan zum Beleg einer ungerechten oder unglei-
chen Behandlung dem Stadtratsmitglied, das in dieser Funktion keine
personalverwaltenden Aufgaben wahrzunehmen befugt ist, Ubermit-
telt, was eine zweckwidrige Verwendung darstellt, die einen VerstoR
nach Art 5 Abs. 1 Buchstabe b) DS-GVO darstellen kann. Dies wurde
der Stadtverwaltung mitgeteilt. Ob und welche arbeitsrechtlichen
Konsequenzen daraus abgeleitet wurden, ist nicht bekannt.
Beschwerden der von der Ubermittlung an das Stadtratsmitglied be-
troffenen Personen und damit der Beschwerdeberechtigten im Sinne
des Art. 77 DS-GVO waren beim TLfDI nicht eingegangen.

2.29  Wo der Datenschutz endet: Zul&ssigkeit eines digitalen
Suchsystems flir Grabstatten

Die Einrichtung eines digitalen Suchsystems fiir Grabstatten und die
Bereitstellung von personenbezogenen Daten von Verstorbenen sind
grundsatzlich datenschutzrechtlich zuldssig. Es besteht kein grund-
sétzliches postumes Recht an den eigenen Daten nach der DS-GVO.

Der Thuringer Landesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) ging der Frage nach, ob die Erstellung eines
digitalen Grabstatten-Auskunftssystems mit den datenschutzrechtli-
chen Bestimmungen vereinbar ist. Es war geplant, bundesweit eine
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Internet-Plattform einzufiihren, die es interessierten Friedhofsverwal-
tungen ermdglichen sollte, ihren Friedhofslageplan digital in einheit-
licher Form zur Einsicht zur Verfiigung zu stellen. Eine Suchmaschine
mit Auswabhlkriterien wie Name, Stadt, Friedhof, Jahr der Bestattung
sollte es Nutzern ermdglichen, das Grab einer gesuchten Person aus-
findig zu machen.

Da es sich um ein bundesweites Auskunftssystem handeln sollte, wa-
ren auch Verstorbene anderer Bundeslander betroffen gewesen. Da-
rum arbeitete der TLfDI in dieser Sache mit dem Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit zusammen.
Grundsétzlich werden durch eine Auskunftsdatei personenbezogene
Daten nach Art. 2 Abs. 1 Datenschutz-Grundverordnung (DS-GVO)
ganz oder teilweise automatisch verarbeitet und in einem Dateisystem
gespeichert. Deshalb sind die Bestimmungen der Art. 5 Abs. 1 und
Art: 6 Abs. 1 DS-GVO zur rechtméBigen Datenverarbeitung anzu-
wenden.

Allerdings sind mit personenbezogenen Daten geméal Art. 4 Nr. 1 DS-
GVO Informationen gemeint, die sich auf natirliche, also lebende,
Personen beziehen. Erwégungsgrund 27 zur DS-GVO schlie3t die
Anwendung der Datenschutz-Grundverordnung auf Daten Verstorbe-
ner ausdriicklich aus. Die Mitgliedstaaten kdnnten demnach Vor-
schriften fur die Verarbeitung der personenbezogenen Daten Verstor-
bener erlassen, wobei Deutschland bisher hiervon keinen Gebrauch
gemacht hat. Somit findet die DS-GVO auf ein Auskunftssystem fir
Grabstatten keine Anwendung.

Unabhéngig von dem Anwendungsbereich der DS-GVO kdnnte vor-
liegend allerdings das aus Art. 1 Abs. 1 Grundgesetz abgeleitete post-
mortale Personlichkeitsrecht der Verstobenen zu Einschrénkungen
fihren. Dieses Recht umfasst den Schutz des sittlichen, personalen
und sozialen Geltungswertes, welcher von der Person uber ihren Le-
benszeitraum erlangt wurde, und schiitzt das Lebensbild des Verstor-
benen gegen schwerwiegende Entstellungen. Allein die Angabe des
Standorts des Grabes fiihrt regelméRig zu keiner Beeintréchtigung des
Lebensbildes, selbst wenn die Ruhestatte im Internet einer breiten Of-
fentlichkeit zuganglich gemacht wird.

Insoweit ist es auch nicht erforderlich, dass der Nutzer der Plattform
neben dem Namen des Verstorbenen weitere Angaben zum Jahr oder
Ort der Bestattung machen muss, bevor ihm der Standort Gbermittelt
werden darf. Das Auskunftssystem dirfte bedingungslos fiir alle Inte-
ressierten digital zugénglich sein, also fur einen Personenkreis tber
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enge Verwandte der Verstorbenen hinaus. Gleichzeitig ist es zuldssig,
wenn die Plattform selbst das Jahr der Bestattung als Teil des Sucher-
gebnisses angeben wiirde. Weiterhin ist hinsichtlich der Aufnahme
von besonders alten Grébern in das System zu beachten, dass der
Schutz des postmortalen Personlichkeitsrechtes gegentiber anderen
Grundrechtspositionen mit zunehmendem zeitlichen Abstand zu dem
Todesdatum an Geltung verliert.

Die Personlichkeitsrechte der Angehdrigen dirfen der Verdffentli-
chung des Standorts der Grabstéatte ebenfalls in aller Regel nicht ent-
gegenstehen. Das allgemeine Personlichkeitsrecht schitzt auch die
freie Entscheidung uber die Preisgabe und Verwendung personlicher
Daten. Dieser Schutz durfte jedoch regelmaRig durch die Veroffentli-
chung nicht verletzt werden. Allenfalls konnten Betroffene Rechte aus
der DS-GVO geltend machen, wenn Angehorige durch die Angabe
des Standorts im Sinne des Art. 4 Nr. 1 DS-GVO identifizierbar ge-
macht werden. In diesen Einzelféllen ist jedoch von einer rechtmagi-
gen Datenverarbeitung nach Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-
GVO auszugehen. Schutzwiirdige Interessen von Angehdrigen wéren
nur in einem sehr begrenzten Umfang betroffen, sodass das berech-
tigte Interesse des Verantwortlichen tberwiegt.

Allgemein ist aber immer der Grundsatz der Datenminimierung ge-
mal Art. 5 Abs. 1 Buchstabe ¢) DS-GVO zu beachten, sodass ledig-
lich zwingend notwendige Daten verdffentlicht werden sollten.

Der Anbieter einer solchen Plattform hat damit grundsatzlich die
Maéglichkeit, die Standorte von Grabstatten 6ffentlich zu machen. Er
muss jedoch kritisch hinterfragen, welche Daten der Verstorbenen da-
bei veroffentlicht werden sollen.

2.30  Was darf der Fragebogen zum Kauf von Wohnungseigen-
tum erheben?

Die Thiringer Gutachterausschisse fur Grundstiickswerte sind nach
den 88 193 Abs. 3 und 195 Abs. 1 BauGB gesetzlich dazu verpflich-
tet, Kaufvertrage tber Grundstucke zu erfassen, auszuwerten und da-
rauf basierend eine Kaufpreissammlung zu fiihren. Nach § 197 Abs. 1
BauGB kdnnen die dafiir benétigten Auskinfte von Grundstiicksei-
gentumern beziehungsweise -erwerbern eingeholt werden, etwa mit-
hilfe eines teilmarktspezifischen Fragebogens, der auch personenbe-
zogene Daten erfasst. Auch die Frage nach zwischen dem Kéufer und
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Verké&ufer bestehenden personlichen Verbindungen, die Einfluss auf
den Kaufpreis hatten, ist dabei zulassig.

Im Berichtszeitraum wandte sich ein Birger an den Thiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) und teilte mit, dass er nach einem Grundstlickserwerb durch
das Thiringer Landesamt fiir Bodenmanagement und Geoinformation
(TLBG) kontaktiert und um Beantwortung diverser Fragen im Zusam-
menhang mit seinem Erwerb von Wohnungseigentum aufgefordert
worden sei. Der Biirger bat den TLfDI im Hinblick darauf um Pri-
fung, inwiefern er zur Auskunft gegenuber dem TLBG verpflichtet ist
und den vollstandig ausgefillten Fragebogen zurlicksenden miisse.
Insbesondere &uRerte der Biirger Unversténdnis dariiber, dass in dem
Fragebogen auch nach persénlichen Verbindungen zum Verk&ufer ge-
fragt wurde, die den Kaufpreis beeinflusst haben. Fir den Blrger war
nicht nachvollziehbar, dass im Zusammenhang mit dem Kauf von
Wohnungseigentum derartige Daten abgefragt werden, sodass er sich
dartber entsprechend beim TLfDI beschwerte.

Fir die datenschutzrechtliche Priifung des Sachverhalts liel3 sich der
TLfDI zundchst den betreffenden Fragebogen vom Blrger tbermit-
teln. Dabei wurde festgestellt, dass der Burger von einem der neun
Thiringer Gutachterausschiisse fur Grundstiickswerte, die jeweils fir
mehrere Landkreise zustdndig und beim TLBG angesiedelt sind, ein
als ,,Fragebogen tiber den Kauf von Wohnungseigentum* bezeichne-
tes Formular erhalten hatte. Dieser Fragebogen sollte durch den Biir-
ger ausgefullt zuriickgesandt werden. Enthalten war auch die vom be-
schwerdefiihrenden Burger kritisierte Frage ,,Bestanden personliche
Verbindungen zum Verk&ufer, die Einfluss auf den Kaufpreis hat-
ten?*.

Nachdem sich der TLfDI im Rahmen der datenschutzrechtlichen Pri-
fung des Sachverhalts mit dem TLBG in Verbindung gesetzt hatte,
konnte dem Birger im Ergebnis Folgendes mitgeteilt werden:
Gutachterausschiisse sollen als unabhdngige Kollegialgremien von
Sachverstandigen fiir Transparenz auf dem Grundstiicksmarkt sorgen.
Die Einrichtung der Gutachterausschiisse und die Beschreibung ihrer
Aufgaben sind im Baugesetzbuch (BauGB) bundeseinheitlich gere-
gelt. Erganzende und konkretisierende Regelungen finden sich fir
Thiringen in  der Thiringer Gutachterausschussverordnung
(ThirGAVO).
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Zu den Aufgaben eines Gutachterausschusses gehort gemal § 193
Abs. 5 BauGB unter anderem die Fihrung und Auswertung einer
Kaufpreissammlung. Grundlage fir diese Kaufpreissammlung sind
Abschriften entgeltlicher Ubereignungsvertrage, die von beurkunden-
den Stellen (vor allem Notare) gemé&R § 195 Abs. 1 Satz 1 BauGB an
den Gutachterausschuss zu ibersenden sind. Da die den Gutachteraus-
schissen Ubersandten Kaufvertrage im Regelfall aber nur sehr wenige
Informationen zur Kaufpreisbildung enthalten, werden regelmaRig
Nachfragen zu kaufpreishildenden Merkmalen erforderlich, damit die
Gutachterausschusse ihre gesetzliche Aufgabe (Fihrung der Kauf-
preissammlung) erftllen kdnnen.

Der Gutachterausschuss nimmt eine 6ffentliche Aufgabe wahr, Ubt
eine hoheitliche Téatigkeit aus und ist damit eine Behdrde (Schrodter
[Hrsg.]: Baugesetzbuch, 9. Auflage 2019, Nomos-Kommentar, § 192
Rn. 6). Als Behorde hat der Gutachterausschuss die Verpflichtung,
den Sachverhalt von Amts wegen zu erforschen, wobei der Wahrneh-
mung dieser Aufgabe insbesondere die in § 197 BauGB genannten
Rechte dienen (Schrddter, a.a.0.; § 197 Rn. 1). Zur Beschaffung der
erforderlichen Daten stehen dem Gutachterausschuss zunachst sémt-
liche informellen Instrumente, wie zum Beispiel freiwillige Auskiinfte
zur Verfligung. Sofern die notwendigen Angaben und Auskiinfte nicht
auf diesem Wege zu erlangen sind, besteht gemaR § 197 Abs. 1 Satz 1
BauGB die Mdglichkeit, mindliche oder schriftliche Auskiinfte von
Sachverstandigen und Personen, die Angaben Uber das Grundstiick
machen konnen, auch gegen deren Willen einzuholen. Dar(iber hinaus
hat der Gutachterausschuss gemal § 197 Abs. 1 Satz 2 BauGB die
Maglichkeit, die Vorlage von Unterlagen durch den Eigentlimer oder
sonstigen Rechtsinhaber zu verlangen, wenn die Unterlagen zur Fiih-
rung der Kaufpreissammlung oder fur die Begutachtung eines Grund-
stiicks erforderlich sind (Federwisch in: BeckOK BauGB, hrsg.
v. Spannowsky/Uechtritz, 53. Ed., Stand: 01.08.2021, zu § 197).

Aus den gesetzlichen Aufgaben und Befugnissen der Gutachteraus-
schisse ergibt sich damit, dass diese berechtigt sind, personenbezo-
gene Daten — etwa mit Hilfe eines teilmarktspezifischen Fragebogens
— zu verarbeiten. Denn nach MalRgabe des Art. 6 Abs. 1 Datenschutz-
Grundverordnung (DS-GVO) ist eine Datenverarbeitung im Sinne des
Art. 4 Nr. 2 DS-GVO unter anderem dann rechtmalig, wenn die Ver-
arbeitung zur Erflllung einer rechtlichen Verpflichtung erforderlich
ist, der der Verantwortliche unterliegt (Art. 6 Abs. 1 Satz 1 Buch-
stabe c) DS-GVO), oder die Verarbeitung fur die Wahrnehmung einer
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Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in
Ausubung offentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde (Art.6 Abs.1 Buchstabee) DS-GVO). Art. 6
Abs. 1 Satz 1 Buchstabe ¢) und e) DS-GVO setzen eine konkrete
Rechtsgrundlage im Unionsrecht oder im mitgliedstaatlichen Recht
voraus.

Da Gutachterausschiisse nach den §§ 193 Abs. 3 und 195 Abs. 1
BauGB gesetzlich dazu verpflichtet sind, Kaufvertradge zu erfassen,
auszuwerten und darauf basierend eine Kaupreissammlung zu fihren,
wobei nach § 197 Abs. 1 BauGB die dafur bendtigten Auskinfte von
Grundstiickseigentimern beziehungsweise -erwerbern eingeholt wer-
den konnen, stellen diese Vorschriften die erforderliche Rechtsgrund-
lage dar. Eine Datenverarbeitung durch Thiringer Gutachteraus-
schisse im Rahmen der Fiihrung einer Kaufpreissammlung ist somit
auf Grundlage von Art. 6 Abs. 1 Satz 1 Buchstabe c) und e) in Ver-
bindung mit den §§ 193 Abs. 3, 195 Abs. 1 und 197 Abs. 1 BauGB
sowie 8 9 Nr. 1 ThirGAVO als zuldssig zu bewerten.

Im zugrundeliegenden Sachverhalt war der betreffende Gutachteraus-
schuss somit befugt, sich mit dem ,,Fragebogen tber den Kauf von
Wohnungseigentum* an den Beschwerdefiihrer zu wenden und dar-
Uber — im Falle einer Beantwortung durch diesen — Daten zu seinem
Grundsttickserwerb unter Beachtung der datenschutzrechtlichen Vor-
gaben aus § 12 Abs. 3 und § 16 ThirGAVO zu verarbeiten. Im Ergeb-
nis konnte der TLfDI deshalb in Bezug auf den zur Priifung vorgeleg-
ten Fragebogen eines Thiringer Gutachterausschusses fiir Grund-
stlickswerte keinen Verstol? gegen datenschutzrechtliche Bestimmun-
gen feststellen. Dies gilt auch im Hinblick auf die vom beschwerde-
fuhrenden Burger monierte Frage nach personlichen Verbindungen
des Kéufers zum Verkaufer, die Einfluss auf den Kaufpreis hatten.
Denn diese Frage diente nach Angaben des TLBG zur Priifung, ob der
Kaufpreis dem gewdhnlichen Geschéftsverkehr (Verkehrswert) zuge-
ordnet werden kann und er damit fiir weitere Auswertungen geeignet
ist.

In der gegebenen Form entspricht die Datenverarbeitung mittels des
Fragebogens uber den Kauf von Wohnungseigentum auch dem ver-
fassungsrechtlich gewahrleisteten Grundsatz der VerhéltnismaRigkeit,
der verlangt, dass jede MalRnahme, die in Grundrechte eingreift, einen
legitimen Zweck verfolgt und tiberdies geeignet, erforderlich und ver-
héltnismalig im engeren Sinn (angemessen) sein muss. Denn fir die
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Erreichung des angestrebten Ziels (Erfiillung der gesetzlichen Aufga-
ben der Gutachterausschiisse) ist der derzeitige Umfang der Datenver-
arbeitung mit dem betreffenden Fragebogen aus Sicht des TLfDI als
geeignet, erforderlich und angemessen (der Grundrechtseingriff steht
nicht auer Verhaltnis zum verfolgten Zweck) anzusehen. Sofern al-
lerdings zukiinftig weitere personenbezogene Daten von den Gut-
achterausschiuissen im Rahmen der Datenverarbeitung mittels des Fra-
gebogens Uiber den Kauf von Wohnungseigentum zur Aufgabenerfiil-
lung fir erforderlich gehalten werden, misste nach Auffassung des
TLfDI in jedem Fall Gberprift werden, ob der sich aus dem im Grund-
gesetz verankerten Rechtsstaatsprinzip herleitende VerhéltnismaRig-
keitsgrundsatz dann noch gewabhrt ist.
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3. Falle nicht-6ffentlicher Bereich

© Praxis und Familie — Fotolia.

3.1 Steckbriefe der Ungeimpften im Unternehmen im Internet

Die Verarbeitung von Beschéaftigtendaten und auch Gesundheitsdaten
auf Wunsch von Beschéftigten ist auf der Grundlage deren Einwilli-
gung grundséatzlich méglich (Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-
GVO, 8§ 26 Abs. 2 und 3 BDSG in Verbindung mit Art. 9 DS-GVO).
Allerdings ist die Einwilligung an konkrete VVoraussetzungen und For-
men gebunden. Stellt der TLfDI einen VerstoR gegen datenschutz-
rechtliche VVorschriften fest, hat er angemessene und verhaltnisméaRige
MaRnahmen nach Art. 58 Abs. 2 DS-GVO zu treffen.

Die umzusetzenden und zu treffenden MalRnahmen im Rahmen der
Bekampfung der Corona-Pandemie hat auch Arbeitgeber als Verant-
wortliche im Sinne des Art. 4 Nr. 7 Datenschutz-Grundverordnung
(DS-GVO) vor Herausforderungen gestellt. Neben sich schnell &n-
dernden Rechtsvorschriften galt es, die Hygienemalnahmen zum
Schutz der Beschéftigten vor Ort umzusetzen und den Betrieb aufrecht
zu erhalten. Der Thiringer Landesbeauftragte fur den Datenschutz
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und die Informationsfreiheit (TLfDI) hat in diesem Zusammenhang
eine Fille von Anfragen, Beratungs- und Unterstiitzungsersuchen,
aber auch eine immense Anzahl von Fragen und Beschwerden von
Betroffenen erhalten und bestmdéglich beantwortet.

Folgender Fall hat im Berichtszeitraum grof3es Medieninteresse nach
sich gezogen:

Im Oktober 2021 erreichte den TLfDI der Hinweis, in einem Unter-
nehmen seien ,,Steckbriefe* ausgehangt worden, auf denen die Mitar-
beiter, die ungeimpft seien, mit Bild und Namen den anderen Mitar-
beitern bekannt gemacht wirden. Auf den zur Verfugung gestellten
Aufnahmen von unter anderem in einem Pausenraum aufgehangten
Papieren waren Fotos und Namen der Arbeitnehmer sowie der mit ro-
ter Farbe unterlegte Hinweis, dass bei diesen Mitarbeitern bisher kein
vollstandiger Impfschutz bestehe, zu erkennen.

Der TLfDI nahm dies zum Anlass, umgehend eine unangekiindigte
Prifung vor Ort durchzufiihren. Derartige Unterfangen waren fur den
TLfDI ebenfalls mit einigem Aufwand verbunden, denn auch der
TLfDI musste MalRnahmen zum Schutz der Gesundheit seiner Be-
schaftigten treffen und gleichzeitig alle Eventualitdten vor Ort ab-
schatzen, um auch die dort getroffenen MaRnahmen einhalten zu kén-
nen. Bei einer unangekiindigten Kontrolle muss man sich als Auf-
sichtsbehdrde auch darauf vorbereiten, dass Verantwortliche nicht be-
reit sein kdnnten, freiwillig Zutritt zu Geschéftsrdumen zu gewahren,
sodass man sich auf der Grundlage einer Duldungsanordnung gegebe-
nenfalls Zutritt mit Hilfe der Polizei verschaffen musste, um der Ge-
fahr einer Verdnderung vor Ort und damit einer Vereitelung einer
Kontrolle der tatsdchlichen Gegebenheiten zu begegnen. Andererseits
hat eine unangekundigte und damit Uberraschende Kontrolle auch fur
den Verantwortlichen den Vorteil, dass keine Manipulationen oder die
Vorspiegelung einer rechtméRigen Verarbeitung unterstellt werden
kdénnen.

Vor Ort zeigte sich der Verantwortliche tiber das Uberraschende Ein-
treffen der Datenschutzaufsichtsbehtérde zwar nicht erfreut, ermdg-
lichte aber anstandslos und kooperativ die Durchfiihrung der Kon-
trolle, die zum Ziel hatte, die RechtméRigkeit der Verdffentlichung
von personenbezogenen Daten Beschaftigter in Form mehrerer Aus-
hénge unter Hinweis auf den Impfstatus als gegen das Coronavirus
nicht immunisierte Arbeitnehmer zu tberprifen.

Vor Ort wurden die streitigen ,,Steckbriefe” in Augenschein genom-
men. Der Geschéftsfihrer der Verantwortlichen schilderte, man habe
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sich dazu aus verschiedenen Griinden entschlossen. Die Arbeitsstétte
sei geprégt durch eine hohe Hitzeentwicklung. Daruber hinaus herr-
sche eine hohe Gerduschbelastung, die eine Verstdndigung der Be-
schaftigten untereinander erschwere oder unmdéglich mache. Der Min-
destabstand sei unter Einhaltung des mit dem Gesundheitsamt abge-
stimmten Hygienekonzepts daher nicht immer méglich. Daher héatten
sich die Mitarbeiter an die Geschaftsleitung gewandt mit der Bitte, auf
das Tragen einer Mund-Nasen-Bedeckung wahrend der Arbeitszeit
auch im Hinblick auf mdgliche Lockerungen fiir geimpfte und gene-
sene Personen nach der zum damaligen Zeitpunkt zu erwartenden ge-
&nderten Corona-Verordnung ab Oktober 2021 zu verzichten. Die Ge-
schéftsleitung nahm Vorschlége aus der Belegschaft zur Abschaffung
beziehungsweise Einschrankung der internen Maskenpflicht entgegen
und hielt die Variante des Aushangs, nach der nicht immunisierte Per-
sonen flr die vollstandig geimpften oder genesenen Personen erkenn-
bar sein sollten, um den notwendigen Abstand einhalten zu kdénnen,
fir umsetzbar. Die Aushange habe man mit Bildern der Mitarbeiter
versehen, weil diese sich untereinander teilweise nicht alle personlich
und dem Namen nach kannten und es auf diese Art fiir die Mitarbeiter
einfacher war, die erforderlichen Hygienemalinahmen umzusetzen.
In Einzelgesprachen mit den Beschaftigten, die sich als nicht geimpft
oder genesen meldeten, sei weder nach dem Impfstatus gefragt noch
eine Uberpriifung der Angaben durchgefiihrt worden. Die betroffenen
Mitarbeiter hatten sich durch Unterschrift mit der Nennung ihres Na-
mens und der Verwendung eines Bildes mit dem beabsichtigten Aus-
hang auf einer erstellten Liste jeweils einverstanden erklart.

Auf dem Aushang im Pausenraum waren alle nicht immunisierten
Mitarbeiter verzeichnet und auf den Aushéngen in den Abteilungen
nur die dort tatigen Mitarbeiter. Weiterhin habe man darauf geachtet,
dass der Aushang nicht allzu exponiert angebracht werde, ihn aber alle
jeweils dort befindlichen Personen wahrnehmen kénnten, damit bei
Betreten des entsprechenden Bereichs durch eine abgebildete Person
die entsprechenden MaRnahmen getroffen werden kdnnten.

Wihrend des Vor-Ort-Termins wurde die Geschaftsleitung darauf
hingewiesen, dass die dargelegte VVorgehensweise zur Verarbeitung
von Beschaftigtendaten und auch Gesundheitsdaten auf Einwilli-
gungsbasis grundsatzlich méglich sei (Art. 6 Abs. 1 Satz 1 Buch-
stabe a) DS-GVO, §26 Abs.2 und3 Bundesdatenschutzgesetz
[BDSG] in Verbindung mit Art. 9 DS-GVO). Allerdings ist die Ein-
willigung an konkrete Voraussetzungen und Formen gebunden. Die
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Unterschrift auf der Liste allein genigt den Anforderungen nicht. Ins-
besondere sei die Freiwilligkeit im Beschéftigungsverhaltnis aufgrund
des Unter-/Uberordnungsverhiltnisses in der Regel fragwiirdig. Nach
der Schilderung des Ablaufs zur Unterschrift zur Erteilung einer Ein-
willigung zum internen Aushang auf der Liste konnte die Freiwillig-
keit der Einwilligung der Beschaftigten auf der Basis eines gleichge-
lagerten Interesses von Arbeitgeber und Beschaftigten allerdings vor-
liegen (§ 26 Abs. 2 Satz 2 BDSG).

Uberzeugend vorgetragen war das beiderseitige Anliegen, die Mas-
kenpflicht im Betrieb so weit wie mdglich einzuschrénken, um die Ar-
beitshelastung fiir die Beschéftigten zu erleichtern. Dariiber hinaus
wurde von den Mitarbeitern des TLfDI darauf hingewiesen, dass mit
der Einholung der Einwilligung auf der Liste beziehungsweise mit der
Unterschriftsleistung die Gesundheitsdaten der jeweils anderen Be-
schaftigten zur Kenntnis gelangen (kénnen), wofur es keine Rechts-
grundlage gebe.

Insoweit wurde von den Mitarbeitern des TLfDI deutlich gemacht,
dass hinsichtlich der Form der Einwilligungserklarungen Nachbesse-
rungsbedarf bestehe. Die Einwilligungserklarungen sollten daher in
der vorgeschriebenen Form (schriftlich, unter Darlegung des konkre-
ten Zwecks der Verarbeitung der Gesundheitsdaten, unter Hinweis auf
die Freiwilligkeit der Erklarung und der Widerrufsmdglichkeit) noch-
mals einzeln eingeholt werden. Dabei muss auch dem Transparenzge-
bot gegeniiber den betroffenen Personen Rechnung getragen werden
(Art. 13 DS-GVO). Dem wollte die Geschéftsleitung umgehend nach-
kommen, weil den Beschéftigten, die zum groBten Teil bereits voll-
stdndig geimpft oder genesen waren, nicht zugemutet werden sollte,
ab sofort wieder ausnahmslos Masken zu tragen.

Weitergehende Malinahmen nach Art. 58 Abs. 2 DS-GVO, hier ins-
besondere Buchstabe f), zur Entfernung des Aushangs wurden vor Ort
nicht angeordnet. Diese der Datenschutzaufsicht zur Verfligung ste-
hende MaRnahme erlaubt die Anweisung einer voriibergehenden oder
endgtiltigen Beschrankung bis hin zu einem Verbot einer Verarbei-
tung. Dabei ist die Schwere des VerstoRes und die damit verbundene
Beeintrachtigung der Betroffenenrechte abzuwégen mit den Folgen
fur die verarbeitende Stelle. Sind mildere Mittel voraussichtlich zur
Zielerreichung ausreichend, so sind diese vorzuziehen (Verhéltnisma-
Bigkeit und Angemessenheit der Mittel). Da es unter Beriicksichti-
gung der Umstande vor Ort wahrscheinlich war, dass die Beschaftig-
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ten auch mit einer formgerechten Einwilligungserkldrung dem Aus-
hang in der beschriebenen Form zustimmen wiirden, wurde das in die-
sem Zusammenhang mildere Mittel nach Art. 58 Abs. 2 Buchstabe d)
DS-GVO vorbehalten, nach dem der Verantwortliche angewiesen
werden kann, Verarbeitungsvorgénge gegebenenfalls auf bestimmte
Weise und innerhalb eines bestimmten Zeitraums in Einklang mit der
DS-GVO zu bringen. Auch bei dieser MaBnahme ist das Verhaltnis-
maRigkeitsprinzip zu beachten, das heif3t, die Mainahme muss zur Be-
endigung des rechtswidrigen Zustands geeignet, erforderlich und an-
gemessen sein. Da der Verantwortliche ohne Vorbehalte zugesagt
hatte, formell entsprechende Einwilligungen unverziiglich einzuho-
len, war eine solche Malinahme vor Ort nicht als angemessen auszu-
sprechen und konnte im Nachhinein unter Fristsetzung zur Vorlage
beim TLfDI vorbehalten werden.

Allerdings gingen beim TLfDI anschliefend erste Hinweise darauf
ein, dass Abbildungen der Aushénge nunmehr im Internet fiir jeder-
mann zuganglich seien. Damit waren die Gesundheitsdaten von weni-
gen Beschéftigten ohne deren Einwilligung einer Vielzahl von unbe-
kannten Empféngern zur Kenntnis gelangt, was auch ein grof3es Me-
dieninteresse nach sich gezogen hat. Wie im Nachgang bekannt ge-
worden ist, wurden die internen Aushange im Unternehmen zwischen-
zeitlich abgehéngt und sollten auch nicht wieder ausgehangt werden.
Weitere Ausflihrungen zur formellen rechtméRigen Einwilligung
durch die Betroffenen erlibrigten sich daher.

Da die Aushéange entfernt wurden, war von eventuellen weiteren Mal3-
nahmen gegen die verantwortliche Stelle im Ubrigen abzusehen, da zu
diesem Zeitpunkt keine den Regelungen der DS-GVO widerspre-
chende Datenverarbeitung mehr feststellbar war.

Der TLfDI prufte, welche Mdglichkeiten bestehen, gegen die Verof-
fentlichung der Gesundheitsdaten der Beschéaftigten im Internet vor-
zugehen. Dies stieR auf eine Fille von Schwierigkeiten. Zunéchst
missen Verantwortliche festgestellt werden, gegen die gegebenenfalls
MaRnahmen ergriffen werden kénnen. Die Namensangaben miissen
nicht mit den tatséchlichen Namen tbereinstimmen und es muss die
Wohnadresse ermittelt werden, um Forderungen zustellen zu kénnen.
Der TLfDI stellte klar, dass die Beschéftigten sich mit einer formlosen
Beschwerde nach Art. 77 DS-GVO selbstversténdlich an ihn wenden
koénnten. Hiervon wurde allerdings kein Gebrauch gemacht. Stattdes-
sen ging eine hohe Anzahl von ,,Beschwerden® nicht betroffener an-
derer Personen ein, die sich teilweise unsachlich mit dem Vorgehen
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des Unternehmens auseinandersetzten. Auch diese Mitteilungen wur-
den seitens des TLfDI in der gebotenen Form beantwortet.

3.2 Konnen Datenschutzgriinde der Annahme einer Initiativbe-
werbung entgegenstehen?

Potentielle Arbeitgeber sind grundsétzlich nicht verpflichtet, Initiativ-
bewerbungen per E-Mail entgegenzunehmen und zu berticksichtigen.
Insbesondere, wenn Gefahren fir die IT-Sicherheit nicht auszuschlie-
Ren sind und die internen Festlegungen zum Umgang mit Bewerbun-
gen dem entgegenstehen, besteht kein Anspruch von Bewerbern da-
rauf, dass Bewerbungen per E-Mail getffnet werden.

Ein Birger wollte sich initiativ bei einer Firma bewerben. Das Unter-
nehmen nahm aber seine Bewerbung unter Hinweis auf Datenschutz-
griinde nicht entgegen. Der Betroffene wandte sich daher an den Thi-
ringer Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (TLfDI) und fragte nach, welche Datenschutzgriinde denn
eine Initiativbewerbung unméglich machen wirden.

Offenbar stellte das Unternehmen die Griinde dafir, dass es keine Ini-
tiativbewerbungen entgegennehmen mdochte, verkirzt und reduziert
als ,,Datenschutzgriinde* dar. Was aber konkret gemeint war, konnte
aus dem Schreiben des Unternehmens an die betroffene Person nicht
entnommen werden.

Der TLfDI prifte anhand des Vorbringens und der Ablehnung, woran
es liegen kdnnte: Unternehmen miissen Bewerberdaten nach Art. 88
Datenschutz-Grundverordnung in Verbindung mit § 26 Bundesdaten-
schutzgesetz vertraulich behandeln und auch intern gegen Zugriff Un-
befugter schitzen. Personenbezogene Daten in Initiativbewerbungen
Uber einen allgemeinen Firmen-E-Mailaccount kdnnten von einer
Vielzahl von Personen zur Kenntnis genommen werden, die letztend-
lich weder mit der Bewerberauswahl noch mit Aufgaben der Perso-
nalverwaltung beauftragt sind. Bei einer Initiativbewerbung liegt es
im Risikobereich des Bewerbers, dass damit auch unbefugte Kenntnis
Uber die mit einer Bewerbung verbundenen personenbezogenen Daten
erfolgen kann. Aus dem datenschutzrechtlichen Blickwinkel wird da-
her regelméRig gefordert, dass ein Unternehmen von Bewerbern nicht
verlangen darf, sich uUber die allgemeine E-Mail-Adresse zu bewer-
ben, auf deren Account nicht nur diejenigen Personen Zugriff haben,
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die aufgabenbezogen Zugriff auf Bewerberdaten nehmen dirfen. Da-
her ist — sofern Bewerbungen uber E-Mail erwiinscht sind — grund-
sétzlich ein gesonderter Account einzurichten, Giber den sich Bewerber
auf bestimmte Stellen bewerben kdnnen und auf den intern auch nur
die Personen zugreifen kénnen, die mit dem Auswahlverfahren be-
traut sind.

Bei Bewerbungen per E-Mail besteht fiir den Empfanger dariiber hin-
aus generell ein Risiko, dass mit umfangreichen Dateien auch Schad-
ware auf die IT gelangen kann. Insoweit kann ein Bewerber auch nicht
verlangen, dass Initiativbewerbungen ohne Bezug auf konkrete Stel-
lenangebote vom Unternehmen getffnet werden.

Eine Norm, die potentielle Arbeitgeber verpflichtet, solche Initiativ-
bewerbungen entgegenzunehmen und gegebenenfalls auch zu beriick-
sichtigen, ist nicht bekannt.

Im Ubrigen waren aus der Riickantwort des Unternehmens keine An-
haltspunkte fiir die Nichteinhaltung der datenschutzrechtlichen Vor-
gaben zu entnehmen. Insoweit bestand auch kein Anlass, an das Un-
ternehmen als Datenschutzaufsicht heranzutreten. Dies wurde dem
Anfragenden mitgeteilt.

33 Beschwerde (iber Arbeitgeber wegen Verdffentlichungen
zum Beschaftigungsende

Personalangelegenheiten sind vom Arbeitgeber vertraulich zu behan-
deln. Grundsatzlich verbietet es sich, Dritte Giber das Ausscheiden ei-
nes Mitarbeiters zu informieren.

Den Thiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichten im Berichtszeitraum mehrere Be-
schwerden von Betroffenen, deren ehemalige Arbeitgeber sich nach
Beendigung des Beschaftigungsverhaltnisses veranlasst sahen, diesen
Umstand Dritten (Behdrden, Kunden, den verbleibenden Mitarbeitern
oder sogar Verwandten der gekiindigten Person) miindlich, schriftlich
teilweise unter Angabe der Kiindigungsgrinde oder per Newsletter o-
der Rundmail mitzuteilen.

Auch nach Beendigung eines Beschaftigtenverhaltnisses sind die be-
schaftigtendatenschutzrechtlichen Normen auf den Umgang mit den
personenbezogenen Daten der ehemaligen Beschéftigten weiterhin
anzuwenden. Das heif3t, die Beschaftigten genieBen weiterhin deren
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Schutz. Zentrale Norm im Beschéftigtendatenschutz ist § 26 Bundes-
datenschutzgesetz (BDSG). Danach dirfen personenbezogene Daten
von Beschaftigten nur fur Zwecke des Beschéftigungsverhaltnisses
verarbeitet werden, wenn dies fiir die Entscheidung uber die Begriin-
dung eines Beschaftigungsverhéltnisses oder nach Begriindung des
Beschaftigungsverhaltnisses fiir dessen Durchfiihrung oder Beendi-
gung oder zur Austibung oder Erflillung der sich aus einem Gesetz
oder einem Tarifvertrag, einer Betriebs- oder Dienstvereinbarung
(Kollektivvereinbarung) ergebenden Rechte und Pflichten der Interes-
senvertretung der Beschéaftigten erforderlich ist. Dabei gelten auch
Beschéftigte, deren Beschéftigungsverhaltnis beendet ist, als Beschéf-
tigte im Sinne dieser Vorschrift (8 26 Abs. 8 Nr. 8 BDSG). Die Been-
digung des Beschéftigtenverhaltnisses stellt ein Personalaktendatum
dar, das nur in wenigen Féllen vom Arbeitgeber Dritten gegenuber of-
fenbart werden darf.

So hat beispielsweise ein Arbeitgeber bei Beendigung eines bei ihm
versicherungspflichtig Beschaftigten diesen Umstand der Sozialversi-
cherung zu melden (§ 28a Abs. 1 Nr. 2 SGB IV). Die Meldepflicht
beim Arbeitsamt liegt beim Arbeitnehmer (§ 38 Abs. 1 SGB I11). Der
Arbeitgeber hat den Arbeitnehmer lediglich auf seine Meldepflichten
beim Arbeitsamt hinzuweisen (8 2 Abs. 2 Nr. 3 SGB 111). Hinsichtlich
der Information an Kunden kénnte sich unter Umstanden eine Recht-
fertigung der bloRen Information, dass die betreffende Person nicht
mehr im Unternehmen tétig ist, aus Art. 6 Abs. 1 Satz 1 Buchstabe f)
Datenschutz-Grundverordnung (DS-GVO) ergeben. Danach kdnnen
personenbezogene Daten zur erforderlichen Wahrung berechtigter In-
teressen des Verantwortlichen verarbeitet werden, sofern nicht die In-
teressen oder Grundrechte der betroffenen Personen der Mitteilung
entgegenstehen. Zumindest fur die Mitteilung der Tatsache, seit wann
jemand nicht mehr im Betrieb tétig ist, kann zwar ein berechtigtes In-
teresse des ehemaligen Arbeitgebers liegen, da hinsichtlich der Ar-
beitsablaufe organisatorische Malnahmen zu treffen sind und bei
Kundenkontakt die Kunden gegebenenfalls wissen missen, dass nun-
mehr ein anderer Ansprechpartner fur sie zustandig ist. In jedem Fall
sind aber die Griinde der Kiindigung und auch die Tatsache einer Kiin-
digung dabei nicht von Belang und es ist nicht erforderlich, derartige
Informationen an Kunden zu geben.

Diese Bewertung gilt im Ubrigen auch in der eigenen Belegschaft. Ist
die Kenntnis von der Beendigung des Beschaftigungsverhaltnisses zur
internen Organisation der Arbeitsabldufe fir andere Kolleginnen und
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Kollegen relevant, so diirfen diese tber die Beendigung auch infor-
miert werden, nicht jedoch Uber die Grinde der Kindigung. Handelt
es sich bei dem Gekiindigten um einen Minderjahrigen, ist auch eine
Bestatigung einer Kiindigung gegeniiber anderen Verwandten als den
Eltern unzuldssig, ebenso wie gegentiber zufallig gemeinsamen Be-
kannten oder Freunden.

In einem Fall hat der TLfDI es flr zulassig angesehen, Kunden allge-
mein dariiber zu informieren, dass namentlich genannte Mitarbeiter
ausgeschieden sind. Hintergrund war, dass es sich um einen von be-
sonderem Vertrauen zwischen dem Unternehmen und der Kundschaft
gepragten Geschaftsbereich handelte und die Kundenbindung stark
auf die jeweils zustandigen Mitarbeiter bezogen war. Darlber hinaus
hatte der Arbeitgeber auch nur allgemein in einem Newsletter den
Wechsel der Ansprechpartner dargestellt. Somit war ein besonderes
Interesse des Arbeitgebers zu bejahen, dass die Interessen der ausge-
schiedenen Mitarbeiter, keine derartigen Informationen weiterzuge-
ben, Gberwog. Die Mitarbeiter waren ndmlich zwischenzeitlich fur ein
anderes Unternehmen desselben Geschéftsbereichs tatig und einzelne
Kunden gingen weiterhin davon aus, sie stinden immer noch in Ge-
schaftsbeziehung mit dem ehemaligen Arbeitgeber und wandten sich
daher mit Nachfragen an sie.

In einem anderen Fall konnten Kunden zwar durch Internetrecherche
leicht feststellen, dass der ehemalige Mitarbeiter sich zwischenzeitlich
im selben Geschaftsfeld selbststdndig gemacht hatte, die mindliche
Auskunft dartiber war dennoch fir die Aufgabenerfillung des Arbeit-
gebers nach § 26 Abs. 1 BDSG nicht erforderlich und daher unzulés-
sig; von einer Offenkundigkeit der Selbststandigkeit konnte aufgrund
der Internetprasenz des ehemaligen Beschaftigten nicht ausgegangen
werden.

Prégend in den gepriften Fallen war, dass die Beschwerdefiihrer sich
jeweils noch in gerichtlichen Auseinandersetzungen mit dem jeweili-
gen Arbeitgeber befanden. Selbstverstdndlich kann jede betroffene
Person sich mit einer Beschwerde nach Art. 77 DS-GVO an die Da-
tenschutzaufsicht mit dem Vorbringen wenden, dass unter VerstoR ge-
gen datenschutzrechtliche Vorschriften ihre personenbezogenen Da-
ten verarbeitet werden oder wurden. Die Datenschutzaufsichtsbehdrde
priift den Sachverhalt selbstverstandlich pflichtgemaR, bewertet sie
auf RechtmaRigkeit und trifft gegebenenfalls MaRnahmen nach
Art. 58 Abs. 2 DS-GVO gegeniiber dem Verantwortlichen.
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Daruber hinaus kann sich ein Ordnungswidrigkeitenverfahren mit der
Verhéngung empfindlicher BuRgelder anschlieRen. Dies kann von den
Beschwerdefiihrern nicht gestoppt werden, indem die Beschwerde bei
der Datenschutzaufsicht zuriickgenommen wird, weil sie sich bei-
spielsweise in einem Vergleich mit dem ehemaligen Arbeitgeber
hierzu verpflichtet haben oder das gerichtliche Verfahren fir sie giins-
tig ausgegangen ist und der TLfDI nur ,,Munition” fiir die eigenen Be-
lange liefern sollte. Der TLfDI verweist insoweit auf § 11 Abs. 1 Thi-
ringer Datenschutzgesetz in Verbindung mit § 40 Abs. 1 BDSG,
Art. 55 Abs. 1 DS-GVO) sowie Art. 57 und 58 DS-GVO. Nach
Art. 57 Abs. 1 Buchstabe a) DS-GVO Uberwacht jede Aufsichtsbe-
horde in ihrem Hoheitsgebiet die Anwendung der DS-GVO und setzt
diese durch. Dabei kann es dahingestellt werden, aus welchem Grund
die Aufsichtsbehdrde zundchst tatig wird. Der Beschwerde betroffener
Personen kommt zwar erhebliche Bedeutung zu, jedoch ist die Aufga-
benerflllung der Aufsichtsbehérde nicht davon abhéngig, dass eine
Beschwerde eingelegt wird, besteht oder spater zuriickgezogen oder
fiir erledigt erklart wird.

34 Franchisenehmer unter Druck

Die interne Festlegung eines Franchisegebers, von so vielen Kunden
wie maglich die Einwilligung zu WerbemalRnahmen zu erhalten und
daran Provisionszahlungen des Franchisenehmers zu knlpfen, ver-
stol3t nicht gegen das Koppelungsverbot aus Art. 7 Abs. 4 DS-GVO.

Ein Franchisenehmer im Einzelhandel stellte eine Anfrage an den
Thiringer Landesbeauftragten fur den Datenschutz und die Informa-
tionsfreiheit (TLfDI) zur Einholung einer Einwilligung. Aufgrund ei-
ner firmeninternen Zielvorgabe sollten méglichst fir alle abgeschlos-
senen Vertrage auch Einwilligungen zur Kontaktaufnahme und werb-
lichen Ansprache per Post, E-Mail oder Telefon eingeholt werden. Zu-
séatzlich fur das Erreichen dieser Quote wurde vertrieblicher Druck
ausgeuibt und bei Erreichen durch hohe Bonuszahlungen honoriert.
Die Frage des Franchisenehmers bezog sich auf die Zul&ssigkeit der
Praxis des Franchisegebers, die Einholung der Einwilligung an die
Bonuszahlungen zu koppeln.

Der TLfDI bewertete diese Anfrage hinsichtlich der Zul&ssigkeit und
kam zu dem Ergebnis, dass eine derartige Einwilligung in die Nutzung
von personenbezogenen Daten nur dann wirksam ist, wenn sie den
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Voraussetzungen der Art. 4 Nr. 11 und Art. 7 Datenschutz-Grundver-
ordnung (DS-GVO) entspricht. Die Einwilligung muss freiwillig, fir
einen bestimmten Fall, in informierter Weise und unmissverstandlich
abgegeben werden. Freiwillig ist sie nur, wenn die betroffene Person,
also der Kunde, eine echte oder freie Wahl hat und damit in der Lage
ist, die Einwilligung zu verweigern oder zurtickzuziehen, ohne Nach-
teile zu erleiden (Erwagungsgrund 42 DS-GVO). Wenn die Kunden
also transparent informiert werden, fur welche Zwecke sie ihre perso-
nenbezogenen Daten zur Verfligung stellen und sich dann aus freien
Stlicken dazu entschlielen, ihre Einwilligung zu erteilen, ist diese
auch wirksam. Dass die Franchisenehmer dazu angehalten werden, so
viele Einwilligungen wie moglich von ihren Kunden zu erlangen und
nur dann einen Bonus vom Franchisegeber bekommen, verstofit
grundsatzlich nicht gegen Grundsétze des Datenschutzrechts. Erst in
dem Moment, indem die Kunden dazu gedrangt werden, eine Einwil-
ligung in die Datennutzung zu erteilen und ohne diese Einwilligung
der Kauf oder die Dienstleistung nicht erfullt werden, verstofit dies
gegen das Koppelungsverbot.

Das Koppelungsverbot in Art. 7 Abs. 4 DS-GVO bezieht sich auf die
Freiwilligkeit der Einwilligung der Kunden und daran angeknupfte
Bedingungen, die flr die eigentliche Vertragserflllung nicht erforder-
lich wéren. Die Tatsache, dass der Franchisenehmer keine Provision
erhalt, wenn dieser nicht genug Kunden dazu bringt, eine Einwilli-
gung zu erteilen, ist keine Koppelung im Sinne des Art. 7 Abs. 4 DS-
GVO, da es nicht dasselbe Vertragsverhaltnis betrifft.

35 Uberwachung der Exfrau durch GPS-Sender im Fahrzeug

Bei den durch einen in einem Fahrzeug fest eingebauten GPS-Sender
aufgezeichneten und tber eine Funkschnittstelle (SIM-Karte) tbertra-
genen Standort-Daten handelt es sich um personenbezogene Daten im
Sinne von Art. 4 Nr. 1 DS-GVO, wenn diese einer bestimmten Person
zugeordnet werden konnen. Dies gilt insbesondere dann, wenn das
Fahrzeug einer Person zur alleinigen Nutzung zur Verfiigung steht, da
die Standortdaten dann ausschlieRlich ihr zuzuordnen sind.

Bei der Staatsanwaltschaft hatte eine Fahrzeughalterin Anzeige erstat-
tet, weil in ihrem Fahrzeug ohne ihr Wissen fest ein GPS-Sender ver-
baut worden war. Da der angezeigte Sachverhalt weder den Tatbe-
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stand der Nachstellung geméaR § 238 Strafgesetzbuch noch einen an-
deren Straftatbestand erfiillte, Ubersandte die Staatsanwaltschaft
Meiningen die Akte eines Ermittlungsverfahrens zur Verfolgung einer
Ordnungswidrigkeit gemaR § 43 Ordnungswidrigkeitengesetz an den
Thuringer Landesbeauftragten fur den Datenschutz und die Informa-
tionsfreiheit (TLfDI).

In diesem Zusammenhang berichtete die geschadigte Fahrzeughalte-
rin in ihrer Anzeige, dass es bereits im Jahr 2017 zur Trennung von
ihrem Exmann gekommen sei. Trotzdem habe ihr dieser immer wieder
zum Vorwurf gemacht, wo sie sich gerade aufhalte und welcher Be-
schaftigung sie nachgehe. Da sie sich beobachtet und uberwacht ge-
fuhlt habe, untersuchte der Schwager der Geschédigten auf ihre Bitte
hin ihr Fahrzeug und stellte hierbei ein GPS-Ortungsgerat mit einer
SIM-Karte fest. Dieser GPS-Sender war an der Batterie des Fahrzeu-
ges angeschlossen und mit Kabelbinder und Klebeband an der Karos-
serie unterhalb eines Scheinwerfers so befestigt, dass er fast nicht
sichtbar war.

Nach einer weiteren Vernehmung der Geschéadigten und einer techni-
schen Analyse des GPS-Senders durch das Technikreferat des TLfDI
wurde der betroffene Exmann wegen einer Ordnungswidrigkeit ge-
mal Art. 83 Abs. 5 Buchstabe a) Datenschutz-Grundverordnung (DS-
GVO) angehort, machte jedoch keine Angaben zum Sachverhalt. Im
Rahmen der weiteren Ermittlungen des TLfDI konnte jedoch zwei-
felsfrei nachgewiesen werden, dass der Betroffene den GPS-Sender
liber einen Zeitraum von circa drei Monaten hinweg betrieben und so
die Standortdaten seiner Exfrau erhoben hatte. Der Nachweis konnte
gefuhrt werden, da der Betroffene die Identifikationsnummer des
GPS-Senders zusammen mit der SIM-Karte zum Zwecke der Nutzung
kostenpflichtig auf einem Web-Portal angemeldet und hierbei seine
Kontaktdaten angegeben hatte. Der Betreiber des Web-Portals konnte
so auf Anfrage des TLfDI den Nutzer und den Nutzungszeitraum er-
mitteln.

Aufgrund dieser Sach- und Rechtslage erging ein BuRRgeldbescheid
gegen den Betroffenen. Nach Art. 83 Abs. 5 Buchstabe a) DS-GVO
handelt ordnungswidrig, wer gegen die Grundsatze fur die Verarbei-
tung, einschlieBlich der Bedingungen fur die Einwilligung, gemaR den
Artikeln 5, 6, 7 und 9 DS-GVO verstoiit. Die durch den GPS-Sender
aufgezeichneten und tber die Funkschnittstelle/SIM-Karte (ibertrage-
nen Standort- beziehungsweise GPS-Daten sind als personenbezogene
Daten im Sinne des Art. 4 Nr. 1 DS-GVO einzuordnen. Aufgrund des
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Umstandes, dass das Fahrzeug, in welches der GPS-Sender eingebaut
gewesen ist, der Geschadigten zur alleinigen Nutzung zur Verfligung
stand, waren die ermittelten Standortdaten ausschlieBlich ihr zuzuord-
nen beziehungsweise bezogen sich ausschlieflich auf sie. Das Erhe-
ben und die Speicherung dieser personenbezogenen Daten stellt eine
Verarbeitung gemal Art. 4 Nr. 2 DS-GVO dar. Da der GPS-Sender
ausweislich der auf dem Web-Portal hinterlegten Kontaktdaten von
dem Betroffenen betrieben wurde, war dieser auch Verantwortlicher
gemaR Art. 4 Nr. 7 DS-GVO. Die Verarbeitung dieser Daten erfolgte
unrechtmaRig. Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen per-
sonenbezogene Daten auf rechtméRige Weise verarbeitet werden. Aus
Art. 6 Abs. 1 DS-GVO ergibt sich, dass nur unter den dort genannten
Bedingungen eine Datenverarbeitung zuldssig ist. Es handelt sich so-
mit um ein Verbot mit Erlaubnisvorbehalt. VVorliegend konnte die Ver-
arbeitung der personenbezogenen Daten nicht auf die Einwilligung
der betroffenen Personen nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-
GVO gestutzt werden. Hierzu wére es erforderlich gewesen, dass die
Geschadigte vor der Erfassung ihrer Standortdaten durch den Be-
troffenen unter Nennung des Zweckes in die Verarbeitung eingewil-
ligt hatte. Eine solche Einwilligung lag dem Betroffenen jedoch nicht
vor. Auch kann die Verarbeitung der personenbezogenen Daten nicht
auf den einzig noch in Betracht zu ziehenden Art. 6 Abs. 1 Satz 1
Buchstabe f) DS-GVO gestitzt werden. Demnach ware die Verarbei-
tung rechtmagig, wenn sie zur Wahrung berechtigter Interessen des
Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen Per-
son, die den Schutz personenbezogener Daten erfordern, Giberwiegen.
Da die Ermittlung der Standortdaten ausschlieBlich dem Zweck
diente, die Geschadigte zu rein privaten Zwecken zu uberwachen,
fehlt es bereits an einem berechtigten Interesse. In jedem Fall stehen
die schutzwirdigen Interessen der Geschadigten entgegen.

Bei der Bemessung der GeldbulRe gemaR Art. 83 Abs. 2 DS-GVO
musste durch den TLfDI zulasten des Betroffenen ein vorsétzliches
Handeln und die Eingriffsintensitat und Dauer des VerstoRes bertick-
sichtigt werden. Auch wurde beriicksichtigt, dass der Verstol3 nicht
durch den Betroffenen selbst beendet wurde, sondern der GPS-Sender
durch den Schwager der Geschadigten entdeckt und ausgebaut wurde.
Die in dem inzwischen rechtskréftigen BuRgeldbescheid festgesetzte
GeldbuBRe im oberen dreistelligen Bereich war damit zugleich wirk-
sam, verhéltnismalig wie ausreichend abschreckend fir die Zukunft.
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3.6 Versand einer Bewerbungsmappe fir Mietwohnung per E-
Mail durch einen Immobilienmakler

Bei dem Versand der Bewerbungsmappe einer Person durch einen
Verantwortlichen an eine andere Person kann ein berechtigtes (Dritt-)
Interesse im Sinne des Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO da-
rin bestehen, der anderen Person ein Muster fiir ihre Bewerbung zur
Verfiigung zu stellen. Hierbei ist jedoch zwingend eine Anonymisie-
rung vorzunehmen, da fiir den Empfanger der Bewerbungsmappe die
Kenntnis der personenbezogenen Daten nicht erforderlich ist.

Mit einer Ordnungswidrigkeitenanzeige wandte sich eine Rechtsan-
waltin im Berichtszeitraum an den Thiringer Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit (TLfDI) und rugte fiir
ihre Mandantin die Verletzung des Rechts auf informationelle Selbst-
bestimmung und einen damit einhergehenden VerstoRR gegen die Da-
tenschutz-Grundverordnung (DS-GVO) durch eine in Thiringen an-
séssige Immobiliengesellschaft.

Demnach habe sich die geschadigte Mandantin der Rechtsanwaéltin
nach erfolgter Besichtigung fir die Anmietung einer Wohnung ent-
schieden. Da vom Vermieter so gefordert, habe sie eine umfangreiche
Bewerbungsmappe erstellt und an die verantwortliche Immobilienge-
sellschaft als Maklerin der Wohnung gesendet. Die Bewerbungs-
mappe habe neben einem Anschreiben und einer Mieterselbstauskunft
auch Kopien des Personalausweises und diverser Verdienstabrech-
nungen und Versicherungsbescheinigungen enthalten. Die Verant-
wortliche habe diese Bewerbungsmappe spéter an einen anderen Mie-
tinteressenten per E-Mail weitergeleitet, um diesem ein Muster fur die
vom Vermieter geforderten Bewerbungsunterlagen zur Verfligung zu
stellen. Hierbei habe die Verantwortliche die Bewerbungsmappe ohne
jegliche Anonymisierung der personenbezogenen Daten der Betroffe-
nen an den Mietinteressenten versandt.

Auf Grundlage dieser Schilderungen leitete der TLfDI umgehend ein
Verfahren wegen einer Ordnungswidrigkeit gemaR Art. 83 Abs. 5
Buchstabe a) DS-GVO gegen die Immobiliengesellschaft ein. Im
Zuge der Ermittlungen wurden sodann mehrere schriftliche Zeugen-
vernehmungen durchgefiihrt und die Verantwortliche zur Sache ange-
hort. Der Geschéftsfihrer der Verantwortlichen zeigte sich gestandig
und rdumte die Ordnungswidrigkeit umgehend ein. Er erklérte, dass
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er die Bewerbungsunterlagen der Betroffenen wegen Zeitdrucks ver-
sehentlich nicht noch einmal durchgesehen und daher ohne Anonymi-
sierung weitergeleitet habe. Der Geschéftsfihrer versicherte zudem,
dass ihm ein solcher Fehler nicht noch einmal passieren werde.

Aufgrund dieser Sach- und Rechtslage erging ein BufRgeldbescheid
gegen die Verantwortliche. Nach Art. 83 Abs. 5 Buchstabe a) DS-
GVO handelt ordnungswidrig, wer gegen die Grundsatze fir die Ver-
arbeitung, einschlielich der Bedingungen fiir die Einwilligung, ge-
mal den Artikeln 5, 6, 7 und 9 DS-GVO verstolit. Die in der Bewer-
bungsmappe unter anderem enthaltenen Angaben zur Anschrift, E-
Mail-Adresse und Telefonnummer der Betroffenen einschliellich der
Daten des Personalausweises sind als personenbezogene Daten im
Sinne des Art. 4 Nr. 1 DS-GVO einzuordnen. Mit dem Versand dieser
personenbezogenen Daten in der nicht anonymisierten Bewerbungs-
mappe als E-Mail-Anhang wurden diese gegeniber einem Dritten of-
fengelegt, was eine Verarbeitung gemda Art. 4 Nr. 2 DS-GVO dar-
stellt. Hierbei handelte die Immobiliengesellschaft als Verantwortli-
che gemaR Art. 4 Nr. 7 DS-GVO. Die Verarbeitung dieser Daten er-
folgte unrechtméaBig. Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO mds-
sen personenbezogene Daten auf rechtméiige Weise verarbeitet wer-
den. Aus Art. 6 Abs. 1 DS-GVO ergibt sich, dass nur unter den dort
genannten Bedingungen eine Datenverarbeitung zuldssig ist. Es han-
delt sich somit um ein Verbot mit Erlaubnisvorbehalt. Vorliegend
konnte die Verarbeitung der personenbezogenen Daten nicht auf die
Einwilligung der betroffenen Person nach Art. 6 Abs. 1 Satz 1 Buch-
stabe a) DS-GVO gestitzt werden. Hierzu ware es erforderlich gewe-
sen, dass die Betroffene vor dem Versand des E-Mail-Anhangs unter
Nennung des Zweckes in die Verarbeitung eingewilligt hétte. Eine
solche Einwilligung lag der VVerantwortlichen jedoch nicht vor.

Auch konnte die Verarbeitung nicht auf den einzig noch in Betracht
zu ziehenden Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO gestitzt wer-
den. Demnach waére die Verarbeitung rechtmdgig, wenn sie zur Wah-
rung berechtigter Interessen des Verantwortlichen oder eines Dritten
erforderlich ist, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbe-
zogener Daten erfordern, Giberwiegen. Soweit der Geschéaftsfihrer der
Verantwortlichen im Rahmen der Anhérung angegeben hatte, dass der
Versand des E-Mail-Anhangs dem Zweck diente, einem Mietinteres-
senten eine Musterbewerbung zur Verfigung zu stellen, ist hierin
grundsétzlich ein berechtigtes Drittinteresse zu sehen. Allerdings ist
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das Kriterium der Erforderlichkeit vorliegend nicht erfillt. Eine Da-
tenverarbeitung jeglicher Art ist nur im Rahmen ihrer Erforderlichkeit
als zul@ssig zu erachten. Erlaubt ist eine Verarbeitung auf Grundlage
des Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO, wenn die berechtigten
Interessen nicht auf anderem Weg ebenso effektiv verwirklicht wer-
den kdnnen und hierbei die Rechte und Interessen der betroffenen Per-
son weniger beeintrachtigt werden. Vorliegend hatten die Bewer-
bungsunterlagen der Betroffenen auch mit anonymisierten personen-
bezogenen Daten versendet werden kénnen, da fiir den Empfénger der
E-Mail lediglich die Art und Weise der Bewerbungsunterlagen als
Muster relevant war, nicht aber die Angaben zur Person der Betroffe-
nen. Mit entsprechenden Schwaérzungen hdtte daher das Interesse des
E-Mail-Empféangers ebenso effektiv verwirklicht werden kdnnen.

Bei der Bemessung der GeldbulRe gemé&R Art. 83 Abs. 2 DS-GVO be-
riicksichtigte der TLfDI zundchst ein fahrldssiges Handeln des Ge-
schéftsfihrers der Verantwortlichen. Soweit dieser es wegen Zeit-
drucks unterlassen hatte zu prifen, ob der Inhalt der Bewerbungs-
mappe eine Anonymisierung personenbezogener Daten erforderlich
machte, wurde die notwendige Sorgfalt auBer Acht gelassen. Zudem
wirkte sich mildernd aus, dass sich der Geschéftsfihrer der Verant-
wortlichen gestandig gezeigt und zudem versichert hatte, dass ihm ein
solcher Fehler nicht erneut passieren werde. Scharfend war hingegen
durch den TLfDI zu berlcksichtigen, dass in erheblichem Umfang
zum Teil auch sehr sensible Daten der Betroffenen von der Verarbei-
tung berthrt waren. Die in dem inzwischen rechtskraftigen BuRgeld-
bescheid festgesetzte GeldbuBe im oberen dreistelligen Bereich war
damit zugleich wirksam, verhéltnismaRig wie ausreichend abschre-
ckend flr die Zukunft.

3.7 Versicherungswerbung per E-Mail

Stitzt ein Verantwortlicher die Verarbeitung personenbezogener Da-
ten auf die Einwilligung gemaR Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-
GVO, so muss er gemall Art. 7 Abs. 1 DS-GVO gegenuber der Auf-
sichtsbehdrde nachweisen kénnen, dass die betroffene Person einge-
willigt hat. Diese Nachweispflicht entfallt auch nicht durch ein L6-
schungsverlangen der betroffenen Person.

Mit einer Beschwerde wurde dem Thiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) bekannt, dass
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ein Unternehmen in Thiringen, welches als Versicherungsmakler mit
der erforderlichen Erlaubnis nach § 34d Gewerbeordnung diverse In-
ternetprésenzen betreibt und auf diesen den Abschluss von Versiche-
rungsvertrdgen vermittelt, eine Versicherungswerbung per E-Mail
versendet hatte.

Auf die mehrfache Nachfrage der Beschwerdefiihrerin zur Herkunft
ihrer Daten teilte ihr das Unternehmen per E-Mail mit, dass die Be-
schwerdefihrerin diese selbst auf einem von dem Unternehmen be-
triebenen Internetportal angegeben und in diesem Zuge auch ihre Ein-
willigung zur Nutzung dieser Daten erteilt habe. Da sich die Be-
schwerdefihrerin nicht erinnern konnte, das besagte Internetportal be-
sucht zu haben, bat sie das Unternehmen erneut um Auskunft hinsicht-
lich der Herkunft der Daten und forderte dieses zudem dazu auf, ihre
personenbezogenen Daten unverziiglich zu l6schen und nicht an Dritte
weiterzugeben.

Da eine Antwort des Unternehmens dieses Mal ausblieb, wandte sich
die Beschwerdefiihrerin an den TLfDI. Auf dessen Auskunftsersuchen
gemal Art. 58 Abs. 1 Buchstabe a) Datenschutz-Grundverordnung
(DS-GVO) hin benannte das Unternehmen einen konkreten Zeitpunkt,
an dem die Beschwerdefiihrerin auf dem Internetportal ihre Einwilli-
gung erteilt haben soll. Der darauffolgenden Aufforderung des TLfDI
zum Nachweis der Einwilligung kam die Betroffene nicht mehr nach
und erkléarte, dass sich der urspringlich mitgeteilte Zeitpunkt der Ein-
willigungserklarung nach interner Uberpriifung auf eine andere Per-
son bezogen habe und die Einwilligungserklarung der Beschwerde-
fuhrerin aufgrund ihres Loschungsverlangens tatsachlich nicht mehr
gespeichert sei.

Hierauf sprach der TLfDI gegentiber dem Unternehmen eine Verwar-
nung nach Art. 58 Abs. 2 Buchstabe b) DS-GVO aus, weil die Wirk-
samkeit einer Einwilligung geméaR Art. 7 Abs. 1 DS-GVO gegeniiber
der Aufsichtsbehdrde nachzuweisen ist, soweit die Verarbeitung per-
sonenbezogener Daten auf Art. 6 Abs.1 Satz 1 Buchstabe a) DS-
GVO gestutzt wird und dieser Nachweis nicht erbracht wurde.

Die hiergegen form- und fristgerecht erhobene Klage des Unterneh-
mens blieb in der Sache ohne Erfolg. Das Verwaltungsgericht Weimar
bestatigte die Rechtsauffassung des TLfDI in seinem Urteil vom
30. Juni 2021 zum Az. 3 K 1927/19 We und unterstrich in seiner Be-
grindung, dass die Nachweispflicht hinsichtlich einer Einwilligung
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nicht durch das Léschungsverlangen der von der Verarbeitung der per-
sonenbezogenen Daten betroffenen Person entfalle. Zu den Einzelhei-
ten:

Mit der Versendung der Werbe-E-Mail durch das Unternehmen kam
es in Bezug auf den Namen, die Wohnanschrift und die E-Mail-Ad-
resse — welche personenbezogene Daten gemaR Art. 4 Nr. 1 DS-GVO
darstellen — zu einer Verarbeitung im Sinne des Art. 4 Nr. 2 DS-GVO
dar. Das Unternehmen war hierbei Verantwortlicher gemal Art. 4
Nr. 7 DS-GVO. Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO midissen
personenbezogene Daten auf rechtméRige Weise verarbeitet werden.
Aus Art. 6 Abs. 1 Satz 1 DS-GVO ergibt sich, dass nur unter den dort
genannten Bedingungen eine Datenverarbeitung zuldssig ist. Es han-
delt sich somit um ein Verbot mit Erlaubnisvorbehalt.

Die Verarbeitung dieser personenbezogenen Daten war hier rechts-
widrig erfolgt. Wie das Unternehmen gegenuber dem TLfDI selbst
mitgeteilt hatte, stiitzte es die Verarbeitung der personenbezogenen
Daten der Beschwerdefiihrerin auf eine Einwilligung, konnte den ent-
sprechenden Nachweis jedoch nach eigenen Angaben nicht erbringen.
Eine weitere Rechtsgrundlage gemal Art. 6 Abs. 1 Satz 1 DS-GVO
war nicht ersichtlich. GeméaR Art. 4 Nr. 11 DS-GVO ist eine Einwilli-
gung jede freiwillig fur den bestimmten Fall, in informierter Weise
und unmissverstandlich abgegebene Willensbekundung in Form einer
Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung,
mit der die betroffene Person zu verstehen gibt, dass sie mit der Ver-
arbeitung der sie betreffenden personenbezogenen Daten einverstan-
den ist. Hierbei war das Unternehmen als Verantwortliche verpflich-
tet, den entsprechenden Nachweis darlber zu fiihren. Die DS-GVO
enthélt in Ansehung der hierzu ergangenen Rechtsprechung und der
herrschenden Literaturmeinung mit Art. 7 Abs. 1 DS-GVO insoweit
eine ausdriickliche Beweislastregel flr das VVorliegen einer wirksamen
Einwilligung. Den Verantwortlichen trifft demnach nicht nur die Ver-
antwortung flr die Einhaltung der in Art. 5 Abs. 1 DS-GVO geregel-
ten Grundsétze fir die Verarbeitung personenbezogener Daten, er
muss ihre Einhaltung auch nachweisen kénnen. Diese Nachweis-
pflicht kann er durch entsprechende Dokumentation oder ein Daten-
Management-System erfiillen. Die Nichterweislichkeit des Vorlie-
gens der Einwilligung ging hier zulasten des Unternehmens.

Die Nachweispflicht ist auch nicht durch das Léschungsverlangen der
Beschwerdefiihrerin entfallen. GemaR Art. 17 Abs. 3 Buchstabe b)
DS-GVO ist die Léschung personenbezogener Daten ausgeschlossen,
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soweit diese zur Erflllung einer rechtlichen Verpflichtung erforder-
lich sind, welche die Verarbeitung nach dem Recht der Union oder der
Mitgliedsstaaten erfordert, dem der Verantwortliche unterliegt. Diese
Sonderregelung entspricht der Rechtsgrundlage fiir die Verarbeitung
zur Erfillung einer rechtlichen Verpflichtung aus Art. 6 Abs. 1 Satz 1
Buchstabe ¢) DS-GVO. Zu diesen Rechtspflichten zéhlen insbeson-
dere Speicher-, Dokumentations- und Aufbewahrungspflichten, zu de-
nen auch die in Art. 5 Abs. 2 und Art. 7 Abs. 1 DS-GVO geregelten
Nachweispflichten zahlen. Das Verwaltungsgericht Weimar wies in
diesem Zusammenhang ausdriicklich darauf hin, dass andernfalls das
Kontrollrecht der Aufsichtsbehérde nach Art. 58 DS-GVO faktisch
leerlaufen wirde.

Offengelassen, da fir den Fall nicht relevant, hat das Gericht lediglich
die Beantwortung der Frage, welche konkrete Aufbewahrungsfrist fir
den Nachweis der Einwilligung mangels ausdriicklicher Regelung in
der DS-GVO zu Grunde zu legen ist. Der TLfDI stellt hier auf eine
Frist von drei Jahren ab, da nach Ablauf dieses Zeitraums ein Buf3-
geldverfahren in der Regel als verjahrt anzusehen ist.

Mit seiner Entscheidung hat das Verwaltungsgericht Weimar im Er-
gebnis die Befugnisse und Kontrollrechte der Aufsichtsbehdrde ge-
malk Art. 58 DS-GVO gestarkt und auch hinsichtlich der Rechen-
schaftspflichten der Verantwortlichen fir Klarheit gesorgt. Die gegen
diese Entscheidung zunéchst eingelegte Berufung zum Thuringer
Oberverwaltungsgericht wurde durch das Unternehmen zwischenzeit-
lich wieder zuriickgenommen. Die Entscheidung des Verwaltungsge-
richts Weimar ist damit rechtskraftig.

38 Missbrauch von Gesundheitsdaten bei Wahl der Schwerbe-
hindertenvertretung

Die Information, ob ein Mitarbeiter zur Gruppe der schwerbehinder-
ten Bediensteten gehort, ist ein Gesundheitsdatum im Sinne des Art. 4
Nr. 15 sowie eine besondere Kategorie personenbezogener Daten
nach Art. 9 Abs. 1 DS-GVO und gilt als sensibles Datum. Von diesen
Datenkategorien geht ein erhdhtes Diskriminierungsrisiko aus. Ein
VerstoR gegen die Verarbeitungsgrundsétze stellt einen hohen Ein-
griff in das Grundrecht auf Datenschutz nach Art. 8 GRCH bezie-
hungsweise auf das informationelle Selbstbestimmungsrecht dar.
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Eine Mitarbeiterin in einer Bundesbehdrde — welche ihren Hauptsitz
in Thilringen hat — beschaffte sich eine Liste der schwerbehinderten
Menschen, die in der Dienststelle beschéftigt waren. In dieser Liste
waren die Namen, die VVornamen, die Stelle innerhalb der Behorde
und der Dienstort von insgesamt 95 Personen erfasst. Es handelte sich
dabei um die Wéhlerliste fiir die Wahl der Schwerbehindertenvertre-
tung. Sie wurde den wahlberechtigten schwerbehinderten und gleich-
gestellten Menschen der Bundesbehérde gemaR § 3 Abs. 1 Schwerbe-
hindertenwahlverordnung (SchwbVWO) im Zusammenhang mit der
Wahl der Schwerbehindertenvertretung vom Wahlvorstand zur Ein-
sicht in den verschiedenen Dienststellen der Bundesbehdrde ausge-
legt, 8 3 Abs. 2 SchwbVVWO. In der Folge verfasste die Mitarbeiterin
ein nicht n&her datiertes und von ihr persdnlich unterzeichnetes Rund-
schreiben in Verbindung mit der Wahl der Schwerbehindertenvertre-
tung bei der Bundeshehdrde. Darin erklérte sie, die Wahl zur Vertrau-
ensperson und die Wahl zu den Vertretern der Vertrauensperson der
schwerbehinderten Menschen der Bundesbehdrde beim Arbeitsge-
richt angefochten zu haben. Als Anlage war ein nicht rechtskréftiger
Beschluss des Arbeitsgerichts angefligt. Das Rundschreiben und den
beigefligten Beschluss versandte die Mitarbeiterin mit der Dienstpost
an alle in der Wahlerliste erfassten 95 Personen. Zum Tatzeitpunkt
war die Mitarbeiterin in einer Dienststelle der Bundesbehérde in Sach-
sen beschéftigt.

Nachdem der Behdrdenleiter zahlreiche Beschwerden betroffener Be-
schéftigter zu dem genannten Rundschreiben erhielt, stellte er eine
Ordnungswidrigkeitenanzeige beim Bundesbeauftragten fur den Da-
tenschutz und die Informationsfreiheit (BfDI). Es war festzustellen,
dass die Mitarbeiterin dienstfremde Zwecke verfolgte und als eigene
Verantwortliche im Sinne des Art. 4 Nr. 7 Datenschutz-Grundverord-
nung (DS-GVO) handelte. Dieses Verhalten nennt man Mitarbeiter-
exzess. Sie versandte an alle auf der Liste enthaltenen Personen ein
Rundschreiben, um private Interessen kundzutun. Die Erhebung und
weitere Verwendung der auf oben genannter Liste enthaltenen perso-
nenbezogenen Daten schwerbehinderter Menschen war fir ihre Tétig-
keit in der Dienststelle zum Tatzeitpunkt nicht erforderlich. Auch
konnte sich die Betroffene nicht darauf berufen, dass die Versendung
des Rundschreibens im Amt als Stellvertretung der Vertrauensperson
der schwerbehinderten Menschen erfolgte. Zum Zeitpunkt der Aus-
lage der Liste schwerbehinderter Menschen in Vorbereitung zur Wahl
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der Schwerbehindertenvertretung war die Betroffene weder Vertrau-
ensperson noch hatte sie ein Amt der Stellvertretung inne. Der Daten-
schutzverstol? war folglich nicht der Bundesbehdrde zuzurechnen. Da-
her musste das Ordnungswidrigkeitenverfahren vom BfDI an den
Thuringer Landesbeauftragten fir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) abgegeben werden.

Der Leiter dieser Bundesbehdrde mit Hauptsitz in Thiringen, in der
das genannte Rundschreiben versandt wurde, fertigte bereits vor Ein-
leitung des BuRgeldverfahrens einen Bescheid zur Herausgabe der un-
befugt erhobenen Wahlerliste zur Schwerbehindertenvertretung unter
Androhung eines Zwangsgeldes. Da die Mitarbeiterin die Liste nicht
an den Dienstherren herausgab, wurde ein Zwangsgeld festgesetzt,
welches sie auch zahlte. Dennoch legte sie Widerspruch gegen den
Herausgabebescheid ein. Das Verfahren ist beim Verwaltungsgericht
Chemnitz anhéngig. Eine abschlieBende Entscheidung zur Heraus-
gabe der Wahlerliste erging noch nicht.

Fiur den TLfDI besteht eine Zustandigkeit nach § 37 Abs. 1 Nr. 1, 2.
Alt. Gesetz tiber Ordnungswidrigkeiten (OWIiG). Der TLfDI ist ortlich
zustandig, da die Ordnungswidrigkeit in seinem Zustandigkeitsbezirk
entdeckt worden ist. Die Beschwerden (iber die Zusendung eines nicht
rechtskraftigen Beschlusses zur Wahl der Schwerbehindertenvertre-
tung gingen zunéchst direkt bei der Bundesbehdrde in Thiringen ein.
Diese ging der Beschwerde nach und stellte fest, dass die Betroffene
die zur Wahl der Schwerbehindertenvertretung ausgelegte Liste wahl-
berechtigter Personen zuganglich gemacht und zweckentfremdet ver-
wendet hat. ,,Die Owi ist entdeckt, wenn es angezeigt ist, dem auf-
grund konkreter Tatsachen begriindeten Verdacht der Owi nachzuge-
hen, also das BuRgeldverfahren einzuleiten®, so Grtler in Gohler, O-
WiG, 16. Auflage, § 37, Rn. 3. Weiter heifit es ,,Es ist nicht notwen-
dig, dass gerade Ermittlungsbeamte der Verwaltungsbehdrde die Owi
entdecken. Maligebend ist die ,dienstliche* Entdeckung; die Entde-
ckung durch eine Privatperson begriindet den Entdeckungsort dem-
nach nicht.” Es ist festzustellen, dass die Ordnungswidrigkeit im Zu-
standigkeitsbereich des TLfDI, namlich in Thiringen, bekannt gewor-
den ist. Es kommt nicht darauf an, ob die entdeckende Behorde fiir die
Verfolgung der in Rede stehenden Ordnungswidrigkeit zustandig ist
(vergleiche Lampe in: Karlsruher Kommentar OWiG, 4. Auflage,
§ 37, Rn. 5).

Gleichwertig neben der Zustandigkeit des Entdeckungsortes steht die
des Wohnsitzes nach § 37 Abs. 1 Nr. 2 OWiG. Danach ergibt sich eine

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



4. Tatigkeitsbericht zum Datenschutz 173
nach der DS-GVO 2021

Doppelzustéandigkeit des TLfDI nach dem Entdeckungsort und des
Sachsischen Datenschutzbeauftragten nach dem Wohnsitz. Zwischen
den einzelnen, die 6rtliche Zustandigkeit der Verwaltungsbehdrde be-
grindenden Umstdnden besteht keine Rangordnung (vergleiche
Lampe in: Karlsruher Kommentar OWiG, 4. Auflage, § 37, Rn. 2):
,»Zustandig fir die Verhangung von GeldbuRen ist nach § 41 Bundes-
datenschutzgesetz (BDSG) die zustidndige Aufsichtsbehdrde geman
den innerstaatlichen Zustandigkeitsregeln (Art. 83 Abs. 7 DS-GVO),
das heif3t im Regelfall die zustandige Landesdatenschutzbehorde. Die
drtliche Zustandigkeit ist nach § 37 OWiG zu bestimmen. Da ,Tatort*
in der Regel der Sitz des Unternehmens/der Behorde ist, wird ein Ver-
fahren zumeist vom Landesdatenschutzbeauftragten gefiihrt, in dessen
rdumlichen Zustandigkeitsbereich der Sitz liegt. In diesem Fall liegt
der Hauptsitz der Dienststelle der Betroffenen in Thiringen, dem Zu-
stdndigkeitsbereich des TLfDI. Bei Betroffenheit mehrerer Lander ko-
ordinieren sich die Landesdatenschutzbehtrden.” (Becker in: Plath,
DS-GVO/BDSG, 3. Auflage 2018, § 41, Rn. 10). Danach stimmte
sich letztlich der TLfDI mit den S&chsischen Datenschutzbeauftragten
zur Zustandigkeitsbestimmung ab. Nach Lampe in Karlsruher Kom-
mentar OWiG, 4. Auflage, § 37, Rn. 4 soll ,,die mit der Sache befasste
Verwaltungsbehorde das Bulgeldverfahren durchfiihren koénnen,
selbst wenn die Ordnungswidrigkeit zu einem friiheren Zeitpunkt au-
Rerhalb ihres Bezirks begangen ist und der Téter seinen Wohnsitz au-
Rerhalb des Bezirks der Verwaltungsbehdrde hat, die bereits mit der
Sache befasst ist. Dieser Auffassung schloss sich die Séchsische Da-
tenschutzaufsichtsbehdrde an, sodass fur die Verfolgung dieser Ord-
nungswidrigkeit die ortliche Zustdndigkeit beim TLfDI gegeben ist.
Zudem regelt § 39 Abs. 1 Satz 1 OWiG bei mehrfacher Zustandigkeit
den Vorzug der Verwaltungsbehérde, die wegen der Tat den Betroffe-
nen zuerst vernommen hat.

Der TLfDI erlieR nach Prifung der Sach- und Rechtslage gegen die
Mitarbeiterin einen BuBgeldbescheid nach Art. 83 Abs.5 Buch-
stabe a) DS-GVO mit einer GeldbuBe in Héhe von insgesamt
1.925 Euro. Durch das Erheben und Verwenden der auf der Liste
schwerbehinderter Menschen der Bundesbehorde enthaltenen perso-
nenbezogenen Daten und das darauffolgende Rundschreiben an diese
Personen hat die Mitarbeiterin besondere Kategorien personenbezo-
gener Daten verarbeitet, ohne dass hierfiir eine Rechtsgrundlage ge-
geben war. Personenbezogene Daten sind nach Art. 4 Nr. 1 DS-GVO
alle Informationen, die sich auf eine identifizierte Person beziehen.
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Gesundheitsdaten sind nach Art. 4 Nr. 15 DS-GVO personenbezo-
gene Daten, die sich auf die kdrperliche oder geistige Gesundheit einer
natirlichen Person beziehen und aus denen Informationen Uiber deren
Gesundheitszustand hervorgehen. Nach Art. 5 Abs. 1 Buchstabe a)
DS-GVO miissen personenbezogene Daten auf rechtmé&Rige und in ei-
ner fur die von der Datenverarbeitung betroffenen Personen nachvoll-
ziehbaren Weise verarbeitet werden. Die Verarbeitung personenbezo-
gener Daten im Sinne des Art. 4 Nr. 2 DS-GVO ist jeder mit oder ohne
Hilfe automatisierter Verfahren ausgefiihrte VVorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten. Da
es sich bei oben genannter Liste um eine Liste schwerbehinderter
Menschen der Bundesbehdrde handelt, hatte die Mitarbeiterin zwei-
felsohne auch personenbezogene Gesundheitsdaten verarbeitet. Die
behdrdliche Anerkennung als Schwerbehinderter ist ein Gesundheits-
datum (vergleiche Weichert in: Kuhling/Buchner, DS-GVO/BDSG,
2. Auflage, Art. 4, Rn. 6). Riickschlisse auf den Gesundheitszustand,
namlich, dass die betroffenen Personen eine korperliche oder geistige
Behinderung haben, sind uneingeschrankt méglich. Art. 9 Abs. 1 DS-
GVO untersagt die Verarbeitung personenbezogener Gesundheitsda-
ten einer natirlichen Person. Eine weitergehende Verarbeitung von
Gesundheitsdaten zu einem anderen Zweck als zur Wahl der Schwer-
behindertenvertretung ist nur unter den engen Voraussetzungen des
Art. 9 Abs. 2 DS-GVO zuléssig. Die von der Datenverarbeitung be-
troffenen Personen sind die auf oben genannter Liste enthaltenen
schwerbehinderten Menschen, welche bei der Bundesbehorde be-
schaftigt sind. Die Wahlerliste zur Schwerbehindertenvertretung war
im vorliegenden Fall gemaR 8 3 Abs. 2 SchwbVWO zur Einsicht-
nahme ausgelegt und nur fir die Wahl der Vertrauensperson der
schwerbehinderten Menschen und deren Vertreter bestimmt. Diese
Liste war — ebenfalls nach § 3 Abs. 2 SchwhVWO - bis zum Ab-
schluss der Stimmabgabe ausgelegt. Die Mitarbeiterin hat die Liste
schwerbehinderter Menschen der Bundesbehdrde unbefugt fir eigene
private Zwecke erhoben und verwendet. Die Voraussetzungen einer
rechtmaBigen Datenverarbeitung nach Art. 9 Abs. 2 Buchstabe a)
bis j) DS-GVO lagen somit nicht vor. Der Mitarbeiterin lagen keine
Einwilligungserklarungen nach Buchstabe a) der betroffenen Perso-
nen vor. Dies ergibt sich insbesondere aus den zahlreichen Beschwer-
den der betroffenen Personen beim Behdrdenleiter. Auch war die Er-
hebung und weitere Verwendung der auf oben genannter Liste enthal-
tenen personenbezogenen Daten schwerbehinderter Menschen der
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Bundesbehdrde fur ihre Tatigkeit in der Dienststelle zum Tatzeitpunkt
nicht erforderlich. Die Zuldssigkeit einer Datenverarbeitung nach
Art. 9 Abs. 2 Buchstabe b) DS-GVO muss von vornherein abgelehnt
werden, da die Mitarbeiterin zum Tatzeitpunkt weder in der Personal-
verwaltung noch im Wahlvorstand tétig war.

Es lagen auch keine sonstigen Griinde zur Zulassigkeit der Erhebung
der personenbezogenen Gesundheitsdaten mit der Liste schwerbehin-
derter Menschen nach Art. 9 Abs. 2 DS-GVO vor. Dies spielte jedoch
keine Rolle, da bereits die Voraussetzungen aus Art. 9 Abs. 3 DS-
GVO zur Verarbeitung personenbezogener Gesundheitsdaten nach
Abs. 2 nicht vorlagen. Hiermit werden die datenschutzrechtlichen
Schutzvorschriften flr sensible Daten nach Art. 9 Abs. 1 DS-GVO mit
den Berufsgeheimnissen verzahnt. Danach diirfen sensible Daten fir
Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin nur verar-
beitet werden, wenn diese Daten von Fachpersonal oder unter dessen
Verantwortung verarbeitet werden und dieses Fachpersonal dem Be-
rufsgeheimnis unterliegt. Berufsgeheimnisse bestehen in Deutschland
nach § 203 Abs. 1 Strafgesetzbuch (StGB) sowie nach der Heilberufs-
ordnung fiir Arzte, Apotheker oder Psychologen in Form des soge-
nannten Patientengeheimnisses beziehungsweise der beruflichen
(&rztlichen) Schweigepflicht. Dieser Berufsgruppe gehorte die Mitar-
beiterin nachweislich nicht an. Erlaubt ist zwar auch die Verarbeitung
durch ,eine andere Person®, wenn diese ebenfalls einer Geheimhal-
tungspflicht unterliegt. Dies ist zum Beispiel bei Rechtsanwalten,
Steuerbevollméchtigten oder Angehérigen eines Unternehmens der
privaten Versicherung oder einer Verrechnungsstelle (wie auch bei al-
len anderen in 8§ 203 Abs. 1 StGB genannten Schweigepflichten) ge-
geben, wenn sie in ihrer beruflichen Funktion tatig werden (vergleiche
Weichert in: Kihling/Buchner, DS-GVO/BDSG, 2. Auflage, Art. 9
Rn. 139, 144).

Im Ergebnis war festzustellen, dass die Mitarbeiterin die Liste schwer-
behinderter Menschen der Bundesbehdrde nicht im Zusammenhang
mit ihren dienstlichen Aufgaben verarbeitete. Sie verarbeitete die per-
sonenbezogenen Daten aus der Wahlerliste zum Zweck der Bekannt-
gabe des Beschlusses des Amtsgerichts. Im Laufe des Verfahrens be-
rief sich die Mitarbeiterin darauf, dass die von ihr verarbeiteten perso-
nenbezogenen Daten 6ffentlich zuganglich gewesen seien. Dies trifft
nicht zu. Aus den im Intranet der Bundesbehdrde und auch im Tele-
fonverzeichnis zugéanglichen Daten der Bediensteten ergibt sich keine
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Zugehdrigkeit zur Gruppe der schwerbehinderten Menschen. Dane-
ben existiert auch keine frei zugangliche Liste mit diesen Informatio-
nen. Vielmehr ist die Schwerbehinderteneigenschaft von Bediensteten
ein Personalaktendatum, welches von der personalverwaltenden
Dienststelle nur fur Zwecke der Personalverwaltung oder -bewirt-
schaftung genutzt werden darf.

Nach Auffassung des TLfDI besteht auch bei der Datenverarbeitung
durch die Versendung des Rundschreibens keine Rechtsgrundlage aus
Art. 6 Abs. 1 Satz 1 DS-GVO. Da sich die Mitarbeiterin die personen-
bezogenen Daten aus der Wahlerliste unbefugt beschafft hat, ist auch
eine weitere Nutzung dieser Daten unzuléssig. Zudem Uberwogen die
schutzwiirdigen Grundrechte und Grundfreiheiten der betroffenen
Personen am Ausschluss der Verarbeitung. Gesundheitsdaten sind
eine besondere Kategorie personenbezogener Daten nach Art. 9
Abs. 1 DS-GVO und gelten als sensible Daten. Dariiber hinaus schafft
Art. 9 DS-GVO fiir sensible Datenkategorien einen erhéhten Schutz-
bedarf. Von diesen Datenkategorien geht ein erhdhtes Diskriminie-
rungsrisiko und damit die Gefahr einer Verletzung von Art. 21 der
Grundrechtscharta ([GRCh] aus, vergleiche Art. 3 Abs. 3 Grundge-
setz, Art. 14 Européische Menschenrechtskonvention. Das besondere
Schutzregime dient auch dem Schutz spezifischer Grundrechte, so
speziell dem Recht der sozialen Sicherheit und dem Gesundheits-
schutz aus Art. 34 und 35 GRCh. Gesundheitsdaten haben einen
héchstpersonlichen Charakter und kénnen fir die Betroffenen identi-
tatsstiftend sein. Dementsprechend hat der Missbrauch von Gesund-
heitsdaten ein grof3es Schadenspotenzial fir die Betroffenen, indivi-
duell oder als Angehdriger einer Gruppe (vergleiche Weichert in:
Kihling/Buchner, DS-GVO/BDSG, 2. Auflage, Art.9. Rn. 14
bis 17). Es lag insoweit ein hoher Eingriff in das Grundrecht auf Da-
tenschutz nach Art. 8 GRCH beziehungsweise auf das informationelle
Selbstbestimmungsrecht der betroffenen Personen vor.

Die Mitarbeiterin legte form- und fristgerecht Einspruch gegen den
BuBgeldbescheid beim TLfDI ein. Im Einspruchsverfahren pruft der
TLfDI die mit dem Einspruch vorgetragenen Argumentationen. Da-
nach kann der TLfDI das BuRRgeldverfahren einstellen oder zur ab-
schlieBenden Entscheidung an das Amtsgericht abgeben. Dort wird in
einer offentlichen Sitzung tber den VerstoR und die Hohe des BuR-
geldes verhandelt.

Das Einspruchsverfahren ist noch nicht abgeschlossen. Fortsetzung
folgt!
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39 Unberechtigte Abrufe von Patientendaten der Ex-Freundin

Abrufe zu Patientendaten ohne dienstlichen Grund stellen einen so-
genannten Exzess dar. Damit ist die Weitergabe dienstlicher Informa-
tionen an die Privatperson — oft an sich selbst — zu eigenen Zwecken
gemeint. Solche VerstdRe gegen die DS-GVO kénnen mit empfindli-
chen GeldbuBen geahndet werden.

Eine Birgerin beschwerte sich beim Thiringer Landesbeauftragten
fur den Datenschutz und die Informationsfreiheit (TLfDI) {ber ihren
Ex-Freund. Dieser war als psychologischer Psychotherapeut in einem
stadtischen Krankenhaus tatig und hatte ihre Patientendaten in der
elektronischen Patientenakte abgerufen. Sie vermutete zundchst, dass
er sich Zugriff auf die Behandlungsberichte verschafft hatte, um diese
in einem Strafverfahren zu ihren Ungunsten einflieRen zu lassen. Er
hatte sie bereits als Patientin in einer anderen Klinik kennengelernt
und war mit ihr eine Beziehung eingegangen. Dort war sie allerdings
nicht seine Patientin gewesen. Dennoch wurde dem TLfDI im Laufe
des Verfahrens bekannt, dass bereits in dieser Klinik unbefugte Ab-
rufe zu den Patientendaten der damaligen Freundin stattgefunden hat-
ten.

Nach Beendigung der Beziehung wurde ein Strafverfahren gegen den
Therapeuten wegen sexueller Beldstigung der Ex-Freundin eingelei-
tet. Als nun ein Abteilungswechsel im stadtischen Krankenhaus be-
vorstand, rief er die Patientendaten in der elektronischen Patientenakte
seiner Ex-Freundin ab. Zweck der Recherche war festzustellen, ob
sich die Ex-Freundin in der neuen Abteilung des stadtischen Kranken-
hauses in Behandlung befand. Der Therapeut wollte Beriihrungs-
punkte vermeiden und dadurch auch sicherstellen, dass der Behand-
lungserfolg seiner Ex-Freundin nicht beeintrachtigt wird. Aus der vo-
rangegangenen Beziehung war dem Therapeuten wohl bekannt, dass
sie sich bereits seit mehreren Jahren in eben dieser Abteilung des stad-
tischen Krankenhauses in Behandlung befand.

Der TLfDI stellte fest, dass mit den zwei Abrufen aus der elektroni-
schen Patientenakte Gesundheitsdaten im Sinne des Art. 4 Nr. 15 Da-
tenschutz-Grundverordnung (DS-GVO) verarbeitet wurden. Mit dem
Wissen, in welcher Abteilung des Krankenhauses die Ex-Freundin be-
handelt wurde, ergab sich fur den psychologischen Psychotherapeuten
zundchst ein zuordenbares, wenn auch zunédchst abstraktes Krank-
heitsbild der Ex-Freundin. Fir eine rechtméBige Datenverarbeitung
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nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen personenbezogene
Daten in einer fiir die betroffene Person nachvollziehbaren Weise ver-
arbeitet werden. Zudem untersagt Art. 9 Abs. 1 DS-GVO die Verar-
beitung personenbezogener Gesundheitsdaten einer natlrlichen Per-
son. Eine Verarbeitung von Gesundheitsdaten ist nur unter den engen
Voraussetzungen des Art. 9 Abs. 2 Buchstabe a) bis j) DS-GVO zu-
lassig.

Diese lagen im hiesigen Verfahren nicht vor. Eine Einwilligung der
Ex-Freundin zu den Abrufen aus der elektronischen Patientenakte war
nicht gegeben. Ebenso wenig waren diese Abrufe fir die damalige Ta-
tigkeit des Therapeuten im stadtischen Krankenhaus erforderlich. Die
Ex-Freundin war keine Patientin aus dem Fachgebiet des Therapeu-
ten. Damit war er kein Behandler der Ex-Freundin. Es lagen auch
keine sonstigen Griinde zur Zuldssigkeit oben genannter Abrufe vor.
Da dem Therapeuten aus der vorangegangenen Beziehung bereits be-
kannt war, dass sich die Ex-Freundin in seiner neuen Abteilung des
stadtischen Krankenhauses in Behandlung befand, waren die Abrufe
aus der elektronischen Patientenakte von vornherein nicht erforder-
lich. Es wére ihm mdglich gewesen, den potenziellen neuen Arbeitge-
ber zum Tatzeitpunkt auch ohne die beiden Abrufe Giber den Rechts-
streit mit der Ex-Freundin zu informieren und bestehende Bedenken
mit der Tatigkeit in der neuen Abteilung vorzutragen. Folglich héatte
der Arbeitgeber die gleichen Vorkehrungen zum Schutz des Behand-
lungserfolgs der Ex-Freundin treffen kdnnen.

Jedenfalls Gberwog des Recht auf informationelle Selbstbestimmung
gemaRl Art. 6 Abs. 2 Thiaringer Verfassung der Ex-Freundin die Inte-
ressen des Therapeuten an den Abrufen aus der elektronischen Patien-
tenakte. Art. 9 DS-GVO dient mit dem Schutz der Intimsphére der
Abwehr von Angriffen auf den Kernbereich privater Lebensgestal-
tung. Mit den Verstd3en gegen Art. 9 DS-GVO durch die Abrufe ver-
letzte der Therapeut die Intimsphére seiner Ex-Freundin. Der Grund-
rechtseingriff in das Personlichkeitsrecht war hoch zu bewerten. Die
Abfragen erfolgten ohne Information an die Ex-Freundin und in zu-
griffsgesicherten IT-Systemen des stadtischen Krankenhauses und un-
ter Ausnutzung der beruflichen Stellung als psychologischer Psycho-
therapeut. Die Ex-Freundin fiihlte sich keinesfalls durch den berufli-
chen Wechsel geschiitzt. Vielmehr wurde durch den Interessenkon-
flikt der Behandlungserfolg der Patientin stark beeintrachtigt, da die
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Therapeutin der Patientin nun durch den Ex-Freund als Kollegen vor-
eingenommen war. Die Therapie konnte in dieser Klinik nach hiesi-
gem Kenntnisstand nicht fortgesetzt werden.

Im Ergebnis war festzustellen, dass schon die Weitergabe dienstlicher
Informationen an die Privatperson — an sich selbst — nicht mit der Da-
tenschutz-Grundverordnung vereinbar ist. Zudem galt im stadtischen
Krankenhaus eine Dienstvereinbarung, die es untersagte, Einsicht in
die Daten von Patienten oder Beschaftigten zu nehmen, die nicht im
Zusammenhang mit den dienstlichen Aufgaben stehen.

Der TLfDI erlie} gegenliber dem Therapeuten nach Art. 83 Abs. 5
Buchstabe a) DS-GVO einen rechtskraftigen BuRgeldbescheid mit ei-
ner GeldbulRe in Héhe von 600 Euro. Bei der Bemessung der Geld-
bule wurden vorsétzliches Handeln sowie die Eingriffsintensitét in
das Personlichkeitsrecht der Ex-Freundin verschérfend beriicksichtigt.
Die Informationen wurden unter Ausnutzung der beruflichen Stellung
gewonnen. Unter Wiirdigung der bereits bei einem ehemaligen Ar-
beitgeber unbefugt vorgenommenen Abrufe zu Patientendaten der Ex-
Freundin erschien eine niedrigere Geldbuf3e nicht ausreichend ab-
schreckend fir die Zukunft.

Zusétzlich musste nach 8 49a Abs. 2 des Gesetzes liber Ordnungswid-
rigkeiten in Verbindung mit 8 14 Abs. 1 Nr. 4b) Einfihrungsgesetz
zum Gerichtsverfassungsgesetz von Amts wegen die rechtskréftig
verhéngte Geldbul3e an die zustandige Psychotherapeutenkammer ge-
meldet werden. Die BuBgeldentscheidung des TLfDI kann im Diszip-
linarverfahren ohne nochmalige Prifung zugrunde gelegt werden,
8 16 Abs. 2 Thiiringer Disziplinargesetz.

3.10 Unrechtmé&Rige Beschaffung einer Geburtsurkunde beim
Meldeamt

Nach einer Adoption dirfen den leiblichen VVerwandten gemaR § 1758
BGB ohne Zustimmung der Adoptiveltern und des Adoptierten keine
Auskiinfte erteilt werden. Wenn personenbezogene Daten aus Ge-
burtsurkunden unrechtmé&Rig erhoben werden, ist jede weitere Verar-
beitung dieser personenbezogenen Daten in der Folge ebenfalls un-
rechtméaBig.

Den Thiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte eine Beschwerde eines Adoptivva-
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ters. Darin ging es um eine unbefugte Datenerhebung seitens der leib-
lichen Mutter seiner Tochter. Diese hatte beim Standesamt des Ge-
burtsortes des Kindes vorgesprochen und zwei einfache Geburtsur-
kunden der Tochter verlangt, welche ihr vom Standesbeamten gegen
eine Gebihr ausgestellt wurden. Eine einfache Geburtsurkunde ist
eine Bescheinigung der Geburt und enthélt Angaben zu den Eltern. Da
das Kind adoptiert worden war, waren in den Geburtsurkunden die
personenbezogenen Daten der Adoptiveltern enthalten. Auf Grund-
lage der ausgestellten Geburtsurkunden erfolgte sowohl eine Kennt-
niserlangung der Namen der Adoptiveltern als auch eine Kontaktauf-
nahme der leiblichen Mutter mit deren Tochter. Weiterhin ibermit-
telte die Mutter die personenbezogenen Daten an die Stiefschwester,
welche ebenfalls Kontakt mit dem Adoptivvater Uiber das soziale Netz-
werk Facebook aufnahm.

Zunéchst war zu prifen, aus welchen Grinden und auf welcher
Rechtsgrundlage die Herausgabe der beiden einfachen Geburtsurkun-
den basierte. Den leiblichen Verwandten dirfen gemaR § 1758 Bir-
gerliches Gesetzbuch (BGB) keine Auskiinfte erteilt werden, wenn
nicht die Adoptiveltern und der Adoptierte zugestimmt haben. Nach
8 1626 Abs. 1 BGB umfasst die elterliche Sorge die Pflicht und das
Recht, fiir das minderjéhrige Kind zu sorgen. Sie beinhaltet die Perso-
nen- und Vermdgenssorge sowie die Vertretung des Kindes. Minder-
jahrige sind alle Kinder unter 18 Jahren. Das bedeutet, so lange das
adoptierte Kind minderjahrig ist, obliegt die Zustimmung den Sorge-
berechtigten. Das Sorgerecht liegt hier bei den Adoptiveltern. In die-
sem Fall lagen weder die Einwilligung der Adoptiveltern noch die des
adoptierten Kindes vor. Im Rahmen eines Amtshilfeersuchens trug die
zustandige Stadtverwaltung vor, dass es sich bei der Ausstellung der
Geburtsurkunde durch den Standesbeamten um ein Augenblickversa-
gen (,,Blackout®) gehandelt habe. Der Betroffene betonte, dass die Vo-
raussetzungen und das einzuhaltende Verfahren bei der Ausstellung
von Geburtsurkunden bestens bekannt seien. Einen Antrag und die da-
zugehorige Begriindung der Mutter zur Ausstellung oben genannter
Geburtsurkunden sowie weiterer Schriftverkehr in dieser Sache konn-
ten dem TLfDI allerdings nicht vorgelegt werden. Vielmehr wurde da-
rauf verwiesen, dass die Geburtsurkunden im Rahmen einer mindli-
chen Vorsprache der leiblichen Mutter auf der Grundlage ihres miind-
lichen Antrages sowie ihres sonstigen Vorbringens ausgestellt und
ibergeben wurden. In Erganzung der Geburtsurkunden Gbermittelte
die Stadtverwaltung einen Nachweis Uber die gezahlten Gebduhren in
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Hohe von 20 Euro fiir die Ausstellung der beiden einfachen Geburts-
urkunden. Das gegen den Standesbeamten eingeleitete Ordnungswid-
rigkeitenverfahren musste im Ergebnis eingestellt werden. Nach § 61
Abs. 1 Nr. 1 Thiiringer Datenschutzgesetz (ThirDSG) handelt ord-
nungswidrig, wer entgegen den Bestimmungen der Datenschutz-
Grundverordnung (DS-GVO), des ThirDSG oder einer anderen
Rechtsvorschrift ber den Schutz personenbezogener Daten solche
Daten Ubermittelt. Diese Norm verlangt zur Tatbestandverwirkli-
chung vorsatzliches Handeln, welches bei dem Standesbeamten nicht
feststellbar war. Der Standesbeamte trug im Anhdrungsverfahren vor,
weder Angaben zum mindlichen Vortrag der leiblichen Mutter noch
zur Rechtsgrundlage der Ubermittlung oben genannter Geburtsurkun-
den machen zu kénnen. Aufgrund der Vielzahl an Besuchern pro Tag
und der bereits verstrichenen Zeitspanne kdnne er sich nicht an den
Vorgang einer unberechtigten Herausgabe von zwei Geburtsurkunden
erinnern. Weiterhin trug er vor, dass die Mdglichkeit der Vorlage einer
Vollmacht einer bezugsberechtigten Person ohne deren Kenntnis be-
stehe. Da dieser VVorgang seiner arbeitstaglichen Praxis widerspreche,
koénne sich der Betroffene den Sachverhalt nicht erklaren. Der Stan-
desbeamte lieR im Ergebnis das zu verlangende Mal} an Sorgfalt aulRer
Acht. Da es fir die Verfolgung einer Ordnungswidrigkeit bereits am
Vorsatz fehlte, lag ein Verfahrenshindernis vor. Das Ordnungswidrig-
keitenverfahren wurde nach § 170 Abs. 2 Satz 1 Strafprozessordnung
(StPO) in Verbindung mit § 46 Abs. 1 Satz 2 des Gesetzes iber Ord-
nungswidrigkeiten (OWIiG) aus rechtlichen Griinden eingestellt.
Gleichzeitig wurde gegen die Mutter nach § 14 OWiG ein Ordnungs-
widrigkeitenverfahren wegen unbefugter Datenerhebung und Uber-
mittlung eingeleitet. Indem sie die Geburtsurkunden angefordert hatte,
beteiligte sie sich an der Ordnungswidrigkeit und handelte danach
selbst ordnungswidrig. Ihr wurde im Ordnungswidrigkeitenverfahren
weiterhin vorgeworfen, jeweils die Namen sowie die Geburtshamen
der Adoptiveltern erhoben zu haben. Damit verarbeitete die leibliche
Mutter die Geburtsurkunden ohne Rechtsgrundlage. Auch nach mehr-
maliger schriftlicher Aufforderung durch die zustandige Stadtverwal-
tung gab sie die zwei Geburtsurkunden nicht an diese zuriick. Ferner
ibermittelte die Mutter die personenbezogenen Daten der Adoptivel-
tern an die Stiefschwester des Kindes, welche in der Folge tiber Face-
book jeweils Kontakt zum adoptierten Kind sowie zum Adoptivvater
aufnahm.
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Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen personenbezogene
Daten auf rechtméRige und in einer flir die oben genannten betroffe-
nen Personen nachvollziehbaren Weise verarbeitet werden. In Art. 6
Abs. 1 Satz 1 DS-GVO ist ein Verbot mit Erlaubnisvorbehalt geregelt.
Danach ist eine Datenverarbeitung nur unter den dort genannten Vo-
raussetzungen zuléssig. Nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-
GVO in Verbindung mit § 1747 BGB waére die Verarbeitung rechtmé-
Big, wenn das adoptierte Kind oder die Adoptiveltern ihre Einwilli-
gung zur Verarbeitung ihrer personenbezogenen Daten erteilt hatten.
Nach § 1747 BGB drfen Tatsachen, die geeignet sind, die Annahme
und ihre Umsténde aufzudecken ohne Zustimmung des Annehmenden
und des Kindes nicht offenbart oder ausgeforscht werden, es sei denn,
dass besondere Griinde des offentlichen Interesses dies erfordern.
Eine solche Einwilligung lag der leiblichen Mutter zu keinem Zeit-
punkt vor. Auch waren besondere Griinde des 6ffentlichen Interesses
nicht ersichtlich. Jedenfalls hatte sich die Mutter zu keiner Zeit auf
diese berufen und dargelegt.

Damit verarbeitete die Mutter mithin seit mehr als zwei Jahren vor-
sétzlich unbefugt die personenbezogenen Daten des Kindes sowie von
dessen Adoptiveltern. Da sie die Geburtsurkunden unrechtméafig be-
sal} und aufbewahrte, waren diese an die Stadtverwaltung herauszuge-
ben. Mehrmaligen Aufforderungen der Stadtverwaltung kam die Mut-
ter nicht nach.

Diese weitere Ubermittlung der personenbezogenen Daten aus den
Geburtsurkunden an die Stiefschwester des adoptierten Kindes unter-
liegt ebenfalls den Vorgaben des Art. 6 Abs. 1 Satz 1 DS-GVO. Da
schon die Erhebung der beiden Geburtsurkunden unzuldssig erfolgte,
war auch die Ubermittlung dieser Daten unzulassig. Der einzig in
Frage kommende Erlaubnistatbestand des Art. 6 Abs. 1 Satz 1 Buch-
stabe f) DS-GVO ist nicht einschlagig. Hierfiir fehlt es nicht nur an
der in § 1747 BGB geforderten Einwilligung, sondern auch am be-
rechtigten Interesse. In jedem Fall aber Uberwogen die Grundrechte
und Grundfreiheiten der betroffenen Personen, insbesondere in Aus-
formung ihres informationellen Selbstbestimmungsrechts. Die Ein-
griffsintensitét in die Grundrechte und Grundfreiheiten der betroffe-
nen Personen ist hoch. Die Ubermittlung der Daten an die Stief-
schwester erfolgte ohne Rechtsgrundlage und war als unzulassig zu
bewerten.

Auch war die anschlieBende Kontaktaufnahme der Mutter tber das
soziale Netzwerk mit dem adoptierten Kind rechtswidrig, da schon die
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Datenerhebung unzuldssig war. Die Mutter erklarte dem adoptierten
Kind Uber Facebook, dass sie von seiner Familie adoptiert wurde und
sie die leibliche Mutter sei. Die Mutter hatte die personenbezogenen
Daten aus den Geburtsurkunden unrechtmalig erhoben. Jede weitere
Verarbeitung dieser personenbezogenen Daten ist in der Folge eben-
falls unrechtmaRig. Zusatzlich fehlte es an der einzig in Betracht kom-
menden Rechtsgrundlage des Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-
GVO. Hier uberwogen die Grundrechte und Grundfreiheiten des Kin-
des und der Adoptiveltern. Die Mutter griff in deren Recht auf infor-
mationelle Selbstbestimmung ein. Das Adoptivkind und die Adoptiv-
eltern wiinschten selbstbestimmt zu entscheiden, ob und wann eine
Kontaktaufnahme zu den leiblichen Eltern und gegebenenfalls Ge-
schwisterkindern erfolgt. Gegen die leibliche Mutter wurde ein BuB-
geld in Hohe von 800 Euro festgesetzt. Die Familie war nach den Kon-
taktaufnahmen emotional stark aufgewihlt. Die Familie wiinschte
sich, dass das Kind selbst entscheidet, ob und wann es Kontakt zur
Mutter aufnimmt. Zu diesem Zeitpunkt war es noch nicht bereit dazu.
Daher ware eine niedrigere Geldbufle unverhaltnismaRig und nicht
ausreichend abschreckend fir die Zukunft gewesen.

3.11 VideoUlberwachung im Einkaufszentrum

Videotberwachungen in grolen Einkaufszentren werden durch die
Aufsichtsbehdrde in einer Einzelfallbetrachtung bewertet. Insbeson-
dere wird beim Einsatz einer Videotiberwachung zur Gefahrenabwehr
in einem Einkaufscenter nicht von vornherein eine abstrakte Gefah-
renlage hinsichtlich etwaiger Eigentumsdelikte und Delikte gegen das
Leben und die Gesundheit angenommen. Die Betreiber beziehungs-
weise Eigentlimer der Einkaufszentren sollten daher genau darlegen
koénnen, woraus sich eine konkrete Gefahrdung fir ihr Einkaufszent-
rum ergibt und die Zwecke mittels entsprechender Nachweise vor der
Installation einer VideoUlberwachung ausreichend dokumentieren.

Der Thuringer Landesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erhielt Kenntnis (ber eine betriebene Video-
Uberwachung in einem Einkaufszentrum. Dort sollten unter anderem
die gesamten Ladenpassagen, Restaurantbereiche und die 6ffentlichen
Bereiche des davor befindlichen Platzes uberwacht werden.

Daraufhin wandte sich der TLfDI mit einem Auskunftsverlangen zu-
ndchst an das Betreiberunternehmen des Einkaufszentrums. Dieses
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teilte mit, dass insgesamt 38 Videokameras seitens der Eigentimerin
betrieben werden. Die Kameras erfassten die LadenstraBen im Ein-
kaufszentrum, die Eventetage mit entsprechenden Gasttischbereichen
sowie den kompletten 6ffentlich zuganglichen Platz und andere 6f-
fentliche Bereiche. Als Zwecke wurden im Laufe des Verwaltungs-
verfahrens unter anderem die Wahrnehmung des Hausrechts, der
Schutz von Leib, Leben und Gesundheit und Schutz vor Beschadigun-
gen an den Schaufenstern beziehungsweise Fassaden (Graffiti et
cetera) benannt. Auch die Vermeidung von Straftaten und Ermogli-
chung der Strafverfolgung wurden als Zweck angegeben. Zudem sei
das Einkaufscenter Sammelpunkt der Kriminalitat, sodass durch die
Anonymitét und die Masse der einkaufenden Kunden ein Gefiihl der
Sicherheit fiir potentielle Tater entstiinde und Taschendiebstéhle nicht
auszuschlieRen seien. Ferner sollten die auslandischen Kunden vor
rechtsextremistischen Ubergriffen geschiitzt werden.

Art.6 Abs.1 Satz1l Buchstabe f) Datenschutz-Grundverordnung
(DS-GVO) ist die einzige Norm nach der sich die Rechtmé&Rigkeit der
hier vorgenommenen Verarbeitung von personenbezogenen Daten
mittels der Videokameras richtet. Das Bundesverwaltungsgericht hat
bereits kurz nach Geltung der Datenschutz-Grundverordnung in sei-
nem Urteil vom 27. Mérz 2019 (Az.: 6 C 2.18, Rn. 47) klargestellt,
dass 8§ 4 Bundesdatenschutzgesetz (BDSG) fir nicht-6ffentliche Ka-
merabetreiber, also Unternehmen und Privatpersonen, nicht anwend-
bar ist. Eine Offnungsklausel in der DS-GVO existiert in diesem Be-
reich nicht, sodass der nationale Gesetzgeber keinerlei Regelungsbe-
fugnis flr diesen Bereich innehatte. Dennoch wird die Wertung des
84 Abs. 3 Satz 2 BDSG, insbesondere der Schutz von Leben, Ge-
sundheit oder Freiheit der sich in einem Einkaufszentrum aufhalten-
den Personen, von den Aufsichtsbehérden im Rahmen der Interessen-
abwdgung beriicksichtigt.

Die Priifung der Zul&ssigkeit einer Videoiiberwachung von nicht-6f-
fentlichen Stellen richtet sich also nach Art. 6 Abs. 1 Buchstabe f) DS-
GVO. Danach ist die Verarbeitung nur rechtmaRig, soweit die Verar-
beitung zur Wahrung der berechtigten Interessen des Verantwortli-
chen oder eines Dritten erforderlich ist, sofern nicht die Interessen o-
der Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, tberwiegen, insbeson-
dere dann, wenn es sich bei der betroffenen Person um ein Kind han-
delt.
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Soll die VideolUberwachung wie in diesem Fall zur Gefahrenabwehr
eingesetzt werden, kann dann von einem berechtigten Interesse aus-
gegangen werden, wenn eine konkrete Geféhrdungslage nachgewie-
sen wurde. Dies kann durch Nennung von Vorkommnissen in der Ver-
gangenheit oder Vorlage etwaiger Strafanzeigen geschehen. Aus-
nahmsweise kann auch eine abstrakte Gefahrenlage angenommen
werden, wenn eine Situation vorliegt, die nach der Lebenserfahrung
typischerweise geféahrlich ist. Insoweit ist der TLfDI hinsichtlich et-
waiger Beschadigungen und Schmierereien aufgrund des groRen Ge-
baudekomplexes des Einkaufszentrums von einer abstrakten Geféhr-
dungslage ausgegangen. Fir die Ubrigen Zwecke wurde ein Nachweis
Uber das Vorliegen einer Geféhrdungslage gefordert. Dies ist wahrend
des Verwaltungsverfahrens nicht in ausreichendem Mafe geschehen.
Es wurden lediglich allgemeine Darlegungen gemacht, welche die
Annahme fur eine Terrorgefahr oder (iberhaupt eine Gefahr flr Leib
und Leben der Kunden nicht begriinden konnte. Auch eine ibermé-
Rige Anzahl an Ubergriffen oder Diebstahlen im Bereich des Ein-
kaufszentrums wurde nicht dargelegt. Auch wenn es vermehrt zu Ta-
schendiebstahlen gekommen waére, ist es Sache der Besucher, auf sich
und das Eigentum aufzupassen. Insoweit besteht im o6ffentlichen
Raum seitens der Biirger beziehungsweise Unternehmen keine allge-
meine Berechtigung tberall dort, wo moglicherweise Straftaten vor-
kommen kénnen, eine Videouberwachung zu installieren. Die seitens
der Kamerabetreiberin genannte Strafverfolgung kann kein berechtig-
tes Interesse darstellen, da dies den Sicherheitsbehérden beziehungs-
weise Strafverfolgungsbehdrden obliegt und nicht einem privaten Ka-
merabetreiber. Lediglich Beweissicherungsinteressen fir etwaige Re-
gressanspriiche sind hier zu beriicksichtigen.

Im Rahmen der Erforderlichkeit einer Videoliberwachung ist insbe-
sondere auch der rdumliche Umfang der Uberwachung anhand der ge-
nannten Zwecke zu Uberprifen. Im vorliegenden Fall wurden insbe-
sondere die Kameras, welche die 6ffentlichen Bereiche wie zum Bei-
spiel StraRen, Gehwege und den kompletten Platz berwachen fir
nicht erforderlich gehalten. Da es dem Kamerabetreiber insbesondere
um die Feststellung von Beschadigungen an der Fassade und den
Schaufenstern ging, wurde hier die Einschrankung des videolber-
wachten Bereichs auf die Hauswand (beziehungsweise maximal einen
Meter von der Hauswand entfernt) gefordert (AG Berlin-Mitte, Urteil
vom 18. Dezember 2003, Az.: 16 C 427/02).
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Weiterhin fordert Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO eine In-
teressenabwéagung mit den schutzwirdigen Interessen der betroffenen
Personen. Hierbei sind auch die verninftigen Erwartungen der be-
troffenen Personen zu berlcksichtigen. Ob verniinftige Erwartungen
bestehen, beurteilt sich danach, ob die Videoliberwachung in be-
stimmten Bereichen der Sozialsphére typischerweise akzeptiert ist o-
der eventuell wegen eines Beziehungszusammenhangs sogar verlangt
wird oder nicht. Im vorliegenden Fall wurde die flachendeckende
Uberwachung der Ladenpassagen als unzuléssig angesehen. Gerade in
offentlich zugénglichen R&dumen, in denen sich Menschen typischer-
weise langer aufhalten und/oder miteinander kommunizieren, ist die
Schutzbedirftigkeit der betroffenen Personen regelméRig sehr hoch.
In diesen Bereichen kdnnen die betroffenen Personen erwarten, tber-
wachungsfreie Raume vorzufinden. Zwar dienen die Ladenstral3en ei-
nerseits als Durchgangspassage, andererseits aber sollen die Besuche-
rinnen und Besucher durch die Schaufensterauslagen und gegebenen-
falls die vor den Geschéften aufgestellten Verkaufsstdnde zum Ste-
henbleiben und Verweilen angeregt werden. Gleiches gilt fur die dort
befindlichen Sitz- und Ruhebereiche, insbesondere die Gastronomie-
bereiche in der Eventetage. Eine standige Uberwachung in diesen Be-
reichen, die zu einer langeren Aufenthaltsdauer und zur Entfaltung so-
zialer Kommunikation einladen, stellt eine erhebliche Beeintrachti-
gung der Personlichkeitsrechte der betroffenen Personen dar, die
durch die bloRe Mdglichkeit des Nachweises etwaiger Diebstéhle oder
ahnlicher Straftaten nicht aufgewogen werden kann.

Da seitens der Verantwortlichen wéhrend des Verwaltungsverfahrens
trotz mehrmaliger Hinweise des TLfDI keinerlei Anderungen hin-
sichtlich der Videouberwachung vorgenommen wurden, erlieR dieser
schlieBlich einen Bescheid nach Art. 58 Abs.2 DS-GVO. Darin
wurde unter anderem das Uberwachen der Ladenpassagen und der 6f-
fentlichen Bereiche untersagt beziehungsweise die Einschrankung auf
die Hausfassade gefordert. Das Verfahren ist derzeit am Verwaltungs-
gericht Weimar anhangig.

3.12 Bespitzelung durch TLfDI bei Verlangen einer Auskunft?

Der TLfDI ist auch bei Videoiiberwachungen von Privatpersonen be-
rechtigt, eine Auskunft zu verlangen, um seinen Aufgaben nach
Art. 57 DS-GVO nachkommen zu kénnen. Ob letztendlich das Daten-
schutzrecht zur Anwendung kommt, kann erst durch Beantwortung
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des Auskunftkunftsverlangens gegenuber dem TLfDI beurteilt wer-
den. Zudem ist ein Auskunftsverlangen vollstéandig, richtig und aktuell
—im jeweiligen zeitlichen Zusammenhang — zu beantworten und nach-
vollziehbar darzustellen (ThirOVG, Beschluss vom 19. Marz 2021,
Az.: 3EO 423/20, Rn. 47).

Der Thiringer Landesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erhielt durch eine Beschwerde Kenntnis von
einer Videouberwachung, welche unter anderem auf das Grundstiick
der in dem Haus des Grundstiickseigentiimers lebenden Beschwerde-
fuhrerin gerichtet sein sollte. Die Kamerabetreiberin hatte zunachst
nur eine Videokamera an ihrem privaten Einfamilienhaus angebracht.
Im Laufe des Verwaltungsverfahrens wurde eine weitere Kamera an
der Dachrinne des Gebdudes installiert.

Zundchst wurde seitens des TLfDI eine Auskunft nach Art. 58 Abs. 1
Buchstabe a) Datenschutz-Grundverordnung (DS-GVO) in Verbin-
dung mit § 40 Abs. 4 Bundesdatenschutzgesetz seitens der Verant-
wortlichen gefordert. Danach ist die Aufsichtsbehérde befugt, den
Verantwortlichen anzuweisen, alle Informationen bereitzustellen, die
fir die Erfallung ihrer Aufgaben erforderlich sind. Daneben wurde
auch eine Akte zu einem zivilgerichtlichen Verfahren beigezogen, in
dem die erste angebrachte Videokamera bereits Gegenstand war. Aus
der Akte selbst ergaben sich jedoch keine ausreichenden Informatio-
nen, welche eine datenschutzrechtliche Bewertung der Kamera még-
lich gemacht hatten. Zudem wurde das Verfahren mit einem Vergleich
beendet. Die Beschwerdefihrerin war nicht beteiligt an diesem Ver-
fahren.

Die Kamerabetreiberin wies das Auskunftsersuchen des TLfDI unter
Hinweis auf das bereits gefiihrte und beendete zivilgerichtliche Ver-
fahren und die darin enthaltenen Informationen zurlck. Ferner wirde
nur das eigene Grundstiick dberwacht, sodass die Haushaltsausnahme
nach Art. 2 Abs. 2 Buchstabe c) DS-GVO greife und der TLfDI keine
Auskunft fordern durfe. Nach nochmals mehrmaliger Aufforderung
zur Beantwortung des Auskunftsverlangens teilte diese daraufhin mit,
dass es sich um eine einfache Kamera ohne Mikrofon und Zoomfunk-
tion mit temporarer Aufzeichnung handele, die nur das eigene Grund-
stlick erfasse. Nachweise in Form von Kameraaufnahmen wurden
nicht vorgelegt. Hinsichtlich der zweiten Videokamera erfolgte keine
Beantwortung des ergdnzend gestellten Auskunftsverlangens. Der
TLfDI erlieR daraufhin einen kostenpflichtigen Bescheid, in dem die
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Kamerabetreiberin zur Beantwortung der seitens des TLfDI gestellten
Fragen zur Beurteilung der Videoiberwachung verpflichtet wurde.
Dieser Bescheid beschaftigte dann das Verwaltungsgericht und das
Thiringer Oberverwaltungsgericht im Eil- und im Klageverfahren, da
die Verantwortliche gegen den Bescheid mittels Klage und im einst-
weiligen Rechtsschutzverfahren sowie im Beschwerdeverfahren vor
dem Thiringer Oberverwaltungsgericht vorging. In dem gerichtlichen
Verfahren wurde der bisherige Vortrag aus dem Verwaltungsverfah-
ren weitestgehend wiederholt. Die Kamerabetreiberin machte geltend,
dass dem TLfDI alle Informationen bereits vor Erlass des Bescheides
vorlagen und dieser sich aus den entsprechenden Schreiben und aus
der Gerichtsakte alle Antworten zusammenstellen kénne. Zudem sei
er an den zivilgerichtlichen Vergleich gebunden und habe kein Recht
mehr die Videouberwachung zu priifen, auch aufgrund der Tatsache,
dass hier kein Datenschutzrecht zur Anwendung gelange. Weiter wur-
den wahrend des Gerichtsverfahrens widerspriichliche Angaben be-
zlglich der Kameras gemacht.

Im Beschwerdeverfahren filhrte das Thiringer Oberverwaltungsge-
richt in seinem Beschluss vom 19. Méarz 2021 (Az.. 3 EO 423/20)
letztendlich zur Erforderlichkeit einer zu erteilenden Auskunft gegen-
Uber dem TLfDI unter Beachtung des Auskunftsverweigerungsrechts
aus, dass es nach Art. 57 DS-GVO die Aufgabe der Aufsichtsbehdrde
sei, eine Beschwerde im angemessenen Umfang zu untersuchen. Das
gestellte Auskunftsverlangen diene der Sachverhaltsermittlung, um
einen etwaigen Verstol? abstellen oder Uberhaupt die Zusténdigkeit
des TLfDI feststellen zu kénnen. Insoweit dirfe der TLfDI nicht auf
den Inhalt einer zivilgerichtlichen Akte, aus der sich in diesem Fall
keine ausreichenden Informationen zur Funktionsweise der Kamera
ergaben, verwiesen werden. Auch sei dieser nicht an die Entscheidung
aus dem Vergleich im zivilgerichtlichen Verfahren gebunden, da die
Beschwerdefiihrerin nicht Partei dieses Rechtsstreits war. Auch misse
sich der TLfDI die Informationen aus verschiedenen Verfahren und
vorgelegten Unterlagen nicht zusammensuchen, um eine Beantwor-
tung des gestellten Auskunftsverlangens zu erzielen. Hierzu fiihrte das
Gericht aus: ,,Wie bereits aufgezeigt geht die Auskunftspflicht der An-
tragstellerin dahin, dem Auskunftsverlangen des Antragsgegners voll-
standig, richtig und aktuell sowie nachvollziehbar zu entsprechen. So-
wohl unter Vollstandigkeitsgesichtspunkten, jedenfalls aber unter den
Aspekten der Aktualitat und Nachvollziehbarkeit kann der Antrags-
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gegner und das Verwaltungsgericht hier nicht auf Dokumente und Un-
terlagen verwiesen werden, die im Laufe eines langeren Verwaltungs-
und anschlieBenden Gerichtsverfahrens zusammengetragen wurden,
unterschiedliche Zusténde zu unterschiedlichen Zeitpunkten oder fiir
unterschiedliche Zeitrdume beschreiben und Informationen nicht voll-
standig enthalten sind oder sich nur in Zusammenschau sukzessiv be-
reitgestellter Teilinformationen ergeben. Ein Auskunftsverlangen ist
daher vollstandig, richtig und aktuell — im jeweiligen zeitlichen Zu-
sammenhang zu beantworten und nachvollziehbar darzustellen. Inso-
weit ist die bisherige Art und Weise, in der die Antragstellerin dem
Antragsgegner Informationen bereitstellen will, offenkundig und
rechtserheblich defizitar.*

Das Thiringer Oberverwaltungsgericht hat hier in seiner Entschei-
dung nochmals die Befugnisse des TLfDI gestérkt und die Reichweite
der Auskunftspflicht nach der Datenschutz-Grundverordnung darge-
legt. Die vollstdndige Entscheidung ist bei JURIS und auch auf der
Webseite www.landesrecht.thiiringen.de verdffentlicht beziehungs-
weise abrufbar.

Die erforderliche Auskunft wurde erst in dem noch zu entscheidenden
Klageverfahren vor dem Verwaltungsgericht Weimar erteilt. Insoweit
konnte aufgrund der gemachten Angaben zwischenzeitlich das Ver-
waltungsverfahren abgeschlossen werden. Auf Grundlage der im Ge-
richtsverfahren gemachten Auskinfte konnte eine Verletzung der
Rechte der Beschwerdefiihrerin nicht festgestellt werden, da die Ka-
meraaufnahmen nur das eigene Grundstiick der Kamerabetreiberin
zeigten. Der TLfDI musste daher keine weiteren Abhilfemainahmen
gegeniber dieser ergreifen.

3.13 VideoUberwachung in einem Autohaus

Die Videolberwachung eines Autohauses wahrend der Geschaftszei-
ten ist nicht ohne Weiteres zuléssig. Zwar werden im Innen- und Au-
Renbereich durch die zu verkaufenden Fahrzeuge erhebliche Waren-
werte ausgestellt. Jedoch ist auch hier im Rahmen des berechtigten
Interesses des Betreibers eine konkrete Gefahrdung fiir dessen Rechts-
guter wéhrend der Geschaftszeiten nachzuweisen.

Dem Thuringer Landesbeauftragten fir den Datenschutz und die In-
formationsfreiheit (TLfDI) wurde durch eine Beschwerde bekannt,
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dass auf dem Gelénde eines Autohauses eine Videouberwachung be-
trieben werden wirde, welche unter anderem die 6ffentliche StraRe
und Gehwege miterfasst. Daraufhin wandte sich der TLfDI an das Be-
treiberunternehmen des Autohauses. Es wurde mitgeteilt, dass auf
dem Gelénde tatséchlich insgesamt sechs Videokameras betrieben
werden. Ein Teil der Kameras Uberwachte das AuRengelande des Au-
tohauses mit den darauf befindlichen Neu- und Gebrauchtfahrzeugen.
Auf den Kameraaufnahmen waren im Hintergrund die gesamte 6ffent-
liche StraBRe, sowie gegeniberliegende Gebaude erkennbar. Im Innen-
bereich des Autohauses wurden ein Teil der Ausstellung und ein Be-
dientisch flir Kundengespréche uberwacht. Die Aufnahmen der Ka-
meras wurden 14 Tage gespeichert.

Die Zul&ssigkeit der seitens des Unternehmens betriebenen Video-
Uiberwachung richtet sich vorliegend nach Art. 6 Abs. 1 Satz 1 Buch-
stabe f) Datenschutz-Grundverordnung (DS-GVO). Danach ist die
Verarbeitung nur rechtmaRig, soweit die Verarbeitung zur Wahrung
der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich ist, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbe-
zogener Daten erfordern, Uberwiegen, insbesondere dann, wenn es
sich bei der betroffenen Person um ein Kind handelt.

Als Zweck fur die Videolberwachung wurde die Wahrnehmung des
Hausrechts benannt. Weiterhin sollte die Videouberwachung der Ge-
fahrenabwehr dienen.

Ein berechtigtes Interesse kann ideeller, wirtschaftlicher oder rechtli-
cher Natur sein. Die Wahrnehmung des Hausrechts beinhaltet die Ei-
gensicherung der Liegenschaften, das heift, hierdurch sollen Schaden
an dem uberwachten Gebdude und den sich darin aufhaltenden Perso-
nen oder das Betreten durch unbefugte Personen verhindert bezie-
hungsweise zur Beweissicherung dokumentiert werden. Bei Ge-
schéftsbetrieben stellt die Wahrung des Hausrechts nur aul3erhalb der
Geschéftszeiten ein berechtigtes Interesse zum Betreiben von Video-
kameras dar, da innerhalb der Geschéftszeiten durch anwesendes Per-
sonal das entsprechende Hausrecht ausgeiibt werden kann. Sofern die
Videouiberwachung zur Gefahrenabwehr dient, zum Beispiel, um vor
Einbriichen, Diebstahlen oder Vandalismus zu schiitzen, kann darin
grundsatzlich ein berechtigtes Interesse gesehen werden, sofern hier
eine konkrete Gefahrenlage seitens des Verantwortlichen nachgewie-
sen wird. Hierbei sind konkrete Tatsachen als Nachweis zu fordern,
aus denen sich die Gefahrdung ergibt. Dies kann durch Nennung von
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Beschadigungen, besonderen Vorféllen in der Vergangenheit oder
durch Nennung von polizeilichen Tagebuchnummern beziehungs-
weise staatsanwaltschaftlichen Aktenzeichen erfolgen. Es ist hier
grundsétzlich Sache des Verantwortlichen (Kamerabetreiber) darzule-
gen, warum er eine Videouberwachung fir erforderlich hélt. Dies ist
sorgfaltig mittels entsprechender Nachweise zu dokumentieren. Be-
reits vor der Installation einer Anlage sollte eine solche Dokumenta-
tion mit entsprechend getroffenen MalRnahmen zum Schutz des Ob-
jektes erfolgen. Seitens des Autohausbetreibers wurden hier diverse
Vorfélle wie Diebstahle und Sachbeschadigungen an den abgestellten
Fahrzeugen benannt und auch entsprechende Nachweise vorgelegt.
Diese Vorfélle fanden jedoch nachts oder an den Wochenenden statt.
Im Rahmen der Erforderlichkeit einer Videouberwachung ist neben
der Geeignetheit auch der raumliche und zeitliche Umfang zu prufen.
Die Videoliberwachung im vorliegenden Fall war zwar geeignet, um
etwaige Beweise zu sichern, jedoch musste aufgrund der ausschlieB-
lich auBerhalb der Geschéftszeiten stattgefundenen Straftaten bezie-
hungsweise Vorfille die Erforderlichkeit der Uberwachung wihrend
der Geschéftszeiten abgelehnt werden. Eine Gefahrdungslage flr die
Liegenschaft wéahrend der Geschéftszeiten konnte seitens des verant-
wortlichen Unternehmens gegentiber dem TLfDI nicht dargelegt wer-
den. Auch die Uberwachung der 6ffentlichen StraRe und der angren-
zenden Gehwege war fir die hier genannten Zwecke nicht erforder-
lich, sodass diese von der Uberwachung auszunehmen war.

Ferner wurde die Dauer der Speicherung der Videoaufnahmen von
14 Tagen seitens des TLfDI fur unzuléssig gehalten. Die DS-GVO
enthdlt zwar keine konkret auf die Speicherdauer bezogene Regelung.
Entsprechend Art. 17 Abs. 1 Buchstabe a) DS-GVO sind die perso-
nenbezogenen Daten der Videoiberwachung unverziglich zu 16-
schen, wenn sie fir die Erreichung der Zwecke, flr die sie erhoben
oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig
sind oder schutzwirdige Interessen der Betroffenen einer weiteren
Speicherung entgegenstehen. Unter Beriicksichtigung von Art. 5
Abs. 1 Buchstabe ¢) DS-GVO ,,Datenminimierung® und Abs. 1 Buch-
stabe e) DS-GVO ,,Speicherbegrenzung* sind die Speicherfristen stets
auf das unbedingt erforderliche Mindestmall zu beschranken. Derzeit
gehen die Aufsichtsbehdrden von einer zuldssigen Speicherdauer von
48 Stunden bis maximal 72 Stunden bei Wochenenden oder Feierta-
gen aus, da bei einem entsprechenden Vorfall eine Sicherung des Ma-
terials in dieser Zeit geklart werden kann (n&here Informationen in der
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Orientierungshilfe Videouberwachung, abrufbar unter
https://www.tlfdi.de/datenschutz/videoueberwachung/). Eine léngere
Speicherdauer bedarf einer Begriindung zur Erforderlichkeit der
Dauer der Speicherung, welche das Unternehmen nicht vorgetragen
hatte.

Dem Unternehmen wurde entsprechend mittels verwaltungsrechtli-
cher Anhérung die Mdéglichkeit gegeben, die geforderten Anpassun-
gen vorzunehmen. Dies geschah hier nicht im ausreichenden Male,
sodass der TLfDI einen Bescheid nach Art. 58 Abs. 2 DS-GVO erlas-
sen musste. Darin wurde dem Unternehmen die Videotiberwachung
wahrend der Geschéftszeiten des Unternehmens untersagt. Ferner
wurden die Verpixelung beziehungsweise Schwarzung der offentli-
chen Bereiche sowie die Anpassung der Speicherdauer auf 48 Stunden
angeordnet. Der Bescheid wurde zwischenzeitlich bestandskréaftig und
das Unternehmen hat die MaRnahmen aus dem Bescheid ebenfalls
ausreichend umgesetzt.

3.14  Videolberwachung einer gemeinschaftlich genutzten
Grundstiickszufahrt

Bei der Installation von Videolberwachungsanlagen auf einem Privat-
grundstiick muss durch den Eigentlimer sichergestellt werden, dass
weder der angrenzende 6ffentliche Bereich noch benachbarte Privat-
grundstiicke oder der gemeinsame Zugang zu diesen von der Video-
Uberwachung erfasst werden. Hintergrund ist, dass betroffene Perso-
nen grundsatzlich selbst entscheiden diirfen, wann und innerhalb wel-
cher Grenzen personliche Lebenssachverhalte offenbart werden und
wann und unter welchen Voraussetzungen die personlichen Daten
preisgegeben und verwendet werden. Dieser Grundsatz gilt nur dann
nicht, insofern die Interessen des Kamerabetreibers gegeniiber dem
Personlichkeitsrecht der Betroffenen iberwiegen.

Ein Birger erstattete Anzeige bei der Polizei wegen einer VideoUlber-
wachung der gemeinschaftlich genutzten Grundstiickszufahrt durch
seinen Nachbarn. Dieses Verfahren wurde zur Verfolgung einer Ord-
nungswidrigkeit an den Thiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) abgegeben. Vor diesem
Hintergrund wandte sich der TLfDI mit einer Anhdrung an den Ka-
merabetreiber. Dieser teilte mit, dass es sich bei der Zufahrt um sein
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Eigentum handele und der Nachbar nur ein Fahr- und Wegerecht be-
séRe.

Der TLfDI hatte im vorliegenden Fall zu priifen, ob der Kamerabe-
treiber gegen die Grundsétze fur die Verarbeitung, einschlieRlich der
Bedingungen fiir die Einwilligung, gemaf den Artikeln 5, 6 und 7 Da-
tenschutz-Grundverordnung (DS-GVO) verstoRen hat.

Die durch die Kameras aufgezeichneten Daten vom Befahren und Be-
treten der gemeinschaftlich genutzten Grundstiickszufahrt sind als
personenbezogene Daten im Sinne des Art. 4 Nr. 1 DS-GVO einzu-
ordnen. Auch Besucher, die nicht damit rechnen missen, heimlich ge-
filmt zu werden, kénnten in den Fokus der Videouberwachung gera-
ten. Allein die Informationen daruber, wo sich eine bestimmte oder
bestimmbare Person aufhalt, mit wem sie sich trifft oder unterhélt, das
Betreten und Befahren der gemeinschaftlich genutzten Grundstiicks-
zufahrt sind eine Angabe Uber personliche Verhaltnisse, die mittels
der Videouberwachung erhoben wird. Diese Daten sind nicht allge-
mein zuganglich.

Aufgrund des unbestimmbaren Personenkreises, welcher sich im Be-
reich der Zufahrt aufhalten kénnte, ist die Einholung einer Einwilli-
gung regelmagig nicht moglich.

Im vorliegenden Fall kam daher nur ein Erlaubnistatbestand fiir eine
Datenverarbeitung mit den Kameras nach Art. 6 Abs. 1 Satz 1 Buch-
stabe f) DS-GVO in Betracht, soweit die Kameras zur Wahrnehmung
der berechtigten Interessen des Kamerabetreibers erforderlich sind
und nicht die Interessen oder Grundrechte und Grundfreiheiten der
von der Videoiiberwachung betroffenen Personen zum Schutz ihrer
personenbezogenen Daten Uberwiegen. Die berechtigten Interessen
kdénnen hierbei ideeller, wirtschaftlicher oder rechtlicher Natur sein.
Als Grund fir die Videoliberwachung gab der Kamerabetreiber an, die
Autos auf seinem Grundstiick vor angeblicher Sachbeschadigung
schiitzen zu wollen. Aufgrund der hierzu fehlenden Nachweise konnte
vom TLfDI allerdings kein berechtigtes Interesse festgestellt werden.
Bei der Angabe des Kamerabetreibers, dass es sich bei der videouber-
wachten Grundstiickszufahrt um sein Eigentum handele, ist zu beach-
ten, dass betroffene Personen grundsétzlich selbst entscheiden diirfen,
wann und innerhalb welcher Grenzen persénliche Lebenssachverhalte
offenbart werden und wann und unter welchen Voraussetzungen die
persdnlichen Daten preisgegeben und verwendet werden. Somit muss
auch bei der Installation von Videouiberwachungsanlagen auf einem
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Privatgrundstlick sichergestellt sein, dass weder der angrenzende 6f-
fentliche Bereich noch benachbarte Privatgrundstiicke oder der ge-
meinsame Zugang zu diesen von den Kameras erfasst werden. Dieser
Grundsatz gilt nicht, insofern die Interessen des Kamerabetreibers ge-
gentiber dem Personlichkeitsrecht der Betroffenen tberwiegen.

Die Befugnis, den eigenen raumlichen Bereich mit Videokameras zu
Uberwachen steht unter dem Schutz des Eigentumsgrundrechts geman
Art. 14 Grundgesetz (GG). Zulassig ware somit eine Videolberwa-
chung, die sich auf den eigenen privaten Bereich beschrankt, der nur
fiir den Eigentlimer selbst und fiir die Familienangehdrigen zugang-
lich ist. Insofern darf der Eigentiimer eine Uberwachungskamera in-
stallieren, sofern diese ausschlieflich auf das eigene Grundstiick ge-
richtet ist und eine Verletzung der Rechte Dritter ausgeschlossen ist.
Auch eine Kamera, die grundsétzlich nur das eigene Grundstiick er-
fassen soll, kann unter das Datenschutzrecht fallen und muss dann den
dortigen Voraussetzungen genugen. Die DS-GVO findet zwar nach
Art. 2 Abs. 2 Buchstabe ¢) DS-GVO keine Anwendung, wenn eine
Verarbeitung von personenbezogenen Daten durch natlrliche Perso-
nen zur Ausiibung ausschliellich personlicher oder familiarer Tétig-
keiten erfolgt (Haushaltsausnahme). Zu beachten ist jedoch, dass der
Betrieb eines Kamerasystems an einem Einfamilienhaus zum Zweck
des Schutzes des Eigentums, der Gesundheit und des Lebens der Be-
sitzer des Hauses, das auch den 6ffentlichen Raum tberwacht,
keine Datenverarbeitung darstellt, die zur Ausibung ausschlieflich
personlicher oder familidrer Tatigkeiten vorgenommen wird (verglei-
che EuGH, Urteil vom 11. Dezember 2014 — in der Rechtssache C-
212/13, Rn. 33). Demzufolge wird das Datenschutzrecht nur nicht auf
Videoaufnahmen angewendet, die von einer natirlichen Person ledig-
lich zur Ausiibung ausschliellich persénlicher oder familidrer Tatig-
keiten ohne Einbeziehung des 6ffentlichen Raums und auch ohne Be-
zug zu einer beruflichen oder wirtschaftlichen Téatigkeit vorgenom-
men werden (vergleiche Art. 2 Abs. 2 Buchstabe c) und Erwéagungs-
grund 18 Satz 1 DS-GVO).

Da im vorliegenden Fall die installierte Videotiberwachung aber zu-
mindest auch Bereiche erfasste, die fur den Anzeigeerstatter und even-
tuelle Besucher zugénglich waren, wurden die berechtigten Interessen
der von den Videoaufnahmen betroffenen Personen beriicksichtigt.
Diesen Personen steht ein Recht auf informationelle Selbstbestim-
mung als besondere Auspragung des Allgemeinen Personlichkeits-
rechts zu. Das Allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1 GG
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in Verbindung mit Art. 1 Abs. 1 GG vermittelt ndmlich jedem einen
Anspruch auf Achtung und Entfaltung seiner Personlichkeit und auch
den Schutz seines Privatbereichs. Es umfasst auch die Freiheit vor un-
erwiinschten Videoaufnahmen. Dieses Grundrecht, welches auch im
Art. 6 Abs. 2 der Verfassung des Freistaats Thuringen erfasst ist, gilt
auch auf einem Privatgrundstiick. Durch die Videoaufnahmen kann
das Personlichkeitsrecht und zudem auch die Privat- oder gar die In-
timsphare eines Dritten schwerwiegend verletzt werden. Im vorliegen-
den Fall kam solch eine Beeintrachtigung der Rechte auch fir den An-
zeigeerstatter als Grundstiicksnachbar in Betracht, da er sich der Uber-
wachungsmafnahme nicht entziehen konnte und gezwungen war,
dementsprechende Verkehrsflachen zu nutzen.

Durch die Videolberwachung ist es dem Kamerabetreiber mdglich
gewesen, Erkenntnisse Uber personliche oder sachliche Verhéltnisse
einzelner natlrlicher Personen zu erlangen, die sich — wenn auch nur
zufallig — im Bereich der Uberwachung aufhielten. Die gemeinschaft-
liche Grundstiickszufahrt nutzten alle Personen, die dort wohnen oder
zu Besuch waren, daher war eine Ausweichmdglichkeit nicht gege-
ben. Der Anzeigeerstatter war stets dem von der Videouiberwachungs-
anlage ausgehenden Uberwachungsdruck ausgesetzt.

Im Ergebnis konnte der TLfDI feststellen, dass die Interessen der von
der Videouberwachung betroffenen Personen (berwogen und somit
eine unrechtmagige Datenverarbeitung hinsichtlich der personenbezo-
genen Daten des Anzeigeerstatters und etwaiger Besucher erfolgte.
Aufgrund des damit gegebenen Verstoles gegen die Grundsatze fir
die Verarbeitung von personenbezogenen Daten, einschlieflich der
fehlenden Bedingungen fur die Einwilligung, gemé&R den Artikeln 5, 6
und 7 DS-GVO wurde nach Art. 83 Abs. 5 Buchstabe a) DS-GVO
eine GeldbuRe gegen den Kamerabetreiber verhangt.

3.15 Allgemeines zu Mieterselbstauskinften — Freiwilligkeit,
Zeitpunkt der Ubermittlung der Mieterselbstauskunft und
weitere Unterlagen?

Den TLfDI erreichen immer wieder Beschwerden tber Vermieter, die
wegen umfangreicher Mieterselbstauskiinfte und der Anforderung
zahlreicher Unterlagen auffallen. Bereits zur Mieterselbstauskunft be-
steht Erklarungsbedarf: Wann darf eine solche angefordert werden,
sind die Angaben tatsachlich freiwillig und welche Unterlagen muss
ein Mietinteressent zu welchem Zeitpunkt Gibermitteln?
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Im Berichtszeitraum erreichten den Thiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) zahlreiche Be-
schwerden Uber Mieterselbstauskiinfte. Mittels Mieterselbstauskiinf-
ten wollen Vermieter den geeignetsten Mietkandidaten ausfindig ma-
chen. Dabei werden von den Mietinteressenten neben Angaben zur
Person (Name, Geburtsdatum, bisherige Anschrift, derzeitiger Arbeit-
geber) unter anderem Angaben zu Mitbewohnern und zu ihrem finan-
ziellen Hintergrund (Verdienst, finanzielle Verpflichtungen) und zu
persdnlichen Vorlieben (Raucher, Haustiere, Spielen von Musikin-
strumenten) erfragt. Nicht alle diese personenbezogenen Daten darf
der Vermieter datenschutzrechtlich zul&ssig verarbeiten. Da es viele
Ideen von Vermietern gibt, nach welchen Kriterien Mietinteressenten
ausgewahlt werden konnten und es keine Muster-Mieterselbstaus-
kiinfte gibt, stellt in der Praxis fast jeder Vermieter sein eigenes Mus-
terformular ,,Mieterselbstauskunft* zusammen.

Im vorliegenden Fall spielte jedoch weniger die Frage nach der daten-
schutzrechtlichen Zuléssigkeit der einzelnen Fragen die entscheidende
Rolle, sondern eher nach dem Zeitpunkt einer solchen Auskunft allge-
mein. Die Beschwerdefuhrerin hatte eine Mieterselbstauskunft vor Er-
halt eines Besichtigungstermins ausgefiillt. Darin bezeichnete der
Vermieter die Mieterselbstauskunft als ,,freiwillige Selbstauskunft*
und meinte eine Einwilligung zur Datenverarbeitung mit der Mieter-
selbstauskunft einzuholen. Dariiber hinaus forderte der Vermieter die
Mietinteressentin auf, nachdem sie sich fur die Wohnung entschieden
hatte, folgende Unterlagen zu Ubermitteln: Kopie des Personalauswei-
ses, Kopie der letzten zwei Verdienstbescheinigungen, Mietschulden-
freiheitsbestatigung des VVorvermieters, Nachweis (Police) einer Haft-
pflichtversicherung. Hiergegen wandte sich die Beschwerdefiihrerin
und legte Beschwerde beim TLfDI ein.

Zunéchst war die Frage zu kléren, zu welchem Zeitpunkt der Vermie-
ter einen Mietinteressenten grundséatzlich bitten darf, eine Mieter-
selbstauskunft auszufiillen. Bei der Beurteilung der Zul&ssigkeit von
Datenverarbeitungen im Rahmen von Mieterselbstauskinften muss
entsprechend der Orientierungshilfe zur ,,Einholung von Selbstaus-
kinften bei Mietinteressentinnen* der Datenschutzkonferenz zwi-
schen drei Zeitpunkten differenziert werden:

- dem Besichtigungstermin (A.),

- der vorvertraglichen Phase, in welcher der Mietinteressent dem kinf-
tigen Vermieter mitteilt, eine konkrete Wohnung anmieten zu wollen
(B.) und
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- der Entscheidung des kiinftigen Vermieters fur einen bestimmten
Mietinteressenten (C.).

Die Zulassigkeit der Erhebung personenbezogener Daten der Mietin-
teressentin richtet sich im Besichtigungstermin regelméRig nach
Art. 6 Abs. 1 Satz 1 Buchstabe f) der Datenschutz-Grundverordnung
(DS-GVO). Die Mietinteressentin hatte sich noch nicht fir die Anmie-
tung der Wohnung entschieden, als sie zur Ubersendung der umfang-
reichen Mieterselbstauskunft aufgefordert worden war. In dieser
Phase (A) der Vertragsanbahnung diirfen lediglich Angaben zur Iden-
tifikation des Mietinteressenten erfragt werden. Eine Rechtsgrundlage
fur die Datenverarbeitung weiterer personenbezogener Daten aus ei-
ner Mieterselbstauskunft besteht vor Erreichen der vorvertraglichen
Phase (B) nicht aus dem mdglicherweise spéter zu schlielenden Ver-
trag. Erst wenn der Mietinteressent erkléart, eine konkrete Wohnung
anmieten zu wollen, ist das Stadium der Vertragsanbahnung erreicht,
das zur Datenverarbeitung personenbezogener Daten im Rahmen der
Vertragsanbahnung nach Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO
berechtigt. Fraglich ist daneben, ob eine Einwilligung in einem derar-
tigen Fall Gberhaupt in Betracht kommt. Die Einwilligung nach Art. 7
DS-GVO muss freiwillig, fur einen konkreten Fall, nach ausreichen-
der Information des Betroffenen und unmissverstandlich abgegeben
werden. Damit eine Einwilligung freiwillig ist, muss der Betroffene
eine echte Wahl haben. Es gilt das sogenannte Kopplungsverbot. So
darf ein Vertragsabschluss nicht von der Einwilligung zur Verarbei-
tung weiterer personenbezogener Daten abhdngig gemacht werden,
die fur die Durchfiuhrung des Geschéftes nicht nétig sind (Kurzpapier
Nr. 20 — Einwilligung nach der DS-GVO, Datenschutzkonferenz, ab-
rufbar  unter:  https://www.datenschutzkonferenz-online.de/me-
dia/kp/dsk_kpnr_20.pdf).

Das Problem der Beschwerdefihrerin war, dass die Selbstauskunft als
»freiwillige Selbstauskunft“ bezeichnet worden war. Dennoch war ihr
sehr bewusst, dass sie im Falle der Nichtbeantwortung aller Fragen
nicht einmal die Chance erhalten wiirde, in die Auswahl als Mieterin
zu gelangen. Datenschutzrechtlich tduschte der Vermieter mit diesem
Hinweis vor, die personenbezogenen Daten auf Grundlage einer Ein-
willigung nach Art. 6 Abs. 1 Satz 1 Buchstabe a), Art. 7 DS-GVO zu
verarbeiten.

Das Ausfiillen der Mieterselbstauskunft und die Ubergabe aller Un-
terlagen sind Voraussetzung fiir eine Beriicksichtigung im Rahmen
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der Mieterauswahl und daher Voraussetzung fir das Zustandekom-
men eines Mietvertrages. Wird die Datenverarbeitung auf eine Ein-
willigung nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO gestitzt,
wird dem Betroffenen signalisiert, es komme gerade auf sein Einver-
standnis fir die Zul&ssigkeit der Datenverarbeitung an. Dem Betroffe-
nen wird die Illusion der Kontrolle iber die Datenverarbeitung sugge-
riert, die ihm auch bei einem Widerruf seiner Einwilligung sodann
nicht zusteht. Hier besteht fiir den Mietinteressenten eine Zwangslage,
die nicht mit dem Verhaltnis Mieter/Vermieter vergleichbar ist. Ein
Mieter hat gegenliber dem Vermieter eine starke rechtliche Stellung,
die sich aus dem abgeschlossenen Mietvertrag und den gesetzlichen
Regelungen speist. Im Unterschied hierzu gerat der Mietinteressent in
eine Zwangslage, da der Abschluss des Mietvertrages von der Uber-
mittlung aller Daten abh&ngig gemacht wird. Mangels Freiwilligkeit
scheidet die Einwilligung daher als Rechtsgrundlage zur Verarbeitung
personenbezogener Daten, die aus der Mieterselbstauskunft gewon-
nen werden, aus.

Spétestens nach der Erklarung der Mietinteressenten, eine konkrete
Wohnung anmieten zu wollen (Phase B), entsteht ein vorvertragliches
Schuldverhéltnis zu den kiinftigen Vermieter:innen, sodass dann, wie
auch im vorliegenden Fall, Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-
GVO maligebend ist. In dieser Phase verlangte der VVermieter zahlrei-
che Unterlagen von der Beschwerdefiihrerin. Es war daher zu klaren,
welche Unterlagen (und damit personenbezogenen Daten) der Ver-
mieter in dieser Phase datenschutzrechtlich zuléssig verarbeiten darf.
Zundchst ist der Vermieter befugt, bei einer Wohnungsbesichtigung,
die Angaben des Mietinteressenten zur ldentifikation (Name, Vor-
name, Anschrift) durch Vorlage des Personalausweises zu tiberpriifen
und diesen Umstand der Uberpriifung zu dokumentieren. Mit der An-
fertigung der Kopie werden zusétzliche Daten, wie Foto, Unterschrift,
Seriennummer verarbeitet, die zu diesem Zeitpunkt nicht erforderlich
sind. Die Verarbeitung von personenbezogenen Daten aus dem Perso-
nalausweis, die nicht benotigt werden, stellt einen VerstoR gegen das
Gebot der Datenminimierung nach Art. 5 Abs. 1 Buchstabe c) DS-
GVO dar. Mithin ist die Anfertigung einer Ausweiskopie ohne
Schwarzung der nicht benétigten personenbezogenen Daten nicht er-
forderlich und damit unzulassig.

Bereits in Phase B besteht seitens des Vermieters ein Interesse daran,
die Bonitat des Mietinteressenten beurteilen zu kdnnen. Daher darf die
Einkommenshdéhe erfragt werden. Zu diesem Zeitpunkt tberwiegt das
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Interesse des Vermieters, Sicherheit tber die Bonitat des Mietinteres-
senten zu erhalten (mittels Einkommensnachweis) noch nicht das in-
formationelle Selbstbestimmungsrecht des Interessenten. Erst in
Phase C — Entscheidung flr einen Vertragspartner — tritt die schutz-
wirdige Position des zukiinftigen Mieters hinter das Interesse des
Vermieters zuriick. Zu diesem Zeitpunkt darf der Vermieter sein Si-
cherheitsbedirfnis befriedigen und Einkommensnachweise verlan-
gen. Dieses Vorgehen entspricht auch dem Grundsatz der Datenmini-
mierung, Art. 5 Abs. 1 Buchstabe ¢) DS-GVO. Erst wenn ein Ver-
tragsschluss kurz bevorsteht, Gberwiegt das Interesse des Vermieters,
die Bonitat mittels Einkommensnachweisen tiberprifen zu kénnen. Im
vorliegenden Fall wurde die Mietinteressentin nicht in die engere Aus-
wahl genommen. Das bedeutet, das Auswahlverfahren ist fur die Mie-
tinteressentin nicht iber Phase B hinausgelangt. Die Gehaltsunterla-
gen durfte die Vermieterin noch nicht anfordern.

Im Rahmen einer Mieterselbstauskunft ist weiter zu beachten, dass
bisherige Vermieter diesen gegeniiber nicht verpflichtet sind, eine
Mietschuldenfreiheitsbescheinigung zu erstellen (BGH, Urteil vom
30. September 2009, Az.: VIII ZR 238/08). Folglich kann eine solche
Bescheinigung vom Mietinteressenten bei der beabsichtigten Neuan-
mietung von Wohnraum nicht verlangt werden.

Es besteht keine gesetzliche Verpflichtung zum Abschluss einer pri-
vaten Haftpflichtversicherung. Auch beeinflusst sie nicht die Bonitat
des Mietinteressenten und der Vermieter ist nicht Beglinstigter einer
solchen Versicherung. Daher ist der Nachweis des Abschlusses einer
Haftpflichtversicherung nicht fiir den Abschluss des Vertrages erfor-
derlich und damit die Frage nach Bestehen einer solchen Haftpflicht-
versicherung nach Art. 5 Abs. 1 Buchstabe a) DS-GVO unzulassig.
Der Verantwortliche wurde nach Art. 58 Abs. 2 Buchstabe b) DS-
GVO verwarnt und hat seine Mieterselbstauskunft entsprechend den
Vorgaben des TLfDI angepasst.

Weitere Informationen zur datenschutzrechtlichen Zul&ssigkeit von
Mieterselbstauskinften finden sich in der Orientierungshilfe zur
,»Einholung von Selbstauskiinften bei Mietinteressent:innen* der
Datenschutzkonferenz, abrufbar unter: https://www.datenschutz-
konferenz-online.de/media/oh/20180207 oh_mietauskuenfte.pdf.
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3.16 Daten hin, Daten her, rundherum ist gar nicht schwer — o-
der?

Die Falschversendung von Paketen mit beiliegender Rechnung stellt
eine unzuldssige Offenbarung von personenbezogenen Daten dar. Das
vom Verantwortlichen veranlasste gegenseitige Austauschen falsch
versendeter Waren unter den Kunden ist datenschutzrechtlich nicht
moglich, da die aufgrund eines Vertrages mit dem Verantwortlichen
erhobenen Daten nicht ohne Weiteres an Dritte weitergegeben werden
dirfen.

Der Beschwerdefiihrer hatte tiber die Plattform www.amazon.de einen
Acrtikel bestellt. Der Handler, der den Artikel anbot und der in Thirin-
gen seinen Sitz hat, nutzte die Plattform, um eigensténdig seine Waren
zu vertreiben. Nach Abwicklung der Bestellung erhielt der Beschwer-
defilhrer aber die falsche Ware und auch eine falsche Rechnung zuge-
sandt mit den personenbezogenen Daten eines Dritten. Er machte den
Héndler darauf aufmerksam. Als Antwort wurde dem Beschwerdefiih-
rer mitgeteilt, dass der Artikel versehentlich vertauscht worden sei und
der Empfanger des anderen Artikels sich auch bereits gemeldet hatte.
Der Beschwerdefiihrer wiirde nun eine Postmarke vom Handler erhal-
ten, worauf die Anschrift des anderen Empfangers vermerkt wére und
der Beschwerdefiihrer sowie der andere falsch belieferte Kunde soll-
ten die Artikel sozusagen gegenseitig austauschen. Die Rechnungen
enthielten jeweils die personenbezogenen Daten des Kunden wie
Name, Adresse, E-Mail-Adresse, Kundennummer. Den Austausch
lehnte der Kunde unter Hinweis auf eine Verletzung des Datenschut-
zes ab und wandte sich mit einer Beschwerde an den Thuringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI).

Daraufhin wurde der Sachverhalt beim Héndler als Verantwortlichem
weiter ermittelt. Der Verantwortliche gab an, dass dies nach seiner
Ansicht der schnellste Weg gewesen sei, um den Kunden die richtigen
Warenlieferungen zukommen zu lassen. Er gab weiterhin an, dass dies
eine Ausnahme und nicht das Ubliche Prozedere gewesen sei.

Auch wenn in dieser praktischen Handhabung mdglicherweise eine
erhebliche Zeitersparnis liegen kann, bedarf es dazu auf datenschutz-
rechtlicher Seite einer Norm fiir die Ubermittlung beziehungsweise
fur den Austausch der Adressdaten der Kunden. Nach Art. 5 Abs. 1
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Datenschutz-Grundverordnung (DS-GVO) miissen personenbezo-
gene Daten auf rechtmaRige Weise verarbeitet werden. Die Verarbei-
tung ist nur dann rechtméRig, wenn mindestens eine rechtliche Grund-
lage aus Art. 6 Abs. 1 Satz 1 Buchstabe a) bis f) DS-GVO zutrifft. Die
Ubermittlung der Daten des jeweils anderen Kunden kann allerdings
auf keine der dort vorhandenen rechtlichen Grundlagen gestiitzt wer-
den. Auch eine Einwilligung der Kunden gemal Art. 6 Abs. 1 Satz 1
Buchstabe a) DS-GVO hatte nicht vorgelegen, noch vertragliche An-
spriiche, da diese nur jeweils mit dem Verantwortlichen selbst beste-
hen und daher keine giltige Rechtsgrundlage nach Art. 6 Abs. 1
Satz 1 Buchstabe b) DS-GVO darstellen, noch ein berechtigtes Inte-
resse oder gesetzliche Anspriche vorlagen.

Durch die Falschversendung kam es auch zu einer Offenbarung von
personenbezogenen Daten des jeweils anderen Kunden, also Namen,
Adresse und Kundennummer, die sich aus der beiliegenden Rechnung
ergaben und Informationen sind, die sich auf eine identifizierte oder
identifizierbare natirliche Person beziehen, Art. 4 Nr. 1 DS-GVO. Fur
die Offenbarung dieser Daten an den jeweils anderen Kunden gibt es
keine rechtliche Grundlage und diese Offenbarung ist daher auch eine
Datenschutzverletzung. Dies ist dann der Fall, wenn eine Verletzung
der Sicherheit, die unbeabsichtigt oder unrechtméaRig zur Vernichtung,
zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von
personenbezogenen Daten flhrt, die Ubermittelt, gespeichert oder auf
sonstige Weise verarbeitet wurden, Art. 4 Nr. 12 DS-GVO.

Als eine solche muss diese gemaR Art. 33 DS-GVO auch als Verlet-
zung des Schutzes personenbezogener Daten behandelt werden und
eine Meldung an die zustdndige Aufsichtsbehérde unverziglich und
maglichst binnen 72 Stunden ergehen. Der TLfDI hat dazu eigens auf
seiner Webseite www.tlfdi.de ein Meldeformular eingestellt, welches
fur die Meldung zu nutzen ist.

Gegenuber dem Verantwortlichen wurde durch den TLfDI eine Ver-
warnung dahingehend ausgesprochen, dass personenbezogene Daten
nur auf rechtméaBige, fur die betroffene Person nachvollziehbare
Weise verarbeitet werden dirfen und daher entweder eine Einwilli-
gung nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO oder eine an-
derweitige Rechtsgrundlage fiir eine Verarbeitung vorliegen muss und
dass im Falle einer Verletzung des Schutzes personenbezogener Daten
gemal Art. 33 DS-GVO unverziglich und mdglichst binnen 72 Stun-
den die Verletzung an die zusténdige Aufsichtsbehdrde zu melden ist.
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3.17 Prifen heiflt nicht Kopieren! Irrungen beim Nachweis der
Befreiung von der Maskenpflicht

Eine Uberprifung der Einhaltung der Maskenpflicht oder von Aus-
nahmen dazu stellt keine rechtliche Grundlage fiir das Fertigen einer
Kopie dieses Attestes dar, welche vorsorglich firr den Fall einer Pri-
fung gefertigt wird.

Den Thiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte eine Beschwerde darliber, dass ein
Ladengesché&ft personenbezogene Daten verarbeite, ohne hierflr be-
rechtigt zu sein. Hintergrund war, dass der Beschwerdefihrer im No-
vember 2020 ein Ladengeschéft betreten hatte, ohne dabei einen
Mund-Nasen-Schutz zu tragen. Daraufhin wurde er vom anwesenden
Personal angesprochen und legte eine Befreiung in Form eines arztli-
chen Attestes vor. Dieses Attest wurde vom Personal kopiert und ihm
wurde mitgeteilt, dass es fur zwei Wochen aufbewahrt werden wirde.
Einige Tage spater stellte der Beschwerdefiihrer eine Ldschungsfor-
derung gegenlber dem Ladengeschaft. Er war mit dem Vorgehen
nicht einverstanden und wandte sich daher auch an den TLfDI. Der
TLfDI klarte daraufhin mit einem Auskunftsersuchen den Sachverhalt
weiter auf und der Ladeninhaber wurde angehort. Er flihrte aus, dass
die Speicherung der Befreiung von der Maskenpflicht erfolgte, um bei
etwaigen Beschwerden oder Kontrollen durch das zusténdige Gesund-
heitsamt/Ordnungsamt einen Nachweis erbringen zu kénnen, warum
gegebenenfalls ein Kunde im Geschéaft keine Maske getragen habe.

Die Verwendung der personenbezogenen Daten des Kunden durch Er-
stellen einer Kopie des arztlichen Attestes zur Befreiung von der Mas-
kenpflicht stellte im vorliegenden Fall einen Versto} gegen Art. 5
Abs. 1 Buchstabe a) Datenschutz-Grundverordnung (DS-GVO) dar.
Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen personenbezogene
Daten auf rechtméRige Weise verarbeitet werden. Aus Art. 6 Abs. 1
DS-GVO ergibt sich, dass nur unter den dort genannten Bedingungen
eine Datenverarbeitung zulassig ist. Es handelt sich somit um ein Ver-
bot mit Erlaubnisvorbehalt. Da es sich bei dem Attest um Gesund-
heitsdaten und damit um besondere Kategorien von Daten handelte,
ist hier zusatzlich der Art. 9 DS-GVO zu priifen. Danach ist eine Da-
tenverarbeitung grundsatzlich untersagt und nur mdglich, wenn die
betroffene Person in die Verarbeitung ausdriicklich eingewilligt hat.
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Eine ausdriickliche Einwilligung nach Art. 6 Abs.1 Satz 1 Buch-
stabe a), Art. 9 Abs. 2 Buchstabe a) DS-GVO durch den Kunden war
jedoch nicht gegeben. Spétestens in dem Zeitpunkt, als der Kunde das
Kopieren in Frage stellte und zur Loschung aufforderte, lag keine Ein-
willigung mehr vor. Hierin ist auf jeden Fall ein Widerruf gemaf
Art. 7 Abs. 3 DS-GVO zu sehen. Ab diesem Zeitpunkt erfolgte auch
eine Verarbeitung ohne jegliche rechtliche Grundlage, welche eben-
falls eine sofortige Pflicht zur Léschung nach Art. 17 Abs. 1 Buch-
stabe d) DS-GVO nach sich zieht.

Eine rechtliche Grundlage fiir die Erhebung der Daten aus der Befrei-
ung besteht im Einzelhandel auch nicht aufgrund besonderer gesetzli-
cher Verpflichtungen nach Art. 6 Abs.1 Satz 1 Buchstabe ¢) DS-
GVO, denn die zu diesem Zeitpunkt glltigen Corona-Verordnungen
des Landes und auch der Stadt gaben keine Veranlassung zur Speiche-
rung von Attesten zur Maskenpflichtbefreiung. Die weitere Begriin-
dung des Ladeninhabers war, dass die Datenerhebung als Privatperson
zum Schutze der Gesundheit und der seines gefdhrdeten Umfeldes in-
mitten einer Pandemie erfolge, damit es mdglich ware, im Falle einer
Ansteckung die Information (ber den Besuch des Kunden an die ent-
sprechenden Behdrden weiterzugeben. Der Ladeninhaber begriindete
dies mit Art. 9 Abs. 2 Buchstabe i) DS-GVO. Dieser Tatbestand ist
vorliegend aber nicht einschlégig. Er bezieht sich auf die 6ffentlichen
Gesundheitsdienste und dabei inshbesondere auf 6ffentliche Gesund-
heitsinteressen. Das bedeutet, dass sich Private oder private Unterneh-
men grundsétzlich nicht auf diese Alternative berufen kdnnen (Wei-
chert in: Kihling/Buchner, Kommentar zur DS-GVO/BDSG, 2. Aufl.,
Art. 9 Rn: 116). Beim Kopieren des Attestes ist auch zu beachten, dass
eine bequeme Erhebung der Daten als Kopie dem Grundsatz der Da-
tensparsamkeit nach Art. 5 Abs.1 Buchstabe c) DS-GVO wider-
spricht. Danach sind nur die Daten zu erheben, die dem Zweck ange-
messen und erheblich sowie auf das notwendige Mal3 beschrankt sind.
Es bestand jedoch zu dieser Zeit keine Verpflichtung zur Kontakt-
nachverfolgung im Einzelhandel, denn dann hétte der Ladeninhaber
auch von allen anderen Kunden Daten erheben missen.

Dem Ladenbesitzer gegeniiber wurde eine Verwarnung nach Art. 58
Abs. 2 Buchstabe b) DS-GVO ausgesprochen. Eine zusatzliche L6-
schungsanordnung war nicht erforderlich, da der Ladeninhaber auf
Nachfrage des TLfDI mitgeteilt hat, dass das kopierte Attest nach ei-
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ner Aufbewahrungszeit von 14 Tagen vernichtet wurde und das Do-
kument wéhrend dieser Zeit abgeschlossen und vor Zugriffen Dritter
verwahrt wurde.

3.18 Géstedatenerfassung mit DARFICHREIN datenschutzge-
recht?!

Die Corona-Pandemie machte die unkomplizierte, schnelle Kontakt-
datenerfassung erforderlich, um das Hotel- und Gaststattengewerbe
nicht vor weitere Herausforderungen zu stellen. Nicht alle Lésungen
waren anfangs datenschutzkonform. Umso positiver war es, wenn der
TLfDI nach einer Priifung griines Licht geben konnte.

Die Corona-Pandemie hatte Auswirkungen auf viele Branchen. Sie
traf vor allem das Hotel- und Gaststattengewerbe hart. Nach einem
kompletten Lockdown gab es eine vorsichtige Offnung, allerdings mit
der Verpflichtung, Kontaktdaten von allen Gasten flir einen gewissen
Zeitraum zu erfassen um im Falle einer Infektion die méglichen Kon-
takte nachverfolgen zu kénnen. Dies bei laufendem Betrieb mit For-
mularen zu handhaben, erwies sich als sehr miihsam. Daher wurde
nach anderen Lésungen gesucht. Zu fragen ist in diesem Zusammen-
hang immer, ob ein datenschutzkonformer Einsatz maglich ist.

So erreichte den Thiringer Landesbeauftragten fur den Datenschutz
und die Informationsfreiheit (TLfDI) die Anfrage, ob das Tool DAR-
FICHREIN bedenkenlos genutzt werden kénne.

Die Anwendung wurde in einer Kooperation zwischen der Anstalt fur
kommunale Datenverarbeitung in Bayern (AKDB) und dem Bayeri-
schen Hotel- und Gaststattenverband DEHOGA Bayern e. V. entwi-
ckelt. Mit einem QR-Code-System konnten Kontaktdaten von Gasten
im Zusammenhang mit COVID-19 bei Gaststattenbesuchen erfasst
und bei Erforderlichkeit dann vom Gesundheitsamt abgerufen werden.
Der Gast musste bei Betreten des Lokals einen QR-Code scannen
(browserbasiert und ohne Download einer App) und seine Kontaktda-
ten am Smartphone eingeben. Der Browser konnte die Kontaktdaten
fiir weitere QR-Code-Scans lokal speichern. Der Gastronom erhielt
einen privaten Schlissel, mit dem er die auf dem Server verschlisselt
abgelegten Kontaktdaten seiner Gaste nur dann im Admin-Bereich
entschlisselte, wenn diese den Gesundheitsbehdrden (ibergeben wer-
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den sollten. Der DEHOGA THURINGEN e. V. hatte seinen ange-
schlossenen Betrieben das System zur Nutzung empfohlen. Daher
kam das Tool auch in Thiringen zur Anwendung.

Der TLfDI nahm zur Prifung des Systems Kontakt zur Datenschutz-
aufsichtsbehorde in Bayern, zum DEHOGA THURINGEN e. V. so-
wie zum Thiringer Ministerium fiir Arbeit, Soziales, Gesundheit,
Frauen und Familie auf. Gleichzeitig unterzog er die Anwendung ei-
ner technischen Priifung. Dabei stellte er durch die Produktdokumen-
tation einige mdgliche Angriffspunkte fest und hinterfragte, ob diese
tatséchlich vorlagen.

Nach dem verdffentlichten Auftragsverarbeitungsvertrag (AVV)
wurde zwar eine asymmetrische Verschlisselung (RSA 4096 Bit) ge-
nutzt, um die Anmeldedaten zu verschlisseln. Wie die Schliisselgene-
rierung erfolgte, war dem TLfDI nicht bekannt. RSA mit 4096 Bit ist
eine sichere Verschlusselung, welche aus zwei Schlusselteilen be-
steht. Wenn der Betreiber des Servers aber beide Teile kennt, da er sie
selber erzeugt, ist die Verschlisselung dennoch unsicher. Die beiden
Teile durfen nur dem Gastwirt beziehungsweise Veranstalter bekannt
sein, wahrend der Serverbetreiber nur einen Teil des Schliissels ken-
nen darf. In den FAQs (https://darfichrein.de/dir/faq) wurde lediglich
mitgeteilt, dass der private Schliissel dem Verantwortlichen im Laufe
des Registrierungsprozesses bekanntgegeben und anschlieBend vom
Server geloscht wird. Dies bedeutete, dass der private Schlissel dem
Plattformbetreiber zumindest kurzzeitig bekannt war. Dieser erste
Punkt wurde vom TLfDI bei der Prifung thematisiert.

Bei der Ubertragung der Kontaktdaten von Gasten in den Datenbe-
reich des Verantwortlichen wurde nach Kenntnis des TLfDI die Uber-
tragung nur durch eine Transportverschliisselung gesichert. Dies be-
deutete, dass die Daten vor der Speicherung in der Datenbank kurz-
zeitig unverschliisselt am Server vorlagen und erst dort mit dem
Schlissel des Verantwortlichen verschliisselt wurden.

AuBerdem war unklar, wie das Recht auf Léschung, Berichtigung o-
der Auskunft vom Betroffenen wahrgenommen werden kénnte, wenn
nur verschliisselte Daten auf dem Server des Betreibers dauerhaft ge-
speichert werden. Es stellte sich daher die Frage, ob es von Seiten des
Providers spezielle Tools gab, um Datensétze gezielt durch den Ver-
antwortlichen verandern zu kénnen.

Im AVV wurde pauschal auf die technischen und organisatorischen
Mafnahmen des Subunternehmens zur Sicherung der Zutrittskontrolle
verwiesen. Es ist aber erforderlich, dass sich ein Verantwortlicher ein
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adéquates Bild der Sicherheitsvorkehrungen machen kann. Deswegen
sollten die technischen und organisatorischen MafRnahmen des Sub-
unternehmens bekannt sein. Es war unklar, wie die Daten beim Nutzer
selber sicher hinterlegt werden konnten. All diese Punkte wurden vom
TLfDI beim DEHOGA THURINGEN e. V. angesprochen, um fehler-
hafte Dokumentation oder tatsachliche Sicherheitsliicken auszuschlie-
Ben oder zu Kkorrigieren.

Der DEHOGA THURINGEN e. V. lieR wissen, dass er sich ausfiihr-
lich mit den am Markt angebotenen diesbeziiglichen Programmen aus-
einandergesetzt habe und nach umfassender Prifung zum Ergebnis
gekommen sei, eine Partnerschaft mit DARFICHREIN zu begriinden.
Ausschlaggebend seien dabei insbesondere die Offenlegung aller re-
levanten Sachverhalte, inshesondere eben auch der datenschutzrecht-
lichen Aspekte gewesen, die bei anderen Angeboten so nicht zu ver-
zeichnen gewesen waren, und schlieflich auch die Gesellschafter
DEHOGA Bayern e. V. und die AKDB. Man habe sich bei der Ent-
scheidung auch davon leiten lassen, dass der Chaos-Computer-Club
einige am Markt befindliche Systeme getestet und dabei insbesondere
umfassende Mangel beziiglich des Datenschutzes aufgedeckt hatte
und die DARFICHREIN-L6sung diesbeziiglich ein sehr positives Pri-
fungsergebnis erhalten hatte. Der DEHOGA THURINGEN e. V.
stellte weitere Informationen zur Bewertung des Systems zur Verf(-
gung.

Daraus ergaben sich die Antworten auf die vom TLfDI aufgeworfenen
Fragen: Die Kontaktdaten auf dem Smartphone im Browser-Storage
sind durch eine vierstellige PIN geschitzt worden. Bei der Kontoer-
stellung eines Gastwirtes/Veranstalters wurde das Schlisselpaar im
Browser des Gaststattenbetreibers generiert und nur der 6ffentliche
Teil an den Server Ubermittelt. Der private Teil wurde als Datei beim
Gaststattenbetreiber gespeichert und war fiir den Server von DAR-
FICHREIN daher nie einsehbar. Bei der Ubermittlung von Kontakt-
daten vom Browser des Besuchers der Gaststatte zum Server von
DARFICHREIN wurde die Verschlisselung der Kontaktdaten mit
dem offentlichen Schlissel des Gaststattenbetreibers im Browser des
Gastes durchgefiihrt. Damit fiihrte diese Verschliisselung nicht der
Server von DARFICHREIN durch, sondern das Gerét des Gastes
selbst. Die Dokumentation der Software war somit irrefihrend. Diese
Punkte stellten sich nach der Priifung sicherer dar, als dies die Doku-
mentation nahegelegt hatte.
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Damit waren die technischen Bedenken des TLfDI vollstdndig ausge-
rédumt und es bestanden keine weiteren VVorbehalte gegen den Einsatz
dieses Systems. Dies wurde den im Verfahren Beteiligten mitgeteilt.

3.19 Darf jeder medizinische Mitarbeiter eines Klinikums auf
alle Patientendaten zugreifen?

Arztliche und pflegerisch tatige Mitarbeiter eines Klinikums diirfen
nur auf die personenbezogenen Daten der Patienten zugreifen, die sie
medizinisch behandeln und/oder pflegerisch versorgen. Dies betrifft
in der Regel die personenbezogenen Daten von Patienten auf der Sta-
tion beziehungsweise Abteilung des Krankenhauses, auf der die arzt-
lichen Mitarbeiter und Pflegkréafte jeweils tétig sind. Das Klinikum
muss im Rahmen des Krankenhaus-Informationssystems uber ein ent-
sprechendes Rollen- und Rechtekonzept verfiigen, das die Zugriffs-
rechte (Lese- und Schreibrechte) konkret regelt.

Im August 2021 erreichte den Thiringer Landesbeauftragten fir den
Datenschutz und die Informationsfreiheit (TLfDI) eine Beschwerde
von Mitarbeitern eines Thiringer Klinikums. Die Beschwerdefiihrer
legten dar, dass alle Mitarbeiter des Klinikums, insbesondere das Pfle-
gepersonal, auf samtliche Patientenakten des Klinikums zugreifen
kénnten und das elektronische Aktensystem systematisch danach
durchsuchen wiirden, ob sich Freunde oder Bekannte im Klinikum be-
fanden. Weiterhin seien Patienten des Klinikums privat auf ihre medi-
zinischen Diagnosen angesprochen worden, obwohl sie diese selbst
nicht im Freundes- oder Bekanntenkreis kommuniziert hatten. Zudem
kdnnten &rztliche Mitarbeiter des in der Beschwerde genannten Klini-
kums auf Patientenakten anderer Kliniken, die zum gleichen Konzern
gehorten, zugreifen.

Aufgrund der Beschwerde fiihrte der TLfDI im September 2021 eine
Vor-Ort-Kontrolle in dem betreffenden Klinikum durch und lieR sich
das Rollen- und Rechtekonzept sowie die zugehorigen Zugriffsrechte
fur &rztliche und pflegerische Mitarbeiter umfassend erl&utern und de-
monstrieren. Hierbei stellte sich heraus, dass das Rollen- und Rechte-
konzept des Krankenhaus-Informationssystems nicht den daten-
schutzrechtlichen Anforderungen entsprach und die Beschwerde inso-
fern begriindet war.

Das Rollen- und Rechtekonzept basierte lediglich auf Funktionsberei-
chen, das heil’t, eine Krankenschwester des Klinikums konnte gemar
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ihrer fachlichen Funktion als Pflegekraft auf samtliche Patientenakten
des Klinikums zugreifen. Gleiches galt fur die arztlichen Mitarbeiter
des Klinikums. Dass rztliche Mitarbeiter des Klinikums auch auf Pa-
tientenakten anderer Kliniken oder Medizinischer VVersorgungszen-
tren (MVZ) des gleichen Konzerns zugreifen kénnen, bestétigte sich
im Rahmen der Vor-Ort-Kontrolle des TLfDI hingegen nicht.

Durch das festgestellte, lediglich funktionsbezogene Rollen- und
Rechtekonzept wurde die Integritat und Vertraulichkeit der personen-
bezogenen Patientendaten verletzt, da fir den Zugriff von Kranken-
schwestern auf Patientendaten anderer Stationen als der, auf der sie
regelméaRig fachlich tatig waren, kein begriindeter Zugriffszweck im
Sinne von Art. 5 Abs. 1 Buchstabe b) Datenschutz-Grundverordnung
DS-GVO bestand. Damit verstie3 das Rollen- und Rechtekonzept des
Klinikums gegen Art. 5 Abs. 1 Buchstabe f) DS-GVO. Der TLfDI
wies das Klinikum auf diesen Verstol? hin und teilte im Rahmen einer
Anhdrung mit, dass das Rollen- und Rechtekonzept zu uberarbeiten
sei.

Die Geschaftsfiihrung des Klinikums war tber die datenschutzrechtli-
che Unzuléssigkeit des Zugriffssystems jedoch seitens des in einem
anderen Bundesland ansédssigen Mutterkonzerns bereits informiert
worden. Die Konzernzentrale hatte bereits aufgrund einer daten-
schutzrechtlichen Intervention des TLfDI in einem anderen Thiringer
Klinikum, das ebenfalls zum Konzern gehdérte, 2020 begonnen, eine
Anderung des Zugriffssystems auf Patientenakten in den konzernzu-
gehdrigen Kliniken zu andern. Die Anderung des Zugriffssystems
musste jedoch in allen konzerneigenen Kliniken durch die Konzern-
zentrale implementiert werden, so auch im beschwerdegegenstandli-
chen Klinikum. Der TLfDI informierte die fur die Konzernzentrale
zusténdige Datenschutzaufsichtsbehérde Giber das datenschutzrechtli-
che Defizit im Rollen- und Rechtekonzept.

Das Projekt zur Anderung der Zugriffsrechte wurde mittlerweile ab-
geschlossen und das neue Rollen- und Rechtekonzept vollstandig um-
gesetzt und von der ausschlieBlich funktionsbezogenen auf funktions-
bezogene, fachbereichshezogene und fachabteilungsbezogene Zu-
griffsrechte umgestellt. Dies wird im nachsten Berichtszeitraum vom
TLfDI Uberprift werden.
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3.20 Corona macht’s moglich: Gléserne Gesundheitsdaten auf
Grundlage der 3G-Regel — oder doch nicht?

GemalR Art. 9 Abs. 2 Buchstabe g) DS-GVO durfen personenbezo-
gene Gesundheitsdaten verarbeitet werden, wenn fiir die Verarbeitung
eine Rechtsgrundlage besteht. Demgemal ist die Verarbeitung dieser
Daten zuldssig, wenn die entsprechende Rechtsnorm angemessene
und spezifische MaRnahmen zur Wahrung der Grundrechte und Inte-
ressen der betroffenen Person vorsieht und die Datenverarbeitung aus
Griinden eines erheblichen offentlichen Interesses erforderlich ist.
Weder aus der SARS-CoV-2-Verordnung (Thiringer SARS-CoV-2-
Infektionsschutz-MalRnahmenverordnung - ThirSARS-CoV-2-1fS-
MalnVO-) in der Fassung vom 23. August 2021 noch aus dem (gean-
derten) IfSG ist eine Rechtsgrundlag ableitbar, die Gaststéattenbetrei-
ber oder deren Personal dazu befugt, Impf- und/oder Informationen zu
Coronatests ihrer Géste einzusehen beziehungsweise zu kontrollieren
(verarbeiten).

Standig anderte sich in der Hochphase der Pandemie die Rechtslage,
was in der Bevolkerung oftmals zu Verunsicherung und auch zu vielen
Fragen zum Datenschutz fiihrte. So fragte eine Biirgerin beim Thirin-
ger Landesbeauftragten fur den Datenschutz und die Informationsfrei-
heit (TLfDI) an, ob es datenschutzrechtlich zul&ssig sei, dass jeder
Wirt oder Gaststattenbetreiber den Impf- oder Teststatus seiner Gaste
kontrollieren dirfe, da es sich bei diesen Daten schlie3lich um medi-
zinische und damit besonders schiitzenswerte Daten handele, zu denen
nicht jedermann Zugang haben darf.

Der TLfDI teilte der Fragestellerin mit, dass es sich bei personenbe-
zogenen Daten Uber bestehende Impfungen und/oder medizinische
Testungen nach Art. 9 Abs. 1 Datenschutz-Grundverordnung (DS-
GVO) um sogenannte besondere Kategorien von Daten handelt, vor-
liegend Gesundheitsdaten, die einem erhéhten Schutzniveau unterlie-
gen, insbesondere hinsichtlich der Kenntnisnahme durch Dritte. Ge-
mal Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO und geméaR Art. 9
Abs. 2 Buchstabe g) DS-GVO dirfen personenbezogene (Gesund-
heits-)Daten verarbeitet werden, wenn fiir die Verarbeitung eine
Rechtsgrundlage besteht, die bestimmte Anforderungen erfillen
muss.

Als Rechtsnormen, aus denen sich fur die Verarbeitung von Impf- und
Testdaten eine Rechtsgrundlage ableiten lieRe, kamen das (gednderte)
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Infektionsschutzgesetz (IfSG) und die Thuringer Verordnung zur Re-
gelung infektionsschutzrechtlicher Manahmen zur Einddmmung des
Coronavirus SARS-CoV-2-Verordnung (Thiringer SARS-CoV-2-In-
fektionsschutz-MalRnahmenverordnung -ThirSARS-CoV-2-IfS-
MalnVO-) in der Fassung vom 23. August 2021 infrage.

Nach datenschutzrechtlicher Priifung kam der TLfDI jedoch zu dem
Ergebnis, dass sich weder aus den gedanderten Normen des IfSG, vor-
liegend § 28a IfSG, noch aus der ThirSARS-CoV-2-1fS-MalnVO in
der Fassung vom 23. August 2021 fiir Gastronomiebetreiber eine Be-
fugnis zur Verarbeitung von Impf- und/oder Testdaten ihrer Géaste ab-
leiten liel3. Vielmehr befugten die genannten Rechtsnormen Gastrono-
miebetreiber lediglich dazu, die Kontaktdaten ihrer Kunden aufzuneh-
men, das hei3t zu verarbeiten.

Fur die Verarbeitung (Vorlage, Mitteilung) von Informationen ber
Impf- und/oder Teststatus von betroffenen Personen gegeniiber dem
Gastronomiebetreiber sah der TLfDI weder im IfSG noch in der
ThirSARS-CoV-2-1fS-MaRnVO in der Fassung 23. August 2021 eine
Rechtsgrundlage. Diese war gemal § 3 Abs. 4 in Verbindung mit § 12
ThirSARS-CoV-2-1fS-MalRnVO lediglich fir die Aufnahme von
Kunden-Kontaktdaten durch die Gastronomiebetreiber gegeben, je-
doch nicht fiir die Verarbeitung von personenbezogenen Impf- und/o-
der Testdaten durch den Gastronomiebetreiber. Die zur Verarbeitung
dieser Daten berechtigten Personengruppen waren in § 13 ThirSARS-
CoV-2-1fS-MaBnVO in der Fassung vom 23. August 2021 benannt
und Gastronomiebetreiber z&hlten nicht zu diesen Personengruppen.
Nach Art. 9 Abs. 2 Buchstabe g) DS-GVO missen zudem die fur die
Verarbeitung personenbezogener Gesundheitsdaten bestehenden
Rechtsgrundlagen zwingend ,,(...) spezifische MaRnahmen zur Wah-
rung der Grundrechte und Interessen der betroffenen Person“ vorse-
henund ,,(...) den Wesensgehalt des Rechts auf Datenschutz* wahren.
Entsprechende Passagen zur Wahrung der Grundrechte und/oder zum
Datenschutz lielen sich jedoch weder im (ge&nderten) 1fSG noch in
der ThirSARS-CoV-2-1fS-MalRnVVO in der Fassung vom 23. Au-
gust 2021 finden.
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3.21 Wechsel vom drztlichen Angestelltenverhdltnis in die arztli-
che Selbststandigkeit — wechseln die Patientenakten in Ko-
pie mit?

Arzte sind nach § 630f Abs. 3 BGB und nach § 10 Abs. 4 der (Muster-
)Berufsordnung Arzte verpflichtet, ,,ihre* Patientenakten mindestens
zehn Jahre aufzubewahren. Léngere Aufbewahrungsfristen kénnen
sich zudem aus spezialgesetzlichen Vorschriften ergeben, beispiels-
weise aus der Strahlenschutz- beziehungsweise der Réntgenverord-
nung und dem Transfusionsgesetz. Ist ein/e Arzt/Arztin als ange-
stellte/r &rztliche/r Mitarbeiter/in beispielsweise in einem MVZ tétig,
so ist das MVVZ Adressat dieser berufsrechtlichen Aufbewahrungs-
pflichten und nicht der Arzt/die Arztin. Dieses darf weder die origina-
len Patientenakten noch eine Kopie der Akten an den/die ausschei-
dende/n arztliche/n Mitarbeiter/in weitergeben.

Eine bislang in einem Medizinischen Versorgungszentrum (MVZ) an-
gestellte Arztin fragte beim Thiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) nach, ob sie eine Ko-
pie der vollstdndigen elektronischen Patientendokumentationen (Pati-
entenakten) ,,ihrer” bislang behandelten Patienten ,,mitnehmen* diirfe,
wenn sie jetzt gemeinsam mit einem arztlichen Kollegen eine selbst-
standige Arztpraxis iibernimmt. Die Arztin bat den TLfDI darum, eine
datenschutzrechtliche Einzelfallentscheidung zu treffen, um ,ihre*
Patienten weiterbehandeln zu kénnen.

Mit ihrer Anfrage hatte sich die Arztin zunichst an die Kassenarztli-
che Vereinigung Thiiringen (KVT) gewandt. Die KVT hatte der Arz-
tin unter anderem mitgeteilt, dass bezuglich ihrer Anfrage daten-
schutzrechtlich gegebenenfalls eine Einzelfallenscheidung getroffen
werden konne. Um eine solche Einzelfallentscheidung bat die Arztin
den TLfDI. Dieser teilte der Arztin mit, dass fir eine Ubernahme be-
ziehungsweise ,,Mitnahme* der (originalen) Patientenakten die Ein-
willigung der betroffenen Patienten erforderlich sei. Die Patienten der
Arztin missen ihre Einwilligung dazu erteilen, dass das MVZ ihre Pa-
tientendokumentation zur kiinftigen Weiterbehandlung durch die Arz-
tin an diese abgeben darf.

Nach Art. 15 Abs. 3 Datenschutz-Grundverordnung (DS-GVO) sind
nur die Betroffenen, also die Patienten selbst, befugt, eine Kopie der
von ihnen verarbeiteten personenbezogenen Daten, das heif3t der Pati-
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entenakten, vom Verantwortlichen zu erhalten, jedoch nicht der (wei-
ter-)behandelnde Arzt. Fiir die Ubernahme von originalen elektroni-
schen Patientenakten vom MVZ durch eine/n kiinftig selbststdndige/n
Arzt/Arztin zur medizinischen Weiterbehandlung ist gemaR Art. 9
Abs. 2 Buchstabe a) DS-GVO die Einwilligung der betroffenen Pati-
enten erforderlich.

Gemal Art. 5 Abs. 1 Buchstabe a) DS-GVO muss jede Form der Ver-
arbeitung personenbezogener Daten auf rechtmaRige Weise erfolgen
und bedarf diesbeziiglich einer Rechtsgrundlage. Fir die medizinische
Behandlung ergibt sich diese Rechtsgrundlage gemaRl Art. 6 Abs. 1
Satz 1 Buchstabe c) DS-GVO aus dem Behandlungsvertrag, den der
Arzt/die Arztin zu erfillen hat. Im vorliegenden Fall haben die Pati-
enten ,ihren“ Behandlungsvertrag mit dem MVZ geschlossen. Somit
kann dieser Behandlungsvertrag von der nunmehr selbststandig tati-
gen Arztin nicht als Rechtsgrundlage fiir ,,ihre* Behandlung der Pati-
enten herangezogen werden. Vielmehr muss die Arztin mit den Pati-
enten einen eigenen Behandlungsvertrag schlielen, aus dem sich fir
sie unter anderem die Pflicht ergibt, vor der Durchfuihrung einer me-
dizinischen MalRnahme die Einwilligung der Patienten zur Verarbei-
tung ihrer personenbezogenen Daten, auch aus der Patientenakte, ein-
zuholen (8630d Abs. 1 Birgerliches Gesetzbuch [BGB]). Nach
8 630d Abs. 3 BGB kann die Einwilligung durch die Patienten jeder-
zeit und formlos widerruflich erteilt werden, sollte jedoch aus Nach-
weisgriinden im Sinne von Art. 7 Abs. 1 DS-GVO schriftlich einge-
holt und der Patientenakte beigefiigt werden.

Im Hinblick auf die erforderliche Einwilligung der Patienten zum
Ubergang ihrer Patientenakten an die Arztin empfahl der TLfDI als
organisatorisch gangbaren Weg, im MVZ und in der kiinftigen selbst-
stdndigen Arztpraxis entsprechende Einwilligungsformulare fur die
Patienten auszulegen. Der TLfDI iibersandte der Arztin ein entspre-
chendes Musterformular fir eine solche patientenseitige Einwilli-

gung.

3.22 Personalausweis und Krankenversicherungskarte im postali-
schen Bermudadreieck

Nach Art. 5 Abs. 1 Buchstabe. f) DS-GVO in Verbindung mit Art. 32
Abs. 1 DS-GVO miissen die personenbezogenen Daten von betroffe-
nen Personen so verarbeitet werden, dass eine angemessene Sicherheit
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und ein entsprechender Schutz dieser Daten vor unbefugter oder un-
rechtméRiger Verarbeitung und Verlust gewahrleistet werden. Der
Versand von sensiblen personenbezogenen Daten wie Personalaus-
weisen und/oder Krankenversicherungskarten in einem ,,normalen®
Briefumschlag, die durch den Umschlag ertastet beziehungsweise er-
fuhlt werden kénnen, erfillt diese Vorgaben nicht.

Der Thiringer Landesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erhalt nicht nur zahlreiche Beschwerden von
Biirgerinnen und Burgern tber die Verletzung des Schutzes personen-
bezogener Daten, sondern viele Unternehmen aus dem Gesundheits-
bereich, inshesondere Krankenhduser und Kliniken, informieren den
TLfDI dariiber, dass es im téglichen Dienstbetrieb zu entsprechenden
Datenschutzverletzungen gekommen sei.

Eine solche ,,Datenpanne nach Art. 33 Abs. 1 Datenschutz-Grund-
verordnung (DS-GVO) meldete ein Thiringer Klinikum dem TLfDI
auch im Juli 2021. Das Klinikum hatte einem Patienten seinen Perso-
nalausweis und seine Krankenversicherungskarte mittels Einschrei-
ben mit Riickschein Gbersandt. Kurze Zeit spéater erhielt das Klinikum
den roten Riickschein des Einschreibens ohne Auslieferungsvermerk
und ohne Unterschrift des Empféngers zurlick. Ein paar Tage spater
ging beim Klinikum auch der Einschreibe-Brief selbst mit dem Ver-
merk ,,Empféanger / Brief unter der angegebenen Anschrift nicht zu
ermitteln* mit handschriftlichem Postzustellungsdatum wieder ein. In
der Sendungsverfolgung der Deutschen Post fand sich die Angabe:
,»Die Sendung konnte nicht zugestellt werden und wurde am an den
Absender zuriickgesandt.” Das konkrete Rlcksendedatum war ange-
geben. Der an das Klinikum zuriickgesandte Einschreibebrief war
seitlich getffnet worden, Personalausweis und Krankenversiche-
rungskarte waren entwendet.

Das Klinikum hatte den Brief mit der korrekten Empfangeradresse des
Patienten versehen; jedoch war der Nachname des Patienten falsch ge-
schrieben. Gleichwohl war das Offnen des Briefes nicht erforderlich
gewesen, um ihn zurtick an die Empfangeradresse zu senden, da diese
auf der Vorderseite des (ungedffneten) Briefes stand. Das Klinikum
informierte den Patienten Uber den Vorfall; dieser teilte mit, dass ihm
zwischenzeitlich von der Poststelle des Empfangerortes sein Personal-
ausweis Ubersandt wurde. Die Krankenversicherungskarte des Patien-
ten fehlte jedoch nach wie vor.
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Im Rahmen seiner Zustandigkeiten und Aufgaben prifte der TLfDI,
ob das Klinikum nach Art. 5 Abs. 1 Buchstabe f) DS-GVO in Verbin-
dung mit Art. 32 Abs. 1 DS-GVO die personenbezogenen Daten des
Patienten auf eine Weise verarbeitet hatte, dass eine angemessene Si-
cherheit einschlielflich des Schutzes vor unbefugter oder unrechtma-
Biger Verarbeitung und Verlust gewéhrleistet werden konnte. Ent-
scheidend hierfiir war insbesondere die Frage, ob das Einschreiben mit
Personalausweis und Krankenversicherungskarte des betroffenen Pa-
tienten in einem normalen Briefumschlag oder in einem Luftpolster-
beziehungsweise festen Kartonumschlag versandt wurde.

Auf Nachfrage des TLfDI teilte das Klinikum mit, dass die Doku-
mente an den betroffenen Patienten in einem normalen Briefumschlag
(DL-Umschlag mit den Mal3en 110x220 mm) versandt worden waren.
Dieser Umschlag ist jedoch fiir den Versand von sensiblen Dokumen-
ten wie Personalausweis und Krankenversicherungskarte aus daten-
schutzrechtlicher Sicht problematisch, da man den Inhalt des Briefes,
vorliegend die beiden Karten, die die Identitat der betroffenen Person
enthielten, durch einen solchen Umschlag ,,erfiihlen* kann. Das Brief-
geheimnis, das das unbefugte Offnen von Briefen unter Strafe stellt,
bietet zwar eine angemessene Sicherheit der personenbezogenen Da-
ten gegen unbefugte oder unrechtméRige Verarbeitung, allerdings
kénnen Karten bei einem Luftpolster- oder festen Kartonumschlag
nicht ,erfuhlt” werden, sodass sensible personenbezogene Daten, die
sich auf diesen Karten befinden, zum Schutz und zur Wahrung der
Integritdt gemaR Art. 5 Abs. 1 Buchstabe f) DS-GVO in Verbindung
mit Art. 32 Abs. 1 DS-GVO in diesen Umschlagen versandt werden
sollten. Daher empfahl der TLfDI dem Klinikum, in Zukunft entspre-
chende technische und organisatorische MaBnahmen nach Art. 32
Abs. 1 DS-GVO zu ergreifen, um die Integritat von personenbezoge-
nen sensiblen Daten zu wahren und einer Verletzung des Schutzes die-
ser Daten vorzubeugen. Das Klinikum sicherte zu, Dokumente mit
sensiblen personenbezogenen Daten, die durch den Umschlag ertastet
beziehungsweise erfiihlt werden kdnnen, nicht mit einem normalen
Briefumschlag, sondern stattdessen immer in einem Luftposter- oder
Kartonumschlag als Einschreiben mit Riickschein zu versenden.
Verantwortlicher fiir die Verletzung des Schutzes der personenbezo-
genen Daten des betroffenen Patienten war der Brief- und Paketver-
sanddienstleister Deutsche Post. Zustandige Aufsichtsbehdrde fur die
Deutsche Post ist der Bundesbeauftragte fir den Datenschutz und die
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Informationsfreiheit (BfDI). Daher (ibermittelte der TLfDI die Ange-
legenheit zur Priifung an den BfDI und wies aufgrund der Verletzung
des Briefgeheimnisses auch auf die strafrechtliche Relevanz des Vor-
falls (§ 202 Abs. 1 Strafgesetzbuch) hin.

Nach Prifung teilte der BfDI dem TLfDI im September 2021 mit, dass
der Briefumschlag des betroffenen Patienten gegebenenfalls auch in
einer Sortieranlage der Post beschadigt worden sein kdnnte und dass
im Falle der mechanischen Beschéadigung in der Sortieranlage der Post
die im Brief enthaltenen Gegenstande unter die Sortiermaschine fal-
len, wonach sie in der Regel vernichtet werden, wenn ihnen keine Sen-
dung mehr zugeordnet werden kénne. Der TLfDI bedankte sich fiir
diesen Hinweis, wies jedoch darauf hin, dass sowohl Personalausweis
als auch Krankenkassen-Chipkarte die personenbezogenen Adressda-
ten der betroffenen Person enthielten. Gleichwohl wurde dem Emp-
fanger nur der Personalausweis zugesandt; nicht jedoch seine Kran-
kenversicherungskarte. Der BfDI dankte dem TLfDI und teilte mit,
dass in dieser Angelegenheit datenschutzrechtlich keine weiteren
Handlungsmdglichkeiten fir den BfDI bestiinden.

3.23 Lieber eine Einwilligung zu viel als eine zu wenig

Grundsatzlich handelt es sich bei der Verdffentlichung von Bildern
um eine Verarbeitung personenbezogener Daten der abgebildeten Per-
sonen gemal Art. 4 Nr. 2 Datenschutz-Grundverordnung (DS-GVO)
— dies gilt auch fur abgebildete Personen auf Flyern fiir Zwecke der
Wahlwerbung. Somit ist eine Einwilligung einzuholen und zu doku-
mentieren.

Den Thiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte eine Beschwerde Uber die Verof-
fentlichung von Fotos auf Flyern zum Zwecke der Wahlwerbung, zu
der es maglicherweise keine Einwilligung gab. Grundsétzlich handelt
es sich namlich bei der Veroffentlichung von Bildern um eine Verar-
beitung personenbezogener Daten der abgebildeten Personen gemaf
Art. 4 Nr. 2 Datenschutz-Grundverordnung (DS-GVO), somit war
auch der Zustandigkeitsbereich des TLfDI eroffnet. Der TLfDI wollte
nun wissen, ob die entsprechende Einwilligung der abgebildeten Per-
sonen eingeholt wurde und, falls nicht, auf welcher rechtlichen Grund-
lage die Veroffentlichung und damit die Verarbeitung von personen-
bezogenen Daten stattfand.
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Dem TLfDI wurde mitgeteilt, dass man annahm, es bedurfe keiner
Einwilligung, sofern es sich um Bilder handelt, die zur Zeitgeschichte
gehdren und nur als Beiwerk erscheinen. Darliber hinaus wurde mit-
geteilt, dass es eine Erlaubnis zur Verwendung der Bilder fiir einen
Internetauftritt geben wiirde. Man sei félschlicherweise davon ausge-
gangen, dass dies auch flr einen Flyer gelten wiirden.

Der TLfDI hat daraufhin den rechtlichen Standpunkt verdeutlicht:;
Verantwortlich ist nach Art. 4 Nr. 7 DS-GVO, wer Uber die Zwecke
und Mittel der Verarbeitung entscheidet. Fir die Veroffentlichung von
Fotos von Personen zu Zwecken des Wahlkampfes bedarf es nach
Art. 5 Abs. 1 Buchstabe a) DS-GVO einer Rechtsgrundlage. Eine Ein-
willigung stellt eine Rechtsgrundlage fur die Datenverarbeitung nach
Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO dar. Sie ist aber nur wirk-
sam, sofern sie den Voraussetzungen des Art. 7 DS-GVO entspricht.
Nach Art. 7 Abs. 1 DS-GVO in Verbindung mit Art. 5 Abs. 2 DS-
GVO muss der Verantwortliche nachweisen kdnnen, dass die jeweils
betroffenen Personen in die Verarbeitung ihrer personenbezogenen
Daten eingewilligt haben. Damit eine Einwilligung wirksam ist, muss
sie folgende Bedingungen erfullen:

Es bedarf einer unmissverstandlich abgegebenen Willensbekundung
der betroffenen Person, dass sie mit der Verarbeitung einverstanden
ist. Notwendig ist ein aktives Verhalten. Die Einwilligung muss frei-
willig erfolgen. Die betroffene Person muss eine echte und freie Wahl
haben. Sie muss die Einwilligung jederzeit ohne Nachteile verweigern
oder zurtickziehen kénnen. Zudem darf zwischen Verantwortlichem
und betroffener Person kein klares Ungleichgewicht bestehen, wie es
etwa gegeniiber Behdrden oder im Beschaftigungsverhéltnis hdufig
der Fall ist. In diesen Féllen ist deshalb haufig keine Freiwilligkeit
gegeben. Die Einwilligung muss zudem in informierter Weise erfol-
gen. Die Einwilligungserklarung selbst muss klar und versténdlich
sein. Zudem muss die betroffene Person daruber informiert werden,
wer der Verantwortliche ist und zu welchen Zwecken die personenbe-
zogenen Daten verarbeitet werden sollen. Sie ist dariiber hinaus Uber
die Art der verarbeiteten Daten zu informieren und (iber das Recht, die
Einwilligung jederzeit widerrufen zu kénnen.

Wenn ein solcher Nachweis nicht erbracht wird, kann man davon aus-
gehen, dass ein VerstoR gegen die Dokumentationspflicht nach Art. 5
Abs. 2 DS-GVO und gegen den Grundsatz der RechtmaRigkeit der
Verarbeitung nach Art. 5 Abs. 1 Buchstabe a) DS-GVO vorliegt. Der
TLfDI hat daher eine Verwarnung nach Art. 58 Abs. 2 Buchstabe b)
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DS-GVO gegenlber den Verantwortlichen ausgesprochen, die mitt-
lerweile rechtskraftig ist.

3.24 Bei Uberwachungsverdacht ist der TLfDI zur Stelle

Sofern es in seiner Macht steht, geht der TLfDI jedem Verdacht auf
einen DatenschutzverstoR nach. Wenn es erforderlich ist, wird zeitnah
eine Vorortkontrolle durchgefiihrt. Nicht immer bestatigt sich der an-
fangliche Verdacht.

Schlimmes liel} eine Beschwerde vermuten, die den Thiiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) am Ende des Jahres erreichte. Ein Beschéftigter einer Klinik
&uRerte den Verdacht, dass im Keller der Klinik Tonbandgerate stun-
den, die alle Telefonate der Mitarbeiter und der Patienten aufzeichnen.
Eine Kollegin hétte beobachtet, wie die Tonb&nder ausgewechselt
worden seien. Als andere Beschaftigte den Raum besichtigt hatten,
seien sie von der Leitung angewiesen worden, tiber diesen Raum Still-
schweigen zu wahren. Weder die Mitarbeiter noch die Patienten seien
in irgendeiner Weise aufgeklart worden.

Da der im Raum stehende Verdacht schwer wog, fiihrte der TLfDI
unverziglich eine Vorortkontrolle durch. Diese wurde angekindigt,
damit vorab alle notwendigen Coronaschutzmalnahmen getroffen
werden konnten. Allerdings wurde der konkrete Verdacht in der Kon-
trollankindigung nicht benannt, damit die Bander nicht zwischenzeit-
lich entfernt oder gar vernichtet wiirden.

Bei der Vorortkontrolle wurde der beschriebene Raum, in dem sich
die Bander befinden sollten, durch die Mitarbeiter des TLfDI in Au-
genschein genommen. In dem elektrischen Betriebsraum des Klini-
kums, zu dem ausweislich der Darlegungen der bei der Kontrolle an-
wesenden Vertreter der Klinik und der getroffenen Festlegungen nur
befugte Personen Zutritt haben, befand sich die Telefon- und Daten-
verarbeitungstechnik des Klinikums. Der TLfDI fand auch Béander.
Hierbei handelte es sich aber nicht um Tonbénder, sondern um Ser-
verbander fur Datensicherungszwecke. Telefongesprache konnten mit
diesen Bandern nicht aufgezeichnet werden, hierzu waren sie schlicht-
weg nicht geeignet. Technik zum Mitschnitt von Telefongesprachen
wurde trotz intensiver Suche nicht aufgefunden.

Dies wurde dem Beschwerdefiihrer mitgeteilt, ohne dass weitere An-
gaben uber die Gegebenheiten vor Ort gemacht wurden. Grund hierfir
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ist, dass der TLfDI zwar alles datenschutzrechtlich Relevante (iber-
priifen kann, nédhere Informationen zur Durchfiihrung der Datensiche-
rung im Sinne des Art. 5 Abs. 1 Buchstabe f) DS-GVO kénnen aus
Sicherheitsgrinden aber auRenstehenden Dritten nicht detailliert
beauskunftet werden. Mit dem Ergebnis zeigte sich der Beschwerde-
fuhrer zufrieden.

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



4. Tatigkeitsbericht zum Datenschutz 219
nach der DS-GVO 2021

4. EntschlieBungen und Beschllsse

© Matthias Enter - Stickman-idea-solution frage-idee-planung-loesung - fotolia.com

4.1 Coronavirus: Impfnachweis, Nachweis negativen Tester-
gebnisses und Genesungsnachweis in der Privatwirtschaft
und im Beschéftigungsverhaltnis gehoren gesetzlich gere-
gelt!

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 29. Méarz 2021

Darf die Teilnahme an privatwirtschaftlichen Angeboten wie Restau-
rant- oder Konzertbesuche davon abhangig gemacht werden, dass die
Besucher und Besucherinnen eine erfolgte Anti-Corona-Impfung oder
eine tiberstandene Infektion nachweisen bzw. ein negatives Testergeb-
nis vorlegen? Neben dieser etwa im Zusammenhang mit dem auf EU-
Ebene geplanten ,,digitalen griinen Zertifikat" vieldiskutierten Frage
erreichen die Datenschutzaufsichtshehdrden fortlaufend Beratungsan-
fragen von Arbeitgebern, die Gesundheitsdaten wie die Kérpertempe-
ratur oder den Impfstatus von Beschéftigten erheben und verarbeiten
wollen.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) weist darauf hin, dass die Verarbeitung
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von Gesundheitsdaten zu privatwirtschaftlichen Zwecken (sei es im
allgemeinen Wirtschaftsbereich oder im Beschéftigungsbereich) den
Anforderungen der européischen Datenschutz-Grundverordnung
(DSGVO) geniigen muss. Informationen ber den Impfstatus einer
Person sind ebenso Gesundheitsdaten wie das Ergebnis eines Corona-
tests oder der Nachweis einer Uberstandenen Infektion. Gesundheits-
daten stehen unter dem besonders strengen Schutz der DSGVO und
darfen nur unter eng zu verstehenden Ausnahmen verarbeitet werden.
In aller Regel geboten sind konkrete gesetzliche Regelungen, die eine
Verarbeitung solcher Gesundheitsdaten ausdriicklich zulassen, wie es
etwa nach § 20 Infektionsschutzgesetz bei der Masernschutzimpfung
im Bereich von Kindertageseinrichtungen der Fall ist. Derartige Re-
gelungen zur Nachweispflicht einer Impfung, einer Genesung bzw. ei-
nes negativen Tests, um den Zugang zu privatwirtschaftlichen Veran-
staltungen oder Einrichtungen zu ermdglichen, fehlen bislang im Zu-
sammenhang mit der Coronapandemie weitestgehend.

In Ermangelung einer gesetzlichen Grundlage bedarf es somit in der
Regel einer Einwilligung der Restaurant- oder Konzertbesucher, Ar-
beitnehmer etc. in die Erhebung und Verarbeitung ihrer Gesundheits-
daten, wobei vor allem im Beschéftigungsbereich die Freiwilligkeit
der Einwilligung regelméfig problematisch ist.

Ohne eine gesetzliche Regelung muss stets im Einzelfall gepriift wer-
den, inwieweit die Verarbeitung von Daten tber den Impfstatus oder
im Rahmen einer Testung datenschutzrechtlich zuléssig ist. Diese Ein-
zelfallbetrachtung ist aufgrund der anzustellenden komplexen juristi-
schen Abwaégungen fiir alle Beteiligten mit groRem Aufwand und
rechtlichen Unsicherheiten verbunden. Ein uneinheitliches VVorgehen,
etwa durch unterschiedliche Regelungen in den Kommunen, kdnnte
zudem zu einer fur die Blrgerinnen und Birger schwer (berblickba-
ren Praxis fuhren.

Um dies zu vermeiden und fiir die Datenerhebung und -verarbeitung
im privatwirtschaftlichen Bereich Rechtsklarheit, Rechtssicherheit
und eine einheitliche Ldsung zu erreichen, bedarf es nach Ansicht der
DSK einer auf die konkrete pandemische Lage bezogenen, zeitlich be-
fristeten gesetzlichen Regelung. Hierin ist klar und transparent zu re-
geln, wer, von wem und unter welchen Voraussetzungen Impfdaten,
Testergebnisse, Nachweise zu einer tberstandenen Infektion und an-
dere Gesundheitsdaten im privatwirtschaftlichen Kontext nutzen darf.
Dabei muss das Gesetz den strengen Vorgaben des Artikels 9 Ab-
satz 2 DSGVO genlgen.
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Die DSK fordert den Gesetzgeber auf, kurzfristig ein entsprechendes
Gesetzgebungsverfahren in die Wege zu leiten.
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4.2 Chancen der Corona-Warn-App 2.0 nutzen

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 29. April 2021

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) erinnert angesichts der bereits seit
mehr als einem Jahr andauernden Pandemie und der damit auch im
Bereich des Datenschutzes einhergehenden Grundrechtseingriffe an
das grundlegende rechtsstaatliche Erfordernis, diese Eingriffe fortlau-
fend kritisch zu bewerten und zu evaluieren. Die DSK bittet im Zuge
einer solchen Evaluation und Anpassung infektionsschutzrechtlicher
Instrumente durch Bund und Lé&nder die mit der Version 2.0 der
Corona-Warn-App (CWA) eroffneten datensparsameren Mdglichkei-
ten der pseudonymisierten Clustererkennung und Kontaktbenachrich-
tigung eingehend und zeitnah zu prifen.

Die DSK empfiehlt den Landern, die Nutzung der CWA jedenfalls als
erganzende Mdoglichkeit zur Benachrichtigung potentiell infizierter
Personen und zur Clustererkennung in ihren Konzepten zur Pande-
miebekdmpfung zu beriicksichtigen.

Seit dem Update auf die Version 2.0 verfugt die CWA uber eine ent-
sprechende Funktion, die genutzt werden kann, um sich an Orten oder
Veranstaltungen, wo viele Menschen zusammenkommen, zu regist-
rieren. Auch wenn hierbei — anders als bei anderen Apps — keine per-
sonenbezogenen Daten erhoben und spéter an ein Gesundheitsamt
Ubermittelt werden kdénnen, kann die pseudonymisierte Clustererken-
nung der CWA einen erheblichen Beitrag zur Unterbrechung von In-
fektionsketten leisten.

Durch die unmittelbare Vernetzung der CWA-Nutzenden werden Per-
sonen, die einem potentiellen Infektionsrisiko ausgesetzt waren, un-
mittelbar und somit schneller als Gber die Gesundheitsémter infor-
miert. Zudem ist aufgrund der hohen Akzeptanz der CWA mit mitt-
lerweile Uber 27 Millionen Downloads die Wahrscheinlichkeit hoch,
dass Personen auf diese Mdglichkeit der aus datenschutzrechtlicher
Sicht zu bevorzugenden pseudonymen digitalen Registrierung zuriick-
greifen.

Die Forderung der Nutzung der CWA zur Clustererkennung kénnte
dazu flhren, dass die App von noch mehr Personen genutzt werden
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wirde. Dies wiederum wirde auch die Chance der Erkennung und
Warnung vor Risikobegegnungen auBerhalb der Nutzung der Cluster-
erkennung weiter erhthen und damit aktiv zur Pandemiebek&dmpfung
beitragen.
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43 »Energieversorgerpool* darf nicht zu glésernen Verbrau-
cher*innen fiihren

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 15. Méarz 2021

Bei Auskunfteien und Energieversorgern gibt es Uberlegungen, einen
sog. Energieversorgerpool zu schaffen. In diesem zentralen Datenpool
sollen auch Positivdaten der Kund*innen gespeichert und an andere
Energieversorger Ubermittelt werden. Positivdaten sind Daten uber
Vertrége, bei denen die Belieferten keinen Anlass zu Beanstandungen
geben, sich also vertragskonform verhalten.

Informationen (ber die Anzahl abgeschlossener Vertrdge und die je-
weilige Vertragsdauer kdnnen Hinweise darauf geben, ob Verbrau-
cher*innen eine langere Vertragsbeziehung zu einem Stromversorger
beabsichtigen oder etwa regelméRig Angebote fir Neukund*innen
nutzen. Verbraucher*innen, die regelmaRig das fur Sie kostengiins-
tigste Angebot am Markt wéhlen und dazu den Anbieter wechseln
mdchten, kdnnten dann von Versorgungsunternehmen bei preislich at-
traktiven Angeboten ausgeschlossen werden.

Jede Burgerin und jeder Biirger hat jedoch das Recht, den Wettbewerb
zwischen den Energieversorgern zu nutzen und am Markt nach guns-
tigen Angeboten zu suchen. Der Wunsch, vermeintliche ,,Schnépp-
chenjéger” in einem zentralen Datenpool zu erfassen, um sie bei Ver-
tragsanbahnung als solche identifizieren und ggf. von Angeboten aus-
schlieen zu koénnen, stellt kein berechtigtes Interesse i. S. d. Art. 6
Abs. 1 Satz 1 lit. f) DS-GVO dar. Es war gerade das Ziel des Gesetz-
gebers, durch die Liberalisierung des Energiemarktes einen wirksa-
men und unverfalschten Wettbewerb bei der Versorgung mit Elektri-
zitdt und Gas zu ermdglichen. Der Versuch, preisbewusste und wech-
selfreudige Verbraucher*innen zu identifizieren und sie ggf. von be-
stimmten Angeboten auszuschlieen, liefe dieser Zielsetzung zuwi-
der.

Selbst wenn die Interessen der Unternehmen als berechtigt angesehen
wirden, Gberwiegen in derartigen Fallen die schutzwiirdigen Interes-
sen und Grundrechte der Kund*innen. Vertragstreue Verbraucher*in-
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nen dirfen zu Recht erwarten, dass keine uber den Vertragszweck hin-
ausgehende Verarbeitung ihrer Daten erfolgt, die ggf. ihre Moglich-
keiten einschrankt, frei am Markt agieren zu kénnen.

Die Speicherung und Ubermittlung von Positivdaten durch einen
Energieversorgerpool wirde erheblich zu glésernen Verbraucher*in-
nen beitragen und wére nach Art. 6 Absatz 1 Satz 1 lit. f) DS-GVO
rechtswidrig.

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



226 4. Téatigkeitsbericht zum Datenschutz
nach der DS-GVO 2021

44 Verarbeitung von Positivdaten von Privatpersonen aus Ver-
tradgen Uber Mobilfunkdienste und Dauerhandelskonten
durch Auskunfteien

Beschluss
der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 22. September 2021

Die DSK beschliel3t Folgendes:
Nach erneuter Priifung der Rechtslage wird der Beschluss der DSK
vom 11.06.2018 aufrechterhalten, so dass weiterhin
1. die Ubermittlung und Verarbeitung von sog. Positivdaten an
bzw. durch Handels- und Wirtschaftsauskunfteien grundsétz-
lich nicht auf Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO gestitzt
werden kann und
2. es fiir eine Ubermittlung und Verarbeitung von sog. Positiv-
datenregelmalig einer wirksamen Einwilligung der betroffe-
nen Person unter Beachtung der hohen Anforderungen an die
Freiwilligkeit bedarf.
Begriindung:
Die DSK hat mit Beschluss vom 11. Juni 2018 festgestellt, dass Han-
dels- und Wirtschaftsauskunfteien sog. Positivdaten zu Privatperso-
nen grundsatzlich nicht auf Grundlage des Art. 6 Abs. 1 UADs. 1 lit. f
DS-GVO erheben kdénnen. Dabei sind Positivdaten Informationen, die
keine negativen Zahlungserfahrungen oder sonstiges nicht vertragsge-
males Verhalten zum Inhalt haben, sondern zum Beispiel die Infor-
mationen Uber die Tatsache, dass ein Vertrag abgeschlossen wurde.
Bei solchen Positivdaten tiberwiegt regelméaRig das schutzwiirdige In-
teresse der betroffenen Personen, selbst (iber die VVerwendung ihrer
Daten zu bestimmen. Werden die Daten von einem Verantwortlichen
an eine Auskunftei ibermittelt, ist insoweit bereits die Ubermittlung
dieser Daten nach Art. 6 Abs. 1 UADs. 1 lit. f DS-GVO regelméRig
unzuléssig. Ebenso unzuldssig ist die Verarbeitung dieser Daten durch
die Auskunftei.
Die DSK hatte nun zu Uberprifen, ob fiir die verbreitete Praxis der
Ubermittlung und Verarbeitung von Positivdaten zu Vertragen (iber
Mobilfunkdienste und Dauerhandelskonten von Privatpersonen eine
andere Bewertung erforderlich ist. Diese Praxis betrifft langerfristige
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Vertrage, die durch Vorausleistungsverpflichtungen oder Finanzie-
rungs- bzw. Stundungselemente als kreditorische Risiken betrachtet
werden, aber keine Vertragsstorungen aufweisen. Sie werden bei der
Bildung von Scorewerten der betroffenen Personen, die Handel oder
Kreditwirtschaft zur Bonitatsprufung heranziehen, regelméaRig neben
einer Vielzahl weiterer Sachverhalte einbezogen.

Im Rahmen dieser Uberpriifung hatten Unternehmen und Verbande
bis zum 31. August 2021 Gelegenheit, Stellungnahmen zu den aufge-
worfenen Rechtsfragen abzugeben. Nach sorgfaltiger Auswertung der
eingegangenen Stellungnahmen kommt die DSK zu dem Ergebnis,
dass fiir die Ubermittlung der Positivdaten durch die Mobilfunk-
diensteanbieter und die Handelsunternehmen zwar berechtigte Inte-
ressen bestehen, die Qualitat der Bonitatsbewertungen zu verbessern
und die beteiligten Wirtschaftsakteure vor kreditorischen Risiken zu
schitzen. Besondere Umstande, die — wie bei Kreditinstituten insbhe-
sondere auf Grund ihrer spezifischen Verpflichtungen nach dem Kre-
ditwesengesetz — entsprechend dem Beschluss der DSK vom
11.06.2018 regelmaRig ein die Interessen, Grundrechte und Grund-
freiheiten der betroffenen Person Uberwiegendes Interesse der Verant-
wortlichen oder Dritter an der Verarbeitung bestimmter Positivdaten
vermitteln wiirden, konnte die DSK im Rahmen ihrer Uberpriifung je-
doch nicht feststellen. Eine von der oben genannten Grundregel ab-
weichende Bewertung ist daher nicht begriindbar: Auch bei Positivda-
ten zu Vertrdgen Uber Mobilfunkdienste und Dauerhandelskonten
kommt den Interessen, Grundrechten und Grundfreiheiten der be-
troffenen Person, selbst darliber zu bestimmen, ob sie die sie betref-
fenden Positivdaten fiir eine Ubermittlung durch Mobilfunkdienstleis-
ter und Handelsunternehmen und eine Verarbeitung durch Auskunf-
teien zur Bonitatsbewertung preisgeben will, entscheidende Bedeu-
tung zu. Hierbei fallt besonders ins Gewicht, dass ansonsten unter-
schiedslos grofle Datenmengen uber ubliche Alltagsvorgénge im
Wirtschaftsleben erhoben und verarbeitet wiirden, ohne dass die be-
troffenen Personen hierzu Anlass gegeben haben. Deshalb kénnen we-
der Verantwortliche noch Dritte ein Gberwiegendes Interesse an die-
sen Verarbeitungen geltend machen.

Eine gegen den Willen der betroffenen Person stattfindende Datenver-
arbeitung von Positivdaten tiber Mobilfunkdienstvertrage und Dauer-
handelskonten durch Vertragspartner und Auskunfteien ist daher un-
beschadet anderweitiger Anforderungen nicht nach Art. 6 Abs. 1
UAbs. 1 lit. f DS-GVO gerechtfertigt. Ihre datenschutzkonforme
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Ubermittlung und Verarbeitung ist nur auf der Grundlage einer Ein-
willigung der betroffenen Person zul&ssig, fiir die die allgemeinen An-
forderungen gewahrt werden miissen. Insbesondere darf die Erteilung
der Einwilligung in die Speicherung des Positivdatums nicht zur Be-
dingung des betroffenen Vertragsabschlusses gemacht werden.
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4.5 Verarbeitungen des Datums ,,Impfstatus* von Beschéftigten
durch die Arbeitgeberin oder den Arbeitgeber

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 19. Oktober 2021

Arbeitgeberinnen und Arbeitgeber diirfen das Datum ,,Impfstatus” ih-
rer Beschaftigten ohne eine ausdriickliche gesetzliche Erméchtigung
grundsatzlich nicht verarbeiten — auch nicht im Rahmen der COVID-
19-Pandemie.

Als Rechtsgrundlage kommt fir die Verarbeitung des Datums
»Impfstatus” von Beschéftigten § 26 Absatz 3 Satz 1 des Bundesda-
tenschutzgesetzes (BDSG) nicht zum Tragen.

Bei dem Datum ,,Impfstatus* handelt es sich um ein Gesundheitsda-
tum gemaR Artikel 4 Nummer 15 Verordnung (EU) 2016/679 (Daten-
schutz-Grundverordnung — DS-GVO) und damit um eine besondere
Kategorie personenbezogener Daten, Artikel 9 Absatz 1 DS-GVO.
Deren Verarbeitung ist grundsétzlich verboten und nur ausnahms-
weise erlaubt.

In Einzelféllen ist eine Verarbeitung des Datums ,,Impfstatus* auf
Grundlage gesetzlicher Regelungen mdglich:

e  Bestimmte — im Gesetz genannte — Arbeitgeberinnen und Ar-
beitgeber aus dem Gesundheitshereich (Krankenh&user,
Arztpraxen usw.) dirfen unter den in 88 23a, 23 Absatz 3 des
Infektionsschutzgesetzes (IfSG) genannten gesetzlichen Vo-
raussetzungen den Impfstatus ihrer Beschaftigten verarbei-
ten;

e Bestimmte — im Gesetz genannte — Arbeitgeberinnen und Ar-
beitgeber, zum Beispiel Tragerinnen und Tréger von Kinder-
tageseinrichtungen, ambulante Pflegedienste usw., diirfen
unter den in 8 36 Absatz 3 IfSG genannten Voraussetzungen
den Impfstatus ihrer Beschéaftigten im Zusammenhang mit
COVID-19 verarbeiten;

e Arbeitgeberinnen und Arbeitgeber durfen den Impfstatus
derjenigen Beschaftigten verarbeiten, die ihnen gegeniiber
einen Anspruch auf Geldentschadigung (Lohnersatz) nach
8 56 Absatz 1 IfSG geltend machen. Dessen Voraussetzun-
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gen kdnnen im Einzelfall auch im Fall einer méglichen In-
fektion mit CO-VID-19 sowie einer sich anschlieRenden
Quaranténe vorliegen. Anspruchsvoraussetzung ist unter an-
derem, ob die Mdglichkeit einer Schutzimpfung bestand
Arbeitgeberinnen und Arbeitgeber dirfen den Impfstatus von
Beschaftigten auch verarbeiten, soweit dies durch Rechtsver-
ordnungen zur Pandemiebekdmpfung auf Basis des IfSG
vorgegeben ist.

Die Verarbeitung des Datums ,,Impfstatus” von Beschéaftigten auf der
Grundlage von Einwilligungen ist nur dann méglich, wenn die Ein-
willigung freiwillig und damit rechtswirksam erteilt worden ist, § 26
Absatz 3 Satz 2 und Absatz 2 BDSG. Aufgrund des zwischen Arbeit-
geberinnen und Arbeitgebern sowie ihren Beschaftigten bestehenden
Uber- und Unterordnungsverhaltnisses bestehen regelmaRig Zweifel
an der Freiwilligkeit und damit Rechtswirksamkeit der Einwilligung
von Beschaftigten.

Im Zusammenhang mit der Abfrage des Datums ,,Impfstatus* sind
weiter zu beachten:

Grundsatz der ,,Datenminimierung”, Artikel 5 Absatz 1
Buchstabe ¢ DS-GVO: Zundchst muss geprift werden, ob
die reine Abfrage des Impfstatus zur Zweckerreichung be-
reits ausreichend ist. Dann ist keine Speicherung erforder-
lich. Soll der Impfstatus gespeichert werden, dirfen keine
Kopien von Impfausweisen oder vergleichbaren Bescheini-
gungen (im Original oder als Kopie) in die Personalakte auf-
genommen werden. Es ist ausreichend, wenn vermerkt wird,
dass diese jeweils vorgelegt worden sind.

Grundsatz der ,,Speicherbegrenzung®, Artikel 5 Absatz 1
Buchstabe e DS-GVO, Recht auf Léschung, Artikel 17 DS-
GVO: Sobald der Zweck fiir die Speicherung des Impfstatus
entfallen ist, muss dieses personenbezogene Datum geléscht
werden.

Grundsatz der ,,Rechenschaftspflicht”, Artikel 5 Absatz 2
DS-GVO: Arbeitgeberinnen und Arbeitgeber miissen — so-
fern einschléagig — auch die Freiwilligkeit einer Einwilligung
nachweisen kdnnen, Artikel 7 Absatz 1 DS-GVO.
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4.6

Zur Moglichkeit der Nichtanwendung technischer und orga-
nisatorischer MalRnahmen nach Art. 32 DSGVO auf aus-
driicklichen Wunsch betroffener Personen?

Beschluss

der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden

des Bundes und der Lander
am 24. November 2021

Die vom Verantwortlichen nach Art. 32 DSGVO vorzuhal-
tenden technischen und organisatorischen Mafinahmen beru-
hen auf objektiven Rechtspflichten, die nicht zur Disposition
der Beteiligten stehen.

Ein Verzicht auf die vom Verantwortlichen vorzuhaltenden
technischen und organisatorischen Manahmen oder die Ab-
senkung des gesetzlich vorgeschriebenen Standards auf der
Basis einer Einwilligung nach Art. 6 Abs. 1 UAbs. 1 lit. a
DSGVO ist nicht zulassig.

Unter Beachtung des Selbstbestimmungsrechts der betroffe-
nen Person und der Rechte weiterer betroffener Personen
kann es in zu dokumentierenden Einzelfallen moglich sein,
dass der Verantwortliche auf ausdriicklichen, eigeninitiati-
ven Wunsch der informierten betroffenen Person bestimmte
vorzuhaltende technische und organisatorische Manahmen
ihr gegenuber in vertretbarem Umfang nicht anwendet.
Kapitel V der DSGVO (Ubermittlungen personenbezogener
Daten an Drittlander oder an internationale Organisationen)
bleibt hiervon unberihrt.

2 Der Beschluss wurde durch die Konferenz der unabhéngigen Datenschutzaufsichts-
behdrden des Bundes und der L&nder gegen die Stimme Sachsens beschlossen.
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5. Vortrége und Veranstaltungen

5.1 Vortrage und Veranstaltungen 2021

© Oliver Boehmer - bluedesign®- Schilder Gelb -fotolia.com

Der TLfDI informiert! Der TLfDI ist virtuell unterwegs! —

Das zweite Jahr im Umgang mit der weltweiten Corona-Pandemie hat
die Offentlichkeitsarbeit des TLfDI komplett eingeschrankt. GroR-
veranstaltungen gab es daher keine. Der TLfDI und das Thiringer
Institut fur Lehrerfortbildung, Lehrplanentwicklung und Medien
(ThILLM) erweiterten ihre Zusammenarbeit im Rahmen des Koope-
rationsvertrages um eine virtuelle Vortragsreihe zum Thema ,,Daten-
schutz beim hduslichen Lernen®. Auch die Vorlesungen des TLfDI an
der Rechtsfakultat der Friedrich-Schiller-Universitat (FSU) in Jena
zur ,Einfiihrung in das Datenschutzrecht* standen den Studierenden
wieder virtuell zur Verfligung.

Angeregt durch den gemeinsamen Podcast des Thiringer Instituts fir
Lehrerfortbildung, Lehrplanentwicklung und Medien (ThILLM) und
des Thiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI), ,,Was geht und was darf? Datenschutz im
Kontext Schule” aus dem Jahr 2020 haben beide Institutionen das
Thema Datenschutz im schulischen Kontext nunmehr um eine Vide-
okonferenzreihe erweitert, um mit diesem Fortbildungsangebot vor
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allem Schulleitungen zu erreichen Mit diesem Format werden regel-
maRig themenbezogene Frage- und Fortbildungsrunden zum Schwer-
punkt Datenschutz angeboten. Gestartet ist das Ganze am Safer Inter-
net Day im Februar 2021 mit der Konferenz mit dem Thema ,,Daten-
sicherheit in der Arbeit mit der Thuringer Schulcloud®. Hier konnten
die Teilnehmer:innen ihre Fragen stellen und fachliche Auskunft vom
TLfDI als Experten bekommen. Fortsetzungen folgten und folgen!
Die Ruckmeldungen waren sehr positiv.

m Thiiringer Landesbeauftragter
o Dateaschuts o oo Informationifreibelt

«% "N

Datenschutz beim héuslichen Lernen

Dr. Lutz Hasse

L]

Der TLfDI versorgte die Schulleitungen auch mit wichtigen Informa-
tionen zur Schulsoftware und dem Datenschutz beim hauslichen Ler-
nen wahrend der Pandemie in Briefform — hier gab es eine grofle Re-
sonanz, auch auBerhalb des Freistaats.

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



234 4. Téatigkeitsbericht zum Datenschutz
nach der DS-GVO 2021

Erstellen von FAQs aufgrund von Videokonferenzen mit den Schul-
leitungen:

e Thiringer Landesbeauftragter 1
PRTUDN L e oo ermaomtiti 22

FaQ
zur Videokonfarenz der Schulleitungen
mit dem ThILLM

zum Thema Corona-Pandemie und Schule

‘Stand Dezember 2021

https:/iwww tifdi de/fileadmin/tifdi/datenschutz/sc
hule/FAQ-Liste_Stand_Dezember_2021.pdf

Siehe Link:
https://www.tlfdi.de/fileadmin/tlfdi/datenschutz/schule/FAQ-
Liste Stand Dezember 2021.pdf

Weiter Informationsschreiben des TLfDI an Schulleitungen:

https://fragdenstaat.de/anfrage/prufungen-und-einschatzungen-zu-an-
schulen-verwendeter-anwendungen/640738/anhang/anhang-1-hin-
weise-zur-thuringer-schulcloud-u-weiterer-software-150121.pdf

https://fragdenstaat.de/anfrage/prufungen-und-einschatzungen-zu-an-
schulen-verwendeter-anwendungen/640738/anhang/anhang-2-orien-
tierungshilfe-videokonferenzsysteme.pdf

https://fragdenstaat.de/anfrage/prufungen-und-einschatzungen-zu-an-
schulen-verwendeter-anwendungen/640738/anhang/anhang-3-check-
liste-ds-in-videokonferenzsystemen.pdf
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https://fragdenstaat.de/anfrage/prufungen-und-einschatzungen-zu-an-schulen-verwendeter-anwendungen/640738/anhang/anhang-3-checkliste-ds-in-videokonferenzsystemen.pdf

4. Tatigkeitsbericht zum Datenschutz 235
nach der DS-GVO 2021

Die Vorlesungen an der Fakultdt der Rechtswissenschaften an der
Friedrich-Schiller-Universitat in Jena waren ebenfalls wieder online
und nur Uber die Moodle-Lernplattform zu absolvieren.

ger Landesbeauftragter

nschuls oo oo Infurmationsfreibeil

Einfihrung in das Datenschutzrecht-
DS-GVO - Frisch auf!

Dr. Lutz Hasse

Thiringer Landesbeauftragter fiir den Datenschutz und die
Informationsfreiheit (TLfD1)

Der TLfDI folgte einer Einladung der Stiftung Datenschutz zum ,,Da-
tenTag Online“ nach Berlin:

Datenschutz im digitalen
Schulunterricht

DatenTag Online
15. September 2021, 15-17:45 Uhr

Wie lasst sich digitaler Unterricht
datenschutzgerecht gestalten und welche
Hindernisse liegen auf dem Weg?

Link:
https://stiftungdatenschutz.org/veranstaltungen/unsere-veranstaltun-
gen-detailansicht/digitalunterricht-220

Thuringer Landesbeauftragter fiir den Datenschutz
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Ebenso beteiligte sich der TLfDI wieder als Referent auf dem Forum
Bildung der Frankfurter Buchmesse 2021. Das Forum Bildung mit
dem Titel ,,Digitale Bildungsmedien: Wozu braucht es Daten von Ler-
nenden?* wurde im Rahmen von Frankfurt EDU zum zentralen Treff-
punkt fiir Austausch und Diskussion zu den aktuellen Bildungsthemen
in der heutigen Zeit.

News reporter or TV journalist at press conference, holding microphone and writing
notes VVon wellphoto

Die Presse- und Offentlichkeitsarbeit beantwortete mehr als 50 Pres-
seanfragen von Journalist:innen. Der TLfDI gab ber 20 Interviews
und verdffentlichte 24 Pressemitteilungen.

Die Broschire des TLfDI zu den aktuellen Gesetzen der DS-GVO
wurde zum zweiten Mal aufgelegt und aktualisiert.

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit
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Datenschets o i+ Imfor o Froibhet

TLfDI Thiiringer Landesbeauftragter

Datenschutz-Grundverordnung
Bundesdatenschutzgesetz

Thiringer
Datenschutzgesetz

Link zur Broschre:
https://www.tlfdi.de/fileadmin/tlfdi/datenschutz/Wir_ueber _uns_-

Musterformulare/Infomaterial/Bro-
schuere DSGVO BDSG DSG 2.Auflage.pdf
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Stichwortverzeichnis

BG-NACNWEIS. ....ceie ittt 2.19
BG-REGEI ..o 2.26
ADbhilfebefugniSSe .....cvevee e 1.3
AAMINISEFALOT ....vevcecic s 1.22
Ao [o] o) 1 o] KPS RS 3.10
P Ao (o] 0 11V 1 (-1 o SRS 3.10
AKEBN .o 1.8
Altersvorsorge, betriebliche ... 1.9
AMAZON .. 3.16
Amt flr VerfassungssChutz ..o 2.4
AMESAIZE ... 27,16
AMSGEriCht ErfUurt ......oooiiiice s 1.11
ANGIEE e e 29,28
ANNOIUNG oot e 1.11
ANONYMISIEIUNG ...t eveeieeiesiee e e se e ste e saeesreeae e sraesreens 1.23
ANTON. ..t 15
ANWeNdUNGSHIITE ..o 1.10
ANZEIGE oottt e 3.14
F Y o] 1 110 ] - PP UPRTRR 1.17
Arbeitgeber ... 3.9,33,31,222,110,1.1
ATDEITSPEIICAL ... 3.8
ATCRIV .o 2.17
YA 74 AP SOTOO PP UPRRN 3.21,3.19
AFZEWECRHSEL......veivciece e 3.21
ATEEST .o 16
Attest, ArzthicheS.......ooviii 3.17
AUFDEWANIUNG ... 2.17
AufbewahrungsTrist...... ..o 3.7,2.19
Aufbewahrungsrichtlinie fir die Behdrden des Freistaats Thiringen

.................................................................................................. 2.17
Aufsichtsbehorde, zZustandige ........cccoceverierivnivrieieee e 2.11
AUFTAGNENMET ... 1.13
AUFLragSVErarbeiter .........ccvvvvviieieee e 2.26
AUTtragsverarbeitung .......cccccecveveieeriere i 1.12,1.9
AuftragsverarbeitungSVertrag.......ccoevevereriesrsiesieeresese e seeseens 3.18
Augenblickversagen (BIackout)..........ccccvvvviveivenereseniese e 3.10
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Ausfiihrungsverordnung zum Thiringer Fischereigesetz

(THUFFISCAAVO) ...t 2.9
AUSKUNTESPFICHT ... 2.4
AUSKUNTESIECHT ... 3.12
AUSKUNTESVEITANGEN ..o 3.12
Austritt aus der Europdischen Union (EU)..........ccccevveveveneinninnne, 2.1
AUSWEIS ...ttt ettt ettt sttt sttt ere b 2.26
AUSWEISKOPIE ...ttt nne s 2.4
AULONAUS ...t 3.13
automatisierter ADIUT ... 1.16
AZUDI-TICKEL .o 2.18
BanKAAten ........cooiiiiiiee et s 2.18
BEAMIENQESEIZ ... 2.28
BeanstandUuNQ ..........ccoierieineiee e 1.3
BefGrderungsunternenmen .........cccoeeireneineneseee e 2.18
BEratUNg .....ccviiiiiieiie i 11
berechtigtes INtEresse .......covveveveevvevi e, 3.14,3.13,35, 3.3
Berufsgeneimnis.........ccoovviiiic i 3.8
BerufsgeheimniStrager ..........ccvvvevie e 1.18
BesChaftigte........ccccoveviviviiiivcieee 3.24,3.3,3.1,2.28,1.10,1.1
Beschaftigtendaten ..o 19
Beschaftigungsverhaltnis ...........ccccceve e, 3.3
BESChEI .......eiiieieeeicere e 3.13
Beschlagnahme .........covevviiieiieccec e 2.3,1.11
BESCRWEITE ...ttt 2.28,2.27
Beschwerdeverfahren..........occocvveveenenie s 11
Beschwerdeverfahren, strafgerichtliches..........ccoccovvveviicnivivnnnne, 2.3
Betriehsvereinbarung ... 1.10
betroffene PErson ... 2.28,1.2
BetroffenenreChte. ... ..o 1.17
BeWEISSICREIUNG ...ttt 311
BeWerberdaten ..o s 3.2
BEWEIDUNG ...t 3.6,3.2
Bilder, Verdffentlichung .........ccooeveveiii s 3.23
Bilder, ZeitgesChiChte ..........cvcveveieiece e 3.23
DIOMELriSChEe DAteN ....ccceieiiie e 1.16
BONUSZAhIUNG......cveiiieice s 34
Brand- und Katastrophenschutz ............ccccoevviviieeievcniie s 1.12
BIEXIT. . cviiteieiisiee e 2.1
Briefumschlag ........ccooeiiiiiiicc 3.22
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Briefumschlag, verschlossen ... 2.6
BIOSCRUIE ...t e 5.1
Bundesbeauftragter fur den Datenschutz und die Informationsfreiheit

(=10 ) TS 3.22,3.8,1.4
BUNAESDENGITE........cveiieiieeee e 3.8
Bundesgesundheitsministerium (BMG) ........cccccvviviveiievieieicneneens 1.4
Biirger- und Organisationenpostfach, besonderes elektronisches

(EBO) ittt s 1.15
BUGEIMEISTET ..c.viiviciece e 2.13
BUBGeld ..o 3.14,3.10, 3.9, 3.6, 3.5,2.25, 1.11
BuRgeldbescheid ..o 3.8,1.11
BUBQGEIAVEITANIEN ..o 1.1
Carsharing-AnDIELer ... 2.3
Chaos-Computer-Club ... 3.18
(O [0 [o RSO 1.23,1.7
ClOUA-DIBNSE .....oeeie i 1.13
ClOU-DIIVE ...t 1.13
Corona-Arbeitsschutzverordnung ........ccccceceeveiieiecsresc e 1.1

Corona-Pandemie3.20, 3.18, 3.1, 2.26, 2.19, 1.10, 1.8, 1.7, 1.6, 1.4,
11

COrONA-TESL.....e et 2.21,2.20
COoroNaverordnUNQ .......ccoecvveueeierie e e e sree e e sreesre e be e sreens 14
CybersiCherheit ... 1.14
DARFICHREIN ...ttt 3.18
Data Protection ACt 2018 ........ccoerieirineiereee e 2.1
Data protection BY deSign........ccccveiirinineneeee e 1.14
DaAteISYSIEM ...ttt 2.24
Datendiebstahl..........ccoeieiiiiiiie e 1.22
Datenfeldertabelle ... 1.4
Datenminimierung .........cccccooeverenenenieneee e 2.17,2.7,1.12
Datenschutzbeauftragter...........ccooiviieieiine i 1.12
Datenschutz-Folgeabschatzung.........cccooeoeiiiiiiiiniiee e, 1.12
Datenschutzfolgen-AbSChEtzung.........cocooeiviiiinieiice e, 1.12
Datenschutz-Folgenabschatzung..........cccoceevvivvvvieicneeccse e 1.19
Datenschutzniveau, angemESSENES.........ccververererierrereereeseseesreseenns 2.1
DatenSIChEIUNG. .. ccvv e 3.24
DEHOGA THURINGEN €. V.....ooviiiiiiieiiceesee e 3.18
[T o 01 RS 1.6
(DT o 10 1S) 11 USSR 1.23
Diebstahl ..o 3.11
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DIENSTPIAN ... s 2.28
DiIENSIVOIgESEIZEN ... et 2.28
DigitaliSIBIUNG. .. .eiveeeeitietieeee et 1.7
DigitalKamera. ........coeiieiiiee it 1.23
Diskriminierungsverbot. ..o 1.21
Disziplinarverfahren..........cccocve i 3.9
Dokumentationspflicht...........ccccocviviiviiiicie e 3.7
(Do) o] o T=1 (0T o1 4[4 4 |« S 2.3
Doppelzustandigkeit.........coeieieiiieiecece e 3.8
DI ..o 3.6,2.28,1.9
DIFEIANG ... e 2.1
DIONNE. ... 1.12
DuldungsanordnUNQ ........cccoereeierinenerse e 3.1
DurchflihrungsbeschlUSS ..o 2.1
Durchsuchungs- und Beschlagnahmebeschluss.............c.ccooeeveiennen. 2.3
EDSA e e 1.21
EDSB ...ttt 1.21
[0 0] o= Vo - S SPPR 15
EIgENtUM ..o 3.14
Eingangshereich ..o 2.14
EiNKAUTSZENTIUM ..o 3.11
Einschreiben mit RUCKSChEIN .........coovviiiie 3.22
BINSPIUCKH .o 1.11

Einwilligung3.23, 3.21, 3.15, 3.14, 3.10, 3.7, 3.1, 2.25, 2.15, 2.12,
2.10,1.12,1.10,1.7

Einwilligung, NaChWeis der..........ccocvveriiiiinniieeeneee e 3.7
EINWONRNEIANTrag .....oveviriiieirieee e 2.13
elektronische KommuniKation ..........coocvevveeiei e 1.15
elektronische Patientenakie.........ccocovceveiiciie e 3.21,3.9
elektronischer RechtsVerkehr .........ooocovvviiiiiie i, 1.15
ERern.. .o 3.10, 3.3, 2.25, 2.22, 2.21, 2.20, 2.19
ERErNADENT ... 2.25,2.19
EREIMNVEITIEIET ...ttt ebae e 2.25
E-Mail .....oooiiiiiiicii e 3.2,2.22,2.3,1.18,1.11
E-Mail-Account, dienstlicher...........cocvevvviiecci e 2.22
o VT Y < o (<Y [T S 1.2
ErforderlichKeit ........cooooviviiiiiiie e 2.12,2.9
ErwerbSminderung......c.ccccveveieiicieeeie e 2.16
o A=) 1< TR 2.14
Européische KOMMISSION........cccoiiiiiirieieesee e 1.14
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Europdischer Datenschutzausschuss (EDSA) ......ccccooeveieienenienn 1.3
EVAlUIBIUNG ... e 1.3
EXCaNQE-SEIVET .....oeiiiiiiieie et 1.22
EXZESS ..ttt 111
FaNrdatenSALZE........coeeieece e e 2.3
FANIZEUG. ..ot 35
FalSChVErSENAUNG......ccveieiiieie et 3.16
FaNQhUCK ... 2.8
FaNQKAIE. ... c.veveiecice e 2.9
FAQ oottt 51
FAQS c..evoeoeeeeeeeeeee e 15
FaSSAAR ... ottt 3.11
FEUBIWENT ..ot 2.12,1.17
FISCREICI ..ot 2.9
Fischereierlaubnisschein ... 2.8
FISCNEIEIGESELZ ... 2.8
FOAEraliSIMUS .......ooviiiiieii s 211
FOrderrichtlinie..........coooiiii e 2.10
FOISTAML ... e 2.10
Fragebogen tber den Kauf von Wohnungseigentum.................... 2.30
FRaNCRISE . ..o 34
Frankfurter BUChMESSE .......c.ccoiiiiiiiiiic e 51
Freiheitshandels- und Kooperationsabkommen ...............ccoceoeuennen. 2.1
Freiwilligkeit.........ccooveveere e, 3.15,3.1,2.10,1.12
FriedhofSVerwaltung ... 2.29
Friedrich-Schiller-Universitat Jena ..........ccocvevvevviveverenienesesenseens 5.1
FUNKANIAGEN ..o 1.14
LG T 1 (0] 1003 3.11
GaASISTALIE ...t 3.20
GebUSUIKUNGE ..ot 3.10
GefahrdungSIage ........coeeiee e 3.11
GefahrenabWERNT ........c.coviiicceccee e 1.12
GefalligKeItSAttEST. . ....eieeee e 1.6
GEMEBINGL ...ttt 2.13,2.11
GEMEBINGABIAL .....veieieiie e 2.13
LCT=] 4 o] o | OO PR PO PRPRPRN 2.6
GESCATLSZEITEN ..o 3.13
Gesetz Uber das Verfahren bei Einwohnerantrag, Biirgerbegehren und

Birgerentscheid (ThUFEBBG).......cccoovveveinseeieieesene e 2.13
GesuUNdNEItSAML .........coiiieieree e 3.18,1.6,1.4
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Gesundheitsdaten 3.21, 3.19, 3.17, 3.9, 3.1, 2.26, 2.21, 2.20, 2.19,
2.7,110,16,1.1

GesuUNANEItSAALUM ........ceeiieiecie e 3.8
GPS-SENAET ...ttt 3.5
GraDSALLE ... 2.29
Grabstatten-Auskunftssystem, digitales..........cccccoevvvveveveicnnnnnn, 2.29
GrOBBITEANNIEN ... 2.1
Grundsatz der VerhaltnismaBigkeit..........ccovviviiviveieeiecie s 1.12
Grundsicherung im AREr.........cccoviiiieece e 2.16
GIUNASTUCK ...t 3.12
GrundstlCKSKaUT .........ccooiiieie e 2.30
Gutachterausschiisse flir Grundstickswerte...........c.cocooeverenennnne 2.30
HaCKer-ANGrife ..o 1.2
HafNIUM e s 1.22
HENAIEE ... s 3.16
Haushaltsausnahme ..........cccoovieiineiieec e 3.14
Helmholtz-Zentrum flr Infektionsforschung (HZI)............c.c.......... 14
HINWEISSCNII.......oviiiiiiiie e 1.12
HOCNSCRUIE ... 2.26
hONES RISTKO ... s 1.18
HOMEOTFICE ... 18,11
Hotel- und GastsStattengewerbe .........cccevvevveciciecc e, 3.18
Hygienemalnahme.........ocoie i 3.1
Hygiene-Schutz-Konzept ... 2.27
1dentifiKation.........coviieei e 2.18,2.4
IAENtItAISNACAWEIS ..ot 2.26
IGVP (Integrierte Vorgangsbearbeitung Polizei).........cccccocevvnnennes 1.11
IMPTNAChWEIS ..o 3.20, 2.19, 1.10
IMPTSLALUS. ...t 3.1
Infektionsschutzgesetz (IfSG) .......ccooeivrieniiiiicncieins 3.20,1.10,14
INfektionSSChULZGriNde .........ccooiiieiie e 11
Informationspflichten ... 1.12
Initiativhewerbung ... 3.2
INtEreSSENADWAGUNG ....cvvveereeeeeeeeee e 3.11,1.12
INteressenKONTIIKL........ccciiiriiii s 3.9
INEEINEL .. s 3.1
INEIMSPRATE .. eneas 3.9
JAGU o 2.10
JagabENOrde ..o 2.7
JI-RICHEIINIE. ... 1.3
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JODCENTEL ... 2.16
JUGENAAML .. e 2.15
KNG . 2.15
KINergarten ..o 2.14
KINIK oot 3.24
kommunale Unternehmen ........cooeveeiencienerceese e 2.5
Kommunalordnung ......cceeveieieieireeeieee e 2.13
KOMMUNE......oiiiiiiice e 211,25
Kontaktdaten ..........cooooviirieiiiecee e 3.20,3.18
Kontaktnachverfolgung..........cccooeveivviii i, 3.18,2.19
KONTOAUSZUG ...t 2.18
Kontoauszug, VOrlage VON ... 2.16
KOPIE .ottt e 3.6,2.7
KoppelungsverDot ... 34
KOPPIUNGSVEIDOL. ... .o 3.15
Krankenhaus .........ccccovvvveeeeiiie e 3.22,3.19,39,1.23,1.2
KrankenversiCherungskarte............ocovovevieeieiireiee s e eie e 3.22
Kultusministerkonferenz (KMK) ... 1.7
KUNAENAALEN ... 3.16
KUNAIGUNG....ee e 3.3
Kinstliche INtelligenz (K1) ......cooovieieeieeieccccseseese e 121
Landesamt fur Bodenmanagement und Geoinformation (TLBG) 2.30
Landeshaushalt.............cccooeiviiiiniieesc e 2.10
Landeshaushaltsordnung..........ccoccvereienenieneseese e 2.5
Landeskriminalamt (LKA) ... 2.3
LandeSrEgIEIUNG .....cvereevireiieiirieieste e 1.3
LANALAY vt 1.3
] =] G 2.25,2.24,2.21,2.19,15
Leitfaden fiir die Videolberwachung durch offentliche Stellen in

TRUFINGEN ..t e 1.12
LIChEDIld ... 1.16
LOGGING -ttt ettt e sne 1.22
LOSChKONZEPL ...t s 217,14
LOSChPTIICHE ... 217
LOSCAUNG ..ot 3.17,3.7,2.2,1.12
MBKIET ¢ 3.6,1.9
Maskenpflicht.........cccoeveiii e 3.17,2.19,1.6
MEIENINTEIESSE ...t 3.1
Medizinisches Versorgungszentrum (MVZ).......c.ccccevenene 3.21,3.19
Meldung nach Art. 33 AbS. 1 DS-GVO .....ccccoviiiriniiiccininns 1.11
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Meldung nach Art. 33 DS-GVO ......cccceoniieniniiniee 3.22,12,1.1
MICIOSOTL ... 1.22,1.7
MICIOSOTE 365....uiiiiiiie et 1.13
Microsoft 365 (bisher Office 365) ........ccovriiriniiiiieiseeee 1.7
IVHBLET .ot 3.15
Mieterselbstauskln e ... 3.15
MiINAErJANTIZE ....vv e sre 3.10
T gl (=T T LT T [T S 3.3
Missbrauch von Sozialleistungen...........cccocevvvveiicieiiecie i 2.16
MITArDEITEIEXZESS ... vvevieieiie ettt 3.8
MONTTOTING .ot 1.12
MOOAIE ... 15
Mund-Nasen-Bedeckung.........cccoveiveieienenenencseneeie e 3.1,2.23
MUNAO ..t sre s 15
NAChDAIN ... s 3.14
NACNSIEIUNG ..ot 35
NAtUrliche PErSONEN .......ccooiviiiiiiice e 2.29
NETZWETK ... s 1.22
Neugliederung Gebietskorperschaft...........ccccoovvviviiiieiieieccen, 2.17
NOTEN .. 2.24
NOTTUT . e 1.17
NUEZEMKONTO. ... 1.15
NULZUNGSVEIDOL ... 2.25
OFffenbarung ......cccoovvveieiiee e 3.16, 2.6
offentliche Gewalt........cccooveiiiieicr 1.12
Offentliche Stelle ....oovvveiee e 211
Offentlicher RaUM ........cccoveieiin e 3.14
OFFICE 365 ..o 1.13
ONline-Plattformen..........cooveiiiii e 15
ONliNE-SEIVICE-TEIMS .....ccviecie i 1.13
Onlinezugangsgesetz (OZG) .....ccovivrerieie e 1.15
OpPOrtUNItAISGIrUNASALZ .....c..ovveverieieieieeiee e e 1.11
Ordnungshehdrde ..o 1.12
Ordnungswidrigkeit ........c..ccoeeveveniciennnnnnn, 3.14,3.8,35,1.12,1.11
OrdnungswidrigKeitenanzeige. ........ovooveverevesiese s se e 3.8
Orientierungshilfe ... 3.15,1.18
Orientierungshilfe zu Flugdrohnen im 6ffentlichen Bereich......... 1.12
PAKEL. ...ttt 3.16
PapIErCONLAINET ... ...eceeieieciecie et 1.11
Pass- und Personalausweisdatenabrufverordnung...........c.ccccoe..... 1.16
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PASSTEGISTEN ...ttt bbbt 1.16
PatIENTEN. ... 3.24
Patientenakte, elektronische ..o, 3.19
PatienteNaKEeN ..ot 1.11
Personalangelegenheiten ... 1.2
PersonalauSWeIS .........ccoveviireniiiienesenee e 3.22,3.15,3.6
PersonalausWeiSKOPIE ......cc.ccvevieiviieiieiesicse e 2.18
PersoNaldaten .......c..covieiieiie e 3.3
Personalverwaltung..........ccccoceveiiiieiecieccc e 3.2,2.28
PersonNEnhEZUQ ....c.vevveeiie ettt 1.23
PEISONENSOIGE ... s 2.15
Personenstammaaten...........cccooeviieiieienene e 2.3
PFlegepersonal...........ccciiiiinie 3.19
PHOIPIOJEKL. .....cveeeeesie e 1.7
PIWV et 2.3
Planen und Spezifizieren.........occccvirvinineineneeee e 1.19
PONZET oot 3.14,23,2.2,1.17
polizeiliches Informationssystem..........cccocvvievieeiieeve e 2.2
POBIZIST. ..o s 1.11
POSIEINGANGE .....veiee et 1.1
Postfach, Zentrales.........cccooeiiiiiiiiic e 2.27
postmortales Personlichkeitsrecht ..., 2.29
PrIVALE ZWECKE ......vviveieierieieee ettt e 3.12,35
PrUFDEIICHL. ... 2.5
T3 ] S 2.2
PSYChOTNErapeUL ........ccueieiiiie e 3.9
Psychotherapeutenkammer ............cooeveieieneneienenee e 3.9
(@ ] = oo - OSSR 3.18
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